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Checkliste: Sind meine Mitarbeiter fiir IT-Sicherheit sensibilisiert?

Neben technischen IT-Sicherheitsvorkehrungen ist es fur Unternehmer ebenso wichtig, ein
gemeinsames Bewusstsein fur IT-Sicherheit innerhalb der Belegschaft zu etablieren.

O Demonstrieren Sie die Notwendigkeit von IT-Sicherheit

o Wecken Sie Verstandnis fur getroffene SicherheitsmaBnahmen, damit alle Be-
schaftigten verinnerlichen, dass sicherheitsrelevanten MaBnahmen fiir das Un-
ternehmen wertvoll und notwendig sind

O SchlieBen Sie Sicherheitsliicken in der externen Kommunikation

o Legen Sie Richtlinien fur die unterschiedlichen internen und externen Kommu-
nikationskanale (wie z.B.: E-Mail, Telefon, Fax und Brief) fest, an denen sich
die Beschaftigten orientieren konnen

o Definieren Sie verschiedene Vertraulichkeitsstufen fiir Ihre Daten. Beschaftig-
te nutzen dann unter Beriicksichtigung der Sicherheitsbestimmungen den hier-
flr vorgesehenen Kanal [1]

o Machen Sie Ihren Beschaftigten klar, dass keine Nachteile fur Sie entstehen
konnen, wenn sie die Herausgabe von Betriebsinterna verweigern - denn es
gilt die Maxime: Sicherheit vor Hoflichkeit

O Messen Sie der Sicherheit im Biiroalltag einen hohen Stellenwert bei
o Bitten Sie Unbekannte im Zweifelsfall darum, sich auszuweisen
o Beachten Sie Grundregeln, wie das Sperren lhres Benutzerkontos bei jedem
Verlassen des Arbeitsplatzes (Flir Windows: Windows-Taste + L)
o Legen Sie Richtlinien u.a. fur sichere Benutzerkennworter, fur die Aufbewah-
rung und ebenso fur die Vernichtung vertraulicher Dokumente fest [1]

O Nutzen Sie Soziale Medien mit Bedacht

o Entwickeln Sie gemeinsam mit den Beschaftigten einen Leitfaden, welche In-
formationen publiziert werden dirfen und welche nicht. Schaffen Sie ein ge-
meinsames Interesse fur eine gelungene AuBenwirkung Ihres Unternehmen

o Konfrontieren Sie lhre Beschaftigten regelmaBig mit dem Thema IT-Sicherheit
mithilfe von Schulungen, Flyern, Broschiiren und IT-Sicherheitstipps [1]
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Weiterfiihrende Informationen zu diesem Thema:
http://www.kmu-sicherheit.de

http://www.ec-net.de

[1] http://ratgeber.it-sicherheit.de

http://www.bsi-fuer-buerger.de
http://www.bitkom.de
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Das Netzwerk Elektronischer Geschaftsverkehr

Seit 1998 berat und begleitet das Netzwerk Elektronischer Geschaftsverkehr, in 28 liber das
Bundesgebiet verteilten regionalen Kompetenzzentren und einem Branchenkompetenzzen-
trum fir den Handel, Mittelstand und Handwerk bei der Einfiihrung von E-Business Losungen.
In dieser Zeit hat sich das Netzwerk mit Uber 30.000 Veranstaltungen und Einzelberatungen
mit Uber 300.000 Teilnehmern als unabhangiger und unparteilicher Lotse fiir das Themenge-
biet ,,E-Business in Mittelstand und Handwerk* etabliert. Das Netzwerk stellt auch Informa-
tionen in Form von Handlungsanleitungen, Studien und Leitfaden zur Verfligung, die auf dem
zentralen Auftritt www.ec-net.de heruntergeladen werden konnen. Die Arbeit des Netzwerks
wird durch das Bundesministerium fir Wirtschaft und Technologie gefordert.

Sichere E-Geschaftsprozesse in KMU und Handwerk

Die Checkliste IT-Sicherheit wurde im Rahmen des Verbundprojekts ,,Sichere E-Geschaftspro-
zesse in KMU und Handwerk“ des Netzwerks Elektronischer Geschaftsverkehr (NEG) erstellt.
Das Verbundprojekt wird vom Bundesministerium fur Wirtschaft und Technologie (BMWi) un-
terstitzt und soll helfen, in kleinen und mittleren Unternehmen mit vertraglichem Aufwand
die Sicherheitskultur zu verbessern. Hier werden insbesondere kleine und mittelstandische
Unternehmen sowie das Handwerk zu wichtigen Aspekten der Informationssicherheit sensibi-
lisiert und praxisnah informiert. Alle Details finden Sie unter: http://www.kmu-sicherheit.de

Fachhochschule Gelsenkirchen, Institut fiir Internet-Sicherheit - if(is)

Das Institut fur Internet-Sicherheit ist eine fachbereichsiibergreifende wissenschaftliche Ein-
richtung der Fachhochschule Gelsenkirchen. Es forscht und entwickelt auf Basis innovativer
Konzepte im Bereich der Internet-Sicherheit. 2005 gegruindet, hat es sich unter der Leitung
von Prof. Dr. (TU NN) Norbert Pohlmann und in enger Zusammenarbeit mit der Wirtschaft in-
nerhalb kurzer Zeit einen Ruf als eine der fihrenden deutschen Forschungsinstitutionen der
IT-Sicherheit gemacht. Weitere Informationen finden Sie unter: www.internet-sicherheit.de
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