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= Vertrauenswdurdige Basis fur die Nutzung
von

= Hardware

= Betriebssystemen

= Applikationen und Daten

»  Externe Gerate zusatzlich

= Sichere Speicherung (Verschllsselung)

= Schutz in ,unsicheren* Umgebungen

= Vertrauenswurdige Einbindung in das
Firmennetzwerk
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= Vertrauenswiurdige
=  Kommunikation
= Einbindung externer Rechnersysteme

= Bereitstellung vertrauenswitrdiger Dienste

Intranet
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= Zu Beginn: Trusted Computing Film

Zusammenfassung

= Mehr Vertrauenswiurdigkeit durch Sicherheitsplattfor m
= [solation sicherheitskritischer Applikationen
= Minimalisierung

= Bereitstellung vertrauenswiurdiger Basisdienste

= Unterstltzt durch Hardwaresicherheit (z.B. TPM)

= Authentikation von Rechnersystemen
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Das Netzwerk wie es sein sollte

Sei hoflich zu allen, aber freundschaftlich mit wenigen;
und diese wenigen sollen sich bewahren, ehe du ihnen Vertrauen
schenkst.

George Washington
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Netzwerke heute

Sei offen zu allen und freundschaftlich mit vielen:
und diese vielen mussen sich nicht bewahren, ehe du ithnen
Vertrauen schenkst.
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= Bedarf neuer Technologien, die

= Zugriffsentscheidungen so frih wie moglich und abhangig vom
Zustand der Rechnersysteme treffen

= Vertrauenswiurdigen Rechnersystemen Zugriff gewahren , und

= Zugriff Gber nicht vertrauenswirdige Systeme ablehnen

Ansatz

Network Access Control (NAC)
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= Nutzer-Authentifizierung (z.B. Uber Passwaorter oder Zert ifikate)

= z.B. VPN and IEEE 802.1X

= Uberprufung der Konfiguration

= Messung der Konfiguration vor dem Netzwerk-Zugriff
= 7z.B. Messwerte Uber Anti-Virus-Scanner und Personal Firewall

= Vergleich der Messwerte mit Anforderungen (Policies) des Netzwerks

Uberprifung der Integritat von Rechnersystemen

= Regelmalige Messung zugelassener Systeme

= Policy Enforcement

= Durchsetzen der Policies bei nicht-konformen Rechnersystemen
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Fehlendes Vertrauen in die Messwerte N
“lying endpoint problem”
»  Grund: Herkbmmliche Betriebssysteme ohne
Isolation der Komponenten

= Messwerte konnen kompromittiert werden NAC

= NAC-Komponenten ebenfalls
=  Gezeigt auf der BlackHat-Konferenz 2007

= Paradoxon: Mehr Vertrauen uber Messwerte -
denen aber nicht vertraut werden kann!?

No Standards / No compatibility by design / No
platform independence
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= Trusted Network Connect (TNC)

= Offene NAC-Spezifikation der Trusted Computing Group
Ermaoglicht die Nutzung durch alle Hersteller

= TPM-Unterstutzung (z.B. Signierung der Messdaten)

= TNC kann das ,lying endpoint*-Problem alleine auch nic ht
|0sen

LOsung: Integration von TNC in eine Sicherheitsplat  tform
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Beispiel: tNAC (trusted Network Access Control)

= Ziel: Entwicklung einer vertrauenswuirdigen NAC LAsu ng

= TNC-kompatibel mit TPM Unterstlitzung

= Konsortium : FH Gelsenkirchen - if(is), FH Hannover, Datus
AG, Sirrix AG, Steria Mummert Consulting AG,

= Gefordert vom
Bundesministerium fur Bildung und Forschung (BMBF)
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= Aktuelle Sicherheitslosungen ermoglichen bei der Abbildung
heutiger Anforderungen keine vertrauenswirdige Nutzung

= Trusted Computing kann bei der Bildung von Vertrauen helfen
= |m Bezug auf Rechnersysteme

= |m Bezug auf Netzwerke



Vielen Dank fur lhre Aufmerksamkeit

Fragen ?



