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Zu Beginn (1/2) tNAC

Das Netzwerk wie es sein sollte

Sei hoflich zu allen, aber freundschaftlich mit wenigen;
und diese wenigen sollen sich bewahren, ehe du ihnen Vertrauen
schenkst.

George Washington



er, Institut fur Internet-Sicherheit, FH Gelsenkirchen, 2009

gbau

Jun

© Marian

Zu Beginn (2/2) tNAC

Netzwerke heute

Sei offen zu allen und freundschaftlich mit vielen:
und diese vielen mussen sich nicht bewahren, ehe du ihnen
Vertrauen schenkst.
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Einleitung
9 Aktu el I e N Etzwe I‘ke trusted network access control

= Netzwerkzugriff meist geschiitzt durch

= Nutzer-Authentifizierung

= Firewalls,

m
rd

é,( VPN

= VPNSs, ... @ L\/\/

= Aber

Gateway

Organisation A

- Keine Uberpriifung von angeschlossenen Rechnersystemen

= Keine Unterscheidung zwischen vertrauenswiurdigen und nicht
vertrauenswirdigen Rechnersystemen

= Konsequenzen

= Heutige Netzwerkverbindungen sind nicht vertrauenswirdig

-> Keine vertrauenswuirdige Kommunikation moglich
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Einleitung tNA‘
9 Z une h men d e PI‘O b I eme trusted network access control

= Zunehmende Vernetzung

= |n und zwischen Unternehmen
= Weltwelit

-> Nutzung oOffentlicher Netzwerke (Internet)

= Steigende Nutzung sicherheitskritischer Anwendungen
= Steigender Bedarf an vertrauenswiurdiger Kommunikation

= B2B, Online-Banking, uvm.

= Angestellte ,tragen” Sicherheitsrisiken in die Firmen
= Aul3endienst (direkt oder Uber VPN)
= Mitarbeiter die Familienmitgliedern Zugriff auf Notebooks erlauben

= Umgehung etablierter Sicherheitsmechanismen (Firewalls, ...)
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Einleitung t
9 BEdaI‘f neuer SiChEI‘hEitStEChI‘IOlogien trusted network access control

= Bedarf neuer Technologien, die

Zugriffsentscheidungen so frith wie moéglich  und abhangig vom
Zustand der Rechnersysteme treffen

Vertrauenswurdigen Rechnersystemen Zugriff gewahren , und

Zugriff Uber nicht vertrauenswurdige  Systeme ablehnen

Ansatz

Network Access Control (NAC)
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Network Access Control t
9 FLI nCtionS (1/ 2) trusted network access control

= Nutzer-Authentifizierung (z.B. tber Passworter oder Zertifikate)

- z.B. VPN and IEEE 802.1X

- Uberprifung der Konfiguration
= Messung der Konfiguration vor dem Netzwerk-Zugriff
= z.B. Messwerte tUber Anti-Virus-Scanner und Personal Firewall
= Vergleich der Messwerte mit Anforderungen (Policies) des Netzwerks
=» Uberprifung der Integritat von Rechnersystemen

= Regelmallige Messung zugelassener Systeme

= Policy Enforcement

= Durchsetzen der Policies bei nicht-konformen Rechnersystemen
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Network Access Control
9 TOpOIOQie trusted network access control

NAC-Network
Administrator

NAC
Enforcement
Point

NAC Server Policy Manager

User +

Computer with NAC Client

Remediation
Server

Isolation Netzwerk
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ENAC

- Losungen

= NAC L6sungen sind bereits verfligbar

= Die bekanntesten

= Cisco Network Admission Control (Cisco NAC)

= Microsoft Network Access Protection (NAP)

= Und viele weitere
= Juniper Unified Access Control

= StillSecure Safe Access

tm«etwork access control
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Network Access Control
- Einschrankungen aktueller Losungen (1/2)

Fehlendes Vertrauen in die Messwerte
“lying endpoint problem”

= Grund: Herkdmmliche Betriebssysteme ohne Isolation
der Komponenten

Messwerte kbnnen kompromittiert werden

NAC-Komponenten ebenfalls
Gezeigt auf der BlackHat-Konferenz 2007

=  Paradoxon: Mehr Vertrauen tUber Messwerte
denen aber nicht vertraut werden kann!?

Fehlendes Vertrauen in NAC-Netzwerke

= Nutzer kdnnen gemessene Daten nicht kontrollieren

MaOgliche Datenschutz-Probleme

tMetwork access control

.|

NAC
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Network Access Control t
9 EinSChrankungen aktue"er Lasungen (1/2) trusted network access control

= No Standards / No compatibility by design / No platform i ndependence
= Unterstltzung fur alle wichtigen Betriebssysteme ist essentiell
Aktuelle NAC Lésungen unterstltzen zumeist Microsoft Produkte

Alle Ldsungen sind meist per Design nicht kompatibel zueinander

= Zwel Standardisierungsansatze

= Trusted Computing Group: Trusted Network Connect (TNC)
IETF: Network Endpoint Assessment (NEA)
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tmﬂm)rk access control
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ENAC
- Das Projekt

Forschungsprojekt

= Www.thac-project.org
=  Gestartet im Juli 2008, Laufzeit: 3 Jahre

Konsortium
= FH Gelsenkirchen, if(is)
= FH Hannover
= Datus AG
= Sirrix AG

= Steria Mummert Consulting AG

Gefordert vom
Bundesministerium ftr Bildung und Forschung (BMBF)

trusted network access control

- |
(. Fachhochschule
I \J Gelsenkirchen

internet-sicherheit.

_ F' _| Fachhochschule Hannover
University of Applied Sciences and Arts

GEFORDERT VOM

% Bundesministerium
fiir Bildung

und Forschung
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tNAC
- Ziele

= Entwicklung einer vertrauenswirdigen NAC Ldsung

= TNC kompatibel mit TPM Unterstltzung

= Analyse der Anforderungen und Effektivitat von tNAC

= im Anwendungsfall bei den Partnern

tm«etwork access control

= Erfahrungen in den Spezifikations-Prozess der TCG einbri ngen

= Management
= Entwicklung von Management-Komponenten fir INAC
= Policy-Manager

- Management-Console
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ENAC t
9 Tu I‘aya un d TN C @ F H H trusted network access control

= Basis: Verbindung zweier Forschungsprojekte

= Turaya

Open Source Sicherheitsplattform (\ ’)

Strenge Isolation von sicherheitskritischen Prozessen TURAYA

- TNC@FHH

Open Source Implementierung von Trusted Network Connect (TNC)
Entwickelt an der FH Hannover

Ziel: Implementierung aller Kern-Komponenten von TNC

Aktuell keine TPM Unterstitzung
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= tNAC

- Zusammenfassung

tmawork access control
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Zusammenfassung t
trusted network access control

Steigender Bedarf an vertrauenswiurdiger Kommunikation

= Aktuelle Netzwerke kdnnen dies nicht bieten

Das NAC Konzept scheint ein guter Ansatz zu sein

= Existierende Losungen kénnen aber keine Vertrauenswurdigkeit bieten

= durch den Einsatz auf herkdmmlichen Betriebssystemstrukturen

TNC ist offen und unterstttzt die Verwendung eines TPMs

= bendtigt aber immer noch ein Vertrauenswaurdiges Betriebssystem

Das tNAC Projekt will diese Einschrankungen losen

= durch eine Integration in eine Sicherheitsplattform

= durch Offenheit
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