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Logdaten-Konferenz – September 2009
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Einleitung

Logdaten definiert

Wie sehen Logdaten üblicherweise aus?

Funktionen von Logdaten

Systemprotokoll
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Systemprotokoll

Anwendungsprotokoll

Webserver

Nameserver

Logdaten Processing

Logwatch und fail2ban

Fazit
�
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Eine Logdatei (engl. log file) enthält das automatisch geführte 
Protokoll aller oder bestimmter Aktionen von Prozessen auf 
einem Computersystem. (Q: de.wikipedia.org)

„Prozesse“
Personen/Datenschutz spielt in der
Definition keine Rolle
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Beispiele:

Flugschreiber im Flugzeug

System-Protokoll von Servern (alle Prozesse)

Anwendungsprotokoll (Webserver-Protokoll, bestimmter Prozess)
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Zeitstempel 22.Aug 18:08:51 Uhr

Host/Computer host43
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Host/Computer host43

Prozess (Subjekt) syslogd in der Version 1.4.1

Aktion/Meldung restart (der Prozess wurde neu gestartet)
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1608 seconds ~= 27 Minuten

1440 seconds =   24 Minuten

���� ca. 3 Minuten Inaktivität
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91.51.162.241 - - [12/Sep/2009:11:41:32 +0200] „GET 
/fileadmin/template/images/partner/logo-ifis-lehre. gif“ 
HTTP/1.1“ 200 2069 „http://www.internet -
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HTTP/1.1“ 200 2069 „http://www.internet -
sicherheit.de/forschung/aktuelle-
forschungsprojekte/internet-fruehwarnsysteme/“ 
„Mozilla/5.0 (X11;U;Linux i686; de-DE; rv:1.9.0.13)  
Gecko/2009082610 Gentoo Firefox/3.0.13“
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9 Felder

IP-Adresse 91.51.162.241 (p5B33A2F1.dip.t-dialin.net)

RFC 1403 Identität (identd) - (unbekannt)
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Benutzername (HTTP Auth) - (unbekannt, keine Auth)

Zeitstempel 12.Sep 2009 11:41:32 Uhr +2 MESZ

Anfrage des Clients/Request “GET /fileadmin/.../ifis-live-hacking-logo.jpg HTTP /1.1“

Status Code 200 (bedeutet „Alles OK“)

Dateigröße / Transfervolumen 5899 Bytes

Referrer URL http://www.internet-s...t.de/.../internet-fruehwarn systeme/

User Agent Mozille/5.0 (X11;U;Linux i686; de-DE; rv:1.9.0.13) ...
Gentoo Firefox/3.0.13
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GET-Parameter sind im Log typischerweise sichtbar

GET /index.php?kundennr=17353&txid=912736412&password=Hasi
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��� POST-Parameter sind im Log typischerweise nicht sichtbar

POST /index.php

kundennr=17353&txid=912736412&password=Hasi
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HTTP ist ein zustandsloses Protokoll (Anfrage/Antwort)

Eine Sitzung besteht aus n Transaktionen (n * Anfrage/Antwort)

Ziel: 
Benutzer über mehrere Transaktionen hinweg wiedererkennen

Lösung:
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Lösung:
Jede Anfrage enthält eine Sitzungs-ID , die pro Sitzung eindeutig 
ist.

Die Sitzungs-ID kann über einen Cookie oder als Request-
Parameter in der URL übertragen werden.
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Cookies sind Informationen, die der Client (Browser) an den Server in 
der Regel bei jeder Anfrage übermittelt.

Üblicherweise: Session ID

Beschränkbar auf 

Domain(s) und Pfad (URL)

SSL/TLS und 

Gültigkeit

Bei wichtigen Aktionen jedoch zumeist noch Login erforderlich!
	�
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Clients

Views

Loglevel
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172.16.50.204 möchte fxfeeds.mozilla.com in IPv4-Adresse auflösen

Die IPv6-Adresse zu newsrss.bbc.net.uk wird aus dem Cache geholt

Die IPv4-Adresse zu newsrss.bbc.net.uk wird aus dem Cache geholt
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Accounting/Abrechnung

Rechenzeit bei Großrechnersystemen

Einwahlzeit bei Internet Service Providern

Reporting/Berichte

Auslastung von Computern/Kapazitätsplanung
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Auslastung von Computern/Kapazitätsplanung

Kostenkontrolle und -planung

„Debugging“

Unterstützung bei der Fehlersuche bei Produktivsystemen

Informationen für den Support (Hotline) – „Was ging schief?“

Sicherheit

	�



#'���#'�����%�������)��%�������)��

Liefert Admins gute 
Hinweise auf die 
Funktionsfähigkeit des 
Systems

Kapazitätsplanung
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Sicherheitsrelevanz
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Vielen Dank für Ihre Aufmerksamkeit!

Fragen?
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