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Einleitung

= Logdaten definiert

= Wie sehen Logdaten Ublicherweise aus?
Funktionen von Logdaten

= Systemprotokoll

=  Anwendungsprotokoll
= Webserver

= Nameserver
Logdaten Processing
= Logwatch und fail2ban

Fazit
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Eine Logdatei (engl. log file) enthalt das automatisch gefiihrte
Protokoll aller oder bestimmter Aktionen von Prozessen auf
einem Computersystem. (Q: de.wikipedia.org)

= Prozesse”
Personen/Datenschutz spielt in der
Definition keine Rolle

Beispiele:

= Flugschreiber im Flugzeug
=  System-Protokoll von Servern (alle Prozesse)

=  Anwendungsprotokoll (Webserver-Protokoll, bestimmter Prozess)



exiting
sys logd
kernel:
kernel:

on =ignal 15

1.4.1: restart.

klogd 1.4.1,. log source = sprocskmsg started.

Linux wversion 2.6.18-128.1.1.e15PAE <mockbuildfbuilderliB.centos.orgl

(gce version 4.1.2 20880784 (Red Hat 4.1.2-44>> #1 SMP Wed Mar 25 18:54:14 EDT 28892
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BIOS—provided phyzical RAM map:

BIOS—ef20: BO00BBEEODREEOOE — ODOABBOAAAAYccBBd Cusablel
BIOS—e820: A00000BBOOA?ccHl — OOOABBOOOAAaBA0A (reserved)?
BIOS—ef20: A00DBBEEDDRe4000 — ODAABBOOOA1OPOAEA C(reserved)
BIOS—ef20: AO0DBBEEDD1BE0DA — BPDAABBOACE fEOAAA Cusahlel
BIOS—e820: A000OOAACEfBA00A — OOOABBOACE fB8eBBB@ CACPI datad
BIOS—ef20: AO0DOBE6ACE el — ODAABBOACE feddBd CACPI HUS)
BIOS—ef20: AO00BBE6ACEfeBBiR — ODAABBOAJBBEEAEE (reserved)
BIOS—e820: ABOOAOAHBL ecBBBA — BOAABBOOLee@1BBd (reserved)
BIOS—e820: A00000BHL I fH000A — OHEE0BH1OABEEO0OA (reserved)?
BIOS—ef20: AODOBBO10DREEODE — DDAEOBO1 30000008 Cusabhlel
3968MB HIGHMEM availahble.

826MBE LOWMEM available.

found SMP MP-tahle at BB8Bff 780

Memory for crash kernel <Bx@ to Bx@> notwithin permissibhle range
dizabling kdump

ME (Execute Disabhle) protection: active

DHI 2.4 present.

Uzing APIC driver default

ACPI: PH-Timer I0 Port: OxB03

ACPI: LAPIC <acpi_id[BxB1]1 lapic_id[BxB81 enabhled>
Processor #H@ 7:7 APIC version 208

ACPI: LAPIC <acpi_id[BxB2]1 lapic_id[BxB1]1 enabled>
Processor #1 7:7 APIC verszion 28

ACPI = LAPIC <acpi_idIBxH@3]1 lapic_id[BxB21 enabled>
Processor #2 7:7 APIC version 208

ACPI: LAPIC <acpi_id[BxB4]1 lapic_id[BxB31 enabhled>
Processor #3 7:7 APIC version 208

ACPI: TOAPIC <idlB@x@4]1 address [BxfecHd@BA] gsi_hase[B1>
IOAPICIA]: apic_id 4, version 32, address BxfecHBBBA, GS5I B-23
ACPI: INT_SRC_OUR <bus B bus_irg B globhal_irg 2 dfl df 1>
ACPI: INT_SRC_OUR <bhu=z @ bus_irg 9 global_irg 9 high level?
Enabling APIC mode: Flat. Using 1 I-0 APICs

ACPI: HPET id: Bxffffffff bhase: BxfedBBBBHE

Uzing ACPI <MADT> for SMP configuration information
Allocating PCI reszources starting at d4800000 (gap: dABBAAEA:2eeBdHBH

Detected 2584.645 MHz processor.

Built 1 zonelists. Total pages: 1245184

Kernel command line: »o root=sdev./mdd

Enabhling fast FPU szave and restore... done.

Enabling unmasked SIMD FPU exception support... done.
Initializing CPUH#B

CPU B irgstacks, hard=c@?Y52000 =soft=cB732000

PID hash table entriesz: 4876 <order: 12. 16384 bytesd

Conzole: colour UGA+ BBx25

Dentry cache hash tahle entriesz: 131872 <order: 7. 524288 hytes?
Inode—cache hazh table entries: 65536 <Corder: 6. 262144 hytesd
Hemory: 41468048k 4780736k availabhle <2119k kernel code. 46368k reserv

872k data. 228k init. 3276288k highmem>
22 18:88:52 host43 kernel: Checking if thisz processor honours the WP hit even in superviszor mode

Ok.

nternet-sicherheit.
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18:88:51 [ host43

A = Ei =3 NN XD

a2 e Aam sl D
syslogd 1.4.1: restart.

REFINIEL- KRIOyUw 1 ."T.1. 1UH source = Sproc

18:88:51 host4d3

Zeitstempel
Host/Computer
Prozess (Subjekt)
Aktion/Meldung

kernel: Linux version 2.6.18-128.1.1.el

22.Aug 18:08:51 Uhr
host43
syslogd in der Version 1.4.1

restart (der Prozess wurde neu gestartet)
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%t Ereignisanzeige
Datei  Aktion Ansicht 7§

P

[2] Ereignisanzeige (Lokal)
[ .E Benutzerdefinierte Ansichter,
I :i Windows-Protokolle
i+ [ Anwendungs- und Dienstpre
E Abonnements

L I L

Ubersicht und Zu...

Zuletzt aktualisiert: 12,09.2009 11:31:52

[ Ubersicht

benutzerdefinierte Ansicht wahlen. Die benutzerdefinierte Ansicht "Administrativ” enth3lt alle administrativen Ereignisse, unabhangig ven der Quelle, Eine
Zusammenfassung aller Protokolle wird unten angezeigt.

% Sie kénnen die auf dem Computer aufgetretenen Ereignisse anzeigen, indem 5ie in der Konsolenstruktur den Knoten fir die Quelle, das Protekell oder die

I Zusammenfassung der adminislla&iuen Ereignisse

Ereignistyp Ereignis... Quelle Protokoll Letzte Stu... 24 Stunden 7 Tage Summe =

Fehler - - - 2 4 36 322

Warnung - - - 4 6 376 1.888

Informationen - = = 17 59 1.043 16.524

F (Mherwackhon - g g a Ell 457 4104 i
Zulei_z‘l_,al'!geze'g_e Knoten -

Name Beschreib... Gedndert Erstellt =

Windows-Protokelle\Sys... Micht zutr... 09,09.2009 21:06:33 28.04.2009 12:1%08

Arnwendungs- und Diens... Micht zutr..  29.08.2009 15:21:20 29.08.200915:17:20 E

Anwendungs- und Diens... Micht zutr.., 09.,09.2009 21:06:33 19.08.2009 14:46:20

Anwendungs- und Diens... Micht zutr., 10,09.2009 15:05:40 29.,08,2009 14:41:40

Anwendungs- und Diens... Micht zutr.., 29.08,2009 15:03:57 29,08,2009 14:41:40

Windows-ProtokelletWei... Nicht zutr.., Y
Pmtokollzl_.lsammnlassu% . |

Protokollname GroBe (Ak.. Gedndert Alktiviert Beibehaltungsrichtlinie =

Anwendung 3,07 MB/2... 09.09.2009 21:06:33 Alktiviert Ereignisse bei Bedarf Ob... D

DFS-Replikation 68 KB/14,...  25.08.2009 13:50:38 Aktiviert Ereignisse bei Bedarf db...

Hardware-Ereignisse 68 KB/20 ...  25.08.2009 13:50:38 Aktiviert Ereignisse bei Bedarf db...

Tnternet Fenlarer AR KRN 25 N& 2NN3 13-50-38 Altiviert Freinnizee hei Redarf ik i

Aktionen

Ereignisanzeige (Lokal)

x

B

Gespeicherte Protokolldate &ffnen...
Benutzerdefinierte Ansicht erstellen..,
Benutzerdefinierte Ansicht importiere...
Verbindung mit anderem Computer ...
Ansicht

Alctualisieren

Hilfe
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Zusammenfassung der administrativen Ereignisse -
Ereignistyp Ereignis... Quelle Protokell Letzte Stu.. 24 Stunden 71 Tage Summe =i
Fehler o 5 = 4 36 322 |ﬂ
Warnung 2 - = 6 376 1.888 I
Informationen - 2 - 17 58 1943 16.524
H Nherwachon - L = o gl 457 4104 3

Luletzt angezeigte Knoten -
Mame Beschreib... Gedndert Erstellt T
Windows-Protokelle\Sys... Micht zutr... 09.09.2009 21:06:33 28.04.2009 12:19:08
Anwendungs- und Diens... Micht zutr... 29.08.200915:21:20 29.08.2009 15:17:20 =
Anwendungs- und Diens... Micht zutr... 09.09.2009 21:06:33 19.08.2009 14:46:20
Anwendungs- und Diens... Micht zutr... 10.09.2009 15:05:40 20.08.2009 14:41:40
Anwendungs- und Diens.. Micht zutr.., 29.08.2009 15:03:57 20.08.2009 14:41:40
Windows-Protokolle\Wei.., Micht zutr..,

Protokellzusarmmenfassung -
Protokollname Grofe (Ak.. Gedndert Altiviert Beibehaltungsrichtlinie =
Anwendung 3,07 MB/2... 09.09.2009 21:06:33 Altiviert Ereignisse bei Bedarf db... L
DF%-Replikation 68 KB/14,... 25.08.200913:50:38 Alctiviert Ereignisse bei Bedarf db...

Hardware-Ereignisse 68 KB/20 ...  25.08.2009 13:50:38 Aktiviert Ereignisse bei Bedarf db...
Tnternet Fynlarer A2 KRA N 25 N& 2NN3 135038 Altiviert Freinnizee hei Bedarf ik i
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| Ereignisanzeige .-.. - ‘ '"..." C- — { D “.._-‘ . e o e et
Dateir  Aktion Ansicht 7

4 E Benutzerdefinierte Ansichter
“FF Administrative Ereignisse
F] __; Windows-Protokolle
Anwendung
Sicherheit
E Setup
Systermn
5] Weitergeleitete Ereignisst
a B Anwendungs- und Dienstpre
DF5-Replikation
Hardware-Ereignisse
Internet Explorer
@ Key Management Service
- [ Microsoft
Microsoft Office Diagnos
fs] Microsoft Office Sessions
[ Microsoft Windows-Cod
Windows PowerShell
L—;j Abonnements

Ebene Daturn und Uhrzeit Quelle &
@Informationen 05.09.2009 18:32:29 Microsoft Office 12 Sessions E|
@Informationen 05.09.2009 18:16:23 Microsoft Office 12 Sessions
1 Informationen 03.09.2009 16:39:05 Microsoft Office 12 Sessions
@Informationen 02.09.2009 11:53:44 Microsoft Office 12 Sessions
@Informationen 02.09.2009 11:53:26 Microsoft Office 12 Sessions
f:rilTnFnrmannﬁn 02 Na 2009 1"1[ -51-6A/ bAirrnenft f"ll|FFin=-1 2 Ceecinne 1 i
Ereignis 7000, Microsoft Office 12 Sessions X

Allgemein | Details

ID: 0, Application Name: Microsoft Office Word, Application Version: 12.0.6504.5000, Microsoft Office Version:
12.0.6425.1000. This session lasted 1608 seconds with 1440 seconds of active time. This session ended normally.

Protokollname: Microsoft Office Sessions

Microsoft Office Sessions
Gespeicherte Protokolldatei 6ffnen...

Benutzerdefinierte Ansicht erstellen...

Benutzerdefinierte Ansicht importiere...
Protokell 1Gschen..,

Aktuelles Protokell filkern...
Eigenschaften

Suchen...

RO«

Ereignisse speichern unter...

Aufgabe an dieses Protokell anflgen...
Ansicht

G| Aktualisieren
7
Ereignis 7000, Microsoft Office 12 Sessions
1=
k=

Hilfe

Ereigniseigenschaften
Aufgabe an dieses Ereignis anfigen...

Ausgewdhlte Ereignisse speichern...

Quelle: Microsoft Office 12 Sessions Protokolliert: 03.09.2009 16:39:05 5 Kopieren
Ereignis-1D: 7000 Aufgabenkategorie: Keine |G| Aktualisieren
Ebene: Informationen Schlisselwarten Klassisch ﬂ Hilfe
Benutzen Micht zutreffend Computer: finn
OpCode:
Informationen: Onlinehilfe

— — —
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@Infurm ationen 05.09.2009 18:32:29 Microsoft Office 12 Sessions

@Infurm aticnen 05.09.2009 18:16:23 Microsoft Office 12 Sessions

¥ Informationen 035.09.2009 16:39:05 Microsoft Office 12 Sessions

@Infurm aticnen 02.09.2009 11:53:44 Microsoft Office 1.2 Sessions

I:DIm":brrn ationen 02.09.2009 11:53:26 Microsoft Office 12 Sessions

(@ Infnrmatinnan N2 0a 2000 11-51-5A bAirrnenft Ciffire 12 Seecinne

1 | T | ,

Ereignis 7000, Microsoft Office 12 Sessions

Allgemein | Details

ID: 0, Application Narme: Microsoft Office Word, Application Version: 12.0.6504.5000, Microsoft Office Version:

12.0.64251000. This session lasted 1608 seconds with 1440 seconds of active tirme. This session ended normally.

» 1608 seconds ~= 27 Minuten
= 1440 seconds = 24 Minuten

ca. 3 Minuten Inaktivitat
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2?1 .51 .162.241 — — [12/°8%eps20809:11:41:32 +82801 "GET sfileadminstemplatesimages partnerslogo—ifiz—leh
re.gif HTTPA1.1" 2808 2869 "“http:/swwu.internet—sicherheit.desforschungsaktuelle—forschungsprojektesi
nternet—fruehvarnsystemes" "Mozillas5.8 (Hi1: U; Linux i686; de-DE; rv:l1.7.8.13) Geckos2HA9882610 Ge
ntoo Firefox-3.8.13"

?1.51.162.241 — — [12/°%eps2089:11:41:32 +82881 "GET /fileadmincstemplatesimages partner-ifis—live—hac
king—logo. jpg HTTP-1.1" 2688 589% “http: A wuwuw.internet—sicherheit . desforschungsaktuelle—forschungspro
jEktefinternEF—fruehwarnsysteme/" "Mozillas5.8 (H11; U; Linux i686; de-DE; »uv:1.?7.8.13> Gecko-200703

E N RFRE P I AL

91.51.162.241 - - [12/Sep/2009:11:41:32 +0200] ,GET
[fileadmin/template/images/partner/logo-ifis-lehre.

HTTP/1.1* 200 2069 ,http://www.internet
sicherheit.de/forschung/aktuelle-
forschungsprojekte/internet-fruehwarnsysteme/*
,Mozilla/5.0 (X11;U;Linux i686; de-DE; rv:1.9.0.13)
Gecko/2009082610 Gentoo Firefox/3.0.13¢

71 .51 .162.241 — — [12-8ep-2002:11:41:32 +8288]1 “GET fileadmin-templatesimagesarrow_active.gif HTTP
A1 1" 208 154 “hittp:srovwuw.internet—sicherheit.desfileadminstemplatescsssscreen.css" "MozillasS.8 <H1
1:; Us; Linux i686; de-DE; ru:l.9.8.13> Gecko-2007082618 Gentoo Firefox-3.8.13"

2?1 .51 .162.241 — — [12/°%eps20809:11:41:32 +82801 "GET sfileadminsimages-internet—fruehwarn—systemesInt
ernet—Fruehwarnsystemn—Globus. jpg HTITP-1.1" 2600 1688435 "http:/images.google.desimgres?ingurl=http:~~
wuw .. internet—sicherheit.desfileadminsimagessinternet—fruehwarn—systemesInternet—Fruehvarnzuystem—Gloh
s . jpgimgrefurl=http: 7 uuw.internet—sicherheit.desIFSBusg=__ uYhBl_pld-KUH6ikN6 yBmCezhul =fkh=4678xw="
Al&zz=186&hl=dedstart=18&un=1&thnid=10ZguJ05%11j6=M:&thnh=23&tbnw=148&prev=-inagezx IFg«x3Dinternetx26hl
=3Ddex26clientx3Df irefox—ax26rls«3Dorg.gentoo:de-DE:officialx26sax3DN:26um=301" "Mozillas5.8 <¥11; U
; Linux i686; de—-DE; »uv:il_ ?.8.13> Gecko 2009882618 Gentoo Firefox~ 3.8.13"
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n 2 g
21 .51 .162. 2410 -0 [12/8ep-2007:11:41:32 +82881)] "GET /fileadminstemplatesimages partner-sifiz—l1ive—hj
king—logo.jpg HITPA1.1"§288 5829 ["http:-- wwmu.internet—sicherheit.desforschung-saktuelle—forschungszp

jektesinternet—fruehwarnsystemes" ") "Mo=zillas5.8 (H11; U; Linux i686; de-DE; rv:il1.?2.8.13> Gecko-2087§
2618 Gentoo Firefox-s3.8.13"

= 9 Felder
= |P-Adresse 91.51.162.241 (p5B33A2F1.dip.t-dialin.net)
= RFC 1403 Identitat (identd) - (unbekannt)
= Benutzername (HTTP Auth) - (unbekannt, keine Auth)
= Zeitstempel 12.Sep 2009 11:41:32 Uhr +2 MESZ
= Anfrage des Clients/Request “GET /fileadmin/.../ifis-live-hacking-logo.jpg HTTP  /1.1"
= Status Code 200 (bedeutet ,Alles OK*)
= Dateigrof3e / Transfervolumen 5899 Bytes
= Referrer URL http://www.internet-s...t.de/.../internet-fruehwarn  systeme/

= User Agent Mozille/5.0 (X11;U;Linux i686; de-DE; rv:1.9.0.13)
Gentoo Firefox/3.0.13
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= GET-Parameter sind im Log typischerweise sichtbar

GET /index.php?kundennr=17353&txid=912736412&password=Hasi

= POST-Parameter sind im Log typischerweise nicht sichtbar

POST /index.php

kundennr=17353&txid=912736412&password=Hasi
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= HTTP ist ein zustandsloses Protokoll (Anfrage/Antwort)
= Eine Sitzung besteht aus n Transaktionen (n * Anfrage/Antwort)

n Ziel:
Benutzer Uber mehrere Transaktionen hinweg wiedererkennen

= LOsung:
Jede Anfrage enthalt eine Sitzungs-ID , die pro Sitzung eindeutig
ISt.

= Die Sitzungs-ID kann uber einen Cookie oder als Request-
Parameter in der URL Ubertragen werden.
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Website Cookie-Name
EhEI .de cid

Mame: cid
Inhalt: hODIQVgWX14 dwMmW 3231651976740
Domain: .ebay.de
Pfad: /
senden fir. Jeden Verbindungstyp
Galtig bis: Donnerstag, 17. Juni 2010 09:20:59

Cookies sind Informationen, die der Client (Browser) an den Server in
der Regel bei jeder Anfrage Ubermittelt.

Ublicherweise: Session ID

= Beschrankbar auf

= Domain(s) und Pfad (URL)

= SSL/TLS und

= Giiltigkeit

= Beil wichtigen Aktionen jedoch zumeist noch Login erforderlich!



ESI
—sep—2HbY sadi¥Mo .47/ gqueries: 1nfo: client

t.internet—sicherheit.de IN TYPE?? -E
15—5ep—2007 15:23:85.662 gueries: info: client
ternet—sicherheit.de IN A -E

15—5ep—2007 15:23:85.687 gueries: info: client
esser.internet—sicherheit.de IN TYPE?? -E
15—Sep—28007 15:23:85.718 queries: info: client
ternet—sicherheit.de IN A -E

15—5ep—2007 15:23:85.?18 gueries: info: client
t.internet—sicherheit.de IN TYPE?? -E
15—85ep—2007? 15:23:86.667 gueries: info: client
resser.internet—sicherheit.de IN TYPE?? -E
15—5ep—2007 15:23:86.894 gueries: info: client
ackup—hibo.internet—sicherheit.de IN TYPE?? -E
15—-S5ep—2007 15:23:19.565 queries: info: client
et—sicherheit._de IN M{ -E

15—85ep—2007 15:23:3?.34? gueries: info: client
nternet—sicherheit.de IN A -

15—5ep—2007 15:24:26.265 gueries: info: client
72 .in—addr.arpa IN PTR +

15—5ep—2007 15:24:26.265 resolver: debug
15—Sep—20607 15:24:26.266 resolver: debuy
15—5ep—2007 15:24:26.266 resolver: debug
15—Sep—2007 15:24:26.266 resolver: debuy
15—5ep—2007 15:24:26.266 resolver: debug
15—85ep—2007 15:24:33.178 gueries: info: client
icherheit.de IN Mi -

15—5ep—2007 15:24:492_374 gqueries: info: client
nternet—sicherheit.de IN A -

ok ek ek
Al EN ENR ER ©EN

= Clients
= Views

= Loglevel

- - -b1H Ay s view external-in: guery: sun—1
212227 12321824787 view external—-in: guery: nzl.i
195.20.224 784819517 : view external—-in: guery: ias—sty
125.20.224 111474921 view external-in: guery:
212227 123 . 21837792 view external—-in: guery:
212227 123 .61#15815: view external—-in: guery: ias—st
212227 123 211429436 view external—-in: guery: ifis-—
200.63.128 164816677 = view external-in: query: intep
21°7.237 1492 141832286 view external-in: guery: wur.
127.8.8.11#43622: view internal—-in: gquery: 186.58.16.

createfetch: 186.58.16.172 . in—addr.arpa PTR
createfetch: BLACKHOLE-1.IAMA.ORG A
createfetch: BLACKHOLE-1.IAMWA.ORG AAAA
createfetch: BLACKHOLE-2.IAMA.ORG A
createfetch: BLACKHOLE-2.IAMWA.ORG AAAA

80.58.4_38#47916: view external-in: guery: internet-—
21°7.237.151 203831229 view external-in: guery: wur.




if(IS

internet-sicherheit.

15-5ep-2009 15:38:31.707 queries: info: client 172.16.50.204%#2208:
view resolver: query: fxfeeds.mozilla.com IN A +

15-5ep-2009 15:38:32.061 queries: info: client 172.16.50.204%#2208:
view resolver: query: newsrss.bbc.co.uk IN aaas +

15-5ep-2009 15:38:32.001 resolver: debug 1: createfetch:
newsrss. bbc. net. uk Aaaa

15-5ep-2009 15:38:32.088 queries: info: client 172.16.50.204#2208:
view resolver: guery: newsrss.bbc.co.uk IN A +

L5-5ep-2009 15:38:32.088 resolver: debug 1: createfetch:
newsrss.bbc.net.uk A

= 172.16.50.204 mochte fxfeeds.mozilla.com in IPv4-Adresse auflosen
= Die IPv6-Adresse zu newsrss.bbc.net.uk wird aus dem Cache geholt

= Die IPv4-Adresse zu newsrss.bbc.net.uk wird aus dem Cache geholt



4 7 if(IS

internet-sicherheit.

= Accounting/Abrechnung
= Rechenzeit bei Grol3rechnersystemen
= Einwahlzeit bei Internet Service Providern
= Reporting/Berichte
= Auslastung von Computern/Kapazitatsplanung
= Kostenkontrolle und -planung
= ,Debugging*
= Unterstitzung bei der Fehlersuche bei Produktivsystemen

= Informationen fur den Support (Hotline) — ,Was ging schief?*

= Sicherheit
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if(IS

internet-sicherheit.

Postfix Log Zusammenfassung

EL-ISE[I'I'II'I'IET'I'F-EI_SSL-IHQ

NMachrichten

3168 empfangen
1709 zugeste11t
24 weltergeleitet

113  zurueckgeworfen
36233 ab?E1Ehﬂt (95%)
0  ablehnungswarnungen
0 wartend
0 verworfen (0%)

440838k bytes empfangen
475401k bytes zugestellt
77 sender
553 sendende hosts/domains
389  Empfaenger
183 empfangende hosts/domains

[5000 weitere statistikzeilen]

= Liefert Admins gute
Hinweise auf die
Funktionsfahigkeit des
Systems

= Kapazitatsplanung

23 zurueckgewiesen (83 Zurueckweisungen)

=  Sicherheitsrelevanz
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#EfAREA AR A#RAAEEE Logwatch 7.3 (03/24/06) #####48444E44RERARER

Processing Initiated: wed Sep 9 04:02:03 2009
Date Range Processed: yesterday
{ 2009-5ep-08 )
Period is day.
Detail Level of output: O
Ty?e of output: unformatted
Logfiles for Host: vienna.cc.if-is.net

FARRRRAAAFRRARRARAAFARRRRRRAA SRR AR A A AR AR RRRAR AR RRRARA A SRR

————————————————— pam_unix Begin -----—--————-————————————

sshd:
Authentication Failures:

root {(c9066af8.static.spo.virtua.com.br): 14812 Time(s)
unknown (92.46.44.118): 1048 Time(s)
unknown (c9066af8.static.spo.virtua.com.br): 346 Time(s)
root (92.46.44.118): 130 Time(s)
ftp (92.46.44.118): 17 Time(s)
news (92.46.44.118): 16 Time(s)
bin (92.46.44.118): 15 Time(s)
sshd (92.46.44.118): 15 Time(s)
?ames (92.46.44.118): 14 Time(s)
p (92.46.44.118): 11 Time(s)
nobody (92.46.44.118): 11 Time(s)
postfix (92.46.44.118): 11 Time(s)
rpm (92.46.44.118): 5 Time(s)
mail (92.46.44.118): 2 Time(s)
bin (c9066af8.static.spo.virtua.com.br): 1 Time(s)
ftp (c9066af8.static.spo.virtua.com.br): 1 Time(s)
news (c9066af8.static.spo.virtua.com.br): 1 Time(s)
ntp (92.46.44.118): 1 Time(s)
operator (92.46.44.118): 1 Time(s)
root (221.11.130.5): 1 Time(s)

Invalid Users:

Unknown Account: 1394 Time(s)

if(IS

internet-sicherheit.



S if(IS

99 internet-sicherheit.

The IP 117.41.168.582 has just been banned by FailZBan after
6 attempts against 55H.

Here are more information about 117.41.168.982:

[Cuerving whoi=s.arin.net]
[Eedirected to whois=s.apnic.net]
[Cuerving whoi=s.apnic.net]
[whois.apnic.net]

% [whois.apnic.net node-1]

% Whois data copyright terms http://www.apnic.net/db/dbcopyright.html
inetnum: 117.40.0.0 - 117.43.255.255

netname: CHINANET-JX

des=scr: CHIHANET Jiangxi province network

descr: China Telecom

des=scr: Ho.3l, jingrong =street

des=scr: EBeijing 100032 D
cCountry: CH

admin-c: CH93-AF

tech-c: JH113-AF

remarks: service provider

status: ALLOCATED PORTAEBLE

mnt -k APHNTC-HM

mnt-lower: MATHNT-IP-WWFE
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Vielen Dank fur Ihre Aufmerksamkeit!

Fragen?



