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-2 Konzept (1/3)

In Logdaten wird ge-
samte Kommunika-
tion eines Dienstes
aufgezeichnet

Kommunikation mit
potentiellen Angrei-
fern wird also auch
erfasst

Angreifer

Angriffe hinterlassen
signifikante Muster in
den Protokollen

Logdaten

Web-Server

-

Internet
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m | ogdaten werden als Live- pWe
Datenstrom an einem
zentralen Log-Host S |5
.- = @ =
Zusammengerhrt Web-Server Mail-Server
(Centralized Logging) 4 .
= Erhohung der 1 Logdaten
Ubersichtlichkeit |
Firewall
= Korrelation der Daten AE’E”H v
m | eichtere Weiter- .
verarbeitung .
LogHost
Intranet
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auf Angriffe hin unter-
sucht (Intrusion i gl
DeteCtion) Web-Server Mail-Server
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m richtige Menge an Logdaten ist wichtiger Eingabeparameter des
Systems

= je mehr Logdaten, desto mehr Informationen und desto genauere
Aussagen sind moglich

m wird zu wenig geloggt, funktioniert das System nicht
= wird alles geloggt, funktioniert das System aber auch nicht
= wichtige Informationen ,gehen im Rauschen unter”

m Performance

Ob ein Logdatum sicherheitsrelevante Informationen erhalt, lasst sich
meist nur im Kontext zu anderen Logdaten erkennen

m ein fehlgeschlagener Anmeldeversuch ist wahrscheinlich ein
Versehen

m tritt dieser aber mit 999 weiteren fehlgeschlagenen Versuchen auf,
ist er Teil eines Einbruchversuchs

Sicherheitsrelevante Informationen in Logdaten < 5%, meist implizit
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= Beispiel Firewall Firewal
m Paket Header werden
geloggt Packet > T .\. >
A
= aber nicht jeder Header l::;;:; |
I
= Vermeidung extrem pnalyei _—
hohen Overheads Module  decsion
Results of l
= Definition von Logregeln lanauysis |
in der Firewall |
Decision L ]

Module

m Korrektes Verhalten des
Analyse-Systems hangt
von diesen Regeln ab

l Header + Decision

Logging
Logging Module
Ruleset

il il

y

D Logdata .
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Firewall loggt

= immer das erste Paket des
Verbindungsaufbaus, also
ein Logdatum pro TCP-
Verbindung

m alle Pakete, die von der
Firewall zuruckgewiesen
oder verworfen werden

Reduzierung aller Paket Header
auf eine kleine Teilmenge, die
geloggt wird

die meisten Angriffe, die sich
uber Firewall-Logdaten
erkennen lassen, lassen sich
auch allein uber diese
Teilmenge erkennen

Quelle

3 5]

\4 | Paket
| protokollieren

\”‘4:\?\>

FIN/ACK
4—/——_:.——”/

Ziel

|
ACK | |
e e E
| v
|
D Logdaten
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B @20 | 1]
Echtzeit-
analyse
Rulebased
Detection
Signature Anomaly
Detection Detection

= Vorgehen

= Regelbasierte Uberprifung des Logdatenstroms in
nahezu Echtzeit auf Angriffssignaturen in einer

lokalen Sicht

m Einsatz geeigneter Algorithmen und
Analysetechniken

= Signature Detection

= Prazise Erkennung bekannter Muster
= z.B. SYN/FIN-Scan

= Anomaly Detection

= Erkennung von Anomalien im Kommunikationsverhalten uber
Schwellenwertanalyse auf Schicht 4

= Auflésung Uber eine Heuristik

= Dynamische Schwellenwertanpassung Uber das Verhalten der
letzten halben Stunde ]

12
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m Ziele

Auslosen eines Alarms bei Detektion eines Angriffs
zeitnahe Reaktion auf einen Angriff
Ergreifen von Schutzmalinahmen gegen konkrete Bedrohung

= Dienste anhalten, Ports schliel3en, User-Accounts sperren,
Systeme abschalten, ...

Schadensminimierung

Grundlage zur Forensik und juristischen Verfolgung von
Angreifern

internet-sicherheit.
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m Alarme stehen im Bezug zu den originalen Logdaten und stellen
diese im Schadszenario bereit

m enthalten sensible, personenbezogene Informationen
= |P-Adressen
= E-Mail-Adressen
= Benutzernamen

m |[nformationen uber die Alarme stehen ausschlief3lich dem Betreiber
des Logdaten-Analyse-Systems zu Verfigung
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= Beispiel - DDoS-Angriff aus dem Peacomm-Botnet

s EagleX-Plugin Log-Viewer

@ Log-Viewer

LAS Log-Viewer

| [> Start || O Stop @ Offine O Online [ ] Zyklisches Lischen
Angriffsiibersicht Angriffsdetails
Sortierung  |Aktualitét M Beschreibung:  Distributed DoS Attack
Distributed DoS Altack on 194 94127 5 o o .
% [ Multiple DoS Attack by 122.164.177.195 on 194.94.127 5 [7||  Aktvitat Aktiv Erfolg: Unbekannt
® SYN Flood by 122.164.177.195 on 194.94.127.5 on Poit [25428] Von: 04.07. 123416 Bis: 04.07. 12:38:45
® ICMP Ping Flood by 122 164 177.195 on 194.94 127 5 [Echo Request] ' T ' R
T % Multiple DoS Altack by 58187139175 on 194,94 127 5 5 Logs absolut: 8433 Logs aktuell: 8433
@ SYN Flood by 58.187.139.175 on 194.94.127.5 on Port [26043]
@ ICMP Ping Flood by 58.187.139.175 on 194.94.127.5 [Echo Request] Absolute Frequenz: 1880 Logsimin  Letzte Frequenz: 1880  Logs/min
¢ [B8 Multiple Attack by 123.19.62.1 on 194.94 127 5 - ) .
® SN Flood by 123.19.62.1 on 194.94.127.5 on Port [20487] rAngreifer N
® ICMP Aggressive Ping by 123.19.62.1 on 194.94.127.5 [Echo Request] L-ZRELLEELED - LB LE S
¢ [ Multiple Attack by 203.87.207.14 on 194.94.127.5 oSl oddoat A
® sYN Flood by 203.87.207.14 on 194.94.127.5 on Port [20487] e I
@ ICMP Ping Flood by 203.87.207.14 on 194.94 127 5 [Echo Request] Fil-bE mn alE m
¢ [ Multiple Attack by 41.232.162.50 on 194.94.127.5 F- LT L EE
® sYN Flood by 41.232 162,50 on 194.94 127 5 on Port [25428] A
® ICMP Ping Flood by 41.232 162 50 on 194.94 127 5 [Echo Request] e
® SY¥N Flood by 58.187.235 185 on 194.94 127 5 on Port [62460] e
® SYN Flood by 123.22 112,92 on 194.94 127 5 on Port [51747] T2zl
@ 3SY¥N Flood by 116.118.18.221 on 194.94. 127 5 on Port [F760] B e | .
@ SN Flood by 82.167.116.159 on 194.94.127.5 on Port [51482] || [|B1-36-70.107 had
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= Beispiel - DDoS-Angriff aus dem Peacomm-Botnet

= |[P-Map-Viewer

I RIPE NCC
I ARIM

I APHNIC
B LACHIC
I AFRIMIC

¥

Quelle: Wikipedia

# ip addr Datasource: VSYB - View: LAS Distributed
60
54
418
42
36
30 I
24
18
12

6
0 ' |

I BFY T

Ll
-u_ | A ] I NI .

| |
0.0.0.0 32.0.0.0 64.0.0 96.0.0.0 128.0.0.0 160.0.0.0 192.0.0.0 224.0.0.0 2585.255.255.255
B Type 7: Others H Type 3: scan H Type 0: dos attack
B Type 8: Future use [ Type 7: Multicast [ Type 6: Others [l Type 5: LACNIC [l Type 4: AfriNIC [l Type 3: ARIN - [l Type 2: APHIC [ Type 1: RIPENCC [ Type 0: IANA
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= Vorgehen

= Anwendung des Prinzips der Deskriptoren auf geloggte
Ereignisse

= Definition von Ereignissen in Logdaten (Deskriptoren)
m Zahlen dieser Ereignisse (Deskriptoren)

= Graphische Darstellung der zeitlichen Haufigkeitsverlaufe

= Anonymisierung der Logdaten

m Wiederverwendung aller IAS-Tools moglich
m Report-System
= Neuronale Netze

= Aktuell gut 650.000 Deskriptoren fur Firewall-Logdaten n
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m Ziele
" Erganzung des Datenbestandes des IAS

= Schaffung eines Referenzsystems zum IAS

m Zusammenfugen der statistischen (anonymisierten) Logdaten
mehrerer Netzwerke zu einer globalen Sicht

m Statistische Auswertung der Logdaten
m Beschreibung von Mustern, Profilen, Technologietrends
= Uberblick Uber den aktuellen Zustand des Internets
m Erkennung von Angriffssituationen und Anomalien

= Prognosen von Mustern und Angriffen
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= Beispiel - TCP ACCEPT, DENY, REJECT

2.600

-
2.500 ]
2.400 If
nternat harhait

2.300
2.200
2.100
2.000
1.800
1.800
1.700
1.600
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1.400
1.300
1.200
1.100
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a00
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Pl 5*Minute

300
200 |
100 A [ I A A

A i I\ J

o, P S |'"',l R | Wy | W | PR | | T PR | T |____ R | ¥, W k4 7Y | T

19.10.2007, 03:00 19.10.2007, O7:00 19.10.2007, 11:00 19.10.2007, 15:00 19.10.2007, 19:00 19.10.2007, 23:00
Leit

a A i . N

|AS: LOG_FIREWALL (TCP ACCEPT 3%M (Sum of TCP-packets with 3¥M-flag set accepted by firewall))
W AS LOG_FIREWALL (TCP REJECT S¥M (Sum of TCP-packets with SYM-flag set rejected by firewall))
W AS LOG_FIREWALL (TCP DROP S¥M (Sum of TCP-packets with S¥M-flag set dropped by firewall}) .
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- Datenschutz internet-sicherheit.
|

[ | |
Internet

m Langzeitanalyse
m Prinzip der Deskriptoren 3

Echtzeit-
analyse LogSonde

= Anonymisierung per Konzept

m \/om Datenschutz her unbedenklich

m Echtzeitanalyse

m Darstellung der Logdaten im Schadszenario . _' @._.

S
= nur Logdaten, die Angriffe identifizieren, werden dargesteIILtA

= alle anderen Logdaten werden verworfen
m Kkeine automatische Speicherung der Logdaten

m | ogdaten werden nach 24 Stunden aus der GUI des Logdaten-
Analyse-Systems entfernt

m wichtige Logdaten konnen manuell gesichert werden [
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-> EntWiCklung internet-sicherheit.
|

® Integration weiterer Logdatentypen
®m neue Deskriptoren
® neue Echtzeitanalysemodule
m [ntegration von Metadeskriptoren
m z.B. fur erkannte Angriffe / Angriffstypen
= Anbindung ans Alarmierungsmodul
m  Optimierung der
® Erkennungstechniken / -algorithmen
®m Heuristik

m Pseudonymisierung der angezeigten Logdaten in Abhangigkeit
von Benutzerrechten
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