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IP-Paket, IP-Datagramm

éo 4 8 216 224 31
Version| IHL |Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol IP Header Checksum

IP Source Address

IP Destination Address

Option Fullzeichen

DATA

DATA

> IP-Header

~ IP-DATA




Feldelemente des IP-Headers (1/8)
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£ 2! 8 i16 i24 31!

Version| IHL |Type of Service Total Length
V . V Identification Flags Fragment Offset
. erS lon ( ers) Time to Live Protocol IP Header Checksum
2 . . IP Source Address
= Feldlange: 4 Bit
IP Destination Address
- Beschreibung Option | Fillzeichen

= Das Versions-Feld gibt die verwendete Version des IP-Protokolls an.

= In der Regel wird heute noch die Version 4 verwendet, die Standardisierung der
Version 6 ist jedoch abgeschlossen. (Codierung Version 4 = 4)

= Internet Header Length (IHL)
= Feldlange: 4 Bit, Einheiten: 4 Octet-Gruppen, Bereich: 5-15 (Standard: 5)
= Beschreibung

= Die Internet Header Length steht fiir die gesamte Lange des IP-Headers,
ausgedruckt in 32-Bit-Einheiten (4 Octets).

= Das IHL Length-Feld ist durch die variable Lange des Optionen-Feldes im IP-
Header erforderlich, der am haufigsten verwendete Header hat die Lange von 20
Byte, das IHL-Feld enthalt dann also den Wert 5 (Mindestwert).
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Internet-Analyse-System: FB Informatik

-> Internet Header Length (IHL)

= Nur Lange 5 und 6 vorhanden
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Feldelemente des IP-Headers (2/8)
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‘o ‘4 ‘s l16 24 31

Version| IHL |Type0fService Total Length

. Identification Flags Fragment Offset
u Type Of SerVI Ce (TOS) Time to Live | Protocol IP Header Checksum
i . . IP Source Address
" Feldlange 8 Blt IP Destination Address
[] Beschreibung Option | Fullzeichen

= Dieses Feld gibt die gewlinschte Qualitat des Dienstes (Vorrang, Verzégerung,
Durchsatz und Zuverlassigkeit) fur dieses Datagramm an.

= Wird auch als Diffenrentiated Service Code Point (DSCP) bezeichnet, siehe z.B.
Differentiated Services (DiffServ) — REN2-Vorlesung: Quality of service

= Die angesprochenen Netzknoten kdnnen entweder den gewiinschten Dienst
erbringen oder leisten diesen Dienst oder Teile davon nicht.

= Total Length (TL)
= Feldlange: 16 Bit, minimaler Wert: 20
= Beschreibung

= Dieses Feld gibt die Lange des Datagramms (sowohl Kopf als auch
Benutzerdaten), gemessen in Octets an.

= Da dieses Feld 16 Bit lang ist, kann ein IP-Paket inklusive Header maximal 216 oder ()
65.535 Octets lang sein. 5
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Summenvergleich

IAS: FB Informatik
-> Total Length (TL)
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(I n+out) B META (packet size 512-767 bytes) M META (packet size 1024-1514 bytes) © META (packet size 256-511 bytes) ™ META (packet size 128-255 bytes) © META (packet size 64-127 bytes)
B META (packet size 0-63 bytes) META ipacket size 1515-4294967294 bytes) M META (packet size 768-1023 bytes)




Feldelemente des IP-Headers (3/8)
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éo 4 8 216 224 31
Version| IHL |Type of Service Total Length

o . Identification Flags Fragment Offset

= |dentification (ID)
Time to Live | Protocol IP Header Checksum
- . H IP Source Addre
= Feldlange: 16 Bit il >
IP Destination Address
] Beschreibung Option | Fullzeichen

= Dieses Feld enthélt eine eindeutige Identifikation des IP-Paketes, z.B. einen
Zahler, der durch den absendenden Host vergeben wird.

= Dieses Feld wird bei der Reassemblierung von Fragmenten verwendet, um alle
Teile einer Fragmentkette identifizieren zu kénnen.

n Flags
= Feldlange: 3 Bit
= Beschreibung

= Zwei Bits namens DF (,don’t fragment” - 2. Bit) und MF (,more fragment* - 3. Bit)
steuern die Behandlung des Paketes im Falle der Fragmentierung.

= |st das DF-Bit gesetzt, darf das IP-Paket unter keinen Umstanden fragmentiert
werden, auch wenn es dann nicht mehr weiter transportiert werden kann und
verworfen werden muss.

= Das erste Bit dieses Felds ist ungenutzt.



Feldelemente des IP-Headers (4/8)
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Fragment Offset (FO)

Beschreibung

‘0 ‘4

8

16

124 31:

Version| IHL

Type of Service

Total Length

Identification

Flags Fragment Offset

Time to Live

Protocol

IP Header Checksum

Feldlange: 13 Bit, Einheiten 8 Octet

IP Source Address

IP Destination Address

Option

| Fullzeichen

Dieses Feld gibt die Lage der Fragmentdaten relativ zum Anfang des Datenblockes

im urspringlichen Datagramm an.

Bei einem nicht fragmentierten Datagramm oder beim ersten Fragment ist der

Wert des FO immer auf Null gesetzt.

Der FO definiert die Lage des jeweiligen Fragments als ein Vielfaches von 8 Byte

(Grundeinheit der Fragmentierung).

Durch die zur Verfiigung stehenden 13 Bits sind maximal 8.192 Fragmente pro

Datagramm mdglich (65.536 Byte).

Das FO-Feld ermdglicht dem Empfanger, mehrere Fragmente in der richitgen

Reihenfolge zusammenzusetzen.



Feldelemente des IP-Headers (5/8)
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Time to Live (TTL)

Beschreibung

£ i s

16

P! a1t

Versionl IHL ITypeofService

Total Length

Identification

Flags

Fragment Offset

Time to Live | Protocol

IP Header Checksum

Feldlange: 8 Bit

IP Source Address

IP Destination Address

Option

| Fullzeichen

Der absendene Host gibt an, wie lange das Paket im Netz verweilen darf, bevor es

weggeworfen werden muss.

Jedes Mal, wenn das Datagramm in einem Netzelement die Vermittlungsebene
durchlauft, muss die IP-Einheit dieses Feldes mindestens um eins vermindern.

Somit ist die Lebenszeit meist gleichbedeutend mit der Anzahl der Netzknoten, die
von einem Paket maximal durchlaufen werden kénnen (=hops).

Wenn dieses Feld den Wert 0 enthalt, muss das Paket weggeworfen werden.

Somit wird verhindert, dass ein Paket endlos im Netz zirkuliert!

Der Absender des Paketes erhalt in diesem Fall eine ICMP-Nachricht Gber den

Vorgang.
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IAS: FB Informatik
- Time to Live (TTL)

Linux: TTL Default 64
Windows XP: TTL Default 128
Router (Cisco): TTL Default 254
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07.10.2005, 08:00  07.10.2005, 12:00 07.10.2005,16:00  07.10.2005, 20:00  08.10.2005, 00:0
Zeijt

B P {Time to Live values between 16 and 31) B [P {Time to Live values between 160 and 255)

© IP (Time to Live values between & and 15) ™ IP Time to Live values between 128 and 159)
AP Time to Live values between O and 7). B P Time to Live values between 32 and 63) P Time to Live values between 96 and 127) M P (Time to Live values between 64 and 95)




Feldelemente des IP-Headers (6/8)
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Protocol (PROT)

= Feldlange: 8 Bit

;0 4 8 ;16 524 31
Version| IHL [Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol IP Header Checksum

IP Source Address

IP Destination Address

u BeSCh I’el bu ng Option Fullzeichen
= Dieses Feld enthélt die Identifikation des Transportprotokolls, dem das Paket
zugestellt werden muss. Wert (dez.) Protokoll
1 ICMP Internet Control Message Protocol
2 IGMP Internet Group Management Protocol
6 TCP Transmission Control Protocol
8 EGP Exterior Gateway Protocol
17 UDP User Datagram Protocol
IP Header Checksum 47 GRE Generic Routing Encapsulation Protocol
u Feldlange: 16 Bit 50 ESP Encapsulated Security Payload
) 89 OSPF Open Shortest Path First
= Beschreibung

= Enthalt eine Prifsumme, die nur den IP-Header gegen Fehler sichert

= Beim Durchgang durch einen Router verandert sich der Header (z.B. Herabsetzen
von TTL um Eins) und die Prifsumme wird neu berechnet.

11
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Internet-Analyse-System: FB Informatik
- Protocol (PROT) — (1/2)

Summenvergleich (In +Out)

—1.027474 (1% | Nr. 50: ESP
\ Nr. 1: ICMP
230 (%) | Nr. 2: IGMP
1.544.336 2% | Nr. 47 GRE

Nr. 17: UDP [6.145.479 i7% |

[73.485495 8% | Nr. 62 TCP

B0 IP (Protocol number 50) M 1) IP (Protocol number 1) & 21 IP iProtocal number 20 B 3) [P (Protocal number 47)
2 4) IP iProtocol number &) @ 5) [P (Protocol number 17)
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Internet-Analyse-System: FB Informatik
- Protocol (PROT) — (2/2)

ngom Hinweis: TCP u. UDP laufen ahnlich!
IS (DNS/HTTP-Abhéangigkeit)
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i
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| | ml miil ] | A1 i
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Zeijt
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Feldelemente des IP-Headers (7/8)

IP Source Address (Source)

0

‘4

8

16

24 31:

Version

IHL

Type of Service

Total Length

Identification

Flags Fragment Offset

Time to Live

Protocol

IP Header Checksum

= Feldlange: 32 Bit

IP Source Address

IP Destination Address

Option

| Fullzeichen

Beschreibung

= Enthalt die Internet-Adresse des Netzknotens, der das Datagramm erzeugt hat

IP Destination Address (Dest)

= Feldlange: 32 Bit

Beschreibung

= Enthalt die Internet-Adresse des Netzknotens, fur den das Datagramm bestimmt ist
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ICMP - Internet Control Message Protocol

= Das Internet Control Message Protocol (ICMP) ist ein Protokoll der
Vermittungsebene und erlaubt es einer IP-Realisierung auf einem
Rechner, an die IP-Realisierung eines anderen Rechners Kontroll- oder
Fehlermeldungen zu schicken.

= Diese Maoglichkeit wurde geschaffen, damit Router den Hosts (Rechnern)
den Grund eines Fehlers bei der Zustellung eines IP-Paketes zustellen
konnen.

= |ICMP ist Bestandteil jeder IP-Implementierung und transportiert Fehler-
und Diagnoseinformationen fur IP.

= Das ICMP-Paket wird im Datenteil eines IP-Paketes transportiert, seine
Transportprotokoll-Adresse im Protokoll-Feld des IP-Headers ist ,,1°.

= Dennoch wird ICMP nicht als ein Protokoll der hoheren Schicht, sondern
als Bestandteil der Vermittlungsebene betrachtet.
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ICMP - Internet Control Message Protocol

Jede ICMP-Nachricht hat ihr eigenes Format, alle beginnen jedoch mit
drei identischen Feldern:

= einem 8 Bit TYPE-Feld, das die Art der ICMP-Nachricht angibt

= einem 8 Bit CODE-Feld, das weitergehende Informationen enthalten
kann

= und einem 16 Bit CHECKSUM-Feld, das eine Prufsumme Uber das
ICMP-Paket enthalt.

Die restlichen Felder des Paketes sind abhéangig von der
ICMP-Nachricht.
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ICMP - Internet Control Message Protocol
- Beispiel: Destination Unreachable-Nachricht [22]

0 4 '8 16 24 31 :

Type (3) Code (0-12) Checksum

Nicht benutzt (muss 0 sein)

IP Header + ersten 64 Bit des Datagramms

= Mit diesem Datagramm wird dem Absender mitgeteilt, dass sein Paket

nicht zugestellt werden konnte.

= Das CODE-Feld enthalt weitergehende Informationen zum Grund des

Fehlers, wie z.B. ,Network Unreachable (0)" oder
Fragmentierung ,,needed and DF set (4)"“.

= |Im Datentell sind auRerdem der Header des betroffenen Pakets und die

ersten 64 Bit des Datagramms enthalten, woraus der Sender zweifelsfrei
ermitteln kann, welches Paket gemeint ist.

17



ICMP - Internet Control Message Protocol
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= Die von ICMP unterstutzten Kontrollnachrichten sind:

m destination unreachable (Type 3)
Ein Datagramm konnte nicht zugestellt werden, da ein Netzwerk oder
Rechner nicht erreichbar war, ein Protokoll nicht betriebsbereit war, oder
Fragmentierung notwendig gewesen ware, aber durch das Flag-Feld (im IP-
Header) verboten wurde.

m time exceeded (Type 11)
Ein Datagramm wurde weggeworfen, da seine Lebensdauer ablief oder ein
Fragment wurde weggeworfen, weil es zu lange in der Warteschlange fir die
Reassemblierung warr.

= parameter problem (Type 12)
Der Absender eines IP-Datagarmms wird verstandigt, dass das Paket
aufgrund von fehlerhaften Angaben im IP-Protokollkopf weggeworfen werden
musste.

m source quench (Type 4)
Ein Netzwerkgerat wirft Datagramme weg, da es zu wenig Betriebsmittel (z.B.
Zwischenspeicher) hat.
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ICMP - Internet Control Message Protocol

m redirect (Type 5)
Wird ausgesendet, wenn ein Gateway erkennt, dass der Absender eines IP-
Paketes dieses direkt an den nachsten Gateway senden kénnte, d.h. ein
unnoétiger Umweg gegangen wird. Die ICMP-Nachricht enthalt die Internet-
Adresse des nachsten direkten Gateway (Sicherheitsproblem!)

m echo request/echo reply (Type 8/0)
Zum Test, ob eine IP-Adresse existiert, wird eine echo request-Nachricht
gesendet. Nach Erhalt einer solchen Nachricht antwortet die empfangende
Einheit mit einer echo reply-Nachricht.

m timestamp request / timestamp reply (Type 15/16)
Zum Feststellen der Verzogerung im Netzwerk zwischen zwei
Netzwerkgeraten.

m address mask request / address mask reply (Type 17/18)
Zur Bestimmung der Subnetz-Adressmaske.
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Internet-Analyse-System: FB Informatik
> ICMP — (1/2)

Summenvergleich (In +Out)

[9.696 5% | echo reply
{5.200 (2% time exceeded

source quench
redirect

Type 8:

echo request

Type 3: [136.069 (64% |
destination unreachable

W0 ICWP (Type 0 echo reply (o 7920 1) ICMP Type 11 time exceeded (rfc 1122)) 21 ICMP (Type 4 source quench (o 792))
B3 ICMP (Type 5 redirect ifc 792,816, 1343)) 50 4) ICMP (Type 8 echo request (fc 792))
W5 ICMP (Type 3 destination unreachable irfc 792, 13493




© Prof. Dr. Norbert Pohimann, Fachhochschule Gelsenkirchen

Internet-Analyse-System: FB Informatik

> ICMP — (2/2)

1044

Inter->Intra(In)

1023

1052 4 P-4

P/ 20" Minute

i
o) redirect h”' ||| ill]
i”IJ 1 || -|I|||

source quen

destination unreachgpble

C..-r"'

(Wird von unserem Router gese
Intra->Inter (Out)

echo request

echo reply

time exceeded

e AR ALY

14.09.2005, 00:00 15.09.2005, 00:00 16.09.2005, 00:00

17.09.2005, 00:00 18.09.2005, 00:00 19.09.2005, 00:00 20.09.2005, 00:00
Zeit

B |CMP (Type 3 destination unreachable (rfc 792, 13481

B [CMP (Type 0 echo reply (rfc 792)) M ICMP Mype 11 time exceeded (fc 11220 © ICMP (Type 4 source quench (fc 7920 M |CWP (Type 5 redirect (fc 792,816, 1349) 0 ICMP (Type 8 echao request (rfc 792))




UDP - User Datagram Protocol
- Das Format einer UDP-Nachricht
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éo 4 8 516 524 31
UDP Source Port UDP Destination Port
UDP Message Length UDP Checksum
Data

>~ UDP-Header

~— UDP-DATA

m Source Port, Destination Port
= Feldlange: 16 Bit

= Beschreibung

s Source- und Destination-Port sind 16-Bit UDP Ports, wobei der Source-Port

optional ist.

= Wenn er benutzt wird, so ist dies der Port, an den Antworten geschickt werden
konnen, ansonsten sollte der Wert O sein.

= Length

= Feldlange: 16 Bit

= Beschreibung

= Anzahl der Octets im UDP-Datagramm - UDP-Daten und UDP-Header.

Der Minimalwert ist 8 - die LAnge des Headers ohne Daten.
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IAS: FB Informatik
- Destination Port (UDP)

1045 4

1044 4

1043

P/ 30"Minute

1042 1

1041 4

1040 4

DNS

SNMP

24.10.2005, 00:00

(In+Out)

25.10.2005, 00:00

26.10.2005, 00:00 27.10.2005, 00:00
Zeit

[ M UDP (Destination port 161) M UDP iDestination port 53) |

26.10.2005, 00:00

29.10.2005, 00:00

30.10.2005,
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IAS: FB Informatik
-> Portverteilung nach Portgruppen

42500{ m
40.000 1 I
37.500 -
35.000 -
32.500 -
30.000 -
27.500 -
25.000 -
22.500 -

20.000 1

P/ 30"Minute

17.500 4

15.000 1

12.500 1

10.000 4

7.500 -

5.000 4

2,500 4

e

.-"M'___"'--

(In+Out)

15.11.2005, 20:00 16.11.2005, 00:00 16.11.2005, 04:00 16.11.2005, 08:00 16.11.2005, 12:00 16.11.2005, 11

Zeijt

W UDP (Dynamic source port 49152-65535) M UDP iWellknown destination port (0-1023))
" UDP (Registered source port (1024-49151) M UDP (Wellknown source port (3-1023))

UDP (Dynamic destination port 48152-65535)) B UDP (Registered destination port (1024 -49151))
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Summenvergleich

10%: 384-511

-]

IAS: FB Informatik -
-> Length
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15.11.2005, 20:00 15.11.20h5, 00:00 16.11.20;35, 04:00 16.11.20;35, 08:00 16.11.20;35,12:00 lE.ll.ZDbE,lE:U
(In+Out) .

B UDF iLength 1152 - 1279) M UDP iLength 384 - 511) UDP iLength 256 - 383) ™ UDPilength 896 - 1023) © UDP {Length 128 - 255) ™ UDP iLength 1024 - 1151} UDF (Length 640 - 767)
B UDF iLength 1408 - 1535 M UDP iLength 512 - 639) UDF (Length 768 - 895) M UDP iLength 0 - 127) M UDP (Length 1280 - 1407)




© Prof. Dr. Norbert Pohimann, Fachhochschule Gelsenkirchen

Das Format eines TCP-Paketes

10 16

24

31

Source Port

Destination Port

Sequence Number

Acknowledgement Number

HLEN

Reverved

Code Bits

Window

Checksum

Urgent Pointer

Options (optional)

Padding

DATA

DATA

> TCP-Header

>~ TCP-DATA
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Feldelemente des TCP-Headers (1/4)

m  Source- und Destination Ports

= Feldlange: 16 Bit
= Beschreibung
= Enthalten die Portnummern der Applikationen

s Sequence Number

= Feldlange: 32
= Beschreibung

4

f10

‘16

24

3!

Source Port

Destination Port

Sequence Number

Acknowledgement Number

HLEN

Reverved | Code Bits

Window

Checksum

Urgent Pointer

Options (optional)

Padding

s enthalt die Position des Pakets im Octet-Stream

=  Acknowledgement Number

= Feldlange: 32
= Beschreibung

= enthalt die Sequenznummer des Octets, welches der Empfanger als nachstes

empfangen will

= HLEN

= Feldlange: 4
= Beschreibung

= Die Lange des Headers in 32-Bit Werten (da Options variabel ist)
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Summenvergleich

IAS: FB Informatik e

LT

- Destination Port (TCP) ot

4%: POP3

1046 4
Hil
1un55
‘“\ﬂ_\ 80: HTTP
- .,-’\.\ ,f"‘”.\‘-

| S— N " A
10% | v \/' \\}_,

85%: H

B TEP eminanicn par 315 @ 1 TOP Denicasian per 1 0 5 TEP Meninanien pan 536 W B TOP emnmien pan 10
W& TCF Detination part T W § TOP@edtieatian gert 1100 0 61 TOP@edtinatian gert 751 W F) TCP estination pant J0y

TTP

i | 143: IMAP
:?\10*35 | | .'I | !
= ' 1110: POP3 |
21: FTP-C 20: FTP-D |

| |

[ A |

1041 4 I; ,; |

| | = 23: Telenet

Z | _ |

[ - \ AN

(In+out) 15.11.2005, 20:00 16.11.2005, 00:00 16.11.2005, ;48:.10 16.11.2005, 08:00 16.11.2005,12:00 16.11.2005, 16:0

M TCP (Destination port 21) M@ TCP (Destination port 23) © TCP (Destination port 53) ™ TCP (Destination port 800 TCP (Destination port 22) M TCP (Destination port 110
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Feldelemente des TCP-Headers (2/4)
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Code Bits

= Feldlange: 6 Bit
Beschreibung

i

210 ‘16

24

31:

Source Port

Destination Port

Sequence Number

Acknowledgement Number

HLEN

Reverved | Code Bits

Window

Checksum

Urgent Pointer

Options (optional)

Padding

Bits Wenn gesetzt (=1)
(von links nach rechts)

URG Urgent-Pointer ist gltig (Interrupt Nachricht)

ACK Bestatigung eines Segments (acknowledgement Feld ist gultig).

PSH (push) Der Empféanger soll die Daten der Anwendung so schnell wie
mdoglich zur Verfligung stellen.

RST Reset der Verbindung

SYN Synchronisation der initialen Sequenz-Nummer bei Verbindungsaufbau

FIN Der Sender hat das Senden seiner Daten beendet (Ende der
Ubertragung).

Window
= Feldlange: 16
Beschreibung

= Angabe der Grof3e des Empfangsfenster (Einheit in Octets und Vielfaches der
Segment-Grolie).

30
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Feldelemente des TCP-Headers (3/4)
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TCP Checksum

= Feldlange: 16 Bit
Beschreibung

4

f10

24 31!

Source Port I

Destination Port

Sequence Number

Acknowledgement Number

HLEN

Reverved | Code Bits

Window

Checksum

Urgent Pointer

Options (optional)

| Padding

= Die Berechnung der Prifsumme erfolgt, indem zuerst (wie bei UDP) ein Pseudo-
Header vor das TCP-Segment gestellt wird.

0

8

‘16

31

Source IP Address

Destination IP Address

ZERO

Protocol

TCP Length

s Der Pseudo-Header hat den Sinn festzustellen, ob das TCP-Paket den korrekten
Empfanger erreicht hat.

s Das Feld ,Protocol“ enthalt fir TCP den Wert 6.

= Das Feld ,TCP-Length* ist die Lange des gesamten TCP-Segments inklusive des
Headers, aber ohne Pseudo-Header.

s Berechnet wird die Prifsumme als 16-Bit Einerkomlement-Summe Uber Pseudo-
Header, UDP-Header und UDP-Daten (Datenunversehrtheit!).
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Feldelemente des TCP-Headers (4/5)

4

310 116

24 31:

Source Port

Destination Port

Sequence Number

Acknowledgement Number

HLEN

Reverved | Code Bits

Window

Urgent-Pointer

Checksum

Urgent Pointer

Options (optional)

| Padding

= Feldlange: 16 Bit
= Beschreibung

= In manchen Fallen ist es notwendig, Out-of-Band Daten zu verschicken, die, selbst
wenn im Empfangspuffer des Empfangers noch Daten vorliegen, sofort an die

Applikation weitergegeben werden missen.

= Dies ist z.B. bei einem Remote Login notwendig, wenn ein Abbruch des Login-

Vorgangs erzwungen werden soll (Ctrl-C).

= Wenn ein Urgent-Pointer von TCP empfangen wird, muss TCP der Empfanger-
Applikation den Urgent-Modus mitteilen, genauso, wie eine Rickkehr in den
Normal-Modus nach Abschluss des Empfangs der Urgent-Pakete mitgeteilt werden
muss. Wenn das URG-BIt gesetzt ist, weist der Urgent-Pointer auf die Position in
den Daten innerhalb des Segments, wo die Urgent-Daten enden.
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Feldelemente des TCP-Headers (5/5)

0 4 i10 116 24 31:

Source Port Destination Port
Sequence Number
Acknowledgement Number
HLEN Reverved | Code Bits Window
n Op'“ ons Checksum Urgent Pointer
Options (optional) | Padding

= Feldlange: 24
= Beschreibung

= Mit dem Option-Feld wird die maximale Grél3e des TCP-Segments zwischen
Sender und Empfanger abgestimmt. Dies ist zur Ausnutzung der maximalen
Bandbreite eines Netzes wichtig. Z.B:

= MSS (Maximum Segment Size)
Legt die maximale Segmentgrolie fest, die verarbeitet werden kann.
Falls ein Rechnersystem diese Option nicht verwendet, werden 536 Byte als
die Standardgrol3e flr Nutzdaten verwendet. Die maximale Segmentgrol3e
muss nicht in beiden Richtungen gleich sein.

= WSopt (Window Scale)
Dieser Skalierungsfaktor wird beim Verbindungsaufbau ausgehandelt.
Er bestimmt den Faktor mit dem der Wert im Window-Feld multipliziert wird.
Der Faktor kann maximal den Wert 14 annehmen - Window folglich 1
Gigabyte.

s SACK (Selective Acknowledgment)
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IAS: FB Informatik
- Option: MSS
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Hypertext Transfer Protocol (HTTP)
- HTTP-Methoden - Uberblick
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= HTTP wurde als allgemeines Client-Server-Protokoll entwickelt, um
Dokumente in beide Richtungen Ubertragen zu kdnnen.

= Ein Client kann jede Methode oder Operation, die auf dem Server
ausgefuhrt werden soll, anfordern, indem er eine Anforderungsnachricht
mit der gewtinschten Operation an den Server sendet.

= Liste der gebrauchlichsten Anforderungsnachrichten:

Operationen Beschreibung

Head Anforderung, den Header eines Dokuments zurlckzugeben

Get Anforderung, ein Dokument an den Client zurlickzugeben

Put Anforderung, ein Dokument zu speichern

Post Bereitstellung von Daten, die einem Dokument hinzugefiigt werden sollen
Delete Anforderung, ein Dokument zu l6schen

Trace Anforderung, eine Anfrage aus "Trace"-Grlinden sofort zuriickzusenden
Connect Fur zukUnftige Einsatzzwecke reserviert

Options Anforderung, Eigenschaften des Servers und Dokumente abzufragen
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Summenvergleich
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Hypertext Transfer Protocol (HTTP)
- HTTP-Nachrichten - Aufbau der Anforderung (1/2)
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= Die gesamte Kommunikation zwischen Client und einem Server findet
Uber Nachrichten statt.

= HTTP kennt nur Anforderungs- und Antwortnachrichten.
= Eine Anforderungsnachricht besteht aus drei Teilen:

Trennzeichen

Y

Operation | | Referenz | | Version | | Anforderungs-
Nachrichten-Header-Name Wert verlauf
Nachrichten-Header-Name Wert

. Nachrichten-Header
. anfordern
Nachrichten-Header-Name ‘ | Wert | ‘
Nachrichtenrumpf

= Anforderungsverlauf / Anforderungszeile:

s Nachrichten-Header: Zusatzinformationen, die zwischen Client und
Server ausgetauscht werden

= Nachrichtenrumpf: das eigentliche Dokument (z.B. PUT u. POST) in
einem definierten Format
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Hypertext Transfer Protocol (HTTP)
- HTTP-Nachrichten - Aufbau der Anforderung (1/2)

Die Anforderungszeile (Anforderungsverlauf) ist zwingend erforderlich
und identifiziert die Operation, die der Client vom Server anfordert,
zusammen mit einer Referenz auf das Dokument, das dieser Anforderung
zugeordnet ist.

Ein weiteres Feld wird verwendet, um die HTTP-Version zu identifizieren,
die der Client erwartet.
Anforderungszeile (Anforderungsverlauf)

= Operation oder Methode: z.B. GET
= Referenz (URL): z.B. skripte.informatik.fh.gelsenkirchen.de
= Version: z.BHTTP 1.1
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Hypertext Transfer Protocol (HTTP)
- HTTP-Nachrichten : Aufbau der Antwortnachricht (1/2)
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= Eine Antwortnachricht beginnt mit einer Statuszeile, die eine
Versionsnummer sowie einen dreistelligen Statuscode enthélt.

Version H Statuscode H Phrase HStatusverIauf
Nachrichten-Header-Name Wert
Nachrichten-Header-Name Wert
e Nachrichten-Header
[ ]
Nachrichten-Header-Name |_| Wert |_|
Nachrichtenrumpf

s Statusverlauf:

= Nachrichten-Header: Zusatzinformationen, die zwischen Client und
Server ausgetauscht werden

= Nachrichtenrumpf: das eigentliche Dokument (z.B. GET) in einem
definierten Format



Hypertext Transfer Protocol (HTTP)
- HTTP-Nachrichten : Aufbau der Antwortnachricht (2/2)
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= Der Statusverlauf besteht aus:
= Version: z.BHTTP 1.1
= Statuscode: z.B. 200 (Erfolgreiche Anforderung)
= Phrase: z.B. OK oder NOT OK (Beschreibung des Statuscodes)

= Die Bedeutung der Statuscodes:

Code |Bedeutung Beispiel

1xx | Information 100 = Server stimmt zu, die Anforderung des Client zu bearbeiten

2xx | Erfolg 200 = ok; 204 = kein Inhalt vorhanden

3xx | Umleitung 301 = Seite verzogen; 304 = Seite im Cache noch guiltig

4xx Client-Fehler 403 = verbotene Seite; 404 = Seite nicht gefunden; 405 = Opera. nicht erlaubt
5xx | Server-Fehler |500 = interner Server-Fehler; 503 = versuch es spater noch einmal
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Summenvergleich
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Hypertext Transfer Protocol (HTTP)
- HTTP-Nachrichten : Header (1/2)

Header Quelle [Inhalt

Accept Client |Der Typ der Dokumente, die der Client verarbeiten kann
Accept-Charset Client |Die fur den Client erlaubten Zeichensatze
Accept-Encoding Client |Die fur den Client erlaubten Dokumentenkodierung
Accept-Language Client |Die naturliche Sprache, die der Client verarbeiten kann
Accept-Ranges Server |Der Server akzeptiert Byte-Bereichsanfragen

Authorization Client |Liste der Berechtigungen des Clients

Cookie Client |Sendet ein zuvor gesendetes Cookie an den Server zuriick
Connection Beide |Erlaubt Client und Server Info Gber den gewlinschten Verbindungszustand
Content-Encoding |Server |Wie der Inhalt des Dokumentes kodiert ist (z.B. gzip)
Content-Language |Server |[Naturliche Sprache des Dokumentes

Content-Length Server |Seitenlange in Byte

Content-Type Server |MIME-Type des Dokumentes

Date Beide |Datum und Zeit der gesendeten Nachricht

ETtag Server |Die dem zuriickgegebenen Dokument zugeordneten Tags
Expires Server |Die Zeit, wie lange die Anwort gtiltig bleibt

From Client |E-Mail-Adresse des Clients
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Hypertext Transfer Protocol (HTTP)
- HTTP-Nachrichten : Header (2/2)

Header Quelle [Inhalt

Host Client |DNS-Name des Web-Servers

If-Mach Client |Die Tags, die das Dokument haben sollte

If-None-Match Client |Die Tags, die das Dokument nicht haben sollte

If-Modified-Since Client |Weist den Server an, ein Dokument nur dann zurtickzugeben, wenn es seit der
angegebenen Zeit verandert wurde.

If-Unmodified-Since |Client |[Weist den Server an, ein Dokument nur dann zuriickzugeben, wenn es seit der
angegebenen Zeit nicht verandert wurde.

LastModified Server |Die Zeit, wann das zuriickgegebene Dokument zuletzt verandert wurde

Location Server |Eine Dokumentenreferenz, an die der Client seine Anforderung umleiten soll

Max-Forward Client |Bestimmt die max. Anzahl von Hops die zwischen Client und Server zulassig sind

Referer Client |Verweist auf das vom Client zuletzt angeforderte Dokument

Server Server [Informationen Uber den Server

Set-Cookie Server |Der Server méchte, dass der Client ein Cookie speichert

Upgrade Beide |Das Applikationsprotokoll, zu dem der Sender wechseln will

User-Agent Client [Informationen Uber den Browser und dessen Plattform

Warning Beide |Informationen lber den Status der Daten in der Nachricht

WWW-Authenticate |Server |Sicherheitsanforderung, auf die der Client antworten soll
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- HTTP-Header
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Domain Name System (DNS)

- Aufbau von DNS: Aufbau eines Resource Record (4/5)

© Prof. Dr. Norbert Pohimann, Fachhochschule Gelsenkirchen

Resource Records, die im Name-Server gespeichert sind, bestehen aus

insgesamt sechs Feldern.

nl 1 1 2 2 n2 Bytes
Name | Type | Class | TTL | RDLength RData
Bezeichnung |Inhalt
Name Das Feld enthélt den Namen der Domane, der diesem Resource Record zugeordnet ist.
Type Das Zwei-Byte-Feld gibt den Type des Resource Record an.
A Type =1
RData enthélt die zu "Namen" gehérende IP-Adresse
NS Type = 2 (NS = Name Server)
RData enthéalt den Domanennamen des fur "Name" zustandigen Doménenservers.
CNAME | Type =5 (CNAME = Canonical Name, kanonischer Name)
RData enthalt den Namen zu "Namen" (Aliasname)
SOA Type = 6 (SOA = Start Of Area, Anfrag der Zone)
RData gibt den Anfang einer Zone an.
PTR Type =12 (PTR = Pointer, Zeiger)
RData enthalt einen Zeiger auf eine IP-Adresse fur das Reverse Mapping
HINFO Type = 13 (HINFO = Host Information)
RData enthéalt eine ID fur die Hardware und das Betriebssystem von "Name"
MX Type = 15 (MX = Mail Exchange)
RData enthéalt den Domanennamen eines fur "Name" zustandigen E-Mail Servers.
TXT Type = 16
Rdata enthélt einen in doppelten Anfihrungszeichen eingeschlossenen Text.
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Domain Name System (DNS)

- Aufbau von DNS: Aufbau eines Resource Record (5/5)
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Bezeichnung |Inhalt

Class Mit diesem Zwei-Byte-Wert wird die Protokollfamilie beschrieben.
IN Internet, Class = 1
CS CSNET, Class = 2
CH CHAQOSnet, Class = 3
HS Hesiod, Class =4

TTL Mit diesem Vier-Byte-Wert wird die Anzahl Sekunden festgelegt, die ein Resolver den
Resource Record in seinem Cache halt, bevor er ihn I6scht und/oder eine Aktualisierung
durchfuhrt. TTL ist die Abkurzung fur Time To Live.

RDLength Dieser Zwei-Byte-Wert gibt die Lange des Felds RData in Byte an

Rdata Langenvariantes Feld, das abhangig von den Eintragungen in einigen der zuvor
beschriebenen Felder unterschiedlich zu interpretierende Daten enthalt.
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