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Motivation (1/2)

Düsseldorfer Kreis
● Treffen der deutschen Aufsichtsbehörden für den

nicht-öffentlichen Bereich

● Ablehnende Haltung gegenüber Google Analytics

● Beschluss zu Webanalysedienste (11/2009) [DDK]

Aufsichtsbehörden für den öffentlichen Bereich
● Schließen sich der Haltung an

Google Analytics
● DER Vertreter von Webtracking-Software

● Eingesetzt auf 28 der 100 beliebtesten Webseiten der Deutschen [FAZ]

● Geschätzter Marktanteil: 80% [W3]
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Motivation (2/2)

Was ist Webtracking?
● Webtracking bezeichnet das Sammeln und Auswerten von 

Informationen über die Webseitenbesucher. [TN]

Webtracking ganz simpel [JZ]
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Webtracking
 → Vorteile / Nutzen

Monitoring der Effektivität der Internetseite
und dazugehörige Kampagnen

● Kennzahlen wie Häufigkeit und Herkunft von Besuchern,
Vermehrung von Seitenaufrufen, besuchte Internetseiten, …

● Technische Kennzahlen wie
verwendeter Webbrowser, Betriebssystem, Technologien, …

Optimierung der Internetseite durch Auffinden von 
Schwachpunkten oder Verbesserungsmöglichkeiten

● Pfadanalyse sucht beliebte/unbeliebte Unterseiten
→ Umstellung der Internetseite auf Gewohnheiten der Besucher

● Messung/Optimierung definierter, wichtiger Seitenabfolgen
→ Wo wird ein Kaufvorgang abgebrochen? Beliebte Einsprung- / 
Aussprungseiten? Finden Besucher die gesuchten Informationen?

Grundsätzlich
● Angebot wird nach Anfrage ausgerichtet → Eher positive Motivation
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Webtracking
 → Technischer Hintergrund (1/4)

Wichtige Unterscheidung bei Webtracking
● Unternehmensinterne Installation

● Nutzung eines externen Dienstes
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Webtracking
 → Technischer Hintergrund (2/4)

Logdatenanalyse (server-basierte Daten)
● Webserver produzieren fortlaufende Protokolle der Aktivitäten

● Software zur Auswertung (Grafiken, Tabellen, Reports, …)
der Textdateien
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Webtracking
 → Technischer Hintergrund (3/4)

Tags und Pixel (client-basierte Daten)
● Quellcode bindet unsichtbare 1x1-Pixel ein

• Pixel können potentiell auf Servern Dritter liegen
→ Nutzung eines Tracking-Dienstes

● Zusätzlich: JavaScript-Code für umfangreichere Datenerhebung
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Webtracking
 → Technischer Hintergrund (4/4)

Cookies
● Zuordnung eines Seitenaufrufes zu einer Sitzung

→ Zuordnung einer Sitzung zu einem Besucher

● Wichtig für Webtracking, denn: Besucher wichtiger als Sitzung
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Webtracking
 → Rechtlicher Hintergrund (1/3)

Umstrittene Rechtslage bei der
Verwendung von Webtracking-Tools

● Häufiger Anstoßpunkt:
Speichern der IP-Adresse und Verwenden von Cookies

● BDSG regelt Erhebung und Speicherung personenbezogener Daten

• erlaubt durch gesetzliche Vorschrift

• eindeutige und vorherige Einwilligung des Nutzers

● Regelung in § 15 TMG behandelt Erhebung und Verwendung
personenbezogener Daten ohne Einwilligung des Nutzers

• Ermöglichung und Abrechnung der Inanspruchnahme
geschäftsmäßiger Angebote im Internet

• Verwendung nach Beendigung nur zum Zwecke der Abrechnung

● § 13 TMG: Löschung personenbezogener Daten
nach Ablauf des Zugriffs oder Beendigung sonstiger Nutzung
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Webtracking
 → Rechtlicher Hintergrund (2/3)

Personenbezug von IP-Adressen
● Internet Service Provider (ISP)

• Erst der ISP stellt einen Zusammenhang zwischen
IP-Adresse/Nutzungszeitpunkt zu Person her

• Es gibt ISPs, die können erst bei strafrechtlichen Verfahren einen Bezug herstellen

● Personalisierte Internetdienste

• Verschiedene Internetseiten sind auch ohne ISP dazu in der Lage
(Google, Facebook, PayPal, …)

● Grundsätzlicher Tendenz

• Stafverfolgungsbehörden finden über die IP-Adressen immer „wen“

• Bezug von IP-Adresse zu Person lässt sich quasi immer herstellen

● Auffassung des Düsseldorfer Kreises

• IP-Adressen stellen personenbezogene Daten dar

• Telemediengesetz ist anwendbar
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Webtracking
 → Rechtlicher Hintergrund (3/3)

Noch komplizierter: Webtracking-Dienste
● Nutzer von Webtracking-Dienste haften für die Einhaltung des deutschen 

Datenschutzrechts (→ sog. Auftragsdatenverarbeitung)

● Problematisch bei in Deutschland agierenden
amerikanischen Unternehmen (keine vergleichbaren 
Datenschutzregelungen)

● Verarbeitung personenbezogener Daten nach § 12 I TMG

• Vorherige Zustimmung des Benutzers

• Gesetzliche Ermächtigung

● Einsatz eines externen Webtracking-Dienstes

• Übermittlung der vollständigen IP-Adresse (personenbezogenes Datum) des 
Besuchers an Dritten (Dienstanbieter)

• Ohne Einwilligung des Besuchers unzulässig, da keine Rechtsgrundlage dies 
erlaubt
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Zur Erinnerung …
● Unternehmensinterne Installation

● Nutzung eines externen Dienstes

Tracking-Tools
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Tracking-Tools
 → Google Analytics

Übersicht
● Proprietäre Software

● Software wird „gehosted“ → kostenloser Dienst

Funktionsweise
● JavaScript-Code wird von Google

geladen und bei jedem Seitenaufruf
ausgeführt. Der Code führt die
Datenerhebung durch

● Eingebettete Grafik sendet
erhobene Daten an Server

● Zusätzlich werden Cookies
gesetzt und ausgelesen
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Tracking-Tools
 → Piwik

Übersicht
● Quelloffene, freie Software (GPL-Lizenz)

● Plattformunabhängig, PHP- und MySQL-basierend

● Gedacht als Alternative zu Google Analytics

Funktionsweise
● Erhebung der Daten durch JavaScript-Code und Zählpixel

● Lokale Speicherung von Logdateien und aggregierten Daten
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Tracking-Tools
 → AWStats

Übersicht
● Quelloffene, freie Software (GPL-Lizenz)

● Plattformunabhängig, Perl-basierend

Funktionsweise
● Wertet Logdateien des Webservers aus (auch: FTP- und Mailserver)

● Erstellt HTML-Berichte mit Grafiken und Tabellen
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Prüfung der DS-Unbedenklichkeit

Prüfung der datenschutzrechtlichen Unbedenklichkeit
● Aktuell keine allgemeingültigen Prüfkriterien oder Zertifikate

● Vielfältige, inselartige Berichte/Lösungen

● Hier: Bezugnahme auf den Bescheid des Düsseldorfer Kreises [DDK]

5 Punkte des Bescheids
● Möglichkeit zum Widerspruch

● Zusammenführung mit Pseudonym-Träger

● Hinweis in Datenschutzerklärung

● Einwilligung der Betroffenen

● Vollständige IP-Adressen
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„Den Betroffenen ist eine Möglichkeit zum Widerspruch 
gegen die Erstellung von Nutzungsprofilen einzuräumen. 
Derartige Widersprüche sind wirksam umzusetzen.“

● Auf Internetseiten schwierig zu realisieren

• Abfrage vor die Internetseite schalten?

• HTML-Formular zum WIderspruch anbieten?

● Privacy-Addons

• Google bietet ein Deaktivierungs-Addon
(Google Analytics OptOut) für Browser an [GOOGLE-TOOLS]

• Abschalten von JavaScript und Cookies

• → Aktivität des Besuchers bei jeder Internetseite notwendig

Prüfung der DS-Unbedenklichkeit
 → Punkt 1 des Bescheids
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„Die pseudonymisierten Nutzungsdaten dürfen nicht mit 
Daten über den Träger des Pseudonyms zusammengeführt 
werden. Sie müssen gelöscht werden, wenn ihre 
Speicherung für die Erstellung der Nutzungsanalyse nicht 
mehr erforderlich ist oder der Nutzer dies verlangt.“

● Übersteigt Fokus von Webtracking-Tools

● Bezug

• anonymisierte/pseudonymisierte Daten

• Verbindung mit vorhandenen Geschäftsdaten

● Beispiel

• Facebook kennt zu IP-Adressen gehörenden Account
und entsprechenden Vollnamen

Prüfung der DS-Unbedenklichkeit
 → Punkt 2 des Bescheids
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„Auf die Erstellung von pseudonymen Nutzungsprofilen 
und die Möglichkeit zum Widerspruch müssen die Anbieter 
in deutlicher Form im Rahmen der Datenschutzerklärung 
auf ihrer Internetseite hinweisen.“

● Vorgegebener Text des Tracking-Tools kann einfach geprüft werden

● Klare Aussagen im Impressum/AGB/Datenschutzerklärung/...

● Bei Verwendung anonymisierter IP-Adressen alternative 
Datenschutzhinweise nutzen [DSB-INFO]

Prüfung der DS-Unbedenklichkeit
 → Punkt 3 des Bescheids
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„Personenbezogene Daten eines Nutzers dürfen ohne 
Einwilligung nur erhoben und verwendet werden, soweit 
dies erforderlich ist, um die Inanspruchnahme von 
Telemedien zu ermöglich und abzurechnen. Jede darüber 
hinausgehende Nutzung bedarf der Einwilligung des 
Betroffenen.“

● Erneut: Übersteigt Fokus von Webtracking-Tools
(Ermöglichung und Abrechnung von Telemedien)

Prüfung der DS-Unbedenklichkeit
 → Punkt 4 des Bescheids
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„Die Analyse des Nutzungsverhaltens unter Verwendung 
vollständiger IP-Adressen (einschließlich einer Geolokalisierung) 
ist aufgrund der Personenbeziehbarkeit dieser Daten daher nur 
mit bewusster, eindeutiger Einwilligung zulässig. Liegt eine solche 
Einwilligung nicht vor, ist die IP-Adresse vor jeglicher Auswertung 
so zu kürzen, dass eine Personenbeziehbarkeit ausgeschlossen 
ist.“

● Anonymisierung durch (teilweises) Löschen der IP-Adresse

• Google Analytics und Piwik bieten Code-Erweiterungen an
[GOOGLE-CODE][PIWIK] 

• Webserver bieten ebenso Änderungen an (→ AWStats)

● Aber:

• Grobe Lokalisierung weiterhin möglich

• Bei Google: IP-Adresse wird vollständig an den Server übertragen
und erst dann anonymisiert!

Prüfung der DS-Unbedenklichkeit
 → Punkt 5 des Bescheids
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Allgemeingültige Aussage ist schwer
● Viele verschiedene Tools, Abhängig auch nach Einsatzszenario

● Definition „personenbezogenes Datum“

Prüfen der Software
● Viele vereinzelte Blogeinträge mit Analysen und Tipps

● Aber auch gezielte Vorstöße: „Das ULD hat Piwik im Rahmen seiner 
aufsichtsbehördlichen Zuständigkeit geprüft und Rahmenbedingungen 
festgehalten, wie dieses Produkt datenschutzkonform eingesetzt werden kann“ 
[ULD]

Gute Abschlussarbeit :-)
● Analyse der Randbedingungen

● Analyse des Marktes

● Identifizierung der Probleme

● Generierung eines „Best Practice“

Prüfung der DS-Unbedenklichkeit
 → Fazit
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Missbrauch von Webtracking
● Webtracking ohne Wissen oder Einwilligung

● Tiefergehende Analysen als vorgegeben

● Verkauf der Daten/Nutzerprofile

Missbrauch der Techniken
● HistoryStealing

● BrowserFingerprinting

● Das Like-Problem

Webtracking & Cyberkriminalität
 → Warum eine Gegenüberstellung?




 S

eba
stia

n F
eld, In

stitut für In
te

rn
et S

icherhe
it - if(is), F

achh
ochschu

le
 G

else
nkirch

en

30

[HEISE1][HEISE2][WTIKY]

Webtracking & Cyberkriminalität
 → HistoryStealing
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[HEISE3][EFF]

Webtracking & Cyberkriminalität
 → BrowserFingerprinting




 S

eba
stia

n F
eld, In

stitut für In
te

rn
et S

icherhe
it - if(is), F

achh
ochschu

le
 G

else
nkirch

en

32

Motivation [HEISE4]
● Internetseiten bieten Gefällt-Mir-Button an

● Besucher machen Facebook-Freunde auf Internetseite aufmerksam

● Internetseiten versprechen sich mehr Sichtbarkeit und höhere Zugriffszahlen

Problematik
● Persönliche Daten werden übermittelt, ohne dass der Button angeklickt wird

● Privatsphäre der Anwender ist gefährdet

Technischer Hintergrund
● Internetseite bindet iFrame von Facebook ein, dieser wird sofort eingebettet

● Browser sendet Referer (URL der aufrufenden Internetseite), früher gesetzte 
Cookies und ggfs. Sitzungs-ID an Facebook

● Facebook weiß, welcher Anwender (welche konkrete Person)
„fremde“ Internetseiten besucht

Webtracking & Cyberkriminalität
 → Das Like-Problem (1/8)
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Webtracking & Cyberkriminalität
 → Das Like-Problem (2/8)
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Webtracking & Cyberkriminalität
 → Das Like-Problem (3/8)

http://www.facebook.com/plugins/like.php?channel_url=http%3A%2F
%2Fstatic.ak.fbcdn.net%2Fconnect%2Fxd_proxy.php%3Fversion%3D1%23cb
%3Df420a2f34c332%26origin%3Dhttp%253A%252F%252Fwww.fcn.de
%252Ff1f20df12ab9536%26relation%3Dparent.parent%26transport
%3Dpostmessage&font=trebuchet%20ms&href=http%3A%2F%2Fwww.fcn.de%2Fnews
%2Fartikel%2F1-fc-nuernberg-tankt-weiter-bei-avia
%2F&layout=standard&locale=de_DE&node_type=link&sdk=joey&show_faces=true&widt
h=312
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Webtracking & Cyberkriminalität
 → Das Like-Problem (4/8)

http://www.facebook.com/plugins/like.php?
channel_url=http://static.ak.fbcdn.net/connect/xd_proxy.php?
version=1#cb=f420a2f34c332&origin=http://www.fcn.de/f1f20df12ab9536&relation=parent.
parent&transport=postmessage&font=trebuchet 
ms&href=http://www.fcn.de/news/artikel/1-fc-nuernberg-tankt-weiter-bei-
avia/&layout=standard&locale=de_DE&node_type=link&sdk=joey&show_faces=true&widt
h=312
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Webtracking & Cyberkriminalität
 → Das Like-Problem (5/8)

http://www.facebook.com/plugins/like.php

?channel_url=http://static.ak.fbcdn.net/connect/xd_proxy.php

?version=1#cb=f420a2f34c332

&origin=http://www.fcn.de/f1f20df12ab9536

&relation=parent.parent

&transport=postmessage

&font=trebuchet ms

&href=http://www.fcn.de/news/artikel/1-fc-nuernberg-tankt-weiter-bei-avia/

&layout=standard

&locale=de_DE

&node_type=link

&sdk=joey

&show_faces=true

&width=312
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Webtracking & Cyberkriminalität
 → Das Like-Problem (6/8)
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Webtracking & Cyberkriminalität
 → Das Like-Problem (7/8)
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Webtracking & Cyberkriminalität
 → Das Like-Problem (8/8)
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Fazit

Nutzung von Webtracking-Tools
● Knackpunkt: Rechtsprechung bislang noch nicht einheitlich

● Bis dahin: Nutzen gegen potentiellen Schaden abwägen

Prüfung von Webtracking-tools
● Lieber offen als proprietär!

● Lieber zentral als ausgelagert!

● Analyse des Quellcodes/der Datenbank sollte nicht so schwer sein

Cyberkriminalität
● Techniken des Webtrackings können missbraucht werden

● Spionage als Vorbereitung für weitere Angriffe (Social Engineering)
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● [TN] Tobias Nanitz, Private Daten im Web 2.0, Examensarbeit, 2009
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● [HEISE4] http://www.heise.de/security/artikel/Das-verraet-Facebooks-Like-Button-1230906.html
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