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Komplexer
Schutz gefragt

Malware-Trends bei Jagern und Gejagten

Die Bedrohungslage durch Malware nimmt stetig an
Komplexitat zu. Schutz kann nur eine Kombination aus
Technik und Methodik bieten, die auch den Faktor

Mensch einbezieht.

M oderne Schadsoftware
und die treibenden Kraf-
te dahinter zeichnen sich durch
eine zunehmende Professiona-
lisierung aus. Wéhrend sich ty-
pische Auswirkungen noch vor
10 bis 15 Jahren als grafisch
ansprechende Spielereien oder
destruktives Loschen mit Proof-
of-Concept-Charakter zeigten,
prégen heute ausgekliigelte
kriminelle Geschaftsmodelle
das Bild. Die Vermietung von
Bot-Netzen fiir massenhaften
Spamversand oder DDoS-
Angriffe, Vorgaukeln von
Infektionen zum Verkauf von
Pseudo-Schutzprodukten
(Scareware) und trojanische
Pferde zum Abfangen und Um-
leiten verschliisselter Finanz-
transaktionen sind nur einige
bekannte Beispiele.

Komplexe
Gefahrdungen

In dem fortwéhrenden Hase-
und-lgel-Spiel zwischen An-
greifern und Herstellern kon-
nen Letztere bereits heute nur
schwer mithalten. Web 2.0,
Smartphones, Cloud Computing
— angesichts der aktuellen
Trends zeichnen sich vollig
neue Herausforderungen fiir die
IT-Sicherheit ab. Individuelle,

zuvor unbekannte Gefahrdun-
gen werden nur sporadisch be-
kannt und erscheinen oftmals
wie aus dem Nichts.

Eines der neuen Problemfel-
der bildet das Web 2.0 mit sei-
nen komplexen, global aktiven
Social Networks. Neben techni-
schen Liicken, etwa beginnend
mit Cross-Site Scripting, die in
der Vergangenheit beispiels-
weise eine massenhafte Ver-
breitung von Schadsoftware
und Falschmeldungen, das An-
dern von Kennwortern fremder
Accounts oder das Mitlesen
fremder Chats ermdglichten,
geht es um Datenschutzproble-
me. Im Fall Facebook zeigte
dies etwa der kiirzlich publik
gewordene Fall der Geburtstags-
einladung von , Thessa“, die
ungewollt ein groBes offentli-
ches Echo auf sich zog, aber
auch die Einfilhrung der auto-
matisierten Gesichtserkennung
bei hochgeladenen Fotos. Auch
die — aus datenschutzrechtli-
cher Sicht offenbar bewusst
lose gewdahlten — Standardein-
stellungen der Betreiber mah-
nen einen sensiblen Umgang
mit diesen neuen Medien an.

Auch beim Cloud Computing
geraten Datenschutzaspekte in
den Blick. Vieles ist noch unge-
klart, etwa wem man die Daten
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eigentlich anvertraut und wel-
che Kontrolle dariiber besteht.
Mit einer Schwachstelle in der
SOAP-Schnittstelle der quellof-
fenen Cloud-Computing-Infra-
struktur Eucalyptus haben
Experten bereits eine Sicher-
heitsliicke nachgewiesen, bei
der Angreifer iber die Wieder-
verwendung mitgelesener Sig-
naturen beliebige Befehle im
Namen anderer Nutzer in der
Cloud ausflinren konnten. Da-
riiber, ob und welche zukiinfti-
gen Gefahren von potenziell
auf die Cloud zugeschnittener
Schadsoftware ausgehen, lasst
sich derzeit allenfalls spekulie-
ren. Beispielsweise darliber, ob
die Betreiber von Bot-Netz-Ver-
biinden in Zukunft auch Cloud-
Infrastrukturen, die von vielen
Opfern genutzt werden, zum
Aufbau einer neuen Generation
von Angriffswerkzeugen miss-
brauchen konnten.

Einfallstor
Smartphone

Auch mobile Endgerate wie die
allseits beliebten Smartphones
zeichnen sich zurzeit durch
immer mehr offentliche Sicher-
heitsliicken aus. Zuletzt belegte
dies nicht nur der iPhone-Geo-
datenskandal. Auch eine gleich
in mehreren Android-Apps ge-
fundene Liicke unterstreicht
diesen Trend: Von den Google-
Servern vertraulich erhaltene
Authentifizierungs-Token wur-
den unverschliisselt weiterge-
reicht und lieBen sich so von
mitlesenden Angreifern fiir
Identitatsiibernahmen einset-
zen. Die Zahl der Schadsoftware
flir Smartphones, die unter an-
derem in regulédren Apps auf-
taucht, steigt tiberdurchschnitt-
lich stark an. So erwartet bei-
spielsweise Kaspersky fiir 2011
eine Verdopplung der Virensig-
naturen fiir mobile Endgeréte.
Zéhlte man 2005 noch 1,7
Millionen verschiedene Schad-
programme, S0 war man Ende
2010 bei iiber 55 Millionen an-
gelangt. Beide Entwicklungen
haben sich in letzter Zeit etwas

verlangsamt und das Wachstum
flacht ab. Dies liegt allerdings
nicht am Aussterben von
Schadsoftware, sondern zum
einen an wesentlich diversifi-
zierteren Verbreitungswegen
wie iiber Smartphones oder
soziale Netzwerke und an der
Abkehr von dateibasierenden
Angriffen. So ist beispielsweise
bei direkten Angriffen auf die
Dienste-Server kein Einschleu-
sen von Schadprogrammen auf
die Endbenutzersysteme notig,
sodass diese Angriffe nicht
mehr in die klassischen Statisti-
ken fallen. Zum anderen haben
sich die Reaktionsmdglichkeiten
der Sicherheitssoftware stark
ausgeweitet, sodass Signatu-
renerkennung nur noch einen
kleinen Teil der Fahigkeiten ab-
deckt und immer mehr Schad-
software mit anderen Verfahren,
wie verhaltenshasierenden Heu-
ristiken oder Reputationsabfra-
gen, zu erkennen sind. Auch die
organisierte Kriminalitat hat
diese modernen IT-Infrastruktu-
ren langst fiir sich entdeckt. So
tauchten bereits trojanische
Pferde auf, die auf Mobiltelefo-
nen Transaktionsnummern des
mTAN-Verfahrens abfangen,
das Uber den vermeintlich si-
cheren Weg SMS die im PC-Be-
reich verbreitete Banking-Mal-
ware zu meiden sucht.

Zudem erdffnen die bei
Smartphones und Spielekonso-
len beliebten Jailbreaks (die
das Installieren und Ausfiihren
beliebiger, vom Systemherstel-
ler nicht freigegebener Soft-
ware erlauben) neue Angriffs-
moglichkeiten, die obendrein in
der Regel vollig freiwillig durch
die Benutzer selbst auf die
Geréte gelangen. Es ist keines-
wegs nur eine Schutzbehaup-
tung der Hersteller, unauto-
risierte Veranderungen am
Betriebssystem als Hauptur-
sache fiir Instabilitat, Dienststo-
rungen und andere Probleme
anzuprangern. Erst kiirzlich
zeigten koreanische Forscher,
dass sich den Nutzern derar-
tiger Software unbemerkt
Schadcode unterschieben lasst

—und in der Folge Spielekon-
sole oder Smartphone zu einer
moglicherweise langerfristig
unerkannten Angriffsquelle im
eigenen LAN mutieren.

Wie eine Reihe akademi-
scher Nachweise der letzten
Zeit zeigen, konnte zukiinftig
sogar die in modernen Automo-
bilen verbaute Informations-
technik vollig neuartige Bedro-
hungen mit sich bringen —im
schlimmsten Fall sogar Gefah-
ren fir Leib und Leben. So
haben Forscher gezeigt, dass
Angreifer durch Einspielen ma-
nipulierter Datenkommunikation
in die internen Kommunikati-
onsleitungen moderner Fahr-
zeuge (etwa durch Anklemmen
einer glinstigen Schaltung) eine
teure Reparatur eines defekten
Airbagsystems gegentiber Fah-
rer und Werkstattpersonal iiber-
zeugend vortauschen konnten
oder sich sogar die Bremsen
nach Belieben aktivieren oder
deaktivieren lassen.

Angesichts dieser Bedro-
hungslage muss ein Sicherheits-
konzept grundsétzlich aus einer
abgestimmten Kombination
nicht nur technischer, sondern
auch rechtlicher und organisato-
rischer MaBnahmen bestehen.
Ein wichtiges Beispiel fiir den
nichttechnischen Bereich ist die
Benutzersensibilisierung.

Zudem sollte man beim Ent-
wurf technischer Schutzmecha-
nismen nicht ausschlieBlich auf
Pravention setzen — denn die
wirkt nie 100-prozentig. Viel-
mehr sollten frithzeitig Konzep-
te der Entdeckung von Sicher-
heitsvorfallen und der Reaktion
auf diese einbezogen sein. In
letztere Kategorie gehoren
neben Bestrebungen zur Wie-
derherstellung eines sicheren
Systemzustands durchaus auch
IT-forensische Untersuchungen,
um den Hergang der Vorfélle zu
rekonstruieren und die Sicher-
heitsliicken zu identifizieren
und zu schlieBen.

Bereits vor einer Infektion
des Zielsystems lassen sich
insbesondere auf Ebene der
technischen Infrastruktur (Pro-

vider, Betreiber von Mobiltele-
fonnetzen, Cloud Services, So-
cial Networks etc.) MaBnahmen
treffen, um Phdnomene wie
manipulierte oder sich massen-
haft ausbreitende Nachrichten
aufzudecken, zu tiberpriifen
und bei Bedarf praventiv zu
sperren. Beispiele sind ein kon-
sequentes betreiberseitiges
Patch-Management oder Web
Application Firewalls. Aber auch
Schadsoftware, die an offentli-
chen Kommunikationsinfra-
strukturen vorbei — mittels phy-
sischer Zugriffe — eingebracht
wird, ist einzubeziehen.

Strategien
der Verbreitung

Besonders fiir Endsysteme in
modernen [T-Infrastrukturen
sollte das Installieren neuer
Software wirksam reglemen-
tiert sein. Hier sind die Herstel-
ler gefragt, deren Anzahl iiber-
schaubar zu halten, auch vor
dem Hintergrund der Vielzahl
an Maoglichkeiten, (iber die sich
potenzielle Schadsoftware auf
PC-Betriebssystemen starten
lassen kann. Im Spannungsfeld
zwischen maximaler Kontrolle
der Anbieter und der Maglich-
keit der Endnutzer fiir eine fle-
xible Nutzung der Geréte und
Dienste (auch abseits von Jail-
breaks) stellt dies jedoch eine
groBe Herausforderung dar. Ge-
fragt ist ein gesunder Kompro-
miss zwischen Sicherheit auf
der einen und Komfort auf der
anderen Seite.

Fiir die Nutzer gelten die be-
kannten Ratschldge wie das
Pflegen eines aktuellen Patch-
Stands flir Betriebssystem und
Anwendersoftware oder der Ein-
satz von Firewalls auch weiter-
hin. Da praventive MaBnahmen
allein angesichts des hohen
Entwicklungsgrads moderner
Schadsoftware und Angriffsstra-
tegien keinen ausreichenden
Schutz bieten, gewinnen wie
erwahnt zunehmend Detektion
und Reaktion an Relevanz. Ne-
ben den klassischen Features
von Anti-Viren- und Desktop-
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Security-Produkten bieten
die Hersteller darum zuneh-
mend integrierbare Intrusion-
Detection-Module an.
Schutzprodukte kdnnen zur
Identifizierung von Schadsoft-
ware vor allem folgende Aspek-
te einbeziehen: typische Orte
inrer Unterbringung auf dem
Zielsystem, bekannte technische
Wirkungsweisen, um innerhalb
dieser zu agieren, typische
Selbstschutzmechanismen, ty-
pische Kommunikation mit der
AuBenwelt (vor allem mit dem
Angreifer) und die durch sie fiir
die Zwecke des Angreifers um-
gesetzten Funktionen. Techni-
sche Verfahren, um Hinweise

ERKENNT IHRE FIREWALL _Deep Traffic Analytics
Deep Application Control
Deep Network Protection

Next Generation Firewall by Adyton Systems

auf bereits eingetretene Vorfalle
auf Endbenutzersystemen zu
erkennen, sind durch aktuelle
Desktop-Security-Suites etwa
in Form heuristischer Verhal-
tensanalysealgorithmen umge-
setzt, die sowohl statische
(aus Dateieigenschaften ableit-
bare) als auch dynamische
Merkmale (Verhaltensmuster)
einbeziehen.

Da sich die Angriffs- und
Einfallsvektoren von Schadpro-
grammen in den letzten Jahren
deutlich erweitert haben, war
es unumganglich, dass sich
auch Sicherheitssoftware von
rein dateibasierenden Schutz-
techniken zu umfassenden
Schutzkonzepten entwickelte.

v

Obwohl Dateierkennung (sta-
tische Signaturen und Heuris-
tiken) auch heute noch das
Riickgrat vieler Sicherheits-
konzepte bildet, haben schon
langst andere Verfahren Einzug
gehalten. Denn die signaturba-
sierenden Erkennungsansatze
konnten mit den neuen Metho-
den und der schieren Anzahl
der Schadsoftware nicht mehr
mithalten. In der Folge entstan-
den statische und dynamische
Heuristiken, um ohne konkrete
Signatur Schutz bieten zu kon-
nen. Allerdings sind auch diese
Prozeduren nicht ausreichend,
um auf viele moderne Bedro-
hungen zu reagieren — oft

genug, weil sie auf die relevan-
ten Objekte gar nicht anwend-
bar sind.

Ein gutes Beispiel sind Web-
seiten mit bdsartigem Inhalt, die
klassische Dateiscanner nicht
analysieren konnen. Dafiir exis-
tieren wiederum andere Ansatz-
punkte zum Schutz. Eine URL ist
ohne Inhaltsanalyse als bosartig
markierbar, und der Zugriff da-
rauf 1asst sich verhindern, wenn
bekannt ist, dass sie Schadsoft-
ware verteilt. Auch der Inhalt ist
statisch wie dynamisch aus-
wertbar, um Exploits zu erken-
nen. SchlieBlich lassen sich die
verschiedenen Techniken und
das Wissen iber einzelne Objek-
te (URLs, E-Mails, Dateien) in

einer Reputations-Cloud verei-
nen. Dieser Ansatz erlaubt es,
auch ohne Kenntnisse (iber das
eigentliche Objekt, anhand der
Verbindungen zu anderen Ob-
jekten (Wo kommt es her? Mit
wem kommuniziert es? Wel-
che/Wie viele Nutzer kennen das
Objekt?), Aussagen (iber das
Gefahrenpotenzial zu treffen.

Eine Schutzsoftware muss
heutzutage also in der Lage
sein, mit verschiedenen Objek-
ten, die Schadpotenziale ber-
gen konnen, umzugehen und
sie mit unterschiedlichen Tech-
niken zu untersuchen.

Neben schadcodespezifi-
schen Funktionen sollten

offentlichem Adressatenkreis,
und dem Nutzer so bei Bedarf
Hinweise liefern.

Datenschutz
nicht vergessen

Viele Herausforderungen und
ungeloste Fragen betreffen
nicht nur die technischen
SchutzmaBnahmen, sondern
rechtliche und organisatori-
sche Aspekte. Und auch auf
die Gefahr hin, zu langweilen:
Besonders der Faktor Mensch
sollte zukiinftig noch mehr in
den Vordergrund riicken. Die
meisten Benutzer sind keine
IT-Fachleute — und das ist

/A\ ADYTON

Deep Network Protection

Besuchen Sie uns:

auf derit-sa | Niirnberg
11.—13. Oktober 2011
Halle 12, Stand 227

www.adytonsystems.com

moderne Security-Produkte Da-
tenschutzrisiken untersuchen.
Analog zu ersten Ansétzen aus
dem Firmenumfeld (zum Bei-
spiel Data Leakage Prevention)
sollten entsprechende Funktio-
nen auch auf Endbenutzer zu-
geschnitten sein. Warnungen
bei bedenklichen Default-Para-
metern bei verbreiteten Social
Networks oder Cloud-Anwen-
dungen wéren hier ein wichti-
ger erster Schritt. Intelligente-
re, Content-sensitive Losungen
konnten zudem die Parameter
einzelner Transaktionen be-
werten, etwa bei Postings in
Social Networks mit der Kom-
bination von Keywords wie
»Einladung“ oder ,Party” und

bei der Konzeption von Warn-
meldungen zu berticksichtigen.
Diese sollten zwar informieren,
aber unnotige Stresssymptome
minimieren und die Benutzer
aktiv im Umgang mit dem
Vorfall unterstiitzen. Zudem
empfehlen sich organisato-
rische MaBnahmen zur
Nutzersensibilisierung, inshe-
sondere wenn es um Daten-
schutz geht. (JS)
Tobias Hoppe, Jana Dittmann
beschéftigen sich an der
Otto-von-Guericke-Universitét,
Magdeburg, mit Sicherheits-
problemen.
Maik Morgenstern
ist Mitarbeiter des AV-TEST-
Instituts.
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Kriminelle
Dienstleistung

Neue Gefahren im Web 2.0

Der riesige Informationspool der vernetzten Welt
ist gleichzeitig Quelle fir die wichtigsten
Wirtschaftsressourcen des neuen Jahrtausends:
personenbezogene Nutzerdaten. Diese profitable
Geldquelle aber lockt Kriminelle wie nie zuvor.
Den besten Schutz vor Angriffen wie Clickjacking
bietet immer noch die Vorsicht der Nutzer.

5 7 Millionen Deutsche
haben derzeit einen
Internetanschluss. Mehr als
20 Millionen sind in Online-
Communities vernetzt. Das
Web 2.0 revolutionierte das In-
ternet und fiihrte zum Aufstieg
sozialer Netzwerke. Und so
bringen heute auch Kriminelle
Schadsoftware auf vielen ver-
schiedenen Wegen in Umlauf.
Anders als noch vor ein paar
Jahren sind infizierte E-Mails
dabei nur noch vergleichsweise

wenig beteiligt. Laut Bundes-
amt fiir Sicherheit in der Infor-
mationstechnik stellen Spam-
Mails mit einem Anteil von rund
96 Prozent zwar immer noch
das tiberragende Gros des ge-
samten E-Mail-Aufkommens
dar, sie sind jedoch langst nicht
mehr so effektiv wie noch vor
einigen Jahren. Die Qualitat der
Spamfilter sowie das Gefahren-
bewusstsein der IT-Anwender
haben sich verbessert — ein
Kleiner Teilerfolg.

AIRLOCK

Geben Sie Hackern keine Chance!

(
ergon

smart people smart software

Doch wo eine Gefahren-
quelle langsam versiegt, tut
sich eine neue, gefahrlichere
auf. Das Web 2.0 eroffnete viele
neue Maglichkeiten — leider
auch fiir Kriminelle. Hacking
leicht gemacht: Audio- und Vi-
deomitschnitt direkt vom infi-
zierten PC, Desktop-Streaming
in Echtzeit oder die Aufzeich-
nung der Tastatureingaben zum
Zweck des Passwortdiebstahls
— mit nur wenigen Mausklicks
lassen sich Trojaner fiir unter-
schiedliche kriminelle Absich-
ten zusammenstellen. Maglich
machen dies Trojaner-Baukés-
ten, die selbst ungelibten An-
greifern zu kriminellen Ma-
chenschaften verhelfen und so
im Handumdrehen Tiir und
Tor zu sensiblen Daten Dritter
6ffnen. Zwischen 600 und
2000 Dollar kostet ein effek-
tiver Baukasten in Untergrund-
foren, teilweise sogar inklusive
24-Stunden-Service und unbe-
grenzter Update-Garantie durch
den ,Hersteller”.

Witziges Video
nicht immer lustig
Derzeit beruhen viele Hacking-

Angriffe im Web 2.0 auf dem
sogenannten Clickjacking.

Dabei locken Kriminelle, bei-
spielsweise in sozialen Netz-
werken wie Facebook und Twit-
ter, mit Verlinkungen, die sich
als normale Video-Posts tarnen.
Diese Posts sind inhaltlich so
ausgerichtet, dass sie auf ein
hohes allgemeines Interesse
stoBen. Im Glauben, etwas
Spektakulares wie den plotzli-
chen Tod von Osama bin Laden
oder die Verhaftung von Christi-
na Aguilera zu sehen, klicken
zahlreiche Nutzer auf prapa-
rierte News-Meldungen. Diese
geben sich gern als unverfang-
liche Video-Posts aus, die Ab-
sender sind in der Regel ge-
féalscht. Opfer von Clickjacking-
Attacken fragen sich im Nach-
hinein, wieso diese Video-Posts
ausgerechnet die eigenen
Freunde verbreitet haben.
Gewohnlich sind bei Verlin-
kungen auf sozialen Netzwer-
ken wie Twitter und Facebook
nicht die eigentlichen Links,
sondern verkiirzte Adressen
wie http://bit.ly/jdj7TK ver-
schickt worden. Der Empfanger
kann nicht auf den ersten Blick
erkennen, ob sich hinter dem
URL das tatséchliche Angebot
oder eine betriigerische Web-
seite verbirgt. Das nutzen Kri-
minelle aus. Klickt ein Nutzer

www.ergon.ch/airlock
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auf die Video-URL, gelangt der
Nutzer nicht auf ein Videoportal
wie YouTube, sondern auf eine
préparierte Seite. Diese Seite
sieht zum Beispiel YouTube zum
Verwechseln dhnlich, oder die
reale Internetseite ist einfach
1:1 eingebunden. Klickt der ah-
nungslose Nutzer nun auf das
scheinbar harmlose Video, um
es abzuspielen, betatigt er au-
tomatisch den ,,Geféllt mir“-But-
ton“ von Facebook und wird so
zur Spam-Schleuder, denn die-
ser Klick verbreitet den betriige-
rischen Link an alle Freunde.
Die Betriiger machen dabei
vom sogenannten Clickjacking
Gebrauch. Sie legen (iber den
Abspiel-Button des Videos eine
unsichtbare Ebene. Klickt der
ahnungslose Betrachter nun auf
den sichtbaren Button, spielt er
nicht das Video der gezeigten
Webseite ab, sondern klickt, da
er sich zuvor beim sozialen
Netzwerk eingeloggt hat, auf

Eine unsichtbhare Ebene
versteckt bei Clickjacking-
Angriffen die tatsachliche
Oberflache der Seite

(Abb. 2).
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Quelle: Institut fir Internet-Sicherheit

den dariibergelegten, jedoch
unsichtbaren Button ,,Geféllt
mir®. Ist der Rechner nicht mit
aktuellen Sicherheits-Updates
ausreichend geschiitzt, reicht
das Aufrufen einer betriigeri-
schen Webseite bereits aus,
damit sich Schadsoftware wie
ein Trojaner unbemerkt instal-
liert. In diesem Falle spricht
man auch vom Drive-by-
Download.

Serverseitig besteht die
Maglichkeit, dass Webanwen-
dungen im Header das Flag
~X-Frame-Options“ senden.
Mit der damit verbundenen
Einstellung DENY lasst sich
verhindern, dass Elemente

L rne— +
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einer Seite wie Facebook auf
einer anderen Webseite einge-
bunden werden. Doch damit
dieser Schutzmechanismus
greift, muss ihn auch der
Browser unterstiitzen. Alle
aktuellen auBer Konqueror
beriicksichtigen dies derzeit.
Doch gerade eine Webanwen-
dung wie Facebook lebt von
der Einbindung des ,,Gefallt
mir“-Buttons auf anderen Sei-
ten und wiirde daher das Flag
X-Frame-Options nicht nutzen.
Abgesehen von server-
seitigen SchutzmaBnahmen,
wenn sie denn in das Konzept
des Unternehmens passen,
bietet bislang nur das Plug-in

it Song o lowes, iy O, v o FIRR, Ao, Chiw o Moo 55,

Quelle: Institut fiir Internet-Sicherheit

Firefox-Plug-in NoScript
schiitzt iiber eine Warnung
vor Clickjacking

(Abb. 1)

NoScript fiir Firefox den Nut-
zern Schutz vor Clickjacking.
Ist die darin integrierte Clear-
Click-Funktion aktiviert, zeigt
der Browser alle verborgenen
Inhalte einer Website an.
Zudem sollte ein Nutzer stets
hinterfragen, ob es sich um
eine seriose Verlinkung inner-
halb des Newsfeed handelt.
Fehlende Kommentierung und
obszone Titel der Videos kon-
nen als Indizien fiir bosartige
Links dienen.

Mafia-Strukturen
in der Phishing-Szene

In Zeiten, in denen ein soziales
Netzwerk wie Facebook in
Deutschland fast 20 Millionen
Nutzer verzeichnet, boomt na-
tiirlich auch der Handel mit
personlichen Daten. Die Indus-
trie investiert Millionen in
Marktanalysen und erhofft sich
maglichst genaue Profile der
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Security

Konsumenten. Personalisierte Werbung
ist das Zauberwort, das die Herzen der
Marketingleute hoher schlagen lasst.
Von hohen Gewinnmargen angelockt,
verkaufen viele dubiose Unternehmen
auf illegalem Wege beschaffte Nutzer-
informationen.

Datenklau wird immer
professioneller

Das Beispiel der Trojaner-Baukésten
zeigt: Der Datenklau im Internet nimmt
an Professionalitdt zu. Langst sind es
nicht mehr nur die Computergenies, die
im stillen Kimmerlein an einer komple-
xen Spionagesoftware tiifteln. Phishing-
Angriffe finden nun im groBen Stil statt.
Experten sprechen gar von einem wach-
senden Malware-Dienstleistungssektor.
Kriminelle schlieBen sich zu Organisatio-
nen zusammen und agieren miteinander.
Ganze Netzwerke Tausender infizierter
PCs entstehen und breiten sich aus.

Diese Bot-Netze instrumentalisieren
die Drahtzieher als Ressourcen fiir weite-
re illegale Aktivititen wie die Verbreitung
von Spam oder dem nahezu zeitgleichen
Aufrufen einer bestimmten Internetseite,
um diese lahmzulegen. Jeder PC eines
Bot-Netzes — im Slang als Zombie be-
zeichnet — fiihrt ferngesteuert die Aktio-
nen aus, die ihm ein sogenannter Bot-
Operator (ibermittelt. Dabei dienen infi-
zierte PCs beispielsweise nicht nur als
Spammer, sondern auch zum Auslesen
von Daten und Kennwdrtern oder als Ver-
teiler von Schadsoftware.

Damit der eigene PC nicht Opfer eines
Bot-Netzes wird, ist neben dem Einsatz
eines aktuellen Virenschutzprogramms
und einer Personal Firewall das zeitnahe
Installieren von Sicherheits-Updates nach
dem Erscheinen essenziell. Damit PC-An-
wender wissen, welche Sicherheits-Up-
dates wann zur Verfiigung stehen und
wie sie installiert werden miissen, hat
das Institut fiir Internet-Sicherheit der
Fachhochschule Gelsenkirchen, bei dem
die Autoren beschaftigt sind, den kos-
tenlosen Warnservice ,,securityNews* [1]
entwickelt. Abonnenten erhalten dort kos-
tenfrei via E-Mail oder App Informationen
zum Erscheinen von Sicherheits-Updates
und praktische Handlungsempfehlungen,
um den akuten Gefahren bestmdglich
entgegenzuwirken.

Der Wunsch nach technischem Fort-
schritt ist haufig groBer als das Bediirfnis
nach Sicherheit — eine Binsenweisheit,

die sich auf dem Sektor der mobilen
Endgeréte erneut bestatigt. Der Smart-
phone-Markt boomt. Fiir 2011 prognosti-
ziert der Bundesverband Informations-
wirtschaft, Telekommunikation und neue
Medien (BITKOM) einen Absatz von zehn
Millionen verkaufter Geréate. Dies wiirde
ein Absatzwachstum von knapp 40 Pro-
zent bedeuten. Konsumenten wiinschen
sich vor allem eines: grenzenlose Mobili-
tét. Sie verstehen sich als Teil der ver-
netzten Welt und bewegen sich im mobi-
len Internet ihrer Handys genauso frei,
wie sie es von heimischen Desktop-PCs
her gewohnt sind: E-Mail-Datentransfer,
Online-Video-Streaming und regelmaBi-
ge Statusmeldungen in sozialen Netz-
werken gehdren zum Alltag mobiler In-
ternetnutzer. Dabei vergessen sie, dass
die derzeitige Technik langst noch nicht
S0 ausgereift ist, dass sie bei der Ver-
wendung der zahlreichen Funktionen
solcher Minicomputer ausreichend ge-
schiitzt sind. Ein schlechter Basisschutz
macht Smartphones zu leichten Angriffs-
zielen.

Zehn Millionen leichte Angriffsziele
im Web — das klingt nach einem Hacker-
Eldorado. Um dies zu verhindern, sollten
Anwender einige Sicherheitstipps be-
achten:

— Betriebssystem und Anti-Viren-Soft-
ware sollten wie die installierten Apps
stets auf aktuellem Stand sein.

— Sensible Daten wie die Kontaktdaten
und E-Mail-Korrespondenz sollten mit-
hilfe spezieller Verschliisselungssoftware
vor dem Auslesen geschiitzt sein.

— Vor dem Installieren fremder Applika-
tionen sollte zundchst sichergestellt wer-
den, dass es sich um eine vertrauens-
wiirdige Software einer sicheren Quelle
handelt.

Schon jetzt bieten Smartphones ge-
eignete Schlupflocher fiir Angriffe auf so-
ziale Netzwerke, indem scheinbar niitz-
liche Apps die Daten sozialer Netzwerke
ausspionieren.

Sicherheit kommt
vor Hoflichkeit

GroBe Gefahrenherde sind auBerdem
die drahtlosen Schnittstellen der Gerate.
WLAN, Bluetooth und Infrarot sollten aus
diesem Grund nur bei tatsachlichem Be-
darf aktiviert sein. Eine Verschliisselung
mittels WPA-2 und einem stark gewahl-
ten WLAN-Passwort [2] sind notwendig,
sobald Nutzer eine Internetverbindung
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Und Jeglicher unerwlnschter
Code 1st kein Thema mehr.

SecuSurf stellt sicher, dass nur noch Code ausgefihrt werden kann, der von der Administration als vertrauens-
wirdig eingestuft wurde. Ein Virenscanner erlaubt alles auber bekannter Schadsoftware. SecuSurf blockiert alles
auBer vertrauenswlrdiger beruflich bendtigter Software. Auch jegliche Malware wird blockiert, sogar unbekannte.
Geringer Integrationsaufwand (Bsp.: 3-5 Mann-Tage bei >5.000 PCs). Zusatzlicher Aufwand im laufenden Betrieb:
Nahe Null. Webinar und Teststellung kostenlos. Muss man gesehen haben, sonst glaubt man es nicht.

liber WLAN herstellen. Bitten wie ,Kénnte
ich mal kurz Ihr Handy zum Telefonieren
benutzen“ sollten die Smartphone-Besit-
zer generell nicht nachkommen, vor allem
nicht, wenn sie das Handy beruflich ver-
wenden. Andernfalls konnte es passieren,
dass sich anschlieBend eine Spyware auf
dem Smartphone befindet. Denn Kriminel-
le nutzen immer haufiger die Gutglaubig-
keit der Helfer aus, um dreisten Daten-
diebstahl zu begehen.

Doch nicht nur der personliche Kontakt
mit Opfern eignet sich aus Sicht der An-
greifer fiir das sogenannte Social Enginee-
ring, das gezielte Auslesen sensibler
Daten unter einem scheinbar anderen Vor-
wand. In sozialen Netzwerken kommen
zahlreiche Kontakte zustande. Mangelndes
Sicherheitsbewusstsein einerseits und
groBe Kontakifreude andererseits fiihren
oft zu fahrlassigem Umgang mit personen-
bezogenen Daten. Die Angreifer freunden
sich mit Mitarbeitern eines Unternehmens
an und erhoffen sich einen Informations-
gewinn, der ihnen den Zugang zum Fir-
mennetz ermoglicht. Nutzer sollten sich
stets darliber im Klaren sein, welchen
Adressaten sie Informationen zur Verfii-
gung stellen. Offenherzigkeit erhoht zwar
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die Aufmerksamkeit, die dem Nutzer in der
Social Community entgegengebracht wird,
macht ihn jedoch auch leichter angreifbar.

Reden ist nicht einmal Silber,
Schweigen besser als Gold

Informationen iber laufende Projekte
eines Mitarbeiters oder Fotos von den
Biirordumen sollten nicht fiir AuBenste-
hende ersichtlich sein. Hat ein Angreifer
viele Detailkenntnisse (iber Betriebsinterna
erlangt, kann er sich beispielsweise bei
einem Identitatenschwindel (iberzeugen-
der als Vorgesetzter gegeniiber einem Mit-
arbeiter ausgeben und so weitere sensible
Informationen erschleichen. In jedem Fall
sollten Nutzer zwischen Privatem und
Beruflichem trennen. Eine Einteilung der
Kontakte in verschiedene Listen, wofiir
neuerdings Google mit seinem neuen
Netzwerk Google+ wirbt, gewahrleistet,
dass bestimmte Inhalte nur fiir ausge-
wdhlte Personen sichtbar sind.

Die Anpassung der eigenen Privat-
sphare-Einstellungen ist unabdingbar, um
personenbezogene Nutzerdaten auch ge-
geniiber der Weiterverwendung durch den
Anbieter der jeweiligen Social Community

zu schiitzen. Es gilt, stets die Motivation
des Anbieters kritisch zu hinterfragen.
Letztendlich lauft alles auf die Frage der
Finanzierung hinaus, denn auch kosten-
lose Services sollen Gewinn abwerfen. Wie
entstehen also Milliardenumsatze im drei-
stelligen Bereich bei einem kostenlosen
Netzwerk wie Facebook? Millionen von
Nutzern miissen finanziert werden. Sie
zahlen mit ihren personlichen Daten. Bei
allem Enthusiasmus iiber die rasante Ent-
wicklung im Web 2.0 darf die IT-Sicherheit
nicht auf der Strecke bleiben. Personliche
Daten sind ein hohes Gut, das es zu schiit-
zen gilt. JS)
Malte G. Schmidt
(Diplom-Inform. FH) und
Sebastian Spooren
sind am Institut fiir Internet-
Sicherheit der Fachhochschule
Gelsenkirchen beschiftigt.

Onlinequellen

[1] Warnservice des Instituts fiir Internet-
Sicherheit der Fachhochschule Gelsen-
kirchen: www.it-sicherheit.de

[2] Hinweise zur Sicherheit in KMU:
www.kmu-sicherheit.de



Security

Malware
mit Ansage

Smartphones im Visier der

Cyberkriminellen

Die Offenheit von Android- und Symbian-Systemen
beim Akzeptieren von Apps aus beliebigen Quellen kann
zum Fluch werden — denn sie gilt genauso fir Malware.
Doch auch geschlossene Systeme sind angreifbar.
Anwender sollten deshalb bestimmte Regeln beachten
und auf spezielle Sicherheitssoftware zuriickgreifen.

Illes hatte so harmlos an-

gefangen: ein Gerét, das
Sprache und SMS (ibertragen
konnte, dazu ein paar Telefon-
nummern speichern und héss-
liche Geréusche als Klingelton
von sich geben. Und selbst
diese aus heutiger Sicht sehr
eingeschrankten Funktionen
wurden bereits missbraucht. So
gab es fiir ein weitverbreitetes
Telefon die Maglichkeit, per
SMS Funktionen zu installieren,
die es zur Wanze umbauten.
Bei Anruf einer bestimmten
Nummer nahm das Telefon den
Anruf an und aktivierte die Frei-
sprecheinrichtung. So konnte
der Anrufer alles horen, was in
der naheren Umgebung ge-

sprochen wurde. Bis heute er-
freut sich genau diese Funktion
ungebrochener Beliebtheit in
Spyware-Apps.

Spion versus Spion

Denn der Wunsch zu lauschen
und die Daten zu lesen, ist nach
wie vor ungebrochen. Wo friiher
eigentlich nur Regierungen mit-
mischen konnten, steht heute
Spyware allen zur Verfiigung:
Der misstrauische Lebenspart-
ner genauso wie der Chef ohne
Skrupel und der anonyme An-
greifer aus den Weiten des In-
ternets bedienen sich dieser
Apps, um an die gewiinschten
Daten zu kommen. Mit jeder

neuen Funktion der Smart-
phones wachsen die Begehr-
lichkeiten. Friiher waren es nur
Gespréche, heute sind es fast
alle Details des tdglichen Le-
bens, die sich der Interessierte
per Spyware vom Telefon sau-
gen kann, seien es der Stand-
ort, Kurznachrichten, Mails,
Passworter, Autorisierungs-
Token, Suchbegriffe, Tastatur-
eingaben, Social-Networking-
Beitrage, Termine, Fotos, Videos
und andere Mediendaten, Do-
kumente auf dem Gerat und so
weiter. So zentral das Smart-
phone fiir die Nutzer im Alltag
geworden ist, so zentral bietet
es dem Neugierigen den Zu-
gang zu allen Aspekten des
Lebens.

Reine Neugier ist leider nicht
immer die Motivation. Zu wert-
voll sind die Personendaten im
weltweiten Datenhandel. Per-
sonliche Zahlungsinformationen
bringen bis zu zweistellige Dol-
lar-Betrége. Auch Mail-Ac-
counts, eBay-, Amazon- und
Social-Media-Profile spiilen
Geld in die Kasse. Diese von
den PCs bekannten Methoden,
Geld zu verdienen, erweitert
das Smartphone um kosten-
pflichtige Service-Nummern
und SMS-Dienste. So kommt
das ausgerottet geglaubte
Dialer-Unwesen mit den
Smartphones zuriick und fiillt
die Kassen der teilweise gut
organisierten Kriminellen durch
Anrufe bei diesen Nummern

Anbieter Produkt Website

Absolute Computrace Mobile www.absolute.com/de
Bitdefender Mobile Security www.bitdefender.de
BullGuard Mobile Security www.bullguard.com/de

CA Mobile Security

F-Secure Mobile Security
G Data MobileSecurity
itWatch DeviceWatch
Kaspersky Mobile Security 9
McAfee

Secusmart SecuSUITE
Symantec Mobile Security
TREND MICRO Mobile Security

Enterprise Mobility Management

shop.ca.com/main/indexsca.asp
www.f-secure.com/de/web/home_de
www.gdata.de

www.itwatch.de

www.kaspersky.com/de
www.mcafee.com

www.secusmart.com

www.symantec.com/de
de.trendmicro.com/de

oder durch Senden von SMS an
eigens eingerichtete Services.

2004, fast zehn Jahre nach
der ersten Malware per SMS,
hat Cabir als erster Handy-
Wurm das Feld neu eroffnet. Als
Proof-of-Concept fragte er auf
den Symbian-Telefonen, wo der
Benutzer ihn selbst installieren
musste, brav nach, ob er sich
verbreiten diirfe.

Wer nun denkt, diese Zeiten
seien vorbei, irrt. Auch heute
noch fragen die meisten Mal-
ware-Programme den Benutzer
um Erlaubnis. Das Sicherheits-
modell von Android und Win-
dows Phone 7 sieht vor, dass
der Anwender den Apps die
Berechtigungen, die sie brau-
chen, ausdriicklich zuweisen
muss. Wer heute Malware auf
Smartphones verteilen mochte,
geht zumeist den Weg des
klassischen trojanischen Pfer-
des. Eine bekannte und belieb-
te, eventuell kostenpflichtige
App wird um die Malware er-
weitert und erneut im Market
oder auf anderen Download-
Seiten angeboten. Besonders
kostenpflichtige Apps taugen
gut als Vehikel, da man dem
Anwender vorgaukeln kann, er
konne eine Schwarzmarkt-Ver-
sion kostenfrei nutzen. Manch-
mal ist auch nur der Name so
verandert, dass es dem Benut-
zer nicht auffallt.

Wenn der Anwender sie in-
stalliert hat, wird er gefragt,
welche Berechtigungen die App
haben solle. Wer sich jetzt nicht
wundert, dass das ,lustige klei-
ne Spiel“ alle Kontakte lesen,
unbegrenzt auf das Internet, die
Kamera, den Standort und die
SD-Karte zugreifen und sich
mit den personlichen Daten in
der Cloud anmelden mochte,
hat etwas spater einen Trojaner
installiert. Schon jetzt haben
die Android-Malware ,Droid
Dream* und ihre Pendants auf
den anderen Betriebssystemen
dies mehrere Millionen Male
getan. Genaue Zahlen stehen
kaum zur Verfiigung. Die (iber
den Market heruntergeladenen
Trojaner stellen einen erhebli-
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chen Anteil. Zudem ist es viel
zu einfach, unter Android Soft-
ware aus Nicht-Market-Quellen
zu installieren.

Markte und Sicherheit

Die Offenheit von Android- und
Symbian-Systemen, wenn es
darum geht, Apps aus beliebi-
gen Quellen zu akzeptieren, ist
einerseits ein groBer Vorteil bei
der Entwicklung und fordert die
Verbreitung. Andererseits
macht man es so Anbietern von
Malware sehr viel einfacher.
Microsoft und Apple entschie-

VS-VERTRAULICH

den sich fiir einen anderen
Weg. Jede App muss Uber ihren
Market gehen. Um eine App
tiberhaupt dem Market hinzu-
zufligen, muss sich der Ent-
wickler als Person oder Firma
authentifizieren. Erst dann darf
er seine Eigenentwicklung zum
Begutachten vorlegen. Die
Hersteller kontrollieren dann,
ob die App sich an die Regeln
hélt, und zwar nicht nur be-
zliglich der Codequalitat und
der Berechtigungen, sondern
auch inhaltliche Vorgaben be-
treffend. So sind iiblicherweise
Pornografie, jede Art von sexu-
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ellem Fetisch oder seiner Dar-
stellung, teilweise aber auch
politische Cartoons nicht
erwiinscht, und die Hersteller
verbieten diese in den Nut-
zungsbedingungen.

Nun steht es jedem Kaufwil-
ligen frei, sich entweder fiir die
geschlossene Welt von Apple
oder Microsoft zu entscheiden
oder im teilweise etwas anar-
chischen Chaos der Selbstregu-
lierung bei Google sein Gliick
zu finden. Die geschlossene
Welt bietet allerdings einige
Vorziige. So schiitzen sich die
Gerdte vor Infektionen mit Mal-

kannten Schliissel, sodass
Forensik wie auch Backup nur
iber Zune méglich sind.

Wer nun ganz vorsichtig ist
und nur Apps installiert, die von
bekannten Entwicklern mit vie-
len Downloads und guten Be-
wertungen stammen, ist den-
noch nicht auf der sicheren
Seite. So kann ein Angreifer
tiber einen gehackten Entwick-
ler-PC eine riesige Anzahl
Smartphones infizieren, indem
er die automatischen Updates
der App um eine Malware er-
ganzt. Da hilft nur ein Anti-
Viren-Produkt, ohne das ein

ist auch schnell ein Angreifer
da, der sie ausnutzt. Friiher
waren flir solche Attacken Te-
lefonbiicher beliebt, die liber
Bluetooth auszulesen waren.
Heute ist das nicht mehr inte-
ressant, weil nur die Geréte in
Reichweite angreifbar sind. Da
sind Webseiten, die Schwach-
stellen im Browser oder in
einer der installierten Anwen-
dungen ausnutzen, schon ef-
fektiver, da man sie weltweit
erreichen kann und die Zahl
der potenziellen Opfer riesig
ist. Und tatsédchlich verbreiten
sich Drive-By-Downloads, also

Die Kunst, sensible Daten

zu schitzen: SINA.

Vertrauen Sie auf die einzigartige Leistungsvielfalt von SINA. Das einzige

IPsec basierte Kryptosystem mit BSI-Zulassung bis STRENG GEHEIM.

ware durch ein nicht zugangli-
ches Dateisystem. Datentrans-
fer ist nur iiber Zune und bei
Apple bis i0S 5 nur iber iTunes
maglich. Wer sein Android per
USB an einen Rechner an-
schlieBt, sieht den externen
Speicher als Wechselplatte
und kann beliebig Daten jeder
Art hin und her kopieren, also
sein Telefon wie einen 16-GB-
USB-Stick verwenden, oder
Apps erst speichern und spéter
installieren. Microsoft Phone 7
verschliisselt eine im Telefon
gefundene SD-Karte mit einem
nur dem Betriebssystem be-

secunet

www.secunet.com/sina

Smartphone heute genauso
wenig komplett ist wie ein PC.
Diese Produkte bieten natirlich
auch keinen hundertprozenti-
gen Schutz, dennoch werden
bekannte und weitverbreitete
Angriffe recht zuverlassig blo-
ckiert. Wer ein Komplettpaket
installiert, hat dann auch gleich
Backup und Remote-Wipe mit
dabei.

Neben Trojanern gibt es
mittlerweile auch immer
mehr direkte Angriffe, sei
es uber Bluetooth, SMS oder
den Browser. Sobald eine
Schwachstelle bekannt wird,

SINA (Sichere Inter-Netzwerk Architektur) ist die ganzheitliche Systemarchitektur fir
moderne Kryptosysteme. Entwickelt mit dem BSI flir die hdchsten Sicherheitsan-
forderungen von Behdrden, Bundeswehr und geheimschutzbetreuten Unternehmen.
SINA Uberzeugt in nationalen und internationalen Einsatzszenarien mit anspruchs-
vollen Sicherheitsanforderungen. Mit SINA arbeiten Sie immer sicher und effektiv: im
Buro oder unterwegs.

IT-Sicherheitspartner der
Bundesrepublik Deutschland

das Installieren von Malware
durch das Ausnutzen von
Schwachstellen im oder um
den Browser herum, auch im
mobilen Umfeld immer mehr.

Spam und Phishing

Auch der Mail-Eingang auf dem
Smartphone ist vor diesen An-
griffen nicht sicher. Spam auf
dem Smartphone stellt anders
als Phishing-Angriffe keine
zusitzliche Gefahr dar. Nach
Auswertungen eines Phishing-
Servers durch den Anbieter

fiir sicheren Webzugang Trus-

Xl
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teer klicken Benutzer von
Smartphones dreimal so héufig
wie PC-Benutzer auf Phishing-
Seiten. Dies kann unter ande-
rem daran liegen, dass die klei-
nen Displays von Smartphones
weniger Informationen anzei-
gen, der Benutzer also weniger
Chancen hat, eine echte Mail
seiner Bank von einer Phishing-
Mail zu unterscheiden. So wird
meist nur der Name des Absen-
ders angezeigt statt Name

und E-Mail-Adresse, und der
Browser zeigt nur den Titel der
Seite, nicht die URL inklusive
Host-Namen und Giiltigkeit des
Zertifikats.

Umsonst ist kein

kombinierbar.

die Wahrscheinlichkeit, gehackt
oder elektronisch beraubt zu
werden, stark reduzieren. Den-
noch gilt: keine vertraulichen

T Cpes as et ondy 3
il 5 Informationen, keine Ver-
g schlusssachen oder sonstigen
i3 Geheimnisse von Firmen oder

macht, an die Daten heran-
zukommen. Folgendes sollte
beriicksichtigt werden:

— Komplexes Passwort verge-
ben,

— Verschliisseln des Geréts, so-
fern maglich,

— Display-Sperre nach einer
gewissen inaktiven Zeit,

— nur Anwendungen aus be-
kannten und berpriiften Quel-
len installieren,

In iX extra 11/2011:
Embedded Systems: 1/0-Komponenten fiir die Industrie

Sensoren und Aktoren spielen

— die angeforderten Berech-
tigungen sehr genau kontrol-
lieren — auch bei Updates
einer App,

— Updates fiir das Betriebs-
system und die Anwendungen
sofort installieren,

— Sicherheitssoftware instal-
lieren, die jede Anwendung vor
der Installation scannt, verlore-
ne Telefone klingeln lasst und
diese léschen kann, jede URL

Automatisierungs- und Medi-

Staaten oder gefahrdeten Pri-
vatpersonen sollten auf einem
Smartphone lagern. Generell
sollte sich jeder (iberlegen,
seine privaten Daten zusétzlich
durch eine vertrauenswiirdige
Verschliisselungslosung zu
schiitzen. (JS)
Christoph Puppe
ist Managing Consultant und
Product Manager technical
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zintechnik oder Windkraftan-
lagen.

Dabei kommen immer neue
Anforderungen auf die Systeme
zu: Sensoren werden so klein,
dass sie gemeinsam mit Akto-
ren und Steuerungselektronik
auf einen Chip passen.

tiber den Markt sowie die ver-
wendeten Anschluss- und Kom-
munikationstechniken. Ein Aus-
flug in die Welt der Forschung
zeigt, wohin die Reise geht.

in der Industrie eine groBe
Rolle: Sie messen Umgebungs-
bedingungen wie Temperatur,
Bewegung oder Beschleuni-
gung und liefern so Eingabe-
daten fiir die Maschine oder
die Produktionssteuerung — sei
es fiir die Automobilindustrie,

Schutz zu haben

Auch hier hilft die zuséatzliche
Sicherheitssoftware, die mit
einer Funktion fiir sicheres
Browsen ausgestattet ist.
Diese filtert alle bekannten
Phishing- und Malware-URLs
und warnt den Benutzer beim
Besuch einer solchen. Mit eini-
gen MaBnahmen kann der
Nutzer selbst sein Gerét schiit-
zen. Das kostet allerdings Ge-
schwindigkeit, Akkulaufzeit,
Arbeit und meist auch Geld.
Dennoch lohnt es sich, da jede
MaBnahme zur Absicherung

es einem Angreifer schwerer
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