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Kurzinfo vom Institut
| I TT

internet-sicherheit.

Wer wir sind
Eine Innovative, unabhangige und wissenschaftliche Einrichtung
der Fachhochschule Gelsenkirchen

Unsere Aufgaben
Forschung, Entwicklung und
anwendungsbezogene Lehre
auf dem Gebiet der
Internet-Sicherheit

Unser Team

Ca. 50 wissenschaftliche
Mitarbeiter, Diplomanden
und Studenten

Unser Ziel

Mehrwert an Vertrauens-
wirdigkeit und Sicherheit im
Internet herstellen ]
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Institut fur Internet-Sicherheit
Forschungsschwerpunkte und aktuelle Projekte

Internes Hochschulinstitut

Gegrindet Mai 2005 mit Herrn Schily

Leitender Direktor: Prof. Dr. Norbert Pohlmann
Fachbereichslibergreifendes Institut
Schwerpunkt IT-Sicherheit und verteilte Systeme

Lehre-Schwerpunkt Master-Vertiefungsrichtung
Kommunikationstechnik und Internet
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Fachhochschule - |lehre -
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Institut fiir Internet-Sicherheit

Forschungsschwerpunkte und aktuelle Projekte

B Trusted Computing
B Sichere Betriebssysteme
B Network Access Control

®  |nternet-Friihwarnsysteme
B |nternet-Analyse
B Strukturelle Analyse des Internets

B E-Mail-Sicherheit
B Anti-Spam
B E-Mail-Verlasslichkeit

B |dentity Management

B el|ektronischer Personalausweis
B Studie IdMS-Konzept

B Sonstige

B Mobile Security, VolP, Web Services Security, Branchenbuch IT-Sicherheit, Awareness

W

TURAYA

dans(bl)

internet security.

e(PA)

ttrusted network access control

if(IS

internet-sicherheit.

Branchenbuch

(i1 ]

e

Sicherheit
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Unsere Dienstleistungen nternet-sicherheit.

®  Beratung

mehrmals taglich am Innovationsstand - NRW

Live- Hacklng

u Forschung und Entwicklung ese [nstitut flir Internet-Sicher

B |jve-Hacking / Awareness Workshops

B Studien
B Konzepte und Spezifikationen

B Prototypenentwicklung

Halle 9
Stand C16

B Benchmarking

B Umfragen

= Internet-Frithwarnsystem
» Turaya Trusted Computing
» E-Mail Reputation Service
s Branchenbuch IT-5icherheit

Th  Fachiesubely ‘
Criyrisirn i

B  Penetrationstests
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Grundsatzliche Problematik if Is

internet-sicherheit.

m Fundamentaler Wandel

m |[nformations- und Wissensgesellschaft

m Steigender Wert von Informationen
m Personliche Daten, Entwicklungsunterlagen, Strategiekonzepte, ...
m — Notwendigkeit von IT-Sicherheitsmallhahmen

= Mangelndes Unrechtsbewusstsein in der elektronischen Welt
m Reale Welt: Zaune erklimmen, Turen aufbrechen, ...
m Elektronische Welt: Mit Kaffee und Keksen vor Bildschirm

m Das Internet hat keine Grenzen
m  Geographisch, politisch, administrativ

m Herausforderung: Notwendige und passende
Vertrauenswurdigkeit des Internets und seiner Dienste
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Zu beriicksichtigender Schutzbedarf (1/2) |f IS

internet-sicherheit.

m  Gewahrleistung der Vertraulichkeit

m Damit keine unautorisierten Personen in der Lage sind,
ubertragene oder gespeicherte Daten zu lesen.

m  Gewahrleistung der Authentikation

m Damit wir bei einer elektronischen Kommunikation oder Transaktion
wissen, wer unser Partner ist bzw. wer auf unsere Betriebsmittel
zugreift.

m  Gewahrleistung der Integritat

m Damit wir uberprufen konnen, ob Ubertragene und gespeicherte
Daten unverandert, d.h. im Originalzustand sind.
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Zu beriicksichtigender Schutzbedarf (2/2) |f IS

internet-sicherheit.

m  Gewahrleistung der Verbindlichkeit

m Damit wir die Gewissheit haben, dass die elektronische Prozesse
und die damit verbundenen Aktionen auch verbindlich sind.

m  Gewahrleistung der Verfugbarkeit

m Damit wir die Gewissheit haben, dass die Daten und Dienste auch
zur Verfugung stehen.

Aus dem Personlichkeitsrecht:

= [Informationelle Selbstbhestimmung

m Das Grundrecht zu haben, grundsatzlich selbst Gber die Preisgabe
und Verwendung der eigenen personlichen Daten zu bestimmen.
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Identitat als Netzwerk

if(IS

internet-sicherheit.

® Ein Zusammenschluss von Eigenschaften verschiedenster Art

Job
Wife

Etc.

old
Address

Birth Certificate

Drivers

License i . _Z

Mortgage

Passport

\ Bank
Accounts
\ Cell
Phone
New
Home

Credit
Cards

Quelle: Jim Reno, Arcot Systems
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Identitaten im Internet if Is

internet-sicherheit.

m  Erstellte Profile in Plattformen
= Xing, Facebook, Myspace, ...
s Kombination der Profile
= Verlinkungen zwischen den Diensten (gewollt und ungewollt)
m  Veroffentlichte Inhalte
= \Webseiten, Blog-Eintrage, Fotografien, ...
m Samtliche Bewegungsspuren
= | og-Daten der Server

= Verbindungsdaten der ISPs
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Technologie vs. Vertrauen if is

internet-sicherheit.

Unterschiedliche Mechanismen stehen zur Verfigung

m Bspw. Foderation / Single-Sign On

Technologien, Protokolle und Formate sind weniger das Problem
m OpenlD, OAuth, Information Cards, SAML, ...

Das Vertrauen ist das Problem!

m Auslagerung der Authentifizierung

m |dentity Provider «— Service Provider

m Geschaftsmodell des Identity Provider?

Losungen stehen noch aus...
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Offentliche Dienste im WWW (1/2) |f Is

internet-sicherheit.

® Neue Anwendungsmoglichkeiten

m |nternet erlangt weitere Akzeptanz, Hemmschwelle gesunken
m Breitband-Anbindung ermoglicht Text, Audio, Video, ...
m Vielfaltige Moglichkeiten zur Prasentation

® |nformationen im ,Web 2.0"
m  Anbieter stellt lediglich Infrastruktur und Dienste zur Verfugung
m Nutzer bearbeitet Inhalte

m |nteraktion und Kollaboration

— Kein erkennbarer Unterschied zwischen Autor und Nutzer
der Information
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Offentliche Dienste im WWW (2/2) |f Is

internet-sicherheit.

m  Social Bookmarks

m Personliche, aber offentliche Linklisten
— Eigene Verbreitung und Bindung von Lesern, Besuchern, Kunden etc.
m  Social Network
m  Nutzer konnen sich auf verschiedene Arten kennen lernen und miteinander kommunizieren
— Maglichkeit zur Mundpropaganda, zusatzliches ,Gesicht"
m Wiki
m Seitensammlung im Internet, kann von jedem gelesen und verandert werden
— Gezielte Steuerung der eigenen Darstellung
® Blog
m Offentliches Internet-“Tagebuch*, Leser kénnen Kommentare verfassen
— Moglichkeit zur Steigerung der Reputation, aber auch Gefahr der Verleumdung
m  Medien-Plattform
m  Moglichkeit zur Veroffentlichung eigener Texte, Fotos, Videos, ...

— Virales Marketing
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Sicherheitsbedenken im Web 2.0 |f Is

internet-sicherheit.

®m  \Wer kann die zahlreichen, freiwillig preisgegebenen
Informationen einsehen?

m Potentiell: Jeder!

m Und: Theoretisch fur immer!

= Auch nicht offentlich freigegebene Informationen konnen Sorge
bereiten

m Server des Anbieters hinreichend geschutzt?

= Werden personenbezogene Informationen an Dritte
weitergegeben?

= Wie ist die rechtliche Situation der vom Nutzer generierten und
veroffentlichten Inhalte?

— Szenario-basierte Beantwortung der Fragen!
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Social Networking mit Blick auf if Is
Datenschutz und Datensicherheit (1/5) m Bttt
I

m  Social Network“-Anwendungen

m Meist freie Dienste im Internet, bei denen Nutzer Informationen
uber sich selbst einspielt

m Personliche Angaben wie Hobbies, Musikgeschmack oder favorisierte
Webseiten

m Selbsterstellte Fotografien, Videos oder andere Inhalte
= Uber Selbstbeschreibung werden

m alte Freunde wieder gefunden

® neue Freundschaften geknupft

m Gruppen erstellt, um gemeinsame Interessen zu teilen
® Hohe Wahrnehmung in der virtuellen Szene durch

m Preisgabe vieler Informationen

m Aktivitat innerhalb der Anwendung
20
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Social Networking mit Blick auf |f is

Datenschutz und Datensicherheit (2/5) m Bttt
I

m [nformationelle Selbstbestimmung
m  Analyse personlicher Daten oder Weitergabe an Dritte?

m Potentielles Geschaftsmodell eines Dienstanbieters
m \Weitergabe anonymisierter Daten

m \Weitergabe von Nutzungsprofilen oder Statistiken

m Handhabung des Datenschutz wird von jeder Web 2.0 Anwendung
explizit erklart

= Anbieter mit strenger Achtung der Datenschutzgesetze und
Gewahrleistung des Schutz personenbezogener Daten

m Ausdruckliche Erwahnung der Weitergabe kritischer Informationen, um
m Gesetzliche Bestimmungen
= Nutzungsbedingungen

m Rechte des Anbieters

21
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Social Networking mit Blick auf if is
Datenschutz und Datensicherheit (3/5) b G it
I

m  Externe Profilbildung
®m Moglichkeit zur Erstellung regelrechter Soziogramme
m Kombination personlicher Nutzerinformationen
m Verlinkungen innerhalb des Netzwerks
m Weitere Datenquellen und externe Verlinkungen
= Offentliche Selbstdarstellung
= Durch genaues Abbilden der eigenen Person wird man gefunden

m Alter Freund aus der Grundschulzeit

m Aber auch: Der oft zitierte Personalchef holt Informationen vor
Bewerbungsgesprach ein
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Social Networking mit Blick auf if Is
Datenschutz und Datensicherheit (4/5) m Bttt
| :

® [ndirekte und relativ anonyme Kontaktknupfung

Bekannte Falle, dass Triebtater uber soziale Netzwerke
Minderjahrige ansprechen und Kontakte aufbauen

Abgleich der Profildatenbanken mit Daten von Sexualstraftatern
oder sonstigen Vorbestraften?

m Eigentlich positives Vorgehen...
m Aber: Datenschutz? Glaserner Mensch!
Semantic Web als ,Hilfsmittel”
m Gespeicherte Informationen lesbar von Mensch und Maschine

m Kombination unterschiedlicher Datensatze wie Nutzerprofile,
Handyabrechnungen, Finanzbewegungen, Kommunikationsdaten, ...

m Regelrechte Rasterfahndung

23
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Social Networking mit Blick auf if Is
Datenschutz und Datensicherheit (5/5) b G it
I

m Vielfaltige Angriffsflachen
m Ungewissheit des Gegenubers

m  Attraktivitat fur Ausspahung der Nutzerdaten
m Aber auch Internet-Auktionshauser und weitere Anwendungen
® Angriff bspw. durch Phishing-Attacken

® Mangelndes IT-Sicherheitsbewusstsein

m Erspahte Zugangsdaten werden benutzt, um das Profil des
Betroffenen zu manipulieren

m sozialer” Schaden
m Diebstahl

m \Wahrscheinlichkeit, dass der Geschadigte das Passwort mehrfach
benutzt — ldentitatenkollaps

24
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Weitere Szenarien if Is

internet-sicherheit.

m  User-generated Content® und die rechtliche Situation

m \Wem gehoren die Inhalte und welche Lizenzen oder Rechte
gelten?

= \WWem gehoren die Kommentare in Blogs?
m Verschiedene Ansatze, z.B. Creative Commons-Lizenzen
m  Content-Storing und -Sharing
m Erneut: Distanzierung von Inhalt oder Beanspruchung der Rechte

m Oft fehlende Gewahrleistung, dass Daten unverandert, verfugbar
und somit sicher sind

m Vage Formulierungen in Nutzungsbedingungen und AGBs
m _ Wir fahren ofter Backups, als Sie die Dateien andern konnen*

= Harte Fakten wie Verschliisselung, Ubertragungssicherheit oder

Verfugbarkeit werden weder konkret angesprochen noch garantiert e
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Risiko-basierte Authentifizierung |f Is

internet-sicherheit.

m 3 Faktoren

Wissen (Geheimnis — Passwort)
Besitz (Zertifikat — SmartCard)

Eigenschaft (Biometrie — Fingerabdruck)

m Vierter Faktor

Das Handeln!
Evaluation des Risikos
Verschiedene Parameter: Situationsbedingt, personlich, historisch, ...
Zusatzliche Ebene Uber der herkommlichen Authentifizierung
Als Beispiel
m Normal: WinXP, Firefox, Deutschland

m Riskant: Linux, Safari, Asien

m Erst Prifungen durchfihren, dann die eigentliche Authentifizierung
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~Space-Time-Travel™ if Is

internet-sicherheit.

m  Korrelation personenbezogener Daten
m Keine isolierten Datensilos
m |dM-Infos, Geographische Positionen (GPS) , Log-Daten, ...
m  Treffen von Vorhersagen
m  Konsolidierung der verfugbaren Channel (Lokation, Verbindungsdaten, ...)
m  Moglichkeit zur Prognose von Aktionen und Verhalten

®m  Aber damit auch: Eine neue Welle von Social Engineering

m \ortrag Jeff Jonas (IBM), DIDW 2009
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if(IS

internet-sicherheit.

m  Mehr IT-Sicherheitsbewusstsein!

m  Gefahren im Internet sind nicht virtuell, sondern durchaus real

m Die Haustur wird immer abgeschlossen. Der PC auch?

B Sensibilisierung fur Gefahren (Phishing, Social Engineering)
m Das Internet vergisst nichts!

B Bewusstere Preisgabe von Informationen

m  Ungewollte Leser/Betrachter, Rasterfahndung, Glaserner Mensch
m 2 Seiten der Medaille

m  Moglichkeiten und Chancen erkennen (Werbung, Vertriebskanale)

m  Aber auch Risiken und Gefahren (Tor ins Unternehmen, Verleumdung)
B Vielversprechendes lIdentity Management

m Usability, Kosteneinsparung, Prozessbeschleunigung, ...

m  Sicherheit! 30



Identitiaten im WWW -
Chancen und Risiken fiir Unternehmen

Vielen Dank fur lhre Aufmerksamkeit

Fragen ?

Sebastian Feld

[ ]
feld [at] internet-sicherheit [dot] de B |
Institut flir Internet-Sicherheit I
https://www.internet-sicherheit.de - : :
Fachhochschule Gelsenkirchen internet-sicherheit.
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