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Einfiihrung in das Thema Visualisierung if is

Ziele der Visualisierung

internet-sicherheit.

= Visualisierung kann helfen, um
= verborgene oder schwer erkennbare Informationen einfach zu vermitteln
= Strukturen darstellen und Zusammenhange aufzeigen

= die Aufmerksamkeit des Betrachters auf Bedeutsames zu lenken

= |Informationen besonders hervorheben

= den Betrachter vor einer Informationsflut zu bewahren

= Darstellen von Informationen die nur zur Erfullung einer Aufgabe notig sind

= Ziele der Visualisierung
= Ubersichtliche Darstellung
= [eichte Wahrnehmbarkeit

= Gute Einpragsamkeit
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Einfuhrung in das Thema Visualisierung
Vorteile der Visualisierung an einem Beispiel

if(IS

internet-sicherheit.

3 unterschiedliche Messreihen (A, B, C) mit verschiedenen Messzeitpunkten

[ |

Zeit A B C

15:00 | 10,3 | 8,5 | 3,3
15:05 | 11,3 | 8,8 | 1,8
15:10 | 3,9 | 84 | 1,1
15:15 (16,8 )] 4,2 | 19,9
15:20 | 21 | 8,4 | 22,1
15:25 | 2,9 | 8,4 | 16,5
15:30 | 7,5 | 17 | 7,4
15:35 | 4,4 | 83 | 6,1

tabellarische Darstellung

Ablesen exakter Werte

Messwert

25

grafische Darstellung

0

-§5100

1505 15:10 1515 1520 1525 1530 15135

Zeit

‘OADB—A—C‘

Erkennen von Strukturen zwischen den Daten

Uberblick Uber alle Daten bekommen



© Sebastian Spooren, Institut fir Internet-Sicherheit (ifis)

Ausgangssituation if is

internet-sicherheit.

= grol3e Netzwerke mit zahlreichen Kommunikationsknoten

= Zugang zu relevanten Daten, einerseits von zugrunde liegenden
Kommunikationsparametern aber auch den Kommunikationsknoten,
aufgrund der Fulle an Informationen meist ziemlich schwierig

= Praventivmallnhahmen mussen geschaffen werden
= Gefahren und Risiken rechtzeitig erkennen

= Schaden reduzieren

= Um wichtige Veranderungen (Storungen, Angriffe, ...) in Netzwerken
auf einen Blick erkennen zu kdnnen, besteht grol3es Interesse bei

= Netzmanagement- und Sicherheitszentren

= Dringliche Entscheidungen auf dem Gebiet der IT-Sicherheit mussen
einfacher, schneller und effizienter als bisher getroffen werden B
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[
Konzeption einer geeigneten Visualisierung if Is

Anforderungen an die Visualisierung ntemetsicharhat

Entwicklung eines Visualisierungssystems zur Darstellung vom
aktuellen Zustand des Internets

-> Pravention von komplexen Sicherheitssituationen in einem Netzwerk

= Darstellung aktueller Zustande von Parametern eines
Kommunikationsknotens

= Beispiel: TCP — Destination Port 25 (SMTP / far E-Mail-Kommunikation)
= |st das Datenaufkommen des E-Mail-Verkehrs im normalen Bereich?

= Anzahl darzustellender Parameter pro Datenquelle zunachst auf 36 beschrankt
= Ubersichtliche Darstellung aktueller Zustéande

= Schwerpunkt

= Entwicklung einer grafischen Darstellungskomponente als Reprasentant
eines Kommunikationsknotens
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[ |
Konzeption einer geeigneten Visualisierung If Is
Entwicklung eines Zustandsmodells

Um Zustinde zu generieren, folgende Uberlegungen ...

= Jedem Kommunikationsparameter soll ein Soll-/Ist- Wert (Prognose-/Mess- Wert)
zugrunde liegen, um einen Zustand generieren zu konnen

= weicht Ist- gegentber Sollwert, um x % (x = Grenzwert) ab
- Zustandswechsel

Messzeitpunkt | Messzeitpunkt | Messzeitpunkt 1]

Abwelchung =X % I Abweichung = x % I Abwelchung 2 x‘ O
Abwelchung <X %

Abweichung = x %

normaler
Zustand

Abweichung < x %

Abwelchung <X %

Abweichung < x %

kritischer

v

internet-sicherheit.
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[
Konzeption einer geeigneten Visualisierung if Is

Erste Uberlegungen an eine Visualisierung... nternet-sicherheit

= Bezugssystem entwerfen, um Zustande und auch Werte der
36 Soll-/Ist- Abweichungen fur jeweils eine Datenquelle abbilden zu kdnnen

= Zusammenhange untereinander mussen deutlich werden

= Zweites Bezugssystem ist zu berucksichtigen

= Jede Datenquelle erfasst ihre Daten an unterschiedlichen Orten und zu
verschiedenen Zeitpunkten

= Es muss ein raumlicher und zeitlicher Bezug beachtet werden
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[
Konzeption einer geeigneten Visualisierung if Is

Entwurf einer Darstellungskomponente (1/2) Ntemotsicharhert

= Herausforderung besteht bei der Verknupfung beider Bezugssysteme

= Es mussen bei der Abbildung folgende Faktoren zugleich berlcksichtigt werden
= Ubersichtliche Darstellung (Ort der Messdatenerhebung)
= Aktuelle Darstellung (Zeitpunkt der Messdatenerhebung)

= 36 verschiedene Soll-/Ist- Abweichungen mit ihren Werten und Zustanden
= Dafur mussen Struktur- und Wertedarstellungen kombiniert werden

= Als Basisform wird ein Netzdiagramm verwendet
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Konzeption einer geeigneten Visualisierung
Entwurf einer Darstellungskomponente (2/2)

= Merkmalsraum wird Uber alle Achsen verteilt

abgebildet

von 36 Soll-/Ist- Abweichungen

= Des Weiteren lasst sich der Raumbezug

zu einer Visualisierungsgrundlage herstellen

= Zentrum der Diagrammform konnte Gebiet
der Messdatenerhebung symbolisieren

Netzdiagrammtechnik erlaubt auch Abbildung

if(IS

internet-sicherheit.

Organisation und
Unternehmensstrategie

Beteiligung -
Motivation.und //i
Kooperation

,."\‘\

Information {—

Beschéftigung T
und Arbeits-
organisation T

Arbeits-und | __—

Gesundheitsschutz
Qualifizierung

T

Wirtschaftliche

—__ Situation

Innovation
. und Technik

1)

\ Organisation
— des Umwelt-

schutzes

Betrieblicher
A Umweltschutz

I

Okologische
Produktgestaltung

——

= wenn Diagramm transparent dargestellt wird - Verknupfung beider Bezugssysteme

Zeit benotigt keine eigene Dimension bei der Abbildung!

= Zustand wird nicht kontinuierlich, sondern diskret zu bestimmten Messzeitpunkten

generiert
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-
Ergebnisse der Visualisierung if Is
Umsetzung einer Darstellungskomponente 2
| o TTTT—_—_"____—

ti?) — had = Benutzer bestimmt Position

== +50.0% . ® Abgrenzung der Merkmale
330° _____,_.-—1_ 5 a e i

internet-sicherheit.

@ Rostock

= Auspragung einer Abweichung
UIrg-varpo wird uber Radiusposition
: abgebildet

= Zustande werden uber
die Farbe dargestellt

00:04 o = Trenddarstellung
11 .
5 = |dentifikation einer Quelle

= geschatzte Zeit bis Datenupdate

MNaordrh s
. T'dr :F j = Erkennen von Zusammenhangen
= Elemente werden gruppiert
dargestellt
@rsln

@ Erfurt

Problem: Darstellung von mehreren Datenquellen in unmittelbarer Nahe
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Ergebnisse der Visualisierung

Uberschneidung der Darstellungskomponenten

8000001
Analyse fur Vis..
00:06
1M

Cottbus @

@ Erfurt @ Dresden
Carhcan

if(1S)

internet-sicherheit.
[T

Uberschneidung zweier
Datenquellen bei der
Darstellung ihrer Merkmale

Weitere Herausforderung

Darstellung komplexer
Informationen auf moglichst
kleinem Raum

12
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- I
Ergebnisse der Visualisierung ifilsp
Aggregation von Zustanden einer Datenquelle (1/2) | v
l T —" -

internet-sicherheit.

= Ziel der Arbeit ist auch die dbersichtliche Darstellung von Zustanden

= Dabher alternative Moglichkeit die Zustande der Merkmale durch
Zusammenfassen zu einer Klasse auf moglichst kleinem Raum abzubilden

= Nur ein abstrahierter Wert
reprasentiert den Zustand fur
alle zugrunde liegenden /
Parameter einer Datenquelle “—\} e @

= Benutzer kann zu jeder

Datenque”e aUSWéhlen e Analyse fir Vis..
= 00:01

= wie viele Merkmale vom
Zustand X notwendig sind

= um einen Allgemeinzustand
ZU visualisieren

@ Kaln
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Ergebnisse der Visualisierung

Aggregation von Zustanden einer Datenquelle (2/2)

Modell der Wetterzustande wird auf Zustande bedeutungsvoller
Kommunikationsknoten Ubertragen

_Eﬁt ]
ol "fﬁii
ol
=

Werte vieler Mess-
stationen werden
zusammengefasst
und reprasentieren
einen Zustand fur
ein Gebiet

Zustande der Parameter
eines Kommunikations-
knotens werden auch hier
zu einem Zustand
zusammengefasst

9

9

ubersichtliche Darstellung
von Zustanden

Zustande lassen sich auf
einen Blick miteinander
vergleichen

Kombination beider
Darstellungen ermoglicht

= Uberblick Giber moglichst
viele Zustande

= Sicht auf Details und
Zusammenhange

if(IS

internet-sicherheit.
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[
Ergebnisse der Visualisierung if(ls)
Ubersicht der Darstellungskomponenten
| . TTTTTTTT—_—"_—__

internet-sicherheit.

= Informationsdarstellung nach dem Prinzip: ,details on demand”

Anabyse f0r Visic Elsment 5000002

Saoill-Ast. Werl
10/ Position S24250 ) 300%
B roichung L (gt derstination port (1024-49151))
Abweziching B3I %
Trond um Voreert  seigend
Einstiufung W besonders adiilig

Detaildarstellung einer
Soll-/Ist- Abweichung

Grafische Darstellung in
minimierter Ansicht

Grafische Darstellung in
maximierter Ansicht

.....

e
[

level of detail

Tabellarische
Darstellung ]
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Ergebnisse der Visualisierung if i s

Benutzerschnittstelle :

internet-sicherheit.

[ | |
« Visi¥ - Visual Internet Sensor Information | Institut fiir Internet-Sicherheit uz - E
VisiX - Visual Internet Sensor Information ¥ Datenguelien

= Anzahl von Datenquellengruppen 11

internet-sicherheit. |

-

Datenguellengruppe
Wiechsel der Darstellung (in Sek.) BE

Auto Maximize
Maximize in cycle
Auto-Refreshin: 00:04 (mm:=ss)

Anzeigedauet [ Gruppe fin Sek.) 10 E

Datenguelle suchen

Ausyvahl |Analyse flir “izix Element 8000002 | - |

| @,Datenquelle suchen |

Akustische Einstellungen

|:| vior Wechsel der Darstellung (in Sek.) QE

8000002 |:| bei Update won Daten einer Datendguelle
Analyse fir Wis.. s

00:02 i
Grundeinstellungen des Profil-Sets

allgemeiner Zustand (Anzahly

B Fustand (2. Runde) 1 E
B Tustand (3. Runde) 1 E

Farb-Management

| Konfigurstion sufrufen |

62 ol Schlisken

Status | 04.01.2007 | 23:09:03 (0001 6): Datenguellengruppe auf Position (247, 547) hinzugefigt H 2006, Sebastian Spooren | Institut fir Internet-Sicherheit .
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Ergebnisse der Visualisierung if is
Datenquellengruppe (1/3)

internet-sicherheit.

Eine weitere Herausforderung besteht bei der Abbildung mehrerer
Kommunikationsknoten auf gleichen Koordinaten

= beliebig viele Knoten in Form einer Gruppe zusammenfassen

= Losung: noch mehr Dynamik in die Darstellung!

= Jeder Kommunikationsknoten wird mit seinen Parametern
in einem festen Zeitfenster visualisiert
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Ergebnisse der Visualisierung

Datenquellengruppe (2/3)

Analyse flr Vis..
00:09
2/3

i
SolHgtierte ®

. ......'1-._‘ .r-.'..
L o .

-
e Ry

\ A1 o
, - i e
LY - '
LY = &
", : '} e
", .
N -
E OO ~
- T =
] =} e
e —

—150°

180°

Cotthuz @

3 Datenquellen zusammengefasst

internet-sicherheit.

= Radialer Fortschritts-
balken verdeutlicht
verbleibende Zeit bis
zum Wechsel der
Darstellung

Problem

= Es kann bei den
Datenquellen, die gerade
nicht dargestellt werden,
zu einem kritischen
Zustand kommen

Noch problematischer

= Alle Datenquellen der
Gruppe erhalten nahezu
zeitgleich kritischen O

Zustand! ”
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Ergebnisse der Visualisierung ifls
Datenquellengruppe (3/3)

Losung des Problems Ny if

internet-sicherheit.

internet-sicherheit.

= Datenquellengruppe bekommt ID : //

= Aufschlusselung einer Datenquellen-
. . [ | 9000001
gruppe in tabellarischer Form M

00:09
23

= Sprung zu beliebiger
Datenquelle moglich
(zeitlicher Ablauf wird angehalten)

E Aufschliisselung der Datenquellengruppe

Datenquellenauswalﬂ Gruppe: 002 >

Id Beschreibung Status ¥ / Darstellung hesswert-Cetails
a000001 Analyse filr Visix Element 8000001 B hezanders auffalli ‘ @wechseln&hanen ‘ (@ arizeigen |
Qoooooi Analyse fir Visix Element 5000001 Hl auftallig ‘ @wechseln&hanen ‘ ‘ (@ anzeigen |
a00000z Analyse filr Visik Element 8000002 _Inarmal @wechseln&hanen ‘ @ arizeigen |

V.

Schlielzen
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Ergebnisse zur technischen Umsetzung if is

Topologischer Zusammenhang
| B | | |

Internet-Analyse-System

Sonde 1

internet-sicherheit.

Rohdaten-Transfer-System

*

Sonde n
Weitere
Auswertungsmodule
Zentrale Datenbank des |AS
Y
Exportmdglichkeit
Betrachter 1
. . - S " ) AlgoEngine
Visualisierungssystem VisiX Applikation-Server VisiX - Profildatenbank
Profilmanagement
Auswertungsmodul 2 Auswertungsmodul 1

Betrachter n

20
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Fazit (1/2) if(IS

internet-sicherheit.

= Das Visualisierungssystem kann helfen, komplexe Zusammenhange zu
einem Messzeitpunkt und uber mehrere Messzeitpunkte hinweg zu
verstehen

= Schnittstelle fur Datenexport bietet Moglichkeit fur weiterfuhrende Analysen

= Aufgrund der flexiblen Architektur lasst sich das Visualisierungssystem
nicht wie viele andere Systeme, nur flr einen speziellen
Anwendungsbereich einsetzen

® Die Anbindung neuer Informationsquellen ist im Idealfall ohne
Programmieraufwand moglich

= anpassungsbeduirftige Parameter lassen sich unabhangig vom
Quellcode Uber deklarative Stellschrauben modifizieren
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Fazit (2/2) if(IS

internet-sicherheit.

Speicherung der Profile an zentraler Stelle
= Einstellungen mussen nicht bei jedem Programmstart neu konfiguriert werden
= schneller Wechsel zwischen verschiedenen Anwendungsfallen jederzeit moglich

= ortsunabhangiger Zugriff auf unterschiedliche Anwendungsfalle

Prognosewerte (fur Soll-/Ist- Abweichungen) mussen mithilfe mathematischer
Modelle (bspw. auf Basis neuronaler Netze) in angemessener Qualitat
vorliegen, um das Visualisierungssystem praxistauglich zu machen

= - unbrauchbare Soll-/Ist- Abweichungen - unbrauchbaren Zustanden

Liegen hingegen konkrete Soll-Werte vor (zum Beispiel: Ozonwerte), kann das
Visualisierungssystem sofort verwendet werden
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