SCHWERPUNKT: IT-SICHERHEIT IM AUTO

Bei der Diskussion im Zusammenhang mit drahtloser Kommunikation geht es mittlerweile um eine Vielzahl von Tech- aG

DatenUbertragung im Automobil —
mit Bluetooth und sicher?

niken, Netzwerkstrukturen, Reichweiten und unterschiedlichen Ubertragungsraten. Liangst sind neben Wireless Local
Area Networks (WLANSs) auch die Wireless Personal Area Networks (WPANs) hier ein wichtiger Aspekt. Die WPANs wer-

den zunehmend interessant fiir eine Vielzahl von Anwendungsbereichen und haben durch Bluetooth einen starken &

und leistungsfahigen Kommunikationsmittler.

Auch im Bereich der Automobilindustrie hat

Bluetooth das Potential sich als eine der
Kommunikationstechniken der Zukunft zu
etablieren: Freisprecheinrichtungen, Navi-
gationsgerate, Mobiltelefone, DVD-Player
und weitere Car-Infotainment-Komponen-
ten konnten so zukiinftig kabellos ohne
groBen Konfigurationsaufwand im Auto be-
trieben werden. Ob der Schein triigt oder ob
es wirklich Gold ist, was da so blau glanzt,
ist nur mittels Anwendungsszenarien und
mit Hilfe umfassender Sicherheitsanalysen
im Car-Infotainment-Bereich zu kléaren.

Bluetooth im Auto-
mobil

Kennt nicht jeder die las-
tigen Halterungen fiir
Freisprecheinrichtungen
im Automobil und das
notwendige Ubel, das
diese bei einem Wechsel des Mobiltelefons
ausgetauscht werden miissen?

Wie einfach ist es dagegen, wenn jeder sein
Mobiltelefon in der Jackentasche lassen
und trotzdem den Komfort der Freisprech-
einrichtung nutzen kann. Das ist nur ein
Vorteil der Bluetooth-Ubertragung; die Ein-
satzszenarien sind weitaus vielfaltiger: Ex-
terne Ein- und Ausgabegerate kénnen oh-
ne groBen Aufwand drahtlos miteinander
verbunden, Textnachrichten Uber Tastatu-
ren geschrieben und Navigationssysteme
mit Mobiltelefonen synchronisiert werden.
Mit der Einfiihrung

Abbildung 1:
Bluetooth Logo

Zukiinftige Anwendungen

Neben der drahtlosen Kommunikation fiir
die Freisprecheinrichtung denken viele
Automobilhersteller aber schon heute iiber
weitere Dienste nach, die in naher Zukunft
uber Bluetooth ansprechbar sein sollen. Ei-
ne Ausbreitung der drahtlosen Kommuni-
kation zieht jedoch auch die weitere Kopp-
lung schon bestehender Bussysteme mit
sich. Bussysteme wie der CAN-Bus realisie-
ren seit Jahren die Daten(ibertragung in der
Automobilelektronik und sind aus dem Be-
trieb im Kfz nicht mehr wegzudenken. Uber
diese Systeme kommunizieren nicht nur
Multimediakomponenten — auch Motor-
und Getriebesteuerung tauschen ihre Da-
ten dariiber aus. Etabliert sich in diesem Be-
reich die drahtlose Ubertragung als Stan-
dard, kdnnten Sicherheitsliicken, wie sie in
der Bluetooth-Technik gefunden wurden,
mehr als nur einen Eingriff in die Privat-
sphare bedeuten. Momentan wird noch ei-
ne physikalische Ankopplung an die Steu-
ergerate der Automobilelektronik benétigt,
um Software-Updates aufzuspielen; in Zu-
kunft sind hierfir Techniken wie Bluetooth
einsetzbar, wodurch eine Manipulation an
wichtigen Steuerelementen leichter reali-
sierbar sein kdnnte.

Bluetooth Sicherheitsmechanismen
im Uberblick
Bei den Sicherheitsmechanismen der Blue-

i tooth-Technologie kann man von einer Si-

i cherheit auf Raten sprechen. Dem Benutzer

werden einige Funktionen angeboten, doch
liegt es allein im Ermessen der Kommuni-
kationspartner, ob sie diese Sicherheit auch
nutzen wollen.

Ganz allgemein gibt es bei Bluetooth drei
Sicherheitsmodi:

Der Sicherheitsmodus 1 (Non-Secure Mode)
bietet neben dem Pairing-Prozess und dem
Frequenzsprungverfahren keinerlei Sicher-
heitsmechanismen. Das Frequenzsprung-
verfahren dient allerdings eher dazu Sto-
rern im Funkraum auszuweichen, anstatt
eine gezielte Attacke zu verhindern.

Der Sicherheitsmodus 2 (Service-Level En-
forced Security) bietet zusatzlich optionale
Sicherheitsmechanismen auf Dienstebene.
Nutzen die héheren Dienste nach dem Ver-
bindungsaufbau keine expliziten Sicher-
heitsfunktionen, sind Sicherheitsmodus 1
und 2 identisch.

Der Sicherheitsmodus 3 (Link-Level Enfor-
ced Security) nutzt eine Authentifikation
und eine Verschliisselung schon beim Ver-
bindungsaufbau. Beide Sicherheitsmecha-
nismen sind ein fester Bestandteil der Blue-
tooth-Spezifikation und schiitzen in diesem
Modus die Daten der Kommunikations-
partner.

Konkret bietet Bluetooth drei Sicherheits-
funktionen, die eine vertrauenswiirdige
und geschiitzte Kommunikation ermég-
lichen sollen. Das Pairing zweier Endgerate
ist ein notwendiges Sicherheitsprotokoll,

der Enhanced Data s
Rate, dem Ubergang
zu groBeren Datenra-
ten in der Bluetooth-
Technik, lassen sich
auch groBere Multi-
mediadaten transpor-
tieren. In naher Zu-
kunft konnte Blue-
tooth alle lastigen
Kabel ersetzen und
die perfekte drahtlose |
Umgebung im Auto-  *
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Abbildung 2: Hands-Free Unit, verbunden mit dem Infotainment-Bus
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das
bei einem
ersten  Verbin-
dungswunsch
durchlaufen  werden
muss. Nehmen zwei Blue-
tooth-Einheiten zum ersten
Mal Kontakt miteinander auf, er-
stellen sie einen Verbindungsschliissel. Der
Verbindungsschliissel wird fiir jede weitere
Kommunikation mit diesem Endgerat ge-
speichert oder jedes Mal neu erstellt. In die-
sen Schliissel flieBt ein PIN (Personal Iden-
tification Number) — auch Preshared Secret
genannt — ein, der maBgeblich den Sicher-
heitsstandard der Verbindung beeinflusst.
Viele Bluetooth-Schwachstellen beruhen
auf einem zu schwachen Preshared Secret.

Wurde das Pairing erfolgreich durchlaufen,
bilden eine Authentifikation und eine Ver-
schllisselung weitere Sicherheitsfunktio-
nen. Wie bei den Sicherheitsmodi erwahnt,
ist die Verschliisselung nicht zwingend vor-
geschrieben, sondern kann optional ge-
nutzt werden. Sowohl die Authentifikation,
als auch die Verschliisselung nutzen den
Verbindungsschliissel als Eingangsparame-
ter. Die Authentifikation verifiziert den
Kommunikationspartner durch ein Challan-
ge-Response-Verfahren. Beide Seiten be-
rechnen ein Ergebnis und vergleichen die-
ses. Nur bei gleichen Verbindungsschlis-
seln, gleichen sich auch die Ergebnisse und
beweisen damit die Identitat der Gegen-
stelle. Die Verschliisselung beruht auf dem
E0-Algorithmus (Safer+), welcher bei Blue-
tooth Schliissellangen von bis zu 128 Bit
nutzt. Die konkrete Schliisselldnge wird von
dem Gerat bestimmt, welches den kiirzes-
ten Schliissel nutzt. In die Verschliisselung
gehen Parameter wie der Verbindungs-
schliissel und eine Zufallszahl ein.

Da die Sicherheit des Verbindungsschliis-
sels ausschlieBlich auf dem Preshared Se-
cret beruht, alle anderen Parameter aber
auf der Luftschnittstelle im Klartext mitles-
bar sind, ist das Preshared Secret mit der
notwendigen Sensibilitdt zu behandeln und
sollte von allen Kommunikationspartner
dementsprechend gewéhlt werden.

Bedrohungen

| Gerade zum Anfang des letzten Jahres ka-

men immer haufiger Berichte Uber
Schwachstellen in der Bluetooth-Technik
auf. Schlagzeilen vom Auslesen privater
Kontaktdaten und Angriffe auf Freisprech-
einrichtungen haben die IT-Medien be-
schaftigt. Einer Gruppe Computerexperten
um Martin Herfurt ist es gelungen iiber ei-
ne Freisprecheinrichtung Gesprache im
Automobil zu belauschen und Audiodaten
auszugeben [2]. Dabei nimmt das Mikro-
phon im Auto die Rolle einer Wanze ein und
der Lautsprecher kann fiir jede Audioaus-
gabe missbraucht werden. Wird das Mikro-
phon im Auto als Abhérgerat missbraucht,
kann die Kommunikation der Insassen be-
lauscht werden. Dieses Szenario mag zwar
nicht bei jedem Gesprach interessant er-
scheinen, doch kdnnte man so gezielt hoch-
rangige Personen belauschen. Diese und
viele weitere Angriffe beruhen auf einer
Schwachstelle in den meisten Freisprech-
einrichtungen. Durch zu kurze und triviale
Passworter ist es Unbefugten méglich sol-
che Bluetooth-Einheiten zu missbrauchen
und Einfluss auf private Datenbestande zu
nehmen.

Die Diskussion um die Schuldfrage fiir mdg-
liche Angriffe geht grundsatzlich in zwei
Richtungen. So werden auf der einen Seite
die zu losen Empfehlungen beziiglich der
Nutzung der Sicherheitsmechanismen in
der Bluetooth-Spezifikation kritisiert und
als Hauptgrund fiir die mangelnde Sicher-
heitsvorsorge gesehen; auf der anderen Sei-
te herrscht die Meinung vor, dass auch eine
zu schwache Implementierung der Sicher-
heitsmechanismen seitens der Automobil-
und Hardwareindustrie fiir die Schwach-
stellen verantwortlich ist. Die Bluetooth
Spezifikation fordert bei der Wahl des Pre-
shared Secrets eine Mindestlange von vier
Ziffern, gibt aber jedem Hersteller die Mdg-
lichkeit Secrets mit einer Lange von bis zu
16 Stellen zu implementieren. Viele Auto-

i mobilhersteller verwenden in ihren Frei-
i sprecheinrichtungen vierstellige, triviale

i Preshared Secrets und &ffnen so Unbefug-
i ten den Zugriff auf private Daten und die
i unberechtigte Nutzung von Diensten. Kom-

binationen wie ,0000" oder ,1234" sind
keine Seltenheit. Dabei spielt es keine Rol-
le, ob die Kombination so trivial ist oder et-

o was raffinierter gewdhlt, in der heutigen
W% Zeit stellen vierstellige Passworter, PINs
i oder Preshared Secrets keinen angemesse-

nen Schutz gegen Angriffe dar.

Schlussbetrachtung und Ausblick

Im Moment ist noch die Bequemlichkeit fiir
den Anwender wichtiger als die notwendi-
gen Sicherheitsvorkehrungen fiir Daten und
Dienste. Sowohl die Elektronikkonzerne als
auch die Automobilindustrie miissen dazu
angehalten werden eine sicherere Blue-
tooth-Umgebung zu schaffen. Sind es mo-
mentan nur Angriffe auf Freisprecheinrich-
tungen, konnen es in naher Zukunft enor-
me Beeintrachtigungen des Fahrzeug-
betriebs sein. Die drahtlose Kommunikation
wird friiher oder spater auch in der Auto-
mobilindustrie zum Standard und muss bis
dahin ein sicheres Konzept und eine einfa-
che Umsetzung zum Schutz der Daten vor
Manipulation bieten.
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Links

[11Bundesamt flr Sicherheit in der Infor-
mationstechnik (BSI) , Bluetooth Gefahr-
dungen und SicherheitsmaBnahmen
(www.bsi.de).

[2] www.trifinite.org

[3] www.bluetooth.com

[4] www.bluetooth.org/specWeitere Infor-
mationen (iber Bluetooth-Sicherheitsme-
chanismen: Institut fiir Internet-Sicherheit,
http://www.internet-sicherheit.de
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