PRODUKTE & TECHNOLOGIEN

VertrauenswurdigeNetzwerk-

verbindungen mit Trusted Computing
Sicher vernetzt?

Die Zeiten in denen per Post alle wichtigen Informationen von Firma zu Firma oder Niederlassung gesendet wurden
sind gezahlt. Fiir besonders sichere Sendungen wurde ein eigener Postdienst genutzt. E-Mail und verteilte Netze bie-
ten fiir die grundlegende Ubermittlung von Informationen schon heute eine Abbildung der Aufgaben der Post in der
elektronischen Welt. Es bleibt die Frage wie es méglich ist Vertrauenswiirdigkeit und Sicherheit auf hohem Niveau zu

gewahrleisten.

Mitarbeiter nutzen ihr Notebook zuhause
oft ohne wirkungsvolle SchutzmaBnahmen.
Daraus folgt eine erhéhte Gefahr der Kom-
promittierung, wie der Zeitraum fiir die Aus-
nutzung von neu bekannten Schwachstel-
len in Softwaresystemen (derzeit 6,4 Tage,
Tendenz sinkend) eindrucksvoll beweist.
Zuriick im Unternehmen schleusen sie so
unbewusst Viren und andere Malware, vor-
bei an Firewalls und Virenscannern, ins Fir-
mennetz ein.

Problematisch ist, dass es heutzutage nur
wenige, sinnvolle Mdglichkeiten der Absi-
cherung von Intranets gibt und diese dem
Anspruch hoher Sicherheit nicht gerecht
werden. Methoden des Zugriffschutzes von
Netzwerken, wie z.B. VPN, basieren auf rei-
ner Nutzerauthentifizierung und bieten
nicht die Méglichkeit der Uberpriifung der
Vertrauenswiirdigkeit der fiir den Zugriff
genutzten Gerate.

Diese Sicherheitsproblematik ist allerdings
noch wesentlich globaler zu betrachten.
Statische Netz-Infrastrukturen mit klaren
Systemgrenzen sind in den vergangenen
Jahren heterogenen und dynamischen Net-
zen gewichen . Klassische, ortlich begrenz-
te Intranets verteilter Niederlassungen auf
der ganzen Welt werden zu groBen Firmen-
netzen zusammengeschaltet (z.B. Autoher-
steller mit Zweigstellen und Geschaften).
Heimarbeiter oder AuBendienstmitarbeiter
benétigen einen sicheren Zugriff auf Daten
im Firmennetz. Durch die Vielzahl von Ver-
bindungspunkten und deren raumliche Dis-
tanz ist der Aufwand eines komplett eigen-
standigen physikalischen Netzwerks (Cor-
porate  Network), nicht mehr zu
rechtfertigen. Die einzige und kostengiin-
stigere Alternative bietet hier das Internet,
dessen umfassende behérdliche und indus-
trielle Nutzung im Sicherheitsbereich durch
den Mangel an Sicherheit nur einge-
schrankt nutzbar ist.
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i Heutige Netzwerke erfordern somit neue |

Konzepte um sichere Kommunikation zu er-
maoglichen. Dazu gehort die Nutzung von
Jintelligenten Netzwerkgeraten”, die die
Vertrauenswiirdigkeit der angeschlossenen
Gerate garantieren und somit die Gefahr
durch kompromittierte oder vorgetauschte
Gerate minimieren kdnnen.

Diese neuen Konzepte verlagern also die
Aktionen zum Schutz des Netzes auf die im
Netz angeschlossenen Geréte. Zusatzlich
findet einWechsel von der Reaktion auf Ge-
fahren hin zur Pravention statt. Wahrend
heutzutage ein Intrusion-Detection-System
(IDS) versucht anhand von abnormalen
Messwerten im Netzwerkverkehr kompro-
mittierte Gerdte zu erkennen, d.h. ein durch
Malware infiziertes Gerat muss sich erst
Lfalsch” verhalten bevor es entdeckt wird
(Reaktion), verhindern die neuen Konzepte,
dass Computersysteme aufgrund einer feh-
lerhaften Konfiguration und somit einer
eventuellen Kompromittierung tiberhaupt
in das Netz gelangen kdnnen (Pravention).

Trusted Network Connect (TNC)

An dieser Stelle setzt die Trusted Network
Connect (TNC) Spezifikation der Trusted
Computing Group (TCG) [TCGO6] an. An-
wendungen auf Basis der Spezifikation
konnen die Integritat (Vertrauenswiirdig-
keit) der angeschlossenen Endgerate in ei-
nem Netzwerk tiberpriifen und anhand die-
ser Priifung den Zugriff auf das Netzwerk
gewdhren oder ggf. unterbinden. Als nicht-
vertrauenswiirdig eingestufte Gerate kon-
nen bis zu der Wiederherstellung der Inte-
gritat vom restlichen Netz isoliert werden.
Die Priifung der Vertrauenswiirdigkeit kann
alle Systemkomponenten der Endgerate
umfassen. So kdnnen auf der Hardware-
ebene die angeschlossenen Geréte mit ih-
rer Firmware und auf Applikationsebene die
eingesetzte Software mit deren Konfigura-

tion Gberpriift werden. Welche Konfigura-
tion aus Hard- und Software in einem Netz-
werk erlaubt ist, kann vom Netzbetreiber
liber Policies festgelegt werden. Diese Poli-
cies konnen beispielsweise die Prasenz ei-
nes Virenscanners mit aktueller Virensigna-
turvorschreiben oder die Nutzung lokal an-
geschlossener Drucker verbieten.

Um eine Vertraulichkeitspriifung durchzu-
fuhren, werden auf Client- (z.B. einem No-
tebook) und Serverseite Mechanismen zur
Messung und Uberpriifung der von den Po-
licies vorgeschriebenen Parameter bend-
tigt. Auf Clientseite miissen sogenannte
«Integrity Measurement Collectors (IMC)"
fir jede zu Uberpriifende Komponente
Messdaten sammeln und diese zur Uber-
prifung an den Server senden. Dort ver-
gleichen die , Integrity Measurement Vali-
dators (IMV)" die Daten mit den in der Po-
licy festgelegten Werten. Dieser Austausch
von Messdaten erfolgt solange bis der Ser-
ver eine Entscheidung (iber die Integritat,
und somit (ber die Vertrauenswiirdigkeit
des Clients treffen kann. Durchgesetzt wer-
den die Entscheidungen durch einen ,, Poli-
¢y Enforcement Point (PEP)“. Ein PEP kann
beispielsweise in einem Access Point eines
WLAN-Netzes oder in einem Gateway inte-
griert sein. Neben der Gewdhrung oder Ver-
weigerung eines Zugriffs bietet TNC die
Maglichkeit das Endgerat in einem ge-
schiitzten Netzbereich zu isolieren. So kann
ein eventuell kompromittiertes Gerat im
Netzwerk keinen Schaden anrichten. Zu-
satzlich kann in diesem Bereich ein be-
grenzter Internet-Zugang ermdglicht wer-
den um z.B. auf Patches und Virensignatu-
ren zugreifen und nach einer erneuten
Uberpriifung erfolgreich Zugriff auf das
Netz erhalten zu konnen. TNC ist darauf
ausgerichtet, dass es vorhandene Techno-
logien wie Virtual Private Networks (VPN)
oder  Authentifikationsverfahren  wie
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802.1x nutzt. Das heiBt, dass vorhandene
Systeme im Idealfall nicht ersetzt, sondern
nur um die TNC-Funktionen erweitert wer-
den miissen.

Zusatzlich bietet TNC eine optionale Anbin-
dung an das Trusted Platform Module (TPM)
derTCG. Dadurch wird {iber die eindeutigen

crosoft und Cisco, sind grundsétzlich pro- | norbert.pohimann@informatik.fh-gelsen
prietar und selten kompatibel zueinander. | kirchen.de

Die TNC-Spezifikation bietet die z.Z. einzi- | Institut fiir Internet-Sicherheit

ge offene Alternative. Diese Offenheit er- | Fachhochschule Gelsenkirchen

moglicht von vornherein eine Interoperabi- | Neidenburger Str. 43,

litdt zu anderen TNC-konformen Produkten | D - 45877 Gelsenkirchen

fiir samtliche Hersteller und Plattformen. | www.internet-sicherheit.de
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Abbildung 1 - Genereller Aufbau eines Systems mit TNC
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einer Verbindung (z.B. VPN) an ein be-
stimmtes System maglich.

TNC Marktreife

Aufgrund der noch sehr jungen Spezifika-
tion befinden sich keine TNC-kompatiblen
Produkte auf dem Markt. Seit Anfang des
Jahres 2006 haben mehrere Mitglieder der
TCG wie Juniper Networks [JUNO6] und
Check Point eine Erweiterung ihrer Produk-
te um TNC-Funktionalitat angekiindigt. An-
fang September 2006 hat Juniper zusatzlich
eine Kooperation mit Symantec im Bereich
TNC angekiindigt [JUNO62].

Alternative Techniken

Neben dem TNC-Ansatz existieren weitere
Ansatze einer sicheren Zugriffskontrolle;
unter anderem Lésungen der Firmen Mi-
crosoft und Cisco. Microsoft verfolgt mit der
.Network Access Protection (Microsoft
NAP)" eine eigene Losung. NAP soll mit Mi-
crosoft Vista und der darauf aufbauenden
Server-Version verflighar sein. Die Steue-
rung des Netzwerkzugriffs erfolgt mittels
vorhandener Technologien wie VPN oder
802.1x. Hierbei ist Microsoft NAP zwar
hardwareunabhang, setzt aber zwingend
Software von Microsoft voraus. [MS04]
Die ,Network Admission Control (NAC)"
von Cisco ist Teil der ,Self-Defending Net-
work“-Stategie [NACO4]. Bei diesem An-
satz wird im ganzen Netz spezielle, NAC-fa-
hige, Hardware bendtigt.

Alle alternativen Produkte, auch die von Mi-

Fazit

Das Marktpotential von Losungen auf Ba-
sis der TNC Technologie ist sehr groB.

Die verstarkte Nutzung des Internets als
auch die zunehmende Wichtigkeit von
Intranets im Zusammenhang mit einer im-
mer starkeren Vermaschung zeigt, dass ei-
ne Erhohung der Vertrauenswiirdigkeit
von Netzwerkverbindungen unabdingbar
ist. Die TNC-Spezifikation der Trusted
Computing Group konnte hier eine offene
Alternative zu in Entwicklung befind-
lichen proprietaren Losungsansatzen bie-
ten. Wichtig ist hierbei das TNC sein vol-
les Potential nur mit Einsatz eines TPM er-
reichen kann da nur dann eine
vertrauenswiirdige Messung der Kompo-
nenten moglich ist.
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07.11.2006 in Hamburg

29.11.2006 in Koln

Datenschutz Aktuell
09.11.2006 in Berlin
20.11.2006 in KéIn

30. Datenschutzfachtagung (DAFTA)
mit 25. RDV-Forum
15.-17.11.2006 in Kdln

Die ersten 100 Tage des betrieblichen
Datenschutzbeauftragten

Quell 22.11.2006 in Berlin
uellen:

[TCGO6]: https://www.trustedcomputinggroup.org
[DuD02] Michael Hartmann - Trusted Network Connect
- Netzwerkhygiene auf hohem Niveau, 2005

[NACO04] Cisco NAC — Network Admission Control -
http://www.cisco.com/global/AT/pdfs/prospekte/Se-
curtiy_CNAC_032004.pdf

[JUNO6] “Juniper Networks to Support Trusted Net-
work Connect (TNC) Open Standards for

UAC” http://www.juniper.net/company/press-
center/pr/2006/pr-060501.html

[JUNO62] Juniper und Symantec gehen Allianz ein -
http://www.heise.de/newsticker/meldung/78113
[MS04] Network Access Protection (NAP)
http://www.microsoft.com/germany/technet/sicher-

heit/newsletter/nap.mspx

Datenschutz fiir Betriebsrate
11.-12.12.2006 in KoIn

Die praktische Umsetzung des
Datenschuztes in Unternehmen
12.-13.12.2006 in Berlin

Das Allgemeine Gleichbehandlungs-
gesetz: Auswirkungen auf die Daten-
schutzpraxis
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05.12.2006 in Stuttgart
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