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Prof. Dr. Norbert Pohlmann, Malte Hesse

Kryptographie:

Von der Geheimwissenschaft zur
alltaglichen Nutzanwendung (V)
— Prifsummen, Zertifikate und die
sichere elektronische Signatur

Die handschriftliche Unterschrift ist seit Jahrhunderten bewahrt. Anders
als in der elektronischen Welt sind bei einem Vertragsabschluss die
Parteien zugegen und kénnen den Vertragspartner persoénlich ein-
schatzen und liberpriifen. Dies grenzt auf natiirliche Weise den Ak-
tionsradius fiir Betriiger erheblich ein. In der elektronischen Welt kén-
nen wir nicht auf diese bewahrten Mechanismen zuriickgreifen, da wir
z. B. Uiber das Internet lediglich indirekt kommunizieren. Daher miissen
grundlegende Sicherheitsbediirfnisse anders befriedigt werden als in
der realen Welt.

Einem Bericht des Bundeskriminalamtes zur Entwicklung der Wirtschafts-
kriminalitat 2005 l&sst sich entnehmen, dass die Zahl der mit Hilfe des Inter-
nets begangenen Delikte gegenlber dem Vorjahr um 73,1 Prozent gestiegen
ist. Der Bericht geht weiter davon aus, dass ,diese Entwicklung sich im
Zuge der weiteren Verbreitung und zunehmenden Nutzung des Internets
fortsetzen durfte.” Elektronische Signaturen kdnnen helfen, diesen Prozess
zu stoppen, werden aber beispielsweise bei den fir Betrligereien besonders
beliebten Onlineauktionen noch zu selten bzw. gar nicht eingesetzt.

Die elektronische Signatur soll zweierlei leisten, ndmlich die Identitat eines
Benutzers, also etwa des Absenders einer E-Mail, bestatigen und nachwei-
sen, dass eine Nachricht auf dem Weg zum Empfanger nicht verandert wor-
den ist (Integritatsschutz). Daflr ist die mathematische Verknlpfung eines
asymmetrischen SchlUsselpaar mit der Identitat eines Benutzers sowie einer
Nachricht mit dem bei einem Verschlisselungsvorgang entstehenden Wert
erforderlich. Wie dieser Prozess funktioniert, wollen wir in diesem Artikel er-
lAutern.

Priifsummenbildung und One-Way-Hashfunktionen

Auch wenn die elektronische Signatur sich im elektronischen Geschéaftsver-
kehr nur sehr zégerlich durchsetzt, bietet sie gegenlber der eigenhé&ndigen
Unterschrift doch einige entscheidende Vorteile. Der wichtigste darunter ist,
dass sie — anders als ihr ,,analoges” Gegenstlick — benutzt werden kann, um
die Integritét, also die Unverletztheit des unterzeichneten Dokuments, zu
prifen und zu bestétigen. Mit anderen Worten: Manipulationen lassen sich
schnell und mit verhaltnisméaBig geringem Aufwand feststellen. Leider sind
die dabei verwendeten asymmetrischen Operationen sehr aufwandig und
damit langsam in der Ausflhrung (vgl. dazu Teil IV dieser Reihe in Heft
9/2006). AuBerdem wird noch einmal genau so viel Speicherplatz fir die
Signatur bendtigt wie fur den Klartext.

In der Praxis wird daher nicht die eigentliche Nachricht signiert, sondern le-
diglich eine charakteristische, kryptographische Prifsumme (Hashwert), die
gleichsam deren ,Konzentrat® bildet. Dazu wird die Nachricht an eine One-
Way-Hashfunktion Ubergeben, welche die Priifsumme bildet (vgl. Abb. 1).
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ABB. 1: Berechnung einer kryptographischen Priifsumme

Die One-Way-Hashfunktion berechnet aus einer beliebig umfangreichen
Nachricht eine kryptographische Prifsumme (Hashwert) mit einer zuvor fest-
gelegten Lange. Dabei gilt die Formel

h = H(M)

—wobei h die Prifsumme (den Hashwert), H die One-Way-Hashfunktion und
M die Nachricht bezeichnet.

Eine Hashfunktion muss also bestimmte Eigenschaften aufweisen, damit
sie flr den kryptographischen Einsatz taugt. So zahlt sie immer zur Gruppe
der kontrahierenden Einwegfunktionen, mit deren Hilfe sich der Umfang der
Prifsumme (Hashwert) auf eine definierte Ladnge reduzieren lasst. Gleichzei-
tig stellt sie sicher, dass nicht von der Prifsumme auf den Klartext ge-
schlossen werden kann. Es existiert also keine Funktion f(), mit der der Inhalt
der Nachricht M aus dem Hashwert h wieder hergestellt werden kann:

M = f(h)

Weiterhin muss eine One-Way-Hashfunktion kollisionsresistent sein, d. h. es
darf nicht mdglich sein, systematisch eine bestimmte Prifsumme h = H(M’)
zu erzeugen, die derjenigen der urspriinglichen Nachricht entspricht. Anders
ausgedrickt: Es muss praktisch unméglich sein, zu einer gegebenen Nach-
richt M eine weitere Nachricht M’ mit identischem Wert zu finden; die Glei-
chung H(M) = H(M’) darf nie zutreffen.

Die Kollisionsresistenz verhindert, dass Signaturen flir beliebige Nachrichten
gelten bzw. diese systematisch so gestalten werden, dass eine gewollte
Prifsumme entsteht. Andernfalls lieBe sich eine vorhandene signierte Nach-
richt gezielt ersetzen oder manipulieren, ohne dass man dies nachweisen
koénnte. Ferner spielt hier die Prifsummenlange eine wichtige Rolle: Zwar
sollte ein Hashwert kurz sein, allerdings darf es nicht zu leicht sein, Kollisio-
nen zu finden. Aufgrund der stédndig zunehmenden Rechenleistung moder-
ner Computer ist jedoch abzusehen, dass solche Kollisionen flirr derzeit ver-
wendete Prifsummenlangen in einigen Jahren gezielt errechnet werden kon-
nen. Das er&ffnet erhebliche und bisher unzureichend geldste Probleme im
elektronischen Geschéftsverkehr, besonders bei Vertragen mit langer Lauf-
zeit und bei der Langzeitarchivierung. Der MD5 mit einer Prifsummenlange
von 128 Bit, der in vielen Standards noch angegeben ist, sollte jedenfalls
nicht mehr verwendet werden.

Wie flr jeden Verschliisselungsalgorithmus gilt auch fiir One-Way-Hash-
funktionen, dass sie 6ffentlich bekannt sein sollten: Das ist einerseits not-
wendig, da sie auf allen an einem Datenaustausch beteiligten Systemen ver-
fugbar sein miUssen, andererseits garantiert nur die 6ffentliche Bekanntheit
ihre genaue Begutachtung durch Experten.

Wichtigster Vorteil einer One-Way-Hashfunktion ist, dass sie sehr viel schnel-
ler zu berechnen ist als eine asymmetrische Verschlisselung und in der
Regel auch schneller arbeitet als symmetrische Verfahren. Bekannte und
gebrauchliche One-Way-Hashfunktionen sind z. B. SHA-1 und RIPEMD160.
Beide haben derzeit Schlisselldngen von 160 Bit.
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Zertifikate

Ein Problem mit 6ffentlichen Schllsseln ist, dass sie zwar tatsachlich 6f-
fentlich bekannt sind, sich aber mit bloBem Auge nicht feststellen I&sst, ob
sie wirklich vom angegebenen Absender stammen. Bei der Uberwindung
dieser Unsicherheit helfen Zertifikate, mit deren genau dies Uberprift werden
kann. Bei Zertifikaten handelt es sich also um elektronische Dokumente, die
den o6ffentlichen Schliissel eines Nutzers sowie weitere Angaben wie Name,
E-Mail-Adresse und andere Informationen enthalten. Ein Zertifikat ist dem-
nach das Aquivalent zu einem Personalausweis oder Reisepass in der rea-
len Welt.

Ausgestellt wird es durch eine Zertifizierungsinstanz, die zuvor die Angaben
des Benutzers wirksam, beispielsweise durch Vorlage eines Ausweises,
Uberpruft. Als Zertifizierungsinstanz kommen spezialisierte Anbieter fur
elektronische Signaturen in Frage, aber auch die Personal- und IT-Abteilun-
gen von Unternehmen oder eine Behdrde. Informationen Gber den Ausstel-
ler sind ebenfalls Teil des Zertifikats; auBerdem signiert er alle Attribute des
Zertifikats. Zweck ist, die Authentizitdt zu gewahrleisten und das Zertifikat vor
Manipulation zu schitzen. Als allgemeinverbindlicher Standard hat sich der
ITU-Standard X.509 fUr Zertifikate durchgesetzt.

Erstellung und Verifizierung von Zertifikaten
Der 6ffentliche SchlUssel eines jeden Nutzers wird in Form eines Zertifikats
zur Verfigung gestellt. Dieses enthélt mindestens die Kennung der Zertifi-

zierungsinstanz, die Kennung des Nutzers, seinen 6ffentlichen Schilssel
und eine Angabe zur Glltigkeitsdauer des Zertifikats.

Das Zertifikat ist von der erstellenden Zertifizierungsinstanz digital signiert.
Jeder, der den 6ffentlichen Schllssel der Zertifizierungsinstanz besitzt, kann
somit Uberprifen, ob der &ffentliche Schllissel eines Nutzers wirklich von der
Zertifizierungsinstanz stammt. Mit anderen Worten: Die Zertifizierungsinstanz
bestatigt mit jedem einzelnen Nachweis, dass ein 6ffentlicher Schlissel tat-
sachlich zu einem bestimmten Benutzer gehort.

Zertifikat
Signatur des /
Zertifikates /
Kennung der Gliltigkeit des
Zertifizierungsinstanz Zertifikates
Kennung des Public-Key des
Benutzers Benutzers
One-Way-
Hashfunktion
geheimer Schlussel A
der Zertifizierungs- Public-Key
instanz Verfahren
kryptographische
Prifsumme

ABB. 2: Priifsummencheck mit Hilfe eines Zertifikats

Ein System berechnet nach Erhalt eines Zertifikats die aktuelle kryptogra-
phische Prifsumme Uber dessen Inhalt (vgl. Abb. 2). AuBerdem wird aus der
Signatur des Zertifikats und dem 6ffentlichen Schltissel der Zertifizierungs-
instanz unter Verwendung des Public-Key-Verfahrens die urspriingliche kryp-
tographische Prifsumme berechnet. Stimmen beide Prifsummen Uberein,
sind die Unversehrtheit der Gbermittelten Nachricht und die Echtheit des 6f-
fentlichen Schllissels des Nutzers bewiesen (vgl. Abb. 3).
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Voraussetzung ist, dass alle Nutzer des Sicherheitssystems der Zertifizie-
rungsinstanz vertrauen. Daher muss diese bestimmten Sicherheitsanforde-
rungen gentgen, die im Gesetz Uber Rahmenbedingungen flr elektronische
Signaturen (SigG) und der zugehorigen Verordnung zur elektronischen Sig-
natur (SigV) beschrieben sind. Dazu z&hlen unter anderem vertrauenswiirdi-
ges Personal, zertifizierte Sicherheitskomponenten und eine vertrauenswdir-
dige Systemumgebung.

Zertifikat

Signatur des /

Zertifikates /

Kennung der Gltigkeit des
Zertifizierungsinstanz Zertifikates

Kennung des Public-Key des

Benutzers Benutzers

{} A

6ffentlicher Schiussel 7
One_WaY_ der Zertifizierungs- Public-Key
Hashfunktion instanz

Verfahren
AKTUELLE URSPRUNGLICHE
kryptographische kryptographische

Prifsumme Prifsumme
N <

ABB. 3: Integritats- und Echtheitspriifung mit Hilfe eines Zertifikats

In der Praxis stellt die Beschaffung des 6ffentlichen SchllUssels der Zertifi-
zierungsinstanz ein groBes Problem dar. Eine Mdglichkeit ist die Nutzung
eines Wurzelzertifikats. Dabei handelt es sich um ein selbst signiertes Zerti-
fikat, das den offentlichen Schllissel des Ausstellers, also der Zertifizie-
rungsinstanz enthalt. Wurzelzertifikate sind besonders sensibel und haben
einen hohen Schutzbedarf. Geldnge es einem Angreifer, auf einem Rechner-
system ein falsches Wurzelzertifikat unterzubringen, wéren die Benutzer die-
ser Systeme Betrligern, die sich dies zunutze machen, schutzlos ausgelie-
fert. Daher werden Betriebssysteme und Webbrowser bereits mit den gén-
gigsten Wurzelzertifikaten ausgeliefert. Beim Erwerb dieser Produkte sollte
man deshalb auf einen vertrauenswirdigen Bezugskanal achten.

Fazit

Elektronische Signaturen sollen im elektronischen Geschéftsverkehr die ei-
genhandige Unterschrift ersetzen. Dabei bieten sie zweierlei Vorteile: Sie
bestétigen nicht nur die Identitat eines Nutzers (z. B. des Absenders einer E-
Mail), sondern schiitzen auch die Nachricht selbst gegen nachtragliche Ma-
nipulationen. Damit das funktioniert, missen sie sich in der Praxis jederzeit
auf ihre Echtheit kontrollieren lassen. Dabei helfen einerseits One-Way-Hash-
funktionen, mit denen sich fiir jede Nachricht eine spezifische kryptographi-
sche Prifsumme bilden I&sst, und andererseits Zertifikate, die bestatigen,
dass der mit der Signatur Ubermittelte Schllssel auch tatsdchlich zum Ab-
sender gehort. Hash-Algorithmen und Zertifikate sind daher zentrale Be-
standteile moderner Sicherheitssysteme.

Zu den Autoren: Prof. Dr. Norbert Pohimann ist Geschéaftsflihrender Direktor des In-
stituts flr Internet-Sicherheit der Fachhochschule Gelsenkirchen. E-Mail-Kontakt:
norbert.pohlmann@informatik.fh-gelsenkirchen.de

Malte Hesse ist Mitarbeiter am Institut flr Internet-Sicherheit der Fachhochschule
Gelsenkirchen. E-Mail-Kontakt: hesse@internet-sicherheit.de
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