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Motivation der Spammer if IS

Internet-sicherheit.

Was braucht ein Spammer?
= (Gekaperte) Rechner zum Versenden von Spam-Mails
= E-Mail-Adressen der potentiellen ,Kunden®

Woher haben Spammer die Adressen?
= Mehrere Methoden, um an Adressen zu gelangen

= Groldte und meistgenutzte Adressquelle: Internetseiten
- E-Mail-Adress-Harvesting (engl. ,to harvest®: ernten)

Das Unterbinden oder zumindest Erschweren des automatisierten
Sammelns von Adressen fuhrt...

= Zu weniger Spam in den Postfachern
= Zu weniger Informationstbertragung und -verarbeitung

Konflikt: Erreichbarkeit vs. Starke des Spamschutz
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Definition ki is

- Techniken eines Harvesters internet-sicherheit.

= Bot
= autonom
= Mensch ware mengen- und/oder zeitmalig Uberfordert
= meist simpel, aber effizient

= Webcrawler
= spezieller Bot
= durchlauft Webseiten
= analysiert Dokumente (z.B. HTML, PDF, TXT, JPG, ...)

= Harvester
= spezieller Webcrawler
= ,erntet" Informationen (z.B. E-Mail-Adressen, Telefonnummern, ...)
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Grundsatzliche Verfahren zur
Gewinnung von E-Mail-Adressen

= Directory-Harvest-Attacke (DHA)
= Verbreitete Vor- und Nachnamen

= Alle Kombinationen

= E-Mail-Adress-Harvesting

= Webcrawler fur E-Mail-Adressen

if(IS

Internet-sicherheit.
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Directory-Harvest-Attacke (DHA)

potentielle E-Mail-Adressen

®

ben@example.org
jim@example.org
lea@example.org
pia@example.org
tom@example.org

ben@example.org
tim@example.or
lea@example.or
pia@example.org
tom@example.org

Gefilterte E-Mail-Adressen

Angriffsziel: E-Mail-Gateway

valide E-Mail-Adressen

if(IS.

internet-sicherheit.

tim@example.org
lea@example.org
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E-Mail-Adress-Harvesting

.................

Jane@somesSite.net

;

John@anotherSite.org

Jane@someSite.n

et

f www.anotherSite.org

John@anotherSite.org

Angriffsziel: Webserver

W

www.someSite.net

if(IS

internet-sicherheit.
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- =
Verfahren zum Schutz vor E-Mail- if Is
Ad ress- H a I‘VESti ng internet-sicherheit.
|

E-Mail-Adresse als Hyperlink
HTML-Formular

Munging (Manipulieren)
Obfuscating (Verstecken)
Weitere Schutztechniken

= |P-Blacklist

= Referer-String
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E-Mail-Adresse als Hyperlink if Is

Internet-sicherheit.

Beispiel:
= <a href="mailto:JohnDoe@example.org“>JohnDoe@example.org</a>

= <a href="mailto:jJd@example.org“>John Doe</a>
Benutzerfreundlichkeit / Erreichbarkeit:

= Maximiert

= Aktivierung des Verweises 6ffnet E-Mail-Client
Sicherheit / Starke des Spamschutz:

= Nicht vorhanden, da ,mailto:“ und ,@" gleich zwei Schllsselworte
darstellen, die ohne Aufwand vom Harvester erkannt werden
kdnnen

Fazit / Empfehlung:

= ,Fahrlassige” Preisgebung E-Mail-der Adresse. Vermeiden!
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HTML-Formular if IS

Internet-sicherheit.

= Beispielformular mit mailto-Schema:

= <form action="/cgi-bin/mail.pl* method=get> ... </form>

= Benutzerfreundlichkeit / Erreichbarkeit:

= Vorteil: Benutzer braucht keinen E-Mail-Client

= Nachteil: Benutzer kann seinen bevorzugten E-Mail-Client nicht nutzen,
keine Signatur anwenden oder Kopien erzeugen

= Sicherheit / Starke des Spamschutz:

= Hoch, da keine E-Mail-Adresse im Quellcode vorhanden ist

= Angriffe wie E-Mail-Header-Injection oder XSS miussen
ausgeschlossen werden

= Fazit / Empfehlung:

= Problematisch beil sensiblen Inhalten von E-Mails, sonst bei
sachkundiger Implementierung zu empfehlen. O
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Munging (1/5) if IS

Internet-sicherheit.

= Beispiel: Hinzufligen von adress-fremden Teilen
= JohnDoe@REMOVETHISexample.org

= JohnDoe<!-- | don't like Spam -->@example.org
= Benutzerfreundlichkeit / Erreichbarkeit:
= Benutzer muss Manipulation erkennen und handisch rickgéangig machen

s Geschieht ein Fehler, so wird dies nicht erkannt und die E-Mail wird
trotzdem verschickt

= Sicherheit / Starke des Spamschutz:

= Begrenzt, da mittels regularer Ausdrucke Begriffe wie ,NOSPAM" oder
S,REMOVETHIS" leicht erkannt und entfernt werden konnen

= Fazit / Empfehlung:

= Moderate Sicherheit und Fehleranfalligkeit auf Seiten des Benutzers

schrecken ab. L]
15
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Munging (2/5) if IS

Internet-sicherheit.

= Beispiel: Maskierung
= JohnDoe-at-example-org

= JohnDoelat]Jexample[punkt]org
= Benutzerfreundlichkeit / Erreichbarkeit:

= Erneut: Benutzer muss Manipulation erkennen und manuell riickgangig
machen

= Zu wilde Variationen der Schlisselworter konnen eine Entschllisselung
durch den Benutzer unmoéglich machen, wodurch keine E-Mall
verschickt werden kann

= Sicherheit / Starke des Spamschutz:

= Vortell fir den Webseitenbetreiber, da beliebig viele Mdglichkeiten der
Maskierung existieren

= Fazit / Empfehlung:

m Guter Schutz, aber auf Kosten der Nerven des Besuchers.
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Munging (3/5) if |S

Internet-sicherheit.

= Beispiel: Unicode-Kodierung
= JohnDoe&#64;example&#46;org
= Benutzerfreundlichkeit / Erreichbarkeit:

= Maximiert

= Webbrowser interpretiert eine so kodierte E-Mail-Adresse und
stellt sie als normalen Klartext dar

= Sicherheit / Starke des Spamschutz:

= Nicht vorhanden, da die beiden Schlusselworter ,@"“ und ,,.”
lediglich linear transformiert werden

= Fazit / Empfehlung:

= Schutzpotential nicht mehr vorhanden. Meiden!
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Munging (4/5) if IS

Internet-sicherheit.

= Beispiel: Entzerren der Adresse und ,Ratsel”

= JohnDoe @ example . org

= JohnDoe@thiscompany.org (put in correct company name)
= Benutzerfreundlichkeit / Erreichbarkeit:

= Eingeschrankt, da der Benutzer durch den Kontext die
Begrenzungen der E-Mail-Adresse / die Domain erkennen muss

= E-Mail-Adresse besitzt kein Verhalten mehr
= Sicherheit / Starke des Spamschutz:

= Relativ hoch, da die Beachtung des Kontexts flr Bots ein grol3es
Problem darstellt (jedenfalls heutzutage)

= Fazit / Empfehlung:

= Guter Schutz, aber je nach Einsatzgebiet nicht moglich.
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Munging (5/5) if IS

Internet-sicherheit.

= Beispiel: Manipulation mittels Cascading Style Sheets (CSS)

= <span style=“direction:rtl; unicode-bidi:bidi-override“>gro.elpmaxe@eoDnhoJ</span>

= JohnDoe<span style=“display:none;“>nospam</span>@example.org
= Benutzerfreundlichkeit / Erreichbarkeit:

=  Maximiert, wenn der Webbrowser den Code interpretiert und normale
Klartext-Adressen ausgibt (transparent)

= Sehr begrenzt, wenn der Webbrowser keine CSS-Befehle interpretieren kann
und die Adressen somit unkenntlich werden kénnen

= Sicherheit / Starke des Spamschutz:

= Mit erhohtem Aufwand biete sich hier eine starke Verschleierungsmethode

= Fazit / Empfehlung:

= Sehr zu empfehlen. Fehlende Interpretation von CSS muss abgefangen
werden.

19
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Obfuscating (1/2) if IS

Internet-sicherheit.

= Beispiel: Auslagerung in externer Datel

= E-Mail-Adresse wird in externe Datei wie Bild, PDF-Datel, Flash-
Datei 0.a4. ausgelagert

= Harvester, der HTML-Code analysiert, findet diese nicht
= Benutzerfreundlichkeit / Erreichbarkeit:
= Gering, da der Benutzer u.U. ein externes Programm bendtigt
= Barrierefreiheit nicht gegeben
= Sicherheit / Starke des Spamschutz:
= Je nach Art der Auslagerung sehr starke Sicherheit moglich
= Fazit / Empfehlung:

= Sehr zu empfehlen, wenn Nachteile durch weiteren Mechanismus
wie CSS oder JavaScript kompensiert werden.

20
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Obfuscating (2/2) if IS

Internet-sicherheit.

= Beispiel: JavaScript-Verschleierung

= <a href="javascript:uncrypt(‘encrypted-e-mail-address‘)*>John‘s address</a>

= <a href="javascript.reassemble(‘example.org‘, ‘dJohnDoe‘)*>John Doe</a>
= Benutzerfreundlichkeit:

= Maximiert, wenn der Webbrowser JavaScript interpretiert und eine
normale Klartext-Adresse zurtckliefert

= Nicht vorhanden, wenn der Webbrowser JavaScript nicht interpretiert
und somit dem Benutzer die E-Mail-Adresse ganzlich verwenhrt

= Sicherhelt:

= Sehr stark, da eine Interpretation fiir einen Bot zu teuer und zu
gefahrlich ist.

= Fazit / Empfehlung:

= Sehr zu empfehlen. Fehlende Interpretation muss wie bei CSS L]
abgefangen werden. 21
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Identifizierung und Abwehr des
Harvesters mittels IP-Blacklist

if(IS

internet-sicherheit.

Die IP-Adresse eines regularen Besuchers wird in der
Harvester-Blacklist nicht gefunden. Somit liefert der
Webserver das gewunschte Dokument aus.

U
U

Webserver Blacklist

>
) U

Die IP-Adresse eines eines Harvesters steht in der
Harvester-Blacklist. Dem Bot wird das gewlnschte
Dokument verwehrt.

Harvester

22
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Prufung des Referer-Strings zur

Beschrankung des Zu

griffs

if(IS

Internet-sicherheit.

SYORNNGYO

home.html

J

P

S

—

contact.html

©

aufgerufen wird.

a.) Regularer Benutzer gelangt Gber die Startseite der
Internetprasenz zur Kontaktseite.

b.) Regularer Benutzer wird geblockt, da die Kontaktseite direkt
aufgerufen wird (Favoriten, Eintippen in Adress-Zeile)

c.) Harvester wird ebenfalls geblockt, da die Kontaktseite direkt

23
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Uberblick 1If(IS

Internet-sicherheit.
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Sherlock Harvester

= Skriptsprache Python
= Skripting ist hier ideal, da flexibel

= Performance nicht oberste Prioritat (in diesem Fall!)

= Modularer Aufbau (- Filter)

= Grobe Vorgehensweise
= Lokales Sichern der Webseiten
= Konvertierung vieler Dateiformate in HTML
= Analyse der HTML-Dateien

= Report-Generierung

if(IS

Internet-sicherheit.
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Architektur des Frameworks

~Sherlock Harvester"

if(IS

Internet-sicherheit.

>

P

Report-
Generator

e |

Summary-
Report

Analyse-Modul

L e

1

Single-Reports

l
Report-Infos

Filter

E-Mail-
Adressen

L)

Log-Datei
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Schematische Darstellung des

Analyse-Moduls

if(IS

Internet-sicherheit.

[ 1 ]
Dateien
HTML TeExT | craFik | PoF | FasH | Excer | POWER- | worp
= POINT
=
-] s Gifl pngs
@ html, htm, shtml, |css, js, txt, .
= shim, phimi, phtm l::mp. ipg, pdf swi xls ppt doc
JPeq, Jpe
; (@] o (=] (=] [®] [®] (@]
PlaintextWithMailto
Typo3Obfuscation
é Masking
[T
,1, Vi Vi Vi Vi Vi Vi
Unicoded gocr pdtotext | swfstrings | xIhtml ppthtml catdoc
) J | | | ! ! !
Form Plaintext
Output

———

D

I|I--‘--—--"'I |I-'---—--"'
E-Mail-
Report-Infos
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Report-Generator

= Single-Report

= Summary-Report

if(IS

internet-sicherheit.

28
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Empirische Erhebung if |S

Internet-sicherheit.

= Quintessenz des Frameworks ,Sherlock Harvester"
= Liste ,Forbes Global 2000"

= Generell
= 1.187 Internetprasenzen
= 219GB
= 3,47 Mio. Dateien
= 1.029.626 (distinct: 90.518) E-Mail-Adressen
= 416.453 Dateien mit mindestens einer E-Mail-Adresse
= Pro 1 MB 4,69 (distinct: 0,41) E-Mail-Adressen

m 30.089 verschiedene Domains der E-Mail-Adressen
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Die ,.typische" Internetprisenz ki is

(Median) internet-sicherheit.

C &
Dateiendung | Volumen | Anzahl der | Anzahl der E-

Dateien Mail-Adressen

pdf 29,22 MB 56 3(2)
html 2,77 MB 177 8 (3)
Jpg 1,45 MB 75 0
gif 360 KB 102 0
swf 46 KB 1 0
js 15 KB 3 0
CSS 11 KB 2 0
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Erfolg der implementierten Filter if(IS

Internet-sicherheit.

[ | |
Filter Anzahl der Domains mit Erfolg
form 1.000
plaintextWithMailto 911
pdftotext 748
plaintext 276
catdoc 177
xIhtml 111
swfstrings 85
ppthtml 66
gocr 11
unicoded 8
masking 2
typo30bfuscation 0
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Trefferquote fur die Dateiklassen if IS

Internet-sicherheit.

Dateiklasse Anzahl der Dateien mit E-Mail-
Adresse zur Gesamtanzahl der
Dateien dieser Klasse

MS PowerPoint-Dateien 24 88%
MS Word-Dateien 23,89%
PDF-Dateien 17,51%
HTML-Dateien 17,48%
MS Excel-Dateien 9,41%
Text-Dateien 7,13%
Kompilierte Flash-Dateien 1,88%
Grafiken 0,02%
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Zeitlicher Aufwand der

if(IS

IDateiklassen ___intemetsicherhei.
Dateiklasse Grol3e des analysierten
Volumens pro Sekunde
MS PowerPoint-Dateien 2,68 MB
PDF-Dateien (*) 2,50 MB
Kompilierte Flash-Dateien 1,67 MB
MS Word-Dateien 1,27 MB
MS Excel-Dateien 0,97 MB
Text-Dateien 0,68 MB
Grafiken 0,16 MB
HTML-Dateien 0,11 MB

(*) Bei PDF-Dateien wurden lediglich die ersten und letzten 3 Seiten analysiert
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Ertrag der Dateiklassen /

if(IS

IAd ress-Dichte __ intemelsicherheit.
Dateiklasse Anzahl der E-Mail- Anzahl der E-Mail-
Adressen Adressen pro 1 MB

HTML-Dateien 885.013 (distinct: 66.513) | 19,13 (distinct: 1,44)
PDF-Dateien (*) 127.129 (26.829) 0,94 (0,20)
Text-Dateien 7.387 (1.702) 4,17 (0,96)
MS Word-Dateien 5.972 (1.486) 3,23 (0,80)
MS Excel-Dateien 2.715 (1.354) 2,30 (1,15)
MS PowerPoint- 665 (250) 0,32 (0,12)
Dateien

Kompilierte Flash- 317 (191) 0,12 (0,07)
Dateien

Grafiken 23 (22) 0,0 (0,0)

(*) Bei PDF-Dateien wurden lediglich die ersten und letzten 3 Seiten analysiert
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Potentielle Attraktivitat gegenuber

if(IS

H a I‘VESte I‘ internet-sicherheit.
I [T
Dateiklasse Trefferquote / Anteil der Geschwindigkeit der Ertrag / Dichte der
Dateien mit Adressen zur | Analyse /Volumen pro Adressen pro 1 MB
gesamten Dateianzahl der Sekunde
Klasse
MS Word-D. 23,89% | ++ 1,27 MB| + 3,23(0,80) | +
PDF-Dateien (*) 17,51% | ++ 250 MB| ++ | 0,94 (0,20)| o
HTML-Dateien 17,48% | ++ 0,11 MB| - 19,13(1,44) | ++
MS PowerPoint-D. 24,88% | ++ 2,68MB| ++ | 0,32(0,12)| -
Text-Dateien 7,13% | + 0,68 MB| o 4,17 (0,96) | +
MS Excel-D. 9,41% | + 097 MB| o | 2,30(1,15)| +
Komp. Flash 1,88% | o 1,67 MB| + 0,12 (0,07) | -
Grafiken 0,02% | - 0,16 MB| - 0,0 (0,0)| -

(*) Bei PDF-Dateien wurden lediglich die ersten und letzten 3 Seiten analysiert
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Uberblick 1If(IS

Internet-sicherheit.
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Fazit if is

Internet-sicherheit.

= Ein E-Mail-Harvester kann jede E-Mail-Adresse finden, d.h. je nach
Aufwand ist jede Mal3nahme zu Uberwinden

= Minimaler Aufwand -> Sehr viele E-Mail-Adressen
= Vielfaltige Schutzmal3nahmen auf unterschiedlicher Ebene

= Verschleierungstechniken werden kaum benutzt, helfen aber die
Wahrscheinlichkeit ,gehavestert® zu werden zu minimieren
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Ausblick ki is

9 "Sherl OCk H a rveSte r“ Internet-sicherheit.

Implementierung weiterer Filter und Konverter
Wiederholtes Analysieren der Domains
Sammlung von weiteren Informationen

Sortierung der Domains und Unterscheidung der Analysen nach
Unternehmen, Organisationen, Universitaten, etc.

Validierung der gefundenen E-Mail-Adressen

Webserver zur Analyse der ,weiteren Schutztechniken” aufsetzen
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Empfehlungen

= Nur E-Malil-Adressen veroffentlichen, die Sinn machen
= E-Mail-Adressen verschleiern

= Bei PDFs, DOCs, usw. aufpassen

if(IS

Internet-sicherheit.

40



| ’ Fachhochschule
' Gelsenkirchen
Harvesting
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Prof. Dr. Norbert Pohimann
pohimann (at) internet-sicherheit (dot) de

B. Sc. Sebastian Feld
feld (at) internet-sicherheit (dot) de
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