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Einleitung — Netzwerksicherheit heute

= Zunehmende Vernetzung / Verteilte Systeme
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= Zunehmende Gefahr durch Malware (insb. Trojaner und Rootkits)

= Absicherung von Netzwerkzugriffen meist tber
Nutzerauthentifizierung

= Keine Integritatsprifung der verwendeten Rechnersysteme

=>Keine Unterscheidung zwischen vertrauenswirdigen und nicht

vertrauenswurdigen Rechnersysteme

= Folgen

> Gefahrdung des Netzwerks durch Malware und Eindringlinge

> Netze sind nicht vertrauenswiirdig

> Kein vertrauenswirdiger Datenaustausch moglich
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Aktuelle Probleme vorhandener Technologien
am Beispiel VPN
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® VPN-Verbindung zwischen Au3endienstmitarbeiter und Zentrale

= Kein Schutz vor Angriffen von einem mit Malware infizierten Rechner

Grund: Keine Integritatsprifung der Gerate mdoglich

= Kein Schutz vor gestohlenen Zugangsdaten des VPN-Clients
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mit Zugangsdaten _/

Grund: Keine Uberprifung der Gerateidentitat moglich
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Rechner

Gateway
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TNC — Einfuhrung (172)
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= Trusted Network Connect von der Trusted Computing Group

= Entwickelt von der TNC Subgroup der TCG mit 75+ Mitgliedern

= Ziele:

TRUSTED

COMPUTING GROUP™

Uberpriifung der Endpunkt-Integritat

Zugriffskontrolle

= Eigenschaften:

Agenten-basiert
Aktuell: Version 1.1 (1. Mai 2006)
= Noch nicht alle Schnittstellen spezifiziert
Offene Spezifikation
Optional mit TPM-Unterstitzung
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TNC — Einfuhrung (272) if is
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= TNC baut auf vorhandene Technologien auf
Vorteil - Integration in bestehende Infrastrukturen mdglich

Netzwerkzugriff
= 802.1x

= VPN

= PPP

Nachrichtentransport
= EAP
= TLS & HTTPS

Authentifizierung
= Radius Server

= Diameter
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TNC — Grundlegende Funktionen if is
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Uberprifung der Vertrauenswiirdigkeit:

= Policy-abhangige Zugriffssteuerung fir Netzwerke

Integritatsprifung - Messen des Systemzustands (Konfiguration der
Endgerate) und Uberpriifung dieser Zustande gemaR Policies
(Assessment-Phase)

Isolation von potentiell gefahrlichen Rechnersystemen bei
Nichterflllung der Policy
(Isolation-Phase)

= Wiedereingliederung nach Wiederherstellung der Integritat
(Remediation-Phase)

= Erweiterter Integritdtscheck durch TPM-Nutzung

= z.B. Binden von Zugangsdaten an ein bestimmtes Rechnersystem,
Signierung von Messwerten

10
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TNC — Zusammenhang der Phasen

if(is)

internet-sicherheit.

. Remediation
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TNC - Komponenten

{Access Requestor)
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/ Policy \

Enforcement Point
(PEP)

/ Policy Decision
Point
(PDP)
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'Firewall: true

TNC — Schutz vor potentiellen Gefahren

Windows 2000
Virenscanner: true
SignatureAge: 0

Windows 2000

(Access Requestor’

Policy

(PEP)

Enforcement Point

if(s)

internet-sicherheit.

[ [
/ Policy Decision
Point
(PDP)

Virenscanner: true

SignatureAge: 1
Firewall: false

I
If Windows 300‘0{

Virenscanner: true
maxSignatureAge: 0
Firewall: true
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TNC — Ein Beispiel: WLAN

802.1X Supplicant

( WLAN AP ]

||
internet-sicherheit.
L] ]

(Authentication Server (PD%\

802.1X Authenticator J

Radius
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=
Betrachtung des Marktes If Is
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= Alternativen?

Microsoft NAP (proprietar und Softwareabhangig)
Vorraussichtlich Mitte 2007 verfugbar

Cisco NAC (proprietar und Hardware-/Softwareabhangig)
Verfugbar. Ben6tigt Hardware von Cisco

Weitere Ansétze (proprietar)

Teils verfugbar

= Der Markt ist noch nicht ,verteilt*
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=
Kritische Betrachtung (1/72) If Is
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= Administration

Erhohter Aufwand besonders in heterogenen Netzwerken
Jede Konfiguration muss durch Policies abgedeckt werden
Gefahr zu restriktiver Policies

Mitarbeit der Hardware/Softwarehersteller nétig

= Sicherheit

Bei Agenten-basierten Systemen: Gefahr gezielter Angriffe zur
Veranderung der Messwerte

Anhand von Cisco NAC auf der Black Hat Konferenz 2007 vorgefihrt

Anmerkung: Sicherheitsplattformen kdnnen hier helfen
TNC bietet durch Offenheit eine mdgliche Integration in solche Plattformen
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Kritische Betrachtung (2/72) if Is
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= Standardisierung

= Alle bisherigen Lésungen inkompatibel zueinander
=> Standardisierungsbedarf

= Erste Bestrebungen der Standardisierung durch die IETF
= Network Endpoint Assessment (NEA) Working Group

= Bis jetzt nur ein Draft “Overview and Requirements* in Version 2 (1. Mai
2007) veroffentlicht

= Mitglieder unter anderem Cisco und Intel

= Eine (offene) Standardisierung ermdglicht auch eine einfachere
Portierung auf neue Plattformen (z.B. Sicherheitsplattformen)
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= Zunehmende Vernetzung und zunehmende Anzahl an Gefahren

= Vorhandene Losungen (VPN) sind nicht ausreichend flr
vertrauenswiurdige Netzwerkverbindungen

= Mit einer Integritatsprifung werden vertrauenswiurdige
Netzwerkverbindungen mdglich

TNC ist ein offener Losungsansatz mit TPM-Unterstitzung
= Vorhandene Lésungen sind nicht kompatibel zueinander

= Standardisierungsbedarf
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Trusted Network Connect

Vielen Dank fur Ihre Aufmerksamkeit

Fragen ?

Marian Jungbauer

||
Marian.Jungbauer@internet-sicherheit.de = :
Institut fur Internet-Sicherheit I _
https://www.internet-sicherheit.de . . .
Fachhochschule Gelsenkirchen internet-sicherheit.

© Marian Jungbauer, Institut fiir Internet-Sicherheit (ifis)

=
TNC — Detail — Schichtenmodell (1/4) lf Is
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Integrity Measurement Layer

Integrity Evulation Layer

Network Access Layer

= 3-Schichtmodell

= Setzt auf vorhandene Modelle auf

20
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=
TNC — Detail — Schichtenmodell (2/4) If |s
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Integrity Measurement Layer

Integrity Evulation Layer

Network Access Layer

Erstellung, Durchfiihrung und Abbau der Netzkommunikation
Entgegennahme bzw. Ausstellung von Anfragen

Ausfiihrung von Handlungsempfehlungen der Integrity Evaluation
Schicht.

Verhandene Technologien (wie VPN und 802.1X) werden untersttitzt

Beinhaltet VPN-Clients und Gateways sind dieser Schicht zuzuordnen
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Integrity Measurement Layer

Integrity Evulation Layer

Network Access Layer

Funktionen zur Integritats-Priifung des Client

Sammlung von einzelnen Handlungsempfehlungen der Integrity
Measurement Schicht

Erstellung einer Gesamt-Handlungsempfehlung (fir den NAL)

22
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TNC — Detail — Schichtenmodell (474)

Integrity Measurement Layer

Integrity Evulation Layer

Network Access Layer

Sammlung von Messdaten und Erfassung des aktuellen

Integritatsstatus des Client.
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Anfrage entsprechender Messdaten zur Erfiillung von Policies

Austellungen einzelner Handlungsempfehlungen (fir den IEL)
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TNC — Detail — Komponenten

(  Access Requestor w

( Policy Enforcement ]
Paint

( Policy Decision Point
(PDP)
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Integrity Integrity
Measurement Measurement
Collectors Verifier
TNC-Client TNC-Server
Network Access Palicy Network Access
Requestor Enforcement Point Authority
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Ablauf eines Netzwerkzugriffs S

Dies ist nur ein moéglicher Ablauf
AR PEP PDP
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° Quelle: https://www.trustedcomputinggroup.org/specs/TNC/TNC_Architecture_v1_1_r2.pdf 26
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=
TNC — Detail — Mehrwert durch TPM |f Is
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= Nutzung der TPM-Funktionen zur Erh6hung der Vertrauenswirdigkeit

= 7.B. Aussage Uber Plattform-Integritat durch Secure Boot

AR PEP
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