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Mit Turaya stellt die Forschungs- und Entwicklungsgemeinschaft des Pro-
jekts European Multilaterally Secure Computing Base (EM@ER)ste
vertrauenswurdige, faire und offene Sicherheitsplattform zur Verfigung, die
auf Trusted-Computing-Technologie aufbaut. Sie bietet eine derart hohe Si-
cherheit, dass durch sie Mdglichkeiten fir innovative Geschaftsmodelle und
kreative Anwendungen geschaffen werden kdnnen. Das als manipulationssi-
chere Komponente in der Hardware eingesetzte Trusted Platform Module
(TPM) ermdglicht die zuverlassige Uberpriifung der Integritat und Authenti-
zitat eines IT-Systems auch aus der Entfernung. Der Open-Source-Ansatz
bietet die Moglichkeit, die viel diskutierte Trusted-Computing-Technologie
vertrauenswiurdig einzusetzen.

SchltsselworEMISCB Turaya Trusted Platform Module

1 Einleitung

Die Zahl der Angriffe auf Computersysteme durch Viren und Trojanische Pferde
nimmt stetig zu. Der Zeitraum fir die Ausnutzung von gerade bekannt geworde-
nen Schwachstellen in Softwaresystemen liegt derzeit bei 6,4 Tagen (Barnitzke 2005)
und sinkt weiter. Des Weiteren nimmt die Komplexitat der Angriffe immer weiter

zu (Windows IT Pro 2004), wahrend gleichzeitig immer weniger Kenntnisse not-
wendig sind, um solche Angriffe durchzuflhren. Auch die starke Verbreitung von
Bot-Netzen stellt eine nicht zu unterschatzende Bedrohung fiir die Betroffenen dar.
Angreifer durchbrechen die vorhandenen Sicherheitsmechanismen der Software- und

1 Bot-Netze sind Netzwerke, bestehend aus Rechnersystemen, die ohne Wissen dantBesitze
die Kontrolle von Auyenstehenden gebracht wurden und beispielsweise Spam-Mails versenden oder
Denial-of-Service-Angriffe durchfiihren.
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Betriebssysteme, und es stehen zur Zeit keine schéarferen Sicherheitsmaynahmen zur
Verfligung, die dieser Problematik entgegenwirken konnten. Auch zusatzliche konven-
tionelle Sicherheitsldsungen wie Firewalls oder Intrusion-Detection-Systefne (IDS)
bieten diesbezlglich oft keinen ausreichenden Schutz. Die statischen Infrastruktu-
ren einzeln stehender Systeme sind in den vergangenen Jahren von heterogenen und
dynamischen Netzen verdrangt worden. Dabei verschwammen die einst klaren Fir-
men- und Systemgrenzen, die mit herkdbmmlichen Sicherheitsmechanismen, wie z. B.
Firewalls abgesichert werden konnten.

Was ware wenn:

Sie ein vertrauliches Dokument verschlisselt an einen Kollegen sendeten, der
es auf dem Flurdrucker ausdruckt und vergisst? Fur solche Falle hatten Sie
gerne die Mdoglichkeit gehabt, das Drucken lhres Dokuments auf fremden
Rechnersystemen zu untersagen!

Ein Trojanisches Pferd eind®yloggeauf Ihrem Rechnersystem installierte
und all Ihre Passworteingaben mitlase? Dann wollten Sie, dass Ihre sicherheits-
relevanten Daten nicht unter dem Zugriff des Betriebssystems stiinden!

Ein Schadling die privaten Schlussel Ihrer Zerti kate auslase und versendete?
Dann wiirden Sie einen sicheren Zerti katsspeicher herbeisehnen!

Sich jemand als externer Mitarbeiter mit d@DA an lhrem Firmenserver
anmeldete und gar nicht Ihr Mitarbeiter ware? Dann wiinschten Sie, dass Sie
das externe Rechnersystem mit hoher Vertrauenswirdigkeit authenti zieren
konnten!

Sie ein Sicherheitssystem einer Firma einsetzten und herausfanden, dass es
eine Hintertlr eingebaut hatte? Dann wirden Sie beim nachsten Mal auf ein
Rechnersystem zurickgreifen, welches eindeutig und offen evaluiert werden
konnte!

Die dargestellten Szenarien unterstreichen die Motivation zur Realisierung einer
vertrauenswurdigen, fairen und offenen Sicherheitsplattform, die im Rahmen dieses
Artikels vorgestellt werden soll.

2 Anforderungen und Ziele

Daten besitzen einen hohen Wert und sollten daher mit angemessenen Sicherheits-
mechanismen geschitzt werden. Um auf private und vertrauliche Daten zugreifen zu
konnen, ist folglich eine Authenti zierung notwendig. Diese kann auf unterschiedli-
che Arten durchgefuhrt werden und reicht vom Passwortschutz bis zur Zwei-Faktor

2 Intrusion-Detection-Systeme sind Programme, deren Aufgabe darin besteht, Einbriicha-n Rechne
systeme zu detektieren.
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Authenti zierund, z. B. mit eineBmartCardEin allen gemeinsames Sicherheitspro-

blem bei diesen herkbmmlichen Verfahren ist die Allm&chtigkeit des Betriebssystems.
Sobald das Betriebssystem kompromittiert wird, hat der Angreifer die volle Kontrolle
Uber jegliche Aktion und damit auch Uber samtliche Daten, zu denen auch Zugangs-
daten, Zerti kate und Schltissel gehéren. Durch die Strukturen der am h&u gsten ein-
gesetzten Betriebssysteme ist eine echte Sicherheit nicht mdglich. Dies verdeutlicht
allein die Vielzahl an Sicherheits-Patches, die fortlaufend herausgegeben werden, um
entdeckte Sicherheitsliicken zu schlieyen. Dies lasst den Schluss zu, dass neue Sicher-
heitskonzepte notwendig sind, um eine hdhere Sicherheit und Vertrauenswurdigkeit
zu erreichen und trotzdem die Arbeitsfahigkeit herkdmmlicher Rechnersysteme zu
erhalten. Die erste Anforderung an ein vertrauenswiirdiges Rechritistysbent,

dass alle bisherigen Anwendungen weiterhin genutzt werden kénnen und zusatzlich
alle sicherheitskritischen Daten geschutzt werden, indem diese nicht mehr unter der
Kontrolle eines herkdmmlichen Betriebssystems stehen.

Heutige IT-Anwendungen beschranken sich nicht mehr nur auf reine PC- und Ser-
ver-Systeme von Unternehmen. Neue Geschaftsmodelle erfordern die Realisierung
innovativer Anwendungen zum Beispiel auch fir eingebettete Rechnersysteme. Da-
zu zahlen mobile Gerate, ViIR®As und Smartphonesaber auch Rechnersysteme
im Automobilbereich wie Leistungssteuerungs- und Infotainment-Systeme. Die zu
entwickelnde Sicherheitstechnologie muss den Anspruch erfiillen, auf einem breiten
Spektrum von Rechnersystemen einsetzbar und von diesen unabh&ngig zu sein.

Verteilte Anwendungen fordern die Vernetzung voneinander entfernter Rechner-
systeme. Ein externer Mitarbeiter einer Firma greift etwa mit einem mobilen Gerat
auf den gesicherten Firmenserver zu. Ist das System des mobilen Gerates jedoch
kompromittiert, so ist der Server nun ebenfalls in Gefahr. Wenn Zugangsdaten durch
kriminelle Handlungen oder auch durch die Unachtsamkeit des externen Mitarbeiters
in die falschen Hande geraten sind, dann ist auch der Server nicht mehr als sicher
einzustufen. Einem Angreifer istim oben beschriebenen Fall die Moglichkeit gegeben,
von einem fremden Rechnersystem auf den Server zuzugreifen. Um in solchen Sze-
narien wirklich eine vertrauenswurdige Verbindung etablieren zu kénnen, muss sich
demnach nicht nur der Anwender, sondern auch das Rechnersystem mit all seinen
Hard- und Softwarekomponenten und seiner Kon guration authenti zieren und das
System muss zusatzlich garantieren kdnnen, dass es nicht kompromittiert worden ist.

Winschenswert erscheint also eine Sicherheitsplattform, die die verwendete Soft-
und Hardwarekon guration verlasslich fir den Benutzer, und gegebenenfalls auch fir
seine Kommunikationspartner, Uberprifbar macht.

Im Geschaftsverkehr agieren verschiedene Parteien mit unterschiedlichen Interes-

3 Zusatzlich zu einem Passwort wird ein Hardwareelement zur Authenti zierung verwendet. Die zwe
Faktoren sind zumeist de niert als Wissen (bspw. PIN) und Besitz (bspw. EC-Karte).

4 Ein vertrauenswirdiges Rechnersystem ist ein Computersystem, welches sschvienhédt, wie
sein Benutzer es von ihm erwartet und die Daten integer und vertraulich halt.
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sen und Sicherheitsstrategien: Wahrend fir Endbenutzer Datenschutzaspekte von
Bedeutung sind, stellen fir Unternehmen und Behdrden die sichere und vertrauliche
Behandlung von wichtigen Daten sowie der Schutz der Urheberrechte und Lizenzen
gegen unautorisierte Verbreitung und Nutzung relevante Aspekte dar. Um die ge-
forderte Vertrauenswiurdigkeit beim Austauschen von Daten zu gewéhrleisten, ist es
notwendig, dass die Daten mit Rechten verknipft werden konnen, die auf einem frem-
den Rechnersystem durchsetzbar sind. Doch dirfen diese Regeln nicht mit denen des
Empfangers kollidieren und trotzdem zur Ausftihrung gebracht werden. Ein Beispiel
hierfur ware ein Dokument, welches eine andere Person lesen darf, aber nur unter der
Einschrankung, dass das Dokument weder gedruckt, noch verschickt werden kann.

Zusammengefasst werden folgende Anforderungen an eine Sicherheitsplattform
de niert:

Uberprifbarkeit der Vertrauenswiirdigkeit eines Rechnersystems

Durchsetzbarkeit von Rechten auf einem entfernten Rechnersystem im Sinne
multilateraler Sicherheit

Hardware- und Softwareunabhéngigkeit
Nutzbarkeit herkdmmlicher Rechnersysteme
Hohe Sicherheit und Vertrauenswiurdigkeit

Um diese Anforderungen in Ziele minden zu lassen, wurde das EMSCB-Kon-
sortiun? gebildet, das geférdert durch das Bundesministerium fiir Wirtschaft und
Technologie (BMWi) eine vertrauenswirdige, faire und offene Sicherheitsplattform
realisiert (Sadeghi et al. 2004). Die aus diesem Konsortium heraus entstandenen und
zukinftigen Sicherheitstechnologien und Ergebnisse werden unter dem Namen Tu-
raya gefuhrtTurayast ein Fantasie-Name, der im Gegensatz zum Projektnamen
EMSCBeingangig und leicht zu merken ist.

3 Trusted Computing mit Turaya

Trusted Computingst eine Sicherheitstechnologie, die seit 2003 vofrukted
Computing GroupTCG) spezi ziert wird. DielCG ist ein Industriekonsortium aus

Uber 140 Firmen. Darunter be nden sich alle Global PlayerSuhg Intel AMD,
Microsoft HP, IBM sowieln neon als Promoter, aber auch weitere deutsche Her-
steller wid-ujitsu Siemen&timaco Safeware AGirrix AGund andere, die es sich

zur Aufgabe gemacht haben, offene Spezi kationen fur vertrauenswurdige Rechner-
systeme zu entwickeln, um die Sicherheit verteilter Anwendungen mit vertretbarem
Aufwand zu erhohéh.

5 EMSCBsteht flirEuropean Multilaterally Secure Computing.Base
6 Siehe die Webseite deasted Computing Groumter http://www.trustedcomputinggroup.org.
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Die Hauptidee besteht darin, manipulationssichere Sicherheitskomponenten in die
Hardware zu integrieren, die als vertrauenswurdige Anker fir die Sicherheit des
Rechnersystems genutzt werden sollen, indem sie die Integritat und Authentizitat des
Rechnersystems garantieren. Die wichtigste Komponente ist das Trusted-Platform
Modul (TPM). TPMs werden bereits eingesetzt und sind bisher vor allem in Notebooks
eingebaut worden. Ende des Jahres 2006 sollten es bereits 60 100 Millionen sein (vgl.
Kay 2005).

3.1 Das Trusted-Platform-Modul

Das TPM ist ein kleiner passiver Chip, der einen Mikrokontroller enthalt. Der Chip ist
fest mit dem Mainboard oder dem Prozessor verbunden und rein von der Architektur
her mit eineGmartCardergleichbar. Es beinhaltet einen Crypto-Coprozessor, einen
Zufallszahlengenerator und #katform Con guration Register (PCR) denen
Hashwertévon Kon gurationszustanden gespeichert werden. Um die Vertrauens-
waurdigkeit eines Rechnersystems zu erhdhen, bietet das TPM ein Zerti kat mit einem
Schltsselpaar, d&mmdorsement Key (EKyvelches das TPM niemals verlasst und die
Eindeutigkeit und Einzigartigkeit des TPMs de niert. Um eine gewisse Anonymitat
wahren zu kdnnen, werden in den meisten Anwendungsfallen stets Schlissel verwen-
det, die vontK abgeleitet wurden. Diese Schlissel wétestation dentity Keys

(AIK) genannt. Di&IKs kdnnen nur fir die Signatur von Werten des PCR-Registers
eingesetzt werden. Fir alle weiteren Verfahren sté@licdage Root Key (SRHie

Wurzel des Schlusselbaums dar. Der Schlisselbaum besteht aus einer nicht endlichen
Menge an Schlisseln, die mit @&RiKverschlisselt werden. Diese sind fir samtliche
Verschlusselungs- und Signaturvorgénge, die von der vertrauenswurdigen Plattform
kontrolliert werden, einsetzbar.

3.2 Die Funktionen

Das TPM ist ein passives Sicherheitsmodul. Um das TPM nutzen zu kdnnen, muss
es zuerst vom Besitzer aktiviert werden. Dieser Vorgang wiakealswnership
bezeichnet. Zur sinnvollen Verwendung der TPM-Funktionen wird eine Software
Sicherheitsplattform benétigt, die samtliche Vorgénge sicher und vertrauenswiirdig
steuert. Herkdbmmliche Betriebssysteme kdnnen aufgrund der hohen Fehleranfallig-
keit und der ihnen eigenen Struktur den Anspriichen an eine solche Sicherheitsplatt-
form nicht gentigen. Es fehlen entscheidende Strukturen und Konzepte, die zum
Beispiel eine strikte Trennung von Speicherbereichen ermdglichen, um bei einem An-
griff den Schaden einzuschranken. Eine Authenti zierung von Applikationen oder der

7 Hashwerte sind Werte, die mit Hilfe einer Hashfunktion berechnet werden. Hier berechnet eine Hash-
funktion zu einer binarwertigen Folge einen bindrwertigen Block fester Lange (den sod; Hashwer
derzeit Ubliche L&nge ist 160 Bit). Der Vergleich zweier Hashwerte erlaubt den Ausscbleishyv
heit der Ausgangsdaten bei deren Ungleichheit. Der Hashwert entspricht einem Fingerabdruck.
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Sicherheitsplattform kann bisher ebenfalls nicht gewéhrleistet werden, wodurch eine
Anwendung nie einen nachweisbar vertrauenswuirdigen Status erreichen kann. Die Si-
cherheitsplattform Turaya ist speziell fir diesen Einsatz konzipiert worden und ist in
der Lage, z. B. die im Folgenden aufgefiihrten und wichtigsten Sicherheitsfunktionen
zu steuern.

Secure boot

Das TPM alleine bringt einem Rechnersystem noch keinen Vorteil. Es ist auch not-
wendig, dass vertrauenswurdige Sicherheitsmechanismen greifen, sobald das Rech-
nersystem startet. Die erste Instanz, die unmittelbar zu Beginn des Bootvorgangs
eingreift, ist da€ore Root ofTrust for Measurement (TR), welches zusammen

mit dem TPM dernTrusted Building Blockildet (vgl. Abb. 1). DEERTM st ein
ausfihrbarer Code, der einen Messvorgang tber einzelne Systemzustande durchfuhrt
und dann die Ergebnisse in d&@Rhinterlegl An dieser Stelle wird der Grundstein

fur ein vertrauenswirdiges Rechnersystem gelegt. Alle folgenden Bootvorgange bzw.
Systemzustdnde werden kontrolliert aufgezeichnet . Diese Aufgabe tbernimmt der
trusted bootloadeim Falle von Turaya ist dies deusted Grub Er |adt die fol-

genden Module und fihrt deren Messung, wie im Folgenden beschrieben, durch (vgl.
Abb. 1).

Die Hardware und die Software, die zu einer vertrauenswirdigen Komponente
gehoren, werden mit Hilfe einer Hashfunktion gemessen. Der daraus gebildete Hash-
wert reprasentiert diese Messung und witd@Rhinterlegt. Einige Speicherplatze
desPCRsind fur bestimmte Messungen der Hardware vorde niert (vgl. Abb. 1). Der
Zustand des Rechnersystems ist also ab diesem Moment vertrauenswitirdig nachweis-
bar. Wird an der Kon guration des Rechnersystems nun etwas verandert, zum Beispiel
durch einen Angriff auf eine gemessene Software-Kon guration oder durch den Aus-
tausch einer Hardwarekomponente, wirde der aktuelle Kon gurationszustand nicht
mehr dem gemessenen entsprechen. Wird ein solches Rechnersystem erneut gestartet
konnen die im vertrauenswurdigen Zustand registrierten und beispielsweise auf einem
USB-Stick abgelegten Messwerte mit den Messungen des aktuellen Bootvorgangs ver-
glichen werden. So entsteht ein Trusted-(Authenticated)-Boot-Vorgang. Stimmt ein
Wert imPCRnicht mit dem als vertrauenswiuirdig geltenden Wert tberein, kann dem
User diese Erkenntnis beispielsweise durch eine Warnung mitgeteilt werden. Per De -
nition ist das System oder die Applikation in diesem Zustand nicht vertrauenswirdig.
Von einensecure bootvird gesprochen, wenn der Bootvorgang direkt abgebrochen
wird, falls das System als nicht vertrauenswiuirdig eingestuft wurde.

Um die beschriebenen Funktionen sinnvoll nutzen und steuern zu kénnen, wird
eine vertrauenswurdige Sicherheitsplattform bendétigt, beispielsweise um Applikatio-
nen eindeutig voneinander zu trennen, damit sie separat auf Vertrauenswiurdigkeit

8 Vgl. Bundesamt fur Sicherheit in der Informationstechnik (2006).
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Abbildung 1: Vorgang und Architektur des secure boot unter Verwendung des Trustt

Uberpraft werden kbénnen oder um den vertrauenswuirdigen Zustand weitergeben zu
kdnnen, um sich auszuweisen . Die Messwerte lassen sich etwa nutzen, um sie mit
Werten von Applikationen zu vergleichen, die vom Hersteller mitgegeben wurden
und einen unveranderten Zustand widerspiegeln. Turaya ist eine solche Sicherheits-
plattform. Die beschriebenen Verfahren bilden die Grundlage fur alle Funktionen, die
durch TC-Technologie ermdglicht werden.

Sealing (Versiegeln)

Ein Grundanliegen der Anwender ist das Bedurfnis, die eigenen Daten vor fremdem
Zugriff zu schitzen. Idealerweise kombiniert mit der Moglichkeit, die Daten auch an
ein anderes Rechnersystem Ubergeben zu kénnen mit der Gewissheit, dass die Da-
ten auf dem entfernten Rechnersystem geméay den eigenen Vorstellungen behandelt
werden. Durch den Einsatz der TC-Technologie ist es nun mdglich, Daten an eine
Systemkon guration zu binden. Diesen Vorgang nenntseslimg Durch sealing

sind diese Daten nur auf dem Rechnersystem mit der entsprechenden Kon guration
abrufbar. Beispielsweise wird der Hashwert einer vertrauenswirdigen Kon guration
mit den zu schiitzenden Daten zu einem Datenpaket verbunden (vgl. Abb. 2). Hierbei
kommt eine Verschlisselung zum Einsatz, die gewéhrleistet, dass die Daten nur auf
den Systemen wieder entschliisselt werden kdnnen, die die entsprechende Kon gu-
ration vorweisen. In Abbilduryverfiigt System 1 Uber diese Kon guration und

kann somit das Datenpaket auslesen, System 2 jedoch nicht. Die mit einem bestimm-
ten Kon gurationszustand verknipften Daten kdnnten auch zusatzlich mit einem
Schlissel des TPMs verschlisselt werden. Diese Daten waren dann nur auf diesem
Rechnersystem mit genau diesem TPM verfugbar.

Binding (Auslagern)

Es ist zudem moglich, die Daten mit einer so genarseteurity policyfur die
Verarbeitung auf entfernten Rechnersystemen zu versehen. Diesen Vorgang nennt



Norbert Pohimann und Markus Linnemann

@ystem 1

-Gompartment XY
i | i 4 A "PCR

14: Comp. XY |

i_ _____________________________ i Comp. XY
é ?CR / @—Ii System 2
WM 2
14: Comp. XY
PCR [
14: Comp| XZ |
NO

Abbildung 2: Der prinzipielle Vorgang beim sealing

manbinding Dadurch wird es mdglich, jemand anderem seine Daten zur Verfligung
zu stellen, aber nur unter bestimmten Bedingungen. Der Besitzer der Daten kbnnte
etwa durch eingecurity policworschreiben, dass keine E-Mail- oder Druckertools

auf dem Rechnersystem verfligbar sein dirfen, solange seine Daten genutzt werden,
damit diese nicht versendet oder gedruckt werden kdnnen.

Attestation (Beglaubigung der Rechnersystemintegritat)

Zusatzlich zu dem Binden der Daten an das eigene Rechnersystem ist das genaue Wis-
sen Uber den Zustand des Rechnersystems eines Kommunikationspartners ein sehr
natzliches Sicherheitsfeature. Mit Hilfe der Attestierung kann der Zustand eines Rech-
nersystems Uberprift werden. Bevor Daten an ein anderes Rechnersystem versendet
werden, sollte erst sichergestellt sein, dass das andere Rechnersystem auch wirklich
das Rechnersystem ist, das es vorgibt zu sein. Es sollte auyerdem eine Hard- und Soft-
warekon guration aufweisen, welche die gewlnschte Vertrauenswirdigkeit besitzt.
Da die TPMs mit ihren Schliisseln Einzigartigkeit mit sehr hoher Wahrscheinlichkeit
gewahrleisten, ist ein Rechnersystem eindeutig identi zierbar. Uber eine vertrauens-
waurdige dritte Instanz, die die jeweiligen Rechnersysteme zerti ziert hat, ware es also
maglich, ein Rechnersystem zu identi zieren, indem sich die Rechnersysteme tber die
Schlissel und Zerti kate ihrer TPMs ausweisen. Dies er¢ffnet erstmals die Mdglich-
keit, nicht nur Anwender, sondern auch die Rechnersysteme selbst authenti zieren
zu konnen. Die Funktion wird glsemote) attestatidmezeichnet. So ergeben sich
weitere Sicherheitsmerkmale, beispielsweise fiir Netze mit externen Mitarbeitern.
Manipulationen durch Angreifer, die mit ihrem eigenen Rechnersystem einen An-
griff durchfuihren, sind somit nahezu unmaéglich und falls Angreifer das Rechnersys-
tem eines externen Mitarbeiters tibernehmen wollten, kdmen sie weder an Daten, die
durchsealingverschliisselt wurden, noch kdnnten sie in das Firmennetz eindringen,
da das gesamte Rechnersystem durch den Angriff die vertrauenswurdige Kon gurati-
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on verloren héatte. In der TPM-Spezi kation 1.2 wird neben dem Einsatz einer dritten
Partei auch ein Sicherheitsverfahren zur Attestierung angeboten, das ohne einen ver-
trauenswaurdigen Dritten auskommt. Dieses Verfahren nenbireichAnonymous
Attestation (DAA)

Diese Attestierungsfunktion besitzt Potenzial im Hinbliclgadfcomputing
Webservices, Peer-to-Peer- und Unternehmenskommunikation, da derartige gegen-
seitige Attestierungen das Vertrauen in solche Technologien starken.

3.3 Wie kann Trusted Computing die Sicherheitssituation verbessern?

Der Einsatz von zusatzlicher sicherer Hardware, also beispielsweise der Einsatz von
TPMs, erhoht das May an Sicherheit und Vertrauenswiurdigkeit eines Rechnersys-
tems betrachtlich. Durch die beschriebenen Sicherheitsfunktionen ist also eine Stei-
gerung der Vertrauenswaurdigkeit von Rechnersystemen maoglich, da Datear effekti
geschitzt und Anwendungen wesentlich besser kontrolliert werden kénnen.

Es er6ffnen sich die Moglichkeiten zu neuen Geschaftsfeldern, in deren Arbeits-
gebiet aufgrund der Unsicherheit des Medi@Qomputdrisher keine Moéglichkeit
gesehen wurde, die IT zu nutzen. Firmengeheimnisse kdnnen ef zient geschiitzt
werden.

4 Die Sicherheitsplattform Turaya

Im Wesentlichen bietet die Sicherheitsplattform Turaya einen mikrokernbasierten Si-
cherheitskern, der unterhalb von herkdbmmlichen Betriebssystemen agiert. Turaya
ist ein eigenstandiges, sicheres kleines Betriebssystem. Die gesamte Ressourcenv
waltung, die Kontrolle Giber Funktionen und Prozesse im Hinblick auf TC-Funktio-
nalitdten und die Rechteverwaltung werden von Turaya tbernommen. Das Konzept
der Isolation durch Virtualisierung (vgl. 4.1) erméglicht den Einsatz herkdmmlicher
Betriebssysteme neben hoch sicher geschitzten Anwendungen. Das TPM bietet die
Mdoglichkeit, sicherheitsrelevante Prozesse durch Hardwaresicherheit zu stutzen.

4.1 Architektur

Die Architektur der Sicherheitsplattform Turaya ist so angelegt, dass sie hardware-
und softwareunabhangig agieren kann. Die Architektur ist in sich abgeschlossen und
bietet entsprechende Schnittstellen nach oben zur Anwendungsgghpdication

Laye) und nach unten zur HardwareschicHafdware Laygman.

Die Architektur desSecurity Kernebon Turaya spaltet sich in zwei Teile, den

Resource Management Layer (Riild denTrusted Software LaydiSL) Die Ab-

bildung 3 zeigt die Einordnung dieser Layer in die Gesamtarchitektur eines Rechner-
systems. Die dunklen Komponenten stellen ein herkdmmliches, nicht vertrauenswir-
diges Rechnersystem dar. Die helleren Komponenten zeigen die Sicherheitsplattform
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Abbildung 3: Die Turaya-Architektur im Uberblick

Turaya und auf der Application-Layer-Ebene die sicheren Applikationen, die nur auf
Turaya zugreifen (Linnemann und Pohimanna20D& hellgrau gefarbte Trusted
Computing-Hardware nimmt in diesem Zusammenhang eine besondere Stellung ein,
da die Technologie lediglich durch Turaya genutzt und gesteuert wird. Ein TPM ist fir
den Einsatz von Turaya nicht grundsatzlich notwendig. Jedoch kdnnen die genannten
TC-Funktionalitdten ohne den TPM nicht genutzt werden. Dies hatte ein wesentlich
geringeres Sicherheitsniveau zur Folge.

Isolation durch Virtualisierung

Der Resource Management Lajarayas steuert und kontrolliert den Zugriff auf die
Hardware des Rechnersystems. Eine der wichtigsten Aufgaben dieser Schicht ist die
Virtualisierung der Hardware. Umgesetzt wird dies aktuell durch einen L4-Mikroker-
neP, der zusammen mit den GeratetreiberrRih bildet. Durch die Virtualisierung

ist es moglich, mehrere Rechnersysteme zu simulieren. Diese Technik wird bereits
vielfach angewendet, zum Beispiel, um auf einem realen Server mehrere virtuelle
Maschinen laufen zu lassen, die jeweils wie ein selbststandiger Server agieren. Bekann-
te Virtualisierungssoftwaresysteme sind beispielXers@éerVMware Durch die
Virtualisierung wird ein sicherheitstechnisch entscheidendes Konzept umgesetzt die
Isolation. Ein herkbmmliches Betriebssystem lauft auf der Sicherheitsplattform Tura-

9 L4 ist ein Betriebssystemkern (Kernel), der urspriinglich von Jochen Liedtkeslentwidie.L4
bezeichnet heute vor allem &Pl (Anwendungsprogrammschnittstelle). In diesem Projekt wird
die L4-ImplementierunBiascoder TU Dresden verwendet und angepéadgstist ein sehr kleiner
Betriebssystemkern, der zumeist als Basis fiir Echtzeitbetriebssysteme verveSelatWorteil ist,
dass er wesentlich kleiner ist als Betriebssystemkerne von herkdmmlichen monolithésoken Syst
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ya, anstatt wie bisher direkt auf der Hardware. Zusétzlich ist die Sicherheitsplattform
in der Lage, parallel und vollstéandig isoliert voneinander weitere Betriebssysteme oder
Applikationen laufen zu lassen. Die strikte Trennung erlaubt es, sicherheitskritische
Anwendungen auch dann auszufuihren, wenn das herkdmmliche, parallel laufende
Betriebssystem bereits kompromittiert wurde. Das gesamte zu schitzende Gut, wie
beispielsweise Zerti kate, Schlisselaredentialsller Art, kann auf diesem Wege

vor Angriffen wirkungsvoll geschiitzt werden. Die einzelnen voneinander isolierten
Applikationen und Betriebssysteme oberhalb der Sicherheitsplattform Turaya werden
alscompartmentbezeichnet (vgl. Abb. 4).

Die Moglichkeiten der Turaya-Architektur am Beispiel Onlinebanking

Sicherheitskritische Prozesse werden durch die Virtualisierung von unsicheren Pro-
zessen getrennt. Onlinebanking beispielsweise lasst sich mit der Sicherheitsplattform
Turaya hoch sicher betreiben. Um eine entsprechende Vertrauenswurdigkeit zu er-
reichen, wird die Onlinebanking-Applikation in einem Compartment ausgefihrt. An
dieser Stelle sind zwei unterschiedliche Szenarien denkbar: Zum einen ware es mog-
lich, ein Compartment mit einem Betriebssystem und einem Browser auszustatten;
dazu sind keine Anpassungen an der Software notwendig. Zum anderen wirde ei-
ne Banking-Software so modi ziert werden, dass sie direkt auf den Schnittstellen
der Sicherheitsplattform aufsetzte. Im Folgenden wird das Beispiel der modi zierten
Banking-Software weiterverfolgt. Sobald der Anwender seine Banking-Applikation
startet, springt er in das entsprechende Compartment. Fir den Anwender ist die-
ser Vorgang transparent. Er startet die Applikation, beispielsweise durch einen Klick
auf das Icon seiner Anwendung im herkdmmlichen Betriebssystem. Dadurch wird
ein Aufruf an die Turaya-Plattform gesandt. Diese startet die Banking-Software in
einem neuen Compartment. Daraufhin 6ffnet sich die Anwendung in einem Fenster.
Dieses Fenster ist bereits das sichere Compartment. Der Bankserver wird angewabhilt.
Uber die Attestierungsfunktion kann vertrauenswiirdig nachgewiesen werden, dass
der Anwender wirklich mit dem Server seiner Bank verbunden ist und sich dieser
Bankserver in einem vertrauenswirdigen Zustand be ndet. Die Attestierung kénnte
folgendermayen realisiert werden:

Die Banking-Software besitzt beispielsweise den 6ffentlichen Teil eines Schltssel-
paares, der sich aus der vertrauenswitrdigen Kon guration in Verbindung mit einem
AIK des TPMs des Bankservers zusammensetzt. Eine mit diesen Informationen ver-
schlusselte Zufallszahl wird an den Bankserver tbermittelt. Ist dieser in der Lage, mit
seinem einmaligen privaten Schltssel die Zufallszahl zu entschliisseln und gibt dieses
Wissen an den anfragenden Server zurick, so ist die Authentizitat und Vertrauens-
wurdigkeit des Servers sichergestellt, da nur dieser Server in der Lage sein kann, die
verschlisselte Zufallszahl zu entschlisseln.

Der Anwender gibt seine transaktionsrelevanten Daten ausschlieylich innerhalb
des sicheren Compartments ein. Das herkdmmliche Betriebssystem hat keinen Zu-
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Abbildung 4: Die Turaya-Architektur im Detalil

griff. Dadurch ist evtl. vorhandene Malware nicht in der Lage, die Eingaben des
Anwenders zu missbrauchen. Das Compartment wurde in einem unveranderten Zu-
stand gemessen. Wenn ein Angriff auf dieses Rechnersystem erfolgt ware, der das
Compartment beein usst hatte, ware das Compartment aufgrund des beschriebenen
Secure-Boot-Vorgangs jedoch erst gar nicht gestartet worden, da die Messwerte nicht
mehr Ubereingestimmt hatten und damit die Vertrauenswirdigkeit nicht gewahrleistet
war.

Im Rahmen des Onlinebankings lasst sich ein weiterer Vorteil der Sicherheits-
plattform Turaya lokalisieren. Das Onlinebanking-Verf&B&hl verlangte bis-
her mindestens einen teuren Klasse-3-Kartenleser fur ein héheres Sicherheitsniveau.
Turaya stellt eine vertrauenswiirdige Middleware und somirested patht zwi-
schen Kartenleser und Banking-Applikation dar. Dadurch ist der Einsatz eines sim-
plen kostenginstigen Kartenlesers zusammen mit Turaya vollig ausreichend fur ein
hohes Sicherheitsniveau. Dieses Szenario zeigt, wie die TechhaletgdrCom-
putingundSmartCardusammenspielen. Das TPM ist fest mit einem Rechnersystem
verbunden, wahrend dmartCardir mobile Anwendungen eingesetzt wird. So
besteht die Aufgabe demartCardlarin, einen Nutzer zu authenti zieren, wahrend
die Hauptaufgabe des TPMs in der Authenti zierung des Rechnersystems liegt.

10 HBJ steht firHome Banking Computbmterface ein nationaler Standard des Zentralen Kreditaus-
schusses.

11 Alstrusted pattwird ein Mechanismus beschrieben, der die direkte Kommunikation zwischen einer
Trusted Computing Baseie Turaya, und einem Terminal oder Nutzer beschreibt. Der Kommuni-
kationsweg ist nicht manipulierbar. Er basiert darauf, dass sich alle daran beteiligten Instanzen als
vertrauenswirdig ausweisen kdnnen.
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Das beschriebene Beispiel zeigt die Aufgab&stld3ie Kontrolle tber samtliche
Vorgénge wird in dieser Architekturschicht umgesetzt. Die sichere Installation von
Komponenten, das Starten von Compartments, die Erzeugung von Zufallszahlen oder
die sichere Eingabe von Nutzerdaten tibeeibeire GU sind nur einige Beispiele
der Vorgange, die in densL ablaufen oder von diesem gesteuert werden.

Policy enforcement?

Zusatzlich zu diesen Sicherheitsfunktionen bietet die Sicherheitsplattform Turaya ei-
ne weitere Funktion, die innerhalb @& genutzt wird. Daten, die innerhalb der
Sicherheitsplattform verarbeitet werden, kbnnen mit so genpalitegsversehen
werden. Digooliciesenthalten Regeln, die angeben, auf welche Art die Daten ver-
arbeitet werden sollen. Turaya als vertrauenswirdige Instanz bipdétidsan

die Daten und sorgt daflrr, dass digskciesauf einem anderen Rechnersystem
durchgesetzt werden unter der Voraussetzung, dasdicirenit der des Rechner-
systembesitzers Ubereinstimmt. Eine Regel, die das Ausdrucken einer Datei untersagt
wuirde Turaya innerhalb dESL umsetzen, indem sie dem Compartment, das diese
Datei anzeigt, den Zugang zum Druckertreiber verwehren wiirde. Uber diese Vorgan-
ge lassen sich Digital-Rights-Management-FunKttenigéder Sicherheitsplattform
Turaya anwenden.

4.2 Die Applikationen

Die Sicherheitsplattform Turaya wird im Rahmen des EMSCB-Projekts entwickelt.
Dieses ist ein Konsortium aus der Ruhr-Universitat Bochum, dem Institut fur Inter-
net-Sicherheit der FH Gelsenkirchen, der TU Dresden sowie den BirmeAG
undescrypt GmbHUnterstitzt wird das Projekt Gber drei Jahre vom Bundesministe-
rium far Wirtschaft und Technologie. Nach Ablauf dieser Zeitspanne wird Turaya im
Trusted-Computing-Kompetenzzentrum, das Anfang 2007 gegriindet werden soll,
weiterentwickelt und gep egt werden. Innerhalb des Projektzeitraumes sollen die
folgenden funf Piloten umgesetzt werden, die die Funktionalitaten der Sicherheits-
plattform demonstrieren (Linnemann und Pohlmannid2006

1. Turaya.CryptDevice-Verschlisselung; fertiggestellt
2. Turaya.VR Sicheres VPN-Modul (Zerti katsmanagement); fertiggestellt
3. Turaya.FairDRM Faires DRM-System; fertiggestellt

12 Secure GUbeschreibt das vertrauenswirgigeure Graphical Usaterfacedas vom Sicherheitskern
kontrolliert wird und somit nicht von Anwendungen manipuliert werden kann.

13 Ausdem Englischguulicy= Verfahrensweise, Grundsa&taforcement Durchsetzung, Erzwingung.

14 Digitales Rechtemanagement (DRM)Oglicht Rechteinhabern die Durchsetzung ihrer Rechte bei
geschitzten Daten wie etwa Musik- oder Filmdateien.
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4. Turaya.ERM Enterprise Rights Managem@dbkumentenmanagement) mit
SAP, November 2007

5. Turaya (embsysEmbedded-Systems-Einsatz (Automotiv Multimedia); No-
vember 2007

Die ersten beiden fertig gestellten Piloten demonstrieren den Einsatz der Trusted
Computing-Technologie und die Isolation sicherheitskritischer Komponenten. Alle
sicherheitsrelevanten Daten stehen in diesen Applikationen unter der Kontrolle der
Sicherheitsplattform und erlauben keinerlei Zugriff durch das herkdmmliche Betriebs-
system. Die Piloten stehen auf der EMSCB-WelSsdgeDemo-Image zum Testen
zur Verflgung. Der dritte Pilot beschéftigt sich mit dem Einsetzen und Durchsetzen
von policies Auf diesen Ergebnissen aufbauend werden die Piloten vier und funf
im Verbund mit strategischen Partnern entwickeltHdterprise Rights Manage-
ment wird mit derSAP AGund Turaya auf Embedded-Rechnersystemen mit der
Bosch/Blaupunkt-Gruppe gemeinsam umgesetzt. Dies fihrt zu einer marktnahen
Entwicklung der Sicherheitsplattform, basierend auf Anforderungen von Herstellern.

5 Das Besondere an Turaya TC kritisch diskutiert

Es fragt sich hier nicht nur, ob Turaya die aufgestellten Anforderungen erfillen
kann, sondern auch auf welche Wéiserosoftkiindigte bereits weit vor dem Jahr

2003 ein System mit dem NarRetiadiuntf an, das TC-Funktionalititen unterstiitzt.
Aufgrund der negativen Schlagzeilen um dieses Projekt Bhdeseftden Namen

2003 iNNGSCB Next Generation Secure Computing Bd&&gjvurden eine Menge

von Funktionen auf Basis vérusted Computingersprochen, die immer im engen
Verbund zu DRM-Funktionen standen, welche im neuen Betriebssystem eingesetzt
werden sollten. Im jetzt erschienenen Microsoft-Betriebs3syistamst von all den
urspringlich versprochenen Funktionen lediglich eine Festplattenverschlisselung mit
NamenBitLockerlibrig geblieben, die das TPM nutzt.

Durch Trusted Computingst es moglich, das Rechnersystem eines Anwenders
zu kontrollieren und Informationen tUber denselben zu bekommen. Zusétzlich kann
einem Anwender vorgeschrieben werden, welche Software er nutzen darf und welche
nicht. Dies sind Aussagen der Gegner der TC-Technologie und die Punkte, die dazu
beigetragen haben, dass die TC-Technologie in ein schlechtes Licht gerickt wurde.
Tatsachlich hatt®icrosoft die Moglichkeit, sein Betriebssystem so zu entwickeln,
dass es andere Betriebssysteme oder Anwendungen von bestimmten Anbietern auf
seinem Rechnersystem zur Laufzeit nicht zulasst (vgl. The Information Security Jour-
nal 2003; Dolle 2004; Caspers 2004). Dieses Szenario wird zu Recht kritisiert. Dem
entgegen steht jedoch die aktuelle Entwicklung des zunehmenden Einsatzes der IT

15 http://www.emsch.de
16 Siehe http://www.microsoft.com/resources/ngschb.

14



Turaya Die offenérusted-Computing-Sicherheitsplattform

im sicherheitskritischen Umfeld. Hier ist eine Sicherheitsplattform, wie einleitend
beschrieben, fur innovative und hochsichere Anwendungen notwendig.

Die Sicherheitsplattform Turaya wahlt daher einen eigenen Ansatz, der die Vorteile
der TC-Technologie nutzt und die Diskriminierung von Anwendern oder Anbietern
verhindert. Turaya ist eine Open-Source-Sicherheitsplattform, die unter der GPL
Lizenz veréffentlicht wird. Dies ermdglicht dem Anwender genau zu verfolgen, ob
die Sicherheitsplattform schon von der Struktur und Funktionsweise her inirgendeiner
Form die Rechte des Anwenders untergrabt. Hintertliren, wie sie in Closed-Source
Systemen vermutet und eingesetzt werden konnten, waren in der Sicherheitsplattform
Turaya sofort sichtbar. Bei der Konnektivitat setzt Turaya auf offene Standards und
mochte in diesem Bereich selbst einen offenen Standard de nieren. Zur Steigerung
der Vertrauenswiurdigkeit und um den Einsatz im Hochsicherheitsbereich zu ermég-
lichen, wird eine Evaluierung z. B. n@dmmon Criteria EALY angestrebt.

Um die Verarbeitung von Daten und Dokumenten auf fremden Rechnersystemen
vertrauenswirdig durchfiihren zu kénnen und um Datenschutz und Urheberrecht
zu gewahrleisten, ist der Einsatz pohciesnotwendig. In diesem Zusammenhang
lassen sich, wie bereits erwdhnt, auch DRM-Funktionalitaten einsetzen. Turaya wahlt
hierfur einen fairen Ansatz: Ein Anwender de niert seine eigerieres Wenn
eine Datei oder Anwendung eines Anbieters auf dem Rechnersystem ausgefihrt
werden soll, die apelicy vorgibt, dass die Datei nur einmal angezeigt werden kann
und daflr ein bestimmter Geldwert zu entrichten ist, wird dies nur durchgesetzt,
wenn digoolicy des Anwenders dies zulasst. Diese Eigenschaft wird als multilaterale
Sicherheit bezeichnet. Somit ist es selbstverstandlich moéglich, Rechte auf fremden
Rechnersystemen durchzusetzen, aber nur, wenn der Anwender des Rechnersystems
dies zulasst.

Hinzu kommt, dass die Sicherheitsplattform Turaya sowohl hardware- als auch
softwareunabhéngig ist. So gibt es einerseits keine Diskriminierung von Anbietern
und andererseits ein sehr hohes May an Kompatibilitat.

6 Fazit

Der Bedarf fur vertrauenswuirdige Rechnersysteme in verschiedensten @eschaftsf
dern und Anwendungen scheint klar ersichtlich und notwendig. In diesem Kontext
sollten Daten- und Urheberschutzaspekte berticksichtigt werden. Eine Sicherheits-
plattform, die den Anforderungen eines vertrauenswuirdigen Rechnersystems ent-
spricht, darf weder Anwender noch Anbieter benachteiligen.

Die vertrauenswirdige, faire und offene Sicherheitsplattform Turaya bertcksich-
tigt diese Aspekte und bietet die notwendige Sicherheit und Vertrauenswaurdigkeit fur
Rechnersysteme. Die de nierten Anforderungen kénnen vollstandig von Turaya er-
fullt werden, indem die Trusted-Computing-Technologie im positiven Sinne genutzt

17 Common Criteriast ein ISO-Standard fiir die Bewertung der Sicherheit von Informationstechnologien.
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wird. Samtliche Programmierschnittstellen von Turaya und der Sourcecode aller si-
cherheitskritischen Komponenten werden zu Evaluierungszwecken offengelegt, um
die Vertrauenswirdigkeit der Implementierung zu erhéhen. Turaya ermdglicht daher
auch der Open-Source-Gemeinde, konkurrenzfahig zu bleiben.

Zudem bietet Turaya den Vorteil, dass alle sicherheitskritischen Komponenten
und Anwendungen unabhéngig von klassischen Betriebssystemen agieren kénnen
und damit fir zukilnftige plattformtbergreifende verteilte Anwendungen optimal
geeignet sind. Die Autoren winschen sich, dass mdglichst viele Anwendungen auf
die Sicherheitsplattform Turaya aufbauen, um eine sichere und vertrauenswirdige
Zukunft von Rechnersystemen zu ermoglichen.
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