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Agenda

= Mehrwert durch Visualisierung

= Zustand grol3er Netzwerke

= Verfligbarkeit und Storungen darstellen

= Konzeption einer geeigneten Visualisierung
= Ergebnisse der Visualisierung

= Ergebnisse der technischen Umsetzung

= Fazit
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Mehrwert durch Visualisierung (1/2) if is

Ziele der Visualisierung
| 00 | | |

internet-sicherheit.

= Visualisierung kann helfen, um
= verborgene oder schwer erkennbare Informationen einfach zu vermitteln
= Strukturen darstellen und Zusammenhéange aufzeigen

= die Aufmerksamkeit des Betrachters auf Bedeutsames zu lenken

= Informationen besonders hervorheben
=  den Betrachter vor einer Informationsflut zu bewahren

= Darstellen von Informationen die nur zur Erfillung einer Aufgabe nétig sind

= Ziele der Visualisierung

= Ubersichtliche Darstellung Bk
= Leichte Wahrnehmbarkeit . ©
= Gute Einpragsamkett Visualisierung vom Zustand

grof3er Netzwerke ]
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Mehrwert durch Visualisierung (2/2) if is

Vorteile der Visualisierung an einem Beispiel
|  TTTT———"—_—

internet-sicherheit.

= Drei unterschiedliche Messreihen (A,B,C) mit verschiedenen Messzeitpunkten

Zeit A B C
15:00 | 10,3 | 8,5 | 3,3
25

15:05 | 11,3 | 8,8 | 1,8 o /‘/—Q\
15:10 | 3,9 |84 | 1,1 5 | o o

15:15 |{.16,8 J| 4,2 | 19,9

grafische Darstellung

10

od

Messwert

[m] (m] (]
15:20 | 21 | 8,4 | 22,1 5 > . o
15:25 | 2,9 | 8,4 | 16,5 0] ‘ ‘ ) ‘
_%5 00 15:05 15:10 15:15 15:20 15:25 15:30 15;35
15:30 | 7,5 | 17 | 7,4

Zeit

15:35 | 4,4 | 8,3 | 6,1

tabellarische Darstellung —o—A-B-B—a—C

=  Ablesen exakter Werte = Erkennen von Strukturen zwischen den Daten

= Uberblick Uber alle Daten bekommen
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Zustand groBBer Netzwerke if Is

internet-sicherheit.

= Viele Sub-Netze und zahlreiche Kommunikationsknoten

Fulle an Informationen

Uberblick tber alle Kommunikationsknoten flir Mensch unmaoglich

= Interesse von Netzmanagement- und Sicherheitszentren

Verfugbarkeit laufender Systeme im Blickfeld

Schnelle Entscheidungshilfe bei Storungen und Angriffen

Schaffen von Praventivmal3inahmen - Im Notfall schnell reagieren

Uberblick Uber Veranderungen an Kommunikationsknoten
Gefahren und Risiken rechtzeitig erkennen
Schaden reduzieren

Dringliche Entscheidungen mussen
einfacher, schneller und effizienter getroffen werden ]
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Verfugbarkeit und Storungen darstellen |f Is

internet-sicherheit.

Entwicklung eines Visualisierungssystems
—> Visualisierung vom aktuellen Zustand grof3er Netzwerke / des Internets

Anforderungen an eine geeignete Visualisierung

Ubersichtliche Darstellung durch Auswahl groRer Kommunikationsknoten

Anomalien, Stérungen und komplexe Angriffsmuster darstellen

= Darstellen bedeutender Parameter eines Knotens

= Beispiel: TCP — Destination Port 25 (SMTP / fur E-Mail-Kommunikation)
Ist das Datenaufkommen des E-Mail-Verkehrs im normalen Bereich?

= Zusammenhange untereinander miussen deutlich werden

Raumlicher (wo) und zeitlicher (wann) Kontext missen dargestellt werden
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[
Konzeption einer geeigneten Visualisierung if Is
Generierung von kritischen Zustanden fiir das Internet

Um Zustande zu generieren, folgende Uberlegungen ...
= Jedem Kommunikationsparameter liegt Soll-/Ist (Prognose-/Mess) Wert zugrunde

= weicht Ist- gegenuber Sollwert, um x % (x = Grenzwert) ab, folgt ein
Zustandswechsel

Messzeitpunkt | Messzeitpunkt Il Messzeitpunkt 1

Abwelchung =X % Abweichung 2 x % Abwelchung =X %
normaler
Zustand

Abwelchung <x %

Abweichung < x % Abweichung = x %

Abwelchung <x %

Abweichung < x %

kritischer

v

internet-sicherheit.
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[
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Konzeption einer geeigneten Visualisierung If Is
Darstellung eines Kommunikationsknotens

internet-sicherheit.

= Entwicklung einer Darstellungskomponente
als Reprasentant eines Kommunikationsknotens

= Herausforderung bei der Abbildung
= Ubersichtliche Darstellung (Ort der Messdatenerhebung)
= Detaildarstellung (Parameter eines Knotens)

= Aktuelle Darstellung (Zeitpunkt der Messdatenerhebung)

Organisation und
Unternehmensstrategie

e Wirtschaftliche
— [T~ situation

Dafir missen Struktur- und Nasuls
Wertedarstellungen kombiniert ~ werden oz 327N\ %Lﬂ;ﬂzﬁmm
/ , \

= Als Basisform ein Netzdiagramm =V \ g
= Parameterdarstellung iiber Achsen \ AT A
. . N e,
= Zentrum des Diagramms spiegelt ket ONS T\
Ort der Messdatenerhebung wieder et B e D Toomnrs

8
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[
Ergebnisse der Visualisierung If Is
Umsetzung einer Darstellungskomponente |
| . TTTTTS—S——"_——

internet-sicherheit.

= Position eines Knotens

= Abgrenzung der Parameter
durch Gradeinteilung

b B Rostock

. A : SR, oo ® - Auspragung einer Abweichung
o 300/ B % NGO° Y uber Radiusposition

= Zustande Uber Farbe kodiert

8000001
PSR e = Trenddarstellung durch Peak

00:04 ~ . . . ..
171 = I|dentifikation einer Quelle Gber
| Infopanel im Zentrum

= geschatzte Zeit bis Datenupdate

Mardrhe
@ Cisseldorf

= gruppierte Darstellung der
Parameter, um Zusammenhéange
Zu erkennen

@ Kaln

@ Erfurt

Problem : Darstellung von mehreren Datenquellen in unmittelbarer Nahe



© Sebastian Spooren, Institut fiir Internet-Sicherheit — if(is)

Ergebnisse der Visualisierung
Uberschneidung der Darstellungskomponenten

. 8000001

00:08
L

Ar:aurse fiir W=,

@& Dresden
Sarhcon

if(1S)

internet-sicherheit.
[T |

= Uberschneidung zweier
Datenquellen bei der
Darstellung ihrer Merkmale

Weitere Herausforderung

= Darstellung komplexer
Informationen auf moglichst
kleinem Raum

10
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Ergebnisse der Visualisierung
Aggregation von Zustanden einer Datenquelle (1/2)

Ubersichtliche Darstellung der Zustéande ermdglichen

= Knoten maglichst auf kleinem Raum abbilden

= Zustande der Parameter zu einer Klasse zusammenfassen

Nur ein abstrahierter Wert
stellt den Zustand eines
Knotens dar

Benutzer kann zu jedem
Knoten auswéahlen

= wie viele Merkmale vom
Zustand X notwendig sind

= um einen Allgemeinzustand X
ZU visualisieren

@ kaln

Mordrig
@ Dizzeldof ""-.‘

Analy=se fur Vis.
00:01
1/

if(IS)

internet-sicherheit.

. @ Rostock

e burg-vorg
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Ergebnisse der Visualisierung

Aggregation von Zustanden einer Datenquelle (2/2)

Modell der Wetterzustande wird auf Zustande bedeutungsvoller
Kommunikationsknoten tbertragen

Werte vieler Mess-
stationen werden
zusammengefasst
und reprasentieren
einen Zustand fur
ein Gebiet

Zustande der Parameter
eines Kommunikations-
knotens werden auch hier
ZUu einem Zustand
zusammengefasst

Schneller Uberblick tiber
viele Daten

Zustande lassen sich auf
einen Blick miteinander
vergleichen

Gefahrenpotenzial lasst
sich auf einen Blick
erschlief3en

if(IS

internet-sicherheit.

12
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[
Ergebnisse der Visualisierung If(lS)
Ubersicht der Darstellungskomponenten
| . TTTTTT———"_—__—

internet-sicherheit.

» Informationsdarstellung nach dem Prinzip: ,details on demand*

w9 Asabysa fir Visky Elemerd S00002

Hoill Ast- Werl

il / Positon Lt ol Tt

Boreichsng LD (Frezgfptmmens deeshration port (1004491 547
] +1831%

Trend oom Vorwert  steigend

Finssudung W besonoers iy

Detaildarstellung einer
Soll-/Ist- Abweichung

Grafische Darstellung in
minimierter Ansicht

Grafische Darstellung in e

Durch Kombination maximierter Ansicht e

der Darstellungen e e e
= Uberblick tiber méglichst e

viele Zustéande o e
=  Sicht auf Details und =

Zusammenhéange evel of detail Tabellarische

» Darstellung ]

13
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Ergebnisse der Visualisierung
Beispiel einer DDoS-Attacke mit VisiX

DDoS-Attacke von unbekannten Angreifer auf den Fachbe

Informatik der Fachhochschule Gelsenkirchen

10 Minuten spater

Hohe Auslastung von ICMP
Echo Reque. und TCP SYN
Paketen reduzieren

gesamten Netzwerkverkehr

Anomalien bei weiteren
Diensten

DNS(1309 und SMTP(2309
kdnnen lhre Arbeit nicht
mehr im normalen Maf3e
verrichten

Wechseln |lhren Zustand

if(IS

internet-sicherheit.

[ | |
reich
w @ Rostock v 'I‘xf'
Mecklenburg-Yorpommern L

@ Schwerin

Berlir

fnxB9wur-:

== ' VisiX Science S. J =
' : s P L o b
Nardrh o 04:25 0
: 1 , 1/1 " :
@Dizzeldarf ' "'-,‘ " f | Cottbuz @
\ - / !
@ Kaln -, o @ Dresden
4 Sachsen |
kKoblenz : Jf
Frankfurt
: a
Abbildung 3 .

14
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|
Ergebnisse zur technischen Umsetzung if Is
Topologischer Zusammenhang

internet-sicherheit.

Internet-Analyse-System

(O

Sonde 1
Rohdaten-Transfer-System

Q

v

Sonde n
Weitere
Auswertungsmodule
Zentrale Datenbank des IAS
y
E % Exportmaéglichkeit
Betrachter 1
. . - o - ) AlgoEngine
Visualisierungssystem VisiX Applikation-Server VisiX - Profildatenbank
Profilmanagement
Auswertungsmodul 2 Auswertungsmodul 1

Betrachter n

15



© Sebastian Spooren, Institut fiir Internet-Sicherheit — if(is)

Fazit (1/2) if Is

internet-sicherheit.

Bei Auswahl bedeutender Kommunikationsknoten:
Visualisierung vom Zustand grof3er Netzwerke

Auswirkungen von Anomalien kénnen mit VisiX beobach tet werden

Anomalien kénnen durch Soll-/Ist-Analysen verschiedener
Kommunikationsknoten schnell miteinander verglichen werden:
Problem von lokaler oder regionaler/globaler Bedeutung?!

Komplexe Zusammenhange konnen zu einem Messzeitpunkt und Uber
mehrere Messzeitpunkte hinweg veranschaulicht werden

Details on Demand

Schnittstelle flr Datenexport bietet Moglichkeit flr weiterfiihrende Analysen
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Fazit (2/2) if Is

internet-sicherheit.

Flexible Architektur ermdglicht Integration in andere
Anwendungsbereiche

Anbindung neuer Informationsquellen ohne Programmieraufwand mdglich

= anpassungsbedurftige Parameter lassen sich unabhangig vom Quellcode
Uber deklarative Stellschrauben modifizieren

Zentrales Profil-Management
= Einstellungen missen nicht bei jedem Programmstart neu konfiguriert werden

= schneller Wechsel zwischen verschiedenen Anwendungsfallen jederzeit moglich

Praxistauglichkeit

Prognosewerte mussen fur Soll-/Ist- Abweichungen in angemessener Qualitat
vorliegen = unbrauchbare Abweichungen - unbrauchbaren Zustanden

Liegen konkrete Soll-Werte vor (zum Beispiel: Ozonwerte), kann das
Visualisierungssystem sofort verwendet werden
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Ergebnisse der Visualisierung if Is |

Benutzerschnittstelle arnat sichark i

* VisiX - Visual Internet Sensor Information | Institut fiir Internet-Sicherheit nz -l El
VisiX - Visual Internet Sensor Information []Datenquelien =

e S
if(lS)

internat-sicherhait

Anzahl von Datenquellengruppen 11
Datenguellengruppe
Wechsel der Darstelung (in Sek.) |_BE

Auto Mazimize
Maximize in cycle
Auto-Refreshin: 00:04  (mrm:ss)

o ' - , -- R

_- Analyse fir Vis. F o ‘N e W\ fi : Anzeigedausr § Gruppe (in Sek.) 105

Datenqguelle suchen

Auzrvahl |Ana|\;se filr Wizix Element 8000002 | - |

| QDatenquelle suchen |

Akustische Einstellungen
|:| wor Wechsel der Darstelung (in Sek.) | 25
|:| bei Update von Daten einer Datenguels

Grundeinstellungen des Profil-Sets

allgemeiner Zustand (Anzahl)

& Zustand (2. Runde) 1 E
B Zustand (3. Runde) 1 E

8] Aller zumeizan

Farb-Management

| Honfiguration aufrufen |

& 2| Wallkilct Schlieker

osition (247, 557) hinzugefliot }j @ 2006, Sehastian Spnaren | Institut i intermet-Sicherheit .

Status | 04.01.2007 | 23:09:09 (00015): Datenguellengruppe a

19
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Ergebnisse der Visualisierung
Mehrere Knoten auf gleichen Koordinaten (1/3)

if(IS

internet-sicherheit.

Eine weitere Herausforderung bestenht bei der Abbildung
Kommunikationsknoten auf gleichen Koordinaten

mehrerer

= beliebig viele Knoten in Form einer Gruppe zusammenfassen

= Losung: noch mehr Dynamik in die Darstellung!

= Jeder Kommunikationsknoten wird mit seinen Parametern
in einem festen Zeitfenster visualisiert
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Ergebnisse der Visualisierung
Mehrere Knoten auf gleichen Koordinaten (2/3)

if(IS

internet-sicherheit.

Analyse fir ¥is.,
00:09

‘\ ” ; | fl
N [ soltistivere ® S
. ' . _,..l'"

Lo v

~/ 902

- b e - .
=1 0000 R [V

180°

Cotthus @

3 Datenquellen zusammengefasst

= Radialer Fortschritts-
balken verdeutlicht
verbleibende Zeit bis
zum Wechsel der
Darstellung

Problem

= Es kann bei den
Datenquellen, die gerade
nicht dargestellt werden,
zu einem Kkritischen
Zustand kommen

Noch problematischer

= Alle Datenquellen der
Gruppe erhalten nahezu
zeitgleich kritischen O

Zustand! 21



© Sebastian Spooren, Institut fiir Internet-Sicherheit — if(is)

Ergebnisse der Visualisierung
Mehrere Knoten auf gleichen Koordinaten (3/3)

LOsung des Problems

if(IS

internet-sicherheit.

= Datenquellengruppe bekommt ID

= Aufschlisselung einer Datenquellen-
gruppe in tabellarischer Form

2000001
Analysefir Vis.,
00:09

& 4 !
X [ solistiere ®
[ '_./

= Sprung zu beliebiger | WL s
Datenquelle moglich ld A\ / 90: 2
(zeitlicher Ablauf wird angehalten) b 210

210° —150°

- 15

g sufschiiisselung derDatenquellengruppe

Datenquellenauswalﬂ Gruppe: 002 >

Id Beschraibung Status ¥ / Darstellung mMesswert-Details

£
80000071 Analyse fUrVisix Element 3000001 B hesonders auffalli | @wechseln&hanen | (@ arizeigen ‘
4000001 Analyse firVisix Elernent 8000001 Bl auffallig | @wechseln&hanen | | (A anzeigen ‘
8000002 Analyse fUrVisix Element 8000002 _Inarmal @wechseln&hanen | @ arizeigen ‘
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