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Diophantische Approximation
Kettenbriiche

@ Ein Kettenbruch ist ein Ausdruck der Form:

1
ap + ]
a + 1
as + 1
an—1 + a
Schreibweise: [ag; a1, - . ., an]
Die a;,i =0,..., N, heiBen Teilnenner

Einfache Kettenbriiche: ag € Z, a; ¢ N,i=1,..., N
Normierter Kettenbruch: ay # 1
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Diophantische Approximation
Rationale Zahl «~ Kettenbruch

Euklidischer Algorithmus:

43 1-30+13
30 = 2-13+4
13 = 3:-4+1
4 = 4.1

Folge der Quotienten ist die Kettenbruchentwicklung der rationalen Zahl:

43
1;2,3,4] = —
[ 1= 35
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Diophantische Approximation
N&herungsbriiche 1

@ Eine abbrechende Kettenbruchentwicklung

[a0; a1, ..., an] == &, n<N

n

nennt man einen Naherungsbruch.

@ Rekursionsformeln:

po=ao, pr=aiao+1, pp=anpp-1+pa—2, (2<n<N),
Ggo=1 q =a, Gn = anGn-1+ gn—2, (2<n<N).
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Diophantische Approximation
Der Approximationssatz von Kronecker (1823-1891)

Fiir jedes « € R\ Q, jedes n € R, jedes n > 0 und jedes § € R mit 6 > 0
gibt es ganze Zahlen p, g mit ¢ > n und

| \<(1+1+5>1
a—p— —+— =,
qa—p—nl < |5+ % ;
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KronCrypt

Allgemeine Beschreibung

128 Bit Blockchiffre

Schliissel x: Teilnennerfolge/N&herungsbruch (> 128 Bit)
Feistelchiffre: r = 6 Runden, interne Rundenfunktion f
Rundenfunktion f besteht aus ...

> ...s € {2,4,8} parallel verwendeten schliisselabhingigen S-Boxen
» ...XORs und Additionen modulo 2%*

Schliisselgenerator: Berechnung der Rundenschliissel x;,i =1,...,r,
aus dem KronCrypt-Schliissel x
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KronCrypt

KronCrypt-Schliissel

@ Parameter 51,5, m, I, K € Z mit
> S-Boxen werden iteriert ~» o : {0,1}* — {0,1}=
s1: Eingabelinge (in Bit) der S-Boxen
I: Anzahl der Iterationen pro S-Box
m: Hinzukommende Bits pro S-Box-Iteration
sp: Ausgabelinge (in Bit) der S-Boxen (s, = s; + m - /)
K: Hilfsparameter mit 2™~ > K + 2

vV vy vy VvYyy

@ KronCrypt-Schliissel: Gleichverteilte Folge von Teilnennern aus
I :=[K,2K — 1] ~» k = [0; ap, a1, . - . , a,—1] mit Ganzteil 0

o Aquivalent: via Rekursionsformeln berechneter Niherungsbruch c/d
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KronCrypt

Schliisselgenerator: Berechnung der Rundenschliissel x; aus k

Zyklisches Durchlaufen der ag, a1,...,a,-1

Start beim Teilnenner ax mit k =A-/ mod v, A = [%]
Ganzteil =0~ «; = [0; ak, ak+1, -+ 3p—1,30,31, - - -]
Simultane Berechnung der Naherungsbriiche ¢;;/d; ;

Abschneiden der Teilnennerfolge beim Index p mit

2
d,"“_l < (1 + R) 2% < d,"“ < pmts

Entstehende Teilnennerfolge/Naherungsbruch ist Rundenschliissel x;
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KronCrypt

Die Rundenfunktion f am Beispiel s = 4

Eingabe
(5-Box 1) (5-Box 2) (5-Box 3) (S-Box 4)
(&5
P
£
(==
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KronCrypt

Die S-Boxen o

@ /-fache lteration

@ Eine Iteration der S-Box: Ldsen der inhomogenen diophantischen

Ungleichung
1

lgo—p—n| < (1+1+5> -
2 V5 q
basierend auf einem konstruktiven Beweis des Kronecker-Satzes
Schliisselgenerator ~~ zu approximierendes o = «;
In einer Runde der Feistelchiffre: Schliissel fiir alle S-Boxen gleich
Von Runde zu Runde dndern sich die S-Boxen schliisselabhingig

Inhomogenitat: skalierte S-Box-Eingabe

S-Box-Ausgabe: Nenner g aus der obigen Ungleichung
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KronCrypt

VergroBerung der S-Box-Eingaben

@ Pro lteration: VergroBerung der S-Box-Eingabe um < m Bits

@ Durch die Parameter s, m, /| kann die VergroBerung gesteuert werden
o Verkniipfung der s S-Box-Ausgaben: XOR und Addition modulo 2°4
e ~ Rundenfunktion f : {0,1}%* — {0,1}64
@ Bedingung 1: s > 2
@ Anzahl der S-Boxen: s € {2, 4,8}

{0,1}32 — {0,1}%* |s=2
o:4{0,1}% - {0,1}% |s=4
{0, 1}8 — {0, 1}64 ,s =28

o Bedingung 2: 64 =s, =51+ m-/
@ Bedingung 3: I )& m>3
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KronCrypt
Umkehrbarkeit der S-Boxen

e Satz (Elsner): Fiir einen giiltigen Rundenschliissel c/d als
Naherungsbruch der Zahl o und

re=1[2%q-af |,

gilt r = p, wobei p die Eingabe der S-Box bezeichnet.
@ S-Box-Eingabe lasst sich aus Ausgabe und Rundenschliissel berechnen
o [|g]l:=¢&—1[¢],§ € Rxo
° &, = max{zEZ: |z —¢| < %},ﬁeR
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KronCrypt

Warum XORs und Additionen modulo 2547

Verkniipfung der S-Box-Ausgaben
Ziel: Rundenfunktion

f:{0,11% — {0,1}%

mit gleicher bindrer Ein- und AusgabegroBe
Verwendung beider Operationen: zusitzliche Nichtlinearitat

Problem: Rundenfunktion verliert Injektivitat

°

°

@ Losung: Feistel-Struktur

@ Durch Elsner’'schen Satz beschriebene Umkehrung wird nicht bendtigt
°

Theoretische Moglichkeiten gehen iiber den aktuellen Einsatz hinaus
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Kryptografische Analysen

Untersuchte Eigenschaften

e Konfusion

@ Diffusion

@ Vollstandigkeit

o (striktes) Avalanche-Kriterium, (S)AC
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Kryptografische Analysen

Durchgefiihrte Analysen

o Statistische Auswirkung zufilliger Klartextanderungen

Statistische Auswirkung zufalliger Schliisselanderungen

Analoge Durchfiihrung fiir die S-Box und das gesamte Kryptosystem
S-Box: Vs € {2,4,8}, m, |

o
o
o
o Kryptosystem: Fiir r € {2,4,6,...} Runden
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Kryptografische Analysen

Ergebnisse: KronCrypt, Variabilitét in der Eingabe

[ (s1,) | m | 1 || Benétigte Rundenanzahl r fiir SAC |
(32,64) | 4 | 8 6
(32,64) | 8 | & 6
(32,64) | 16 | 2 6
(32,64) [ 32 | 1 6
(16,64) | 3 | 16 4
(16,64) | 4 | 12 6
(16,64) | 6 | 8 6
(1664) | 8 | 6 6
(16,64) | 12 | 4 6
(16,64) | 16 | 3 6
(16,64) | 24 | 2 6
(16,64) | 48 | 1 6
(8.64) | 4 | 14 8
(864) | 7 | 8 8
(864 | 8 | 7 6
(864) | 14| 4 6
(8,64) | 28 | 2 6
(864) [ 56 | 1 6
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Kryptografische Analysen

Ergebnisse: KronCrypt, Variabilitdt im Schliissel

[ (s1,) | m | 1 || Benétigte Rundenanzahl r fiir SAC |
(32,64) | 4 | 8 6
(32,64) | 8 | & 6
(32,64) | 16 | 2 6
(32,64) [ 32 | 1 6
(16,64) | 3 | 16 6
(16,64) | 4 | 12 7
(16,64) | 6 | 8 4
(1664) | 8 | 6 7}
(16,64) | 12 | 4 7}
(16,64) | 16 | 3 7}
(16,64) | 24 | 2 6
(16,64) | 48 | 1 6
(8.64) | 4 | 14 6
(864) | 7 | 8 6
(864 | 8 | 7 6
(864) | 14| 4 6
(8,64) | 28 | 2 6
(864) [ 56 | 1 6
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Kryptografische Analysen

Differentielle & lineare Kryptoanalyse

Enormer Berechnungsaufwand

Differenzenverteilungstabellen der S-Boxen
» Berechnung nur mdglich fiir (8, 64)-S-Box

Lineare Approximationstabellen der S-Boxen
» Keine Berechnung mdglich

Argumente fiir die Sicherheit gegen DKA & LKA:
» Berechnungskomplexitat
» Schliisselabhangigkeit

> Niedrige maximale Werte
» GroBer Anteil von Nullen

@ Aber: weiterer Untersuchungsgegenstand
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Fazit

Zusammenfassung

Neue mathematische Idee in der Kryptografie
Neues symmetrisches Verfahren

Detaillierte Analysen zu Konfusion, Diffusion, ...

Erste Ergebnisse zu differentieller & linearer Kryptoanalyse
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Fazit
Ausblick

Untersuchung weiterer differentieller & linearer Attacken
Untersuchung anderer Attacken

Untersuchung einer moglichen Hardwareimplementierung

Einsatzbereiche
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