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Zusammenfassung

Der E-Mail Dienst ist einer der am weitesten veiteten und meist genutzten Dienste des Internets.
Obwohl E-Mail zunachst nicht als verlasslicher Biekonzipiert wurde, wird es heutzutage haufig
als Mittel zur einfachen, nachrichtenbasierten maderlassigen Kommunikation im Internet einge-
setzt. Der E-Mail Dienst ist fur die Informationst@ologie inzwischen eine nicht mehr wegzuden-
kende Anwendung.

Seit einigen Jahren jedoch beeintrachtigen insliesenSpam und Viren, aber auch andere Bedro-
hungen (z.B. fehlende Geheimhaltung) das Mediumdi-Merart, dass fraglich ist, ob E-Mail in der
Zukunft noch genauso einfach, unkonventionell uradipktiv eingesetzt werden kann.

Um letztlich das Gefahrenpotential fir die E-Mailt&ung konkret einschatzen zu kénnen, hat das In-
stitut fur Internet-Sicherheit der FH Gelsenkircleene Umfrage bei diversen Organisationen durch-
gefuhrt, die sowohl die aktuelle BedrohungslagekdiB8pam und Viren als auch MaRnahmen zur Ge-
fahrenabwehr erhebt. Mit Hilfe einer Fragebogemaktivurde zunachst geklart, welche Art von In-
formationen — mit welcher Bedeutung fur die Komnkationspartner — per E-Mail im Internet ausge-
tauscht werden. Des Weiteren wurde in Erfahrungagdts, ob und inwieweit E-Mail-Kommuni-
kation moglicherweise bereits eingeschrankt istwetthe Mechanismen sich in der Praxis bisher als
wirkungsvoll und zuverlassig erwiesen haben.

Diese Umfrage des Instituts fur Internet-Sicherlust FH Gelsenkirchen — unterstitzt durch das
Bundesamt fur Sicherheit in der Informationstech(fdsl) — bildet daher die Basis fir eine Evaluie-
rung von Mechanismen zur Etablierung von E-Mailléisslichkeit, insbesondere von Anti-Spam-
Malnahmen. Hierbei gilt es, u.a. die zahlreichesh zumeist komplizierten Moéglichkeiten der Spam-
Abwehr auf ihre Praxistauglichkeit hin zu Gberpriife

Die Umfrage wird demnachst mehrfach wiederholt, migliche Trends und Veréanderungen zu er-
kennen. Der nachste Umfrage-Lauf ist fir den Friiimeer 2005 geplant.



1 ldee und Umsetzung

Das Medium E-Mail als Teilkomponente des Interdas wiederum als offenes Kommunika-
tionssystem realisiert ist, erméglicht einen eihfat unkomplizierten Nachrichtenaustausch,
da in der technischen Konzeption grundsatzlichdwan Beschrankungen der Moglichkeit der
E-Mail-Kommunikation zwischen beliebigen E-Mail-T@hmern weltweit existiert. Dies be-
deutet, jeder Teilnehmer kann jedem anderen Teteehm Netz E-Mail Nachrichten sen-
den, sofern die E-Mail-Adresse des Empfangers bekiah Diese technisch mdgliche ,gren-
zenlose® Freiheit nutzen allerdings auch Spammarjrutiberaus grof3en Mengen E-Mails —
Uberwiegend zu Werbezwecken — an beliebige Empfangdibersenden. Aktuelle Zahlen
von Antispam-Dienstleistern (vgl. [Clea04] sowie ¢8604]) belegen, dass unerwinschte
Spam-Nachrichten zwischen 60% und 90% des gesawg#tweiten E-Mail-Verkehrs aus-
machen koénnen. Dies fuhrt beim Empfanger zu eindmebéichen Arbeitsaufwand, um aus
der Fulle der Ubersandten E-Mails diejenigen Natiein zu extrahieren, die fir ihn gleich-
wohl relevant sind. Ohne weitere technische Hiltsshkann man sich als Empfanger dieser
unerwinschten Nachrichten grundsatzlich nicht erereh

Im Laufe der Zeit wurden diverse Alternativen zuswehr der Spam-Flut mit unterschiedli-
chen Ansatzpunkten entwickelt. Im Rahmen der Autwer der Umfrageergebnisse werden
die zurzeit verfuigbaren, unterschiedlichen Mechaeis auf ihre Validitat und Effektivitat hin
bewertet.

Aber nicht nur fir den Empfanger, sonder auch férSkrvice Provider bedeutet die Verhin-
derung von Spam eine enorme Kosteneinsparung. S8 msbesondere von den Anbietern
ein erheblicher Teil ihrer Ressourcen darauf vedeemwerden, unerwiinschte Nachrichten,
die der Empfanger als wert-, nutz- und sinnlosteetcin Massen zu transportieren. Die Um-
frageergebnisse zeigen, dass dies durch den geriEihsatz einzelner Mal3hahmen zwar
nicht ganz unterbunden, allerdings deutlich redtizéerden kann.

Neben der Spam-Problematik ergeben sich darlibausimsbesondere dadurch Probleme,
dass der E-Mail-Dienst gangige Forderungen derithe3heit im Regelfall nicht erfullt. E-
Mail basiert auf den Protokollen SMTP und POP3 solMAP. Diese Protokolle bieten von
sich aus keinerlei bzw. nur unzureichende Sichesimsichanismen, mit Hilfe derer Vertrau-
lichkeit und Integritat der NachrichtenUbermittlureglisierbar sind. Doch genau diese Aspek-
te sind grundlegend fiir eine verlassliche, sichereendung des E-Mail-Dienstes. Ohne ei-
nen sicheren E-Mail-Dienst ist der Einsatz von BEIM&aB. in elektronischen Geschéftspro-
zessen nahezu unmdglich, da beispielsweise im KalkeVertragsabschlissen per E-Mail
zum Schutz aller Parteien ein vertraulicher undgregr Kommunikationskanal unabdingbare
Voraussetzung ist.

Auch hierflir existieren mit E-Mail-Verschlisseluagd PKI mittlerweile Méglichkeiten, die
vorgenannten Anforderungen zu etablieren. Im RahohemErgebnisse der Untersuchung
sollte beleuchtet werden, in wie weit diese zugidieh potentiellen Sicherheitsmechanismen
heute bereits in der Praxis eingesetzt werden weiche Wirkung sie in der Realitat zeigen.
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2 Definition: Spam

Unter dem Begriff Spam wird im Folgenden das Ph&orerstanden, dass ein Urheber (sog.
Spammer) in grofien Mengen unerwinschte und unggedf-Mails an eine Vielzahl belie-
biger Empfanger — meist zu Werbezwecken — versebdetiber hinaus bezeichnet man auch
die Menge aller Spam-Nachrichten als Spam. Die iBereng Spam-Nachricht beschreibt
eine unerwinschte E-Mail-Nachricht im Massenversgoderwinscht* bedeutet in diesem
Zusammenhang, dass der Empfanger keine ZustimmumgEmpfang einer solchen Nach-
richt erteilt hat. FUr die Definition des Begriff8pam im Rahmen dieser Untersuchung ist es
unerheblich, ob die E-Mail legal oder unter Verstig@en geltendes Recht Gibersendet wurde.

Die Bezeichnung ,unerwtnscht” ist dabei individuabhangig vom Empfanger. Eine speziel-
le Spam-Nachricht kann fur Empfanger A unerwinsetm, fir Empfanger B jedoch eventu-
ell eine ,wunschenswerte” Information darstellenieg@r Umstand macht es zusétzlich
schwierig, Spam durch einen Automatismus zu bekamgine weitergehende Unterteilung
von Spam — wie im amerikanischen Raum ublich — msdlicited Bulk Email (UBE) oder
Unsolicited Commercial Email (UCE) findet in dies&ahmen nicht statt.

Es gilt dartiber hinaus zu beachten, dass das PlgnSpam in gewissen Szenarien nicht ex-
akt abgrenzbar ist. Dies zeigt sich insbesonderm,daenn Spam-Nachrichten einen oder
mehrere Viren enthalten. In diesem Fall hangt dierdnung meist von der Anordnung der E-
Mail-Sicherheitsmechanismen ab. Befindet sich heispeise der Virenscanner vor dem

Spam-Filter, so wird eine virenbehaftete E-Maildiesrim Virenscanner als Virus-Nachricht

erkannt und von den anschlieBenden Spam-Uberpréfuagsgeschlossen.

3 Ergebnisse der Umfrage

Im ersten Lauf der Umfrage vom 17.11.2004 bis zuh®D.2005 haben 148 Organisationen
teilgenommen. Hiervon haben 116 OrganisationenFtagebogen Uberwiegend beantwortet.
Lediglich 32 teilnehmende Organisationen regiderersich zwar, fullten jedoch den Frage-
bogen nicht aus. Die am haufigsten genannten Griiietiéir waren eine Verletzung ihrer IT-
Security-Policy oder die Tatsache, dass die Emmtflder Antworten nicht mdglich war —
beispielsweise aufgrund von Outsourcing.

Die Umfrage ist reprasentativ fur rund 40 Mio. EiM&ccounts und ein monatliches Ge-
samt-E-Mail-Volumen von 2,3 Mrd. E-Mails. Bei eindannahme von 30 Mrd. E-Mails pro
Tag entspricht dies ca. 1/400 des gesamten wedtw&itMail Aufkommens.

Die hohe Bedeutung von E-Mail fir den Bereich désramerce schlagt sich in den Umfra-

geergebnissen deutlich darin nieder, dass Uber dl&80 teilnehmenden Organisationen E-
Mail fur elektronische Geschéaftsprozesse verwenBetrachtet man die Antworten differen-

ziert nach den Rechtsformen der Teilnehmer, falif dass Aktiengesellschaften mit 63% das
relative Maximum nach Rechtsformen darstellen (Vgbelle 1)
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Durch diese Zahlen stehen zwei Dinge fest: E-Mgtilbereits heute eine wichtige — wenn
nicht die wichtigste — Infrastruktur fir den elekirschen Handel. Ein etwaiger Ausfall des E-
Mail-Dienstes ist von den Teilnehmern im Mittel nraal zwischen 30 und 60 Minuten tole-
rierbar. Hierbei zeigen sich jedoch erhebliche thtieiede. So geben Service Provider eine
tolerable Ausfallzeit mit O an; umso mehr verwunder Vergleich dazu, dass AGs (ohne
ISPs) bei der Frage nach der Ausfallzeit gleichweinle hohere Toleranz zeigen als bei-
spielsweise GmbHs. Die mittlere tolerable Ausfatldegt fir AGs bei 12 Stunden, fir
GmbHSs bei 3-4 Stunden.

3.1 Viren-Rate

Anhand der von den Organisationen zur Verfugundetjeen Zahlen des monatlichen Viren-
Volumens konnte eine durchschnittliche Viren-Raba 2,9% ermittelt werden. Vergleichs-
werte von spezialisierten Anbietern, wie beispieis®s MessagelLabs zeigen einen deutlich
hoheren Virenanteil der E-Mails (vgl. [Mess04]). DGefalle unter den Teilnehmern mit je-
weils verschiedenen Rechtsformen ist grof3. Einzidlmehschulen, Behérden und GmbHs fal-
len durch relativ hohe Viren-Raten zwischen 6% W@éb6 auf, wahrend Service Provider im
Durchschnitt lediglich unter 2% virenbehaftete E#Sléeststellen.

Der Anteil virenbehafteter E-Mails im Internet uriegt — wie in der Untersuchung festge-
stellt wurde — stdndigen Schwankungen. So liel3 Isgidpielsweise fur die Monate April und
Mai 2004 ein uberdurchschnittlich hohes Viren-Aufkoen feststellen. Dies deutet auf eine
sehr unterschiedliche Verteilung der Bedrohung Hige, wir jedoch nicht mit den erfassten
Daten aufschlisseln konnten.

3.2 Spam-Rate

Die Spam-Rate, also der Anteil Spam-NachrichtenGeeamtaufkommen betrégt im Durch-
schnitt 61,5% aller E-Mails. Auch hier lassen gemach Aufschliisselung grof3e Unterschie-
de feststellen (siehe Tabelle 2).

1 Service Provider sind bei der Auswertung in eiigere Kategorie ausgekoppelt, da sie meist aufEdbtail-
Dienst und in diesem Rahmen auch auf Spam- uncdhb@émpfung spezialisiert sind. Die Werte der direre
Kategorien lassen sich auf diese Art besser vefuei.
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Die beiden Extrema bilden zum einen die Aktiendsskaften mit knapp 70% und zum ande-
ren die Behorden mit lediglich 20,4% Spam-Nachgohnteil. Insbesondere Einzelunterneh-
men (in der Tabelle dargestellt unter ,diversefyjdseinem hohen Spam-Aufkommen ausge-
setzt. Eine mogliche Erklarung hierfir konnte ddvegrindet liegen, dass kleine Unterneh-
men zumeist viele E-Mail-Adressen auf ihren Welesedbrufbar vorhalten, die gerade von
Harvestern — also automatischen SammelroboternrSgammer — gesammelt und fir den
Spam-Versand genutzt werden. Grol3e Unternehmerffemtiichen oft nur eine Kontakt-
Adresse der Art info@... oder contact@... . Dids¢éeld also weniger Angriffspunkte.

Eine wichtige Rolle fur den Empfang von Spam spielt Umgang mit E-Mail-Adressen. Ge-
nerell gibt es neben Harvestern noch weitere Migeten, um an E-Mail-Adressen zu ge-
langen. Eine beliebte aktive Methode der Spammierald Directory Harvest Attack bezeich-
net wird, nutzt die Tatsache, dass 62,2% der Befnag-Mails mit nicht existierenden Emp-
fanger-E-Mail-Adressen bereits im SMTP-Dialog ableh. Die Attacke besteht darin, Kom-
binationen von haufigen Vor- und Nachnamen zu bilded diese als Empfanger-E-Mail-
Adressen fur Spam auszuprobieren. Schlagt die Hwsgeeiner E-Mail mit der Begriindung,
dass zu dieser Adresse kein Postfach existiert $ehkann der Spammer nicht existierende
Adressen von existierenden abgrenzen. Gegen elokesAttacke hilft oft nur eine Regle-
mentierung der Zustellversuche, denn der Spammss reime grof3e Anzahl von Zustellver-
suchen unternehmen, damit Directory Harvest Attadlie ihn lohnenswert sind.

Des Weiteren sollten E-Mail-Adressen nach Mogliechkar in Fallen, in denen es notwendig
ist und selbst dann nur bei Online-Angeboten angegeverden, die eine Geheimhaltung und
Nutzung der E-Mail-Adresse im vereinbarten Rahméeispielsweise durch die AGBs — ga-
rantieren. Feldversuche zeigen, dass Spammer ga&mde haufig von E-Mail-Adressen
Gebrauch machen, die im Rahmen von Online-Angebotere eine solche Zusicherung ge-
wonnen wurden.

Eine sehr unscheinbare Mdglichkeit an E-Mail-Adessgu gelangen, besteht darin, auf einer
Webseite ein Element einzubinden, welches nichtHBEFP sondern per Anonymous-FTP
vom Browser geladen werden muss. Viele WWW-Brows#erstitzen auch das Dateitiber-
tragungsprotokoll FTP und laden das Element autsoiabhne Interaktion mit dem Benut-
zer. Allerdings hat es sich eingeburgert, dassemLagin-Prozedur beim anonymen FTP als
Passwort die E-Mail-Adresse angegeben wird. EiBigevser geben hier — falls bekannt — die
aktuelle E-Mail-Adresse des Benutzers preis. Fie @usfuhrliche Liste der Moglichkeiten,
E-Mail-Adressen zu sammeln, sei auf [RazHVS] vesere
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Gruppiert man die Ergebnisse der Spam-Rate nachcBea, so zeigt sich, dass gerade Fi-
nanzdienstleister unter sehr hohem Spam-Aufkomi®ei¢o) leiden.
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Bei der Betrachtung des relativen Spam-Anteils niugggicksichtigt werden, dass bei der Er-
fassung von Spam der Anteil, welcher bereits demk Blockierung auf TCP/IP-Ebene (z.B.

Realtime Blackhole Lists) sowie im SMTP-Verbinduagthau (z.B. durch eine falsche

HELO-Angabe) abgewehrt wird, nicht in die Spam-Reitglie3en kann. Generell gilt, dass

auf IP-Ebene lediglich versuchte Verbindungsaufaugber keine Anzahl an Spam-

Nachrichten gemessen werden kénnen. Die o0.g. dthioftdiche Spam-Rate von 61,5% be-

zieht sich daher ausschlief3lich auf die Bereiaheleinen E-Mails tatséchlich zahlenméaRig er-
fasst werden konnen. Dies wird nachfolgend in Adimilg 1 dargestellt.

Der ,reale” Anteil an Spam im Internet ist dahechaleutlich hGher anzusetzen.

o 9% des E-Mail-Traffics
91 /o werden bereits auf
IP-Ebene blockiert

16,7% aller E-Mails werden
nach dem SMTP-Verbindungs-
aufbau abgelehnt

16,5% aller E-Mails enthalten
nicht-existente Empfénger-E-
Mail-Adressen

28,3% sonstiger Spam

9% werden auf IP-Ebene blockiert
29,5% 61,5% aller E-Mails werden angenommen

und als Spam erkannt
29,5% erwlinschte E-Mails

& 1
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Die Spanne der Spam-Raten der individuellen Orgénisendeckt den Bereich von 0% bis
87% ab. Dies zeigt, dass die Bedrohung durch Spar&-Mail-Nutzer sehr unterschiedlich
ausfallt und es deutet insbesondere darauf hirs 8pam kein uniformes Phanomen ist. Es
lassen sich also keine einheitlichen Antworten Engebnisse treffen, sondern allenfalls Ten-
denzen erkennen. Unternehmen, die eCommerce umigatE von E-Mail nutzen, haben ten-
denziell héhere Spam-Raten — im Durchschnitt 67,2%gegeniber Non-eCommerce-
Organisationen mit rund 45%.

Aus der Perspektive des E-Mail-Anwenders erreieirt Bostfach im Durchschnitt 28,3% des
Gesamt-E-Mail-Volumens als Spam. Das Verhéltnissehen Spam (28,3%) und Ham
(29,5%) entspricht also an dieser Stelle in etvta(diehe Abbildung 1). Intuitiv empfinden E-
Mail-Nutzer den Spam-Anteil jedoch als deutlichvieaender.

Die Zahlen in Abbildung 1 sind die durch die Umkagrmittelten Durchschnittswerte. Insbe-
sondere die Grenzen zwischen Spam und Ham kontexdiagis in Folge von nicht zu ver-
nachlassigenden False Positive und False NegatitenRon 2,4% respektive 8,9% zum Tell
stark variieren.

Unabhangig davon gaben 14,5% der Befragten anS@dsn erkannte Nachrichten vom E-
Mail-System vor Ablage im Postfach automatischéachen.

4 Gegenmalinahmen

Die Verbreitung von Antispam-MalRnahmen ist nocthhitichendeckend, immer noch sind
— trotz des hohen Spam-Aufkommens — mindestens &¥dyanisationen der Spam-Flut
ungeschitzt ausgesetzt. Uber die Halfte derersidie gegen Spam schiitzen, erreichen dies
durch den Einsatz eines fertigen Produkts, das arkiMingeboten wird. Ein erwartungsge-
mal3 geringer Prozentsatz von lediglich 5% hat s&émtespam-Losung selbst entwickelt, die-
se Gruppe sind hauptsachlich ISPs oder IT-Diesstlei die sich auf Spam-Schutz speziali-
siert haben, da die Kostenersparnisse fur optirk@genmalRnamen den eigenen Mehrauf-
wand sehr schnell rechtfertigen. Immerhin ergar228% der Teilnehmer ein fertiges Pro-
dukt durch eigenentwickelte Mechanismen.

4.1 Das Ebenen-Modell

Um die Bedeutung der Antispam-MalRnahmen zu verndbett, wird in Abbildung 2 ein
schematischer Aufbau der Filtermechanismen aufwéeschiedenen Ebenen eines empfan-
genden E-Mail-Servers aufgezeigt.
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E-Mail
z‘ Ext. E-Mail-Gateway | E-Mail-Proxy als Teil einer Firewall
= Checks auf IP-Ebene (IP-Adresse des einliefernden Computers)

e = Blacklists (RBL, Dynamischer-IP-Bereich, OpenRelay, ...)
* = Reverse MX, SPF, DomainKeys, ... 1

» Frequenzmessung (Anzahl Verbindungen / Zeit etc.)
= Checks auf SMTP-Ebene
= Uberprufen der HELO-Angabe
= Uberprufen der E-Mail-Adressen (Black-/White-/Greylist)
= Existenz der Empfanger-E-Mail-Adresse (DB, Verzeichnisdienst)

Spam-Filter
» Checks auf Nachrichten-Ebene 2

= Untersuchung des E-Mail-Headers
= Wortliste
= Hash/Signatur

YINeIqI9AUDDIN0SSIY

Viren-Filter 3
= Checkt Nachricht und Anhange auf Virenbefall

Interner E-Mail-Server

4.2 Ebenel

Die erste Ebene bilden die Uberpriifungen der Met&rdar IP-Schicht (Netzwerk-Schicht)
und der im SMTP-Verbindungsaufbau tUbermittelterodmfationen. Der SMTP-Dialog ist in
diesem Stadium noch nicht abgeschlossen. An digdie kann beispielsweise die IP-
Adresse des einliefernden Computers in einer RealBlackhole List nachgeschlagen und
dadurch in Erfahrung gebracht werden, ob diesedRegse in der Vergangenheit bereits als
Spam-Quelle auffallig geworden ist. Sollte dies Eall sein, kann die Verbindung schon hier
sofort abgebrochen werden.

Des Weiteren sollte ein empfangender E-Mail-Sebezeits wahrend des SMTP-Dialogs pru-
fen, ob er fur die angegebene Empfanger-E-Mail-8skeeliberhaupt ein korrespondierendes
Postfach hat. Er sollte die E-Mail nur dann annalmenn dies erfullt ist. Immerhin enthal-
ten 16,5% aller E-Mails nicht-existente Empfangeirgssen. Dieser Mechanismus stellt ins-
besondere fur groRe Unternehmen mit einer Vielzahl E-Mail-Nutzern und mehreren, ver-
teilten empfangenden E-Mail-Gateways ein Problemdiznn oft existiert kein zentrales Ver-
zeichnis des Unternehmens, in dem alle E-Mail-Rok#r aufgefihrt werden. Allerdings
lohnt der Aufwand, ein solches Verzeichnis anzuteged zu pflegen, denn durch angenom-
mene E-Mails, die dennoch nicht zustellbar sindstehen dem E-Mail-Betreiber erhebliche
Kosten. Nicht nur die falschlicherweise angenomnteéail verbraucht Bandbreite, sondern
auch eine vom MTA erzeugte Non-Delivery Notificatjalso eine E-Mail zur Benachrichti-
gung des Absenders, dass seine urspringliche EAidall zugestellt werden konnte.
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Spammer und Viren nutzen bisweilen selbst diese Dglivery Notifications, um in einer Art
Spiegelverfahren Nachrichten zu versenden. Siergdhbei wie folgt vor: Eine E-Mail mit
einer gefalschten Absender-Adresse und einer Ergpfaidresse, zu der jedoch kein Post-
fach existiert, wird an den entsprechenden E-Mailk&r gesendet. Lehnt der E-Mail-Server
diese Mail, obwohl kein Postfach existiert, niclerdits im SMTP-Dialog ab — also auf der
Ebene 1 —, muss der Server gemal3 [Klen01] eine Déivery Notification zurticksenden.
Da jedoch als urspriinglicher Absender — vom Spanahbsichtlich gefalscht — eine zwar tat-
sachlich existierende Adresse verwendet wird, ei®¢h nie Urheber der urspriinglichen E-
Mail war, hat der Spammer hierdurch verdeckt eirext¥nachricht zugestellt. Der Umstand,
dass 37,8% der Befragten E-Mails mit Empfanger-8skea, zu denen kein korrespondieren-
des Postfach existiert, nicht auf Ebene 1 ablehrpeigt, dass diese Strategie in der Praxis,
obwohl das Verfahren seit Jahren bekannt, immeh mlurchfihrbar ist. Eine vermeintliche
Losung, namlich keine Non-Delivery Notifications lnezu versenden, wird von 22,4% der
Befragten angewendet. Dies hat jedoch in der Koatlin mit der Annahme nicht-
existierender Empfanger-E-Mail-Adressen — was deb% der Befragten der Fall ist — den
erheblichen Nachteil, dass ein gutwilliger Absendkar versehentlich eine falsche Empfan-
ger-E-Mail-Adresse angibt, nicht informiert wirdast die E-Mail nicht zugestellt wird — aus
Sicht des Absenders verschwindet die E-Mail quasimem schwarzen Loch.

Generell haben Mechanismen auf der Ebene 1 deohemdgnden Vorteil, dass die Kommu-
nikation abgebrochen wird, bevor Uberhaupt gro3emaengen lbertragen werden und da-
durch Kosten entstehen. Der empfangende MTA kamm SMTP-Dialog nahezu an jeder
Stelle des Verfahrens durch einen Fehlercode utidrei einer entsprechenden Begriindung
abbrechen.

Daruber hinaus sind die meisten Mechanismen auh&hewvesentlich ressourcenschonender
als solche auf den nachfolgenden Ebenen und kéofibteongar in E-Mail-Proxies vor dem ei-
gentlichen MTA implementiert werden, um damit dégeatlichen E-Mail-Server zu entlas-
ten.

4.3 Ebene 2

Auf der Ebene 2 ist die E-Mail vom empfangenden Mbéreits angenommen und der
SMTP-Dialog abgeschlossen. Die Abwehrmechanismemdsd an dieser Stelle auf die ge-
samte E-Mail zugreifen. Dies beinhaltet, dass nmht Empfanger- und Absender-Adressen
Uberprift werden, sondern dass der gesamte IndwaE-d/1ail zur Disposition steht.

Mittels Hash-Verfahren und einer zentralen DateRladler Hash-Werte eines Anbieters lasst
sich beispielsweise ermitteln, ob exakt diese edw®¥ inhaltlich ahnliche E-Mail bereits ande-

ren E-Mail-Servern begegnet ist. Hierdurch lassein Rickschliisse dahingehend ziehen, ob
eine E-Mail mdglicherweise Teil eines Massenversastdund demzufolge Spam sein kdnnte.

Ferner greifen auf Ebene 2 statistische Header- Wodtanalysen. Diese untersuchen die
Kopfzeilen auf ihre Plausibilitdt hin sowie auf di@ufigkeit bestimmter Worter im Nachrich-
tentext. Auch dies lasst Riickschliisse auf Spam zu.
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4.4 Ebene 3

Die Ebene 3 bildet der Viren-Filter. Auf dieser Bbaverden Nachricht und Anhénge auf Vi-
renbefall untersucht und gegebenenfalls direktsg#ityoder in Quarantane verschoben und
evtl. nach einem zuvor definierten Zeitraum geldsch

Virenbehaftete E-Mails werden von rund 33% der &gtlen sofort geléscht, wahrend 50%
der Befragten Viren-Mails zuné&chst in die Quaraatéerschieben und nach einem vorher de-
finierten Zeitraum l6schen.

Ein Vergleich der Mechanismen der unterschiedlick®enen zeigt, dass der Ressourcen-
verbrauch — wie in Abbildung 2 dargestellt — mdge Ebene steigt. Wahrend auf der Ebene 1
bei der Abfrage einer DNS-basierten Realtime Blatklist lediglich eine DNS-Anfrage ge-
stellt wird, muss ein Virenscanner auf der Ebemedglicherweise komprimierte Dateianhan-
ge aufwendig dekomprimieren und anschliel3end rectesrsiv untersuchen.

4.5 Die Spam-GegenmaRnahmen im Uberblick

In der Rangliste der Verbreitung der Antispam-Mexttimen fuhren Wort- und Header-
analyse-Verfahren vor schwarzen sowie weil3en Ligeine Tabelle 3).
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2 Siehe Frage 9 des Fragebogens (im Anhang)

3 Der Begriff Scoring bezeichnet die Berechnung eitéertes basierend auf mehreren Spam-Tests, sog. Sc
ring-Quellen.
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Der dargestellten Tabelle kann enthommen werdess bisher die Ublichen Spam-Filter — im
Sinne von Analysen und Untersuchungen einer E-Maiin meisten verbreitet sind.

45.1 Black- und Whitelists

Mit Hilfe einer sog. Blacklist lassen sich bekan®Sgamquellen vom E-Mail-Empfang aus-
schlieBen, mit Hilfe einer sog. Whitelist lassthsdemgegentiber zuverlassige, gewinschte
Kommunikation von der Uberprifung auf Spam ausnehniBe Haufigkeit des Einsatzes
von schwarzen und weil3en Listen liegt relativ nadieinander, da der Einsatz einer Blacklist
immer individuelle Ausnahmen, die mit Hilfe einerhtélist realisiert werden, erfordert.
Nach selbstgepflegten schwarzen Listen ist die @p&y Database (ORDB) mit einer Hau-
figkeit von 37,8% derjenigen Teilnehmer, die UbeghtaBlacklists nutzen, die am haufigsten
eingesetzte frei verfigbare Blacklist.

Eine spezielle Art von Blacklist ist die sog. Rematt Blackhole List (RBL). Hierunter versteht
man eine dynamische schwarze Liste, die meist P8 Abgefragt wird. Beim Einsatz von
RBLs muss beachtet werden, dass nicht individusdr iden Empfang einer konkreten Nach-
richt, sondern Uber alle E-Mails von einer bestiemQuelle entschieden wird. Dies gestaltet
sich insbesondere dann problematisch, wenn — wikeiin/ergangenheit bereits aufgetreten —
E-Mail-Server grof3er Service Provider auf eine satae Liste geraten und dadurch generell
keine E-Mails, die Uber diesen Service Provideserdet werden, mehr empfangen werden.
Die Entscheidung dartiber, ob bzw. welche Blackisgjesetzt wird, bedeutet also auch im-
mer eine Vertrauensfrage, da die Kontrolle tUber &empfang weitgehend an den RBL-
Betreiber abgegeben wird.

Die Umfrageergebnisse zeigen jedoch, dass gewisBadse insbesondere durch aufwendig
gepflegte Realtime Blackhole Lists einen Spam-Amen bis zu 50% bereits auf der Ebene 1
eliminieren konnen. Die Tatsache, dass der aktiliehschnittswert des zu blockierenden
Anteils lediglich 8,9% betragt, zeigt, welches i in der Filterung auf IP-Schicht noch

madglich ist.

Zurzeit wenden lediglich 27,6% der Teilnehmer Fittechanismen auf IP-Schicht an, haupt-
sachlich RBLs. Durch eine hohere Verbreitung dewé&mdung von Blacklists wird pro Orga-
nisation ein deutlich hoherer Anteil an Spam ashér auf Ebene 1 geblockt werden kénnen.

4.5.2 Header- und Wortanalyse, (verteilte) Hash-Ver fahren

Bei diesen Mechanismen werden Nachrichten-Headeieddachrichten-Body auf fir Spam-
Nachrichten charakteristische Eigenschaften hirersnotht. Hierbei hat sich in vielen An-
tispam-LOosungen im Laufe der Zeit ein beachtlicRegelwerk entwickelt, mit Hilfe dessen
ein grof3er Anteil an Spam-E-Mails erkannt wird.eilings handelt es sich hier um ein Kopf
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an Kopf Rennen mit den Spammern, denn auch sieigerh ihre Techniken und tarnen ihre
Spam-Nachrichten immer besser, sodass es fur e Bcheinbar immer weniger Anhalts-
punkte fur eine Entscheidung gibt, ob es sich uan$pandelt. Die durch die Umfrage ermit-
telte und mit 8,9% doch sehr hohe Rate an FalsatiNeg, also an Spam-Nachrichten, die
nicht als solche erkannt wurden, spiegelt diesestand deutlich wider.

Aber auch ein hoher Anteil an False Positives md@2 und ein groRer Wertebereich zwi-
schen 0% und 20% zeigt, dass einige Befragte aoffetish grol3e Probleme mit Header- und
Wortanalysen sowie mit Hash-Verfahren, also denspam-Mechanismen auf Ebene 2, ha-
ben. Hierdurch ergibt sich — insbesondere wenn Sgaairichten automatisch geléscht wer-
den — ein Verlust wichtiger E-Mails. Immerhin gebemd 17% der Befragten an, bereits
durch verloren gegangene, gleichwohl bedeutsamealisNatsachliche Schaden erlitten zu
haben.

4.5.3 Blockieren dynamischer ISP-Dial-Up-IP-Adresse n

In der jingeren Entwicklung im Internet hat siclzgjgt, dass die Phanomene Spam und Vi-
ren immer mehr miteinander verschmelzen. So gib¥iesn, deren einziges Ziel darin be-
steht, den Computer des Opfers als VersandstabanSpam-Nachrichten zu missbrauchen.
Die meisten Opfer sind dabei Arbeitsplatzrechnered Nutzer den Befall vermutlich gar
nicht bemerken. Dieser Umstand fuhrt dazu, dasétnieehr nur ein einzelner Quell-
Computer des Spamversands existiert, sondern Spami®len unterschiedlichen Quellen in
das Internet eingespeist wird.

Eine mogliche GegenmalRnahme besteht darin, auineemepfangenden E-Mail-System die-
jenigen IP-Adressen oder IP-Adressbereiche, dieriet Service Provider fur lhre Dial-Up-
Kunden nutzen, per se zu blockieren.

Diese Mdoglichkeit ist vermutlich gerade deswegerefektiv, weil lediglich 26,3% der Be-
fragten eine Spam-Erkennung auf ausgehende E-MaWsnden. Dabei bietet doch gerade
die Uberpriifung auf Spam fir ausgehenden E-Maik®ter Schutz vor Missbrauch der eige-
nen Infrastruktur bei geringem Aufwand.

Filtermechanismen zur Sperrung von ISP-Dial-Up-Aden bereiten in der Praxis weitaus
weniger Probleme als man zunéchst vermuten wiurslgili einen zwar sehr geringen Anteil
an E-Mail-Nutzern, die auf einem Computer mit dymarher ISP-Dial-Up-IP-Adresse ihren
eigenen MTA betreiben und durch diese Mal3Bhahmeirdolekten E-Mail-Zustellung einge-
schrankt werden. Allerdings wird durch Berichte des Praxis klar, dass die entsprechenden
Nutzer in vielen Fallen nach Darstellung der Sitrataus der Sicht der Dienstanbieter Ver-
standnis zeigen und meist eine unkomplizierte Eimggmit ihrem Service Provider — bei-
spielsweise durch Verwendung eines SMTP-Smarthoss iProviders — erzielen.

4.5.4 Greylisting

Bei Greylisting handelt es sich um ein Verzogerwegahren, welches darauf basiert, die Zu-
stellung von E-Mails bei Vorliegen einer tempora@storung des empfangenden E-Mail-
Servers nicht aufzugeben, sondern nach definid@tmdumen erneut zu versuchen. Viele
Spammer konnen sich diesen Zeitaufwand allerdingist deisten und Ubergehen E-Mail-
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Server, die Greylisting einsetzen. Dieses Ubergprinvon E-Mail-Servern mit Greylisting
greift vermutlich zurzeit nur dadurch, dass ledigliL0,8% aller Teilnehmer Uberhaupt Grey-
listing einsetzen. Die geringe Verbreitung kommmd8pammer entgegen, denn die Wahr-
scheinlichkeit, einen nicht greylistenden E-Mailr&® zu finden, ist relativ hoch.

Der Empfang von Spam wird beim Einsatz von Graylistallerdings nicht vollstandig ver-
hindert, d.h. sollte ein erneuter Zustellversuckcduwden Spammer in einem RFC-konformen
Zeitraum erfolgen, so wird die Spam-Nachricht digiohl zugestelit.

Greylisting fuhrt allerdings zu einem Verlust degality of Service, d.h. eine legitime Non-
Spam-Nachricht bendtigt eventuell fir die Zustellunehrere Versuche und dadurch langer,
als dies technisch ohne Greylisting erforderli¢h lis den Umfrageergebnissen ist jedoch be-
legt, dass gerade diejenigen Unternehmen, dieretekthe Geschaftsprozesse betreiben, kei-
nen Verlust des Quality of Service hinnehmen konien 14,3% der befragten AGs entstan-
den sogar Schaden infolge verminderter Qualityesf/ige.

4.5.5 Frequenzmessungen des Kommunikationsverhalten s

Die Zustellversuche von Spammern kdnnen sich j& Weggressivitat des Spammers in der
Haufigkeit und insbesondere in der Frequenz debiidungsaufbauten niederschlagen. Hier-
aus lasst sich als eine weitere Malinahme zur AbwehrSpam die Frequenzmessung des
Kommunikationsverhaltens einliefernder MTAs ableitéhnlich der Vorgehensweise von
Intrusion Detection bzw. Intrusion Prevention Sgst@ kann durch die Analyse des Kommu-
nikationsverhaltens eine Vermutung dariber gedauerten, ob ein Angriff bzw. Miss-
brauch stattfindet oder ob in legitimem Umfang EHslaugestellt werden.

Die Frequenzmessung an sich kann allerdings nishSpam schitzen, sondern lediglich als
Basis fur andere Gegenmalinahmen wie z.B. Teergrubanen. So kdnnen beispielsweise
infolge der Frequenzmessung aufgefallene Kommuioikgpartner anders bedient werden,
indem ihre Verbindungen kunstlich verzégert werdein. mutmallicher Spammer kann sich
diesen — wenn auch nur geringen — Zeitverlust nmég$it leisten.

Die Methode der Frequenzmessung wird im Durchschait 7,3% der Befragten eingesetzt.
Durch die hohe Anzahl an E-Mails, die ISPs tagkampfangen, nutzen insbesondere Service
Provider die Methode der Fregenzmessung, um sitinalzu schitzen.

5 Weitere Auswertungsergebnisse

5.1 Private Nutzung von E-Mail

Die private Nutzung von E-Mail erlauben 57,9% defrgten Organisationen und Einrich-
tungen, wahrend 23,7% private Nachrichten tUberalganisationseigenen E-Mail-Dienst un-
tersagen. Rund 54% der Befragten unterliegen é&wemst- bzw. Betriebsvereinbarung Uber
die private E-Mail-Nutzung.
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Private Nutzung Antwort
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Kombiniert man die Ergebnisse der Fragen 18 undd2eigt sich, dass 21,1% der Befragten
die private E-Mail-Nutzung verbieten und dies autleiner Dienst- bzw. Betriebsvereinba-
rung vereinbart wurde. Demgegeniber erlauben r8d @er Befragten die private Nutzung
des organisationseigenen E-Mail-Dienstes in Didmsi+. Betriebsvereinbarungen.

5.2 Verschlisselung und digitale Signatur

Der durchschnittliche Anteil verschlisselter E-Mdietragt lediglich 4,3%, der Anteil sig-
nierter E-Mails liegt geringfligig héher bei 6%.

Insgesamt liegt die der hohere Anteil signierteM&ils vermutlich darin begriindet, dass
hierbei der Empféanger entscheiden kann, ob er ewfikation durchfuhrt oder nicht. Wenn

4 Siehe Frage 18 des Fragebogens (im Anhang)
> Siehe Frage 19 des Fragebogens (im Anhang)
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verschlisselt wurde, muss der Empfanger die Teolgreolund den Schlissel zur Entschlisse-
lung verfugbar haben bzw. im Falle von Public Keginen o6ffentlichen Schltissel auf einen
Schlusselserver gespielt haben. Letztendlich mus&mpfangerseite auch die Entschlisse-
lung durchgefuhrt werden, um an den Inhalt der BE-MaKlartext zu gelangen.
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Spitzenreiter beim Einsatz von Verschlisselung digitaler Signatur fur E-Mails sind Fi-
nanzdienstleister.

Insgesamt setzen 51,3% der Befragten Signatur-\éeleschlisselungsstandards ein. Die fol-
gende Tabelle zeigt die Verteilung der Verfahren.
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Verfahren Haufigkeit
PGP/OpenPGP/GnuPG 74
S/MIME )4
Passphrase-gestiitzt )4
Einsatz einer PKI )4

5.3 Virtuelle Poststelle

Clientbasierte End-to-End Losungen fir E-Mail Sitieé# haben sich — obwohl seit langem
verfigbar — in der Praxis kaum durchgesetzt. Ndimren Kosten und aufwendiger Admi-
nistration kranken diese Konzepte an vier charatischen Problemfeldern, fir die es inner-
halb dieser Konzepte bis heute keine Uberzeugebhdsumngen gibt. Neben der immer noch
mangelhaften Interoperabilitat der Losungen, dah smmer dann als besonderes Handicap
erweist, wenn der eigentlich sensible externe EHMarkehr geschitzt werden soll, sind dies
die Message-Recovery-Problematik, die Schwierigkist Abbildung interner Vertreter-
Policies und die Viren-Problematik.

An dieser Stelle setzt das Konzept des Secure-EG&EWays an. Die Aufstellung an zent-

raler Stelle im E-Mail-Verkehr erlaubt die Anwendueiner zentralen Unternehmens-Policy
hinsichtlich der Verteilung von E-Mails sowie denwendung von kryptographischen Opera-
tionen. Dies wird unterstitzt durch die Mdglichkéityptographische Schltissel innerhalb des
Secure-E-Mail-Gateways gesichert speichern zu k@énhkgerzu kann zusatzlich ein Hard-

ware-Sicherheitsmodul integriert werden, welchesHgichstmald an Sicherheit fur die (kryp-

tographischen) Schlissel garantiert. Fur weitei@mationen siehe [Pohl03].

19,7% der Befragten planen, eine Virtuelle Podesthzusetzen.

5.4 Schaden

Die Tatsache, dass 15,8% der Befragten Schadeh aertoren gegangene E-Mails erlitten
haben, bestétigt, dass der Verlust von E-Mailsnemeerem durch False Positives nicht hin-
nehmbar ist.

© Siehe Frage 22 des Fragebogens (im Anhang). Ritvee Haufigkeit bezieht sich auf die Gesamtzadehi-
gen, die diese Frage Uberhaupt beantwortet habentfath-Antworten sind zugelassen.
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Es wurden sowohl Imageschaden als auch erheblicinartgen der Verfugbarkeit festgestellt.
Finanzielle Schaden durch verloren gegangene Eshéaild in der Regel kaum zu beziffern.
4% der Befragten mussten Schaden verzeichnen,uflidea Verlust des Quality of Service
aufgrund ergriffener Anti-Spam-Mal3nahmen zurlcklatga sind.

5.5 Einschatzung der Bedrohungslage

Die hoher eingeschétzte Bedrohung durch Viren Isisst dadurch begriinden, dass Viren —
wie z.B. Sobig oder Klez — in der Vergangenheiteggizhaben, welcher horrende Schaden
aus Virenbefall resultieren kann. Schatzungen gefblat allein Sobig zwischen 500 Mio. und
1 Mrd. US $ an Schaden allein durch das LahmlegenNetzwerken verursacht, ohne dabei

7 Siehe Frage 28 des Fragebogens (im Anhang)
8 Die Kreuze stellen den Durchschnittswert allerrBgfen zur Einschatzung der Bedrohungslage daneS$iea-
ge 30 des Fragebogens (im Anhang)
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explizit Datenvernichtung programmiert zu habenbéast es lediglich ein kleiner weiterer
Schritt in der Entwicklung der Viren, wenn zukigfWfiren nebenbei auch noch programmiert
Daten I6schen.

Demgegentber zeigt sich Spam bisher zwar als &sigpanomen, hierdurch kommt es aller-
dings nur in seltenen Fallen auch zu direkten Sahad

Die Ergebnisse der Einschatzung der Bedrohunggieigen, dass die Befragten generell eine
Zunahme der Bedrohung fir den E-Mail Dienst erkeniss ist also héchste Zeit zu handeln.

6 Fazit und Ausblick

Um die Struktur der Bedrohung des E-Mail-Dienstesiatersuchen, hat das Institut fur Inter-
net-Sicherheit der FH Gelsenkirchen eine Fragelmigem zur E-Mail-Verlasslichkeit in
Deutschland durchgefiihrt. Die Umfrageergebnisseyasondere bezogen auf Spam, dienen
als empirische Grundlage fur die Forschung im Bér&-Mail-Verlasslichkeit.

Als aktuell wirksamer, gleichwohl noch nicht weierareiteter Mechanismus haben sich
schwarze Listen, insbesondere Realtime Blackhaodéslerwiesen, die aufgrund der Ableh-
nung von Spam bereits im SMTP-Dialog eine deutli€bsteneinsparung darstellen. Einzelne
Beispiele zeigen, dass die Erkennungsrate von SpeEindiesem Verfahren von derzeit im
Schnitt 8,9% auf bis zu Uber 40% gesteigert wekdam.

Ferner lasst sich durch das Blockieren dynamisbhedrUp-IP-Adressen bereits ein Grof3teil
an Spam reduzieren.

Darlber hinaus sollten insbesondere in groRen @@@wnen nur E-Mails angenommen wer-
den, zu denen ein Postfach auch tatsachlich etistie

Der E-Mail Dienst ist derzeit noch kein absolutl&ssliches, integres Kommunikationsmedi-
um. Die Auswirkungen durch Spam und Viren bekomreMail-Nutzer tagtaglich zu spu-
ren, hierdurch werden erhebliche Kosten verursdzietVerbreitung und Bewertung der ver-
schiedenen Antispam-Mechanismen zeigt, dass je@shdhismus flr sich genommen Vor-
aber auch Nachteile hat und E-Mail nicht zu einéchesen Dienst macht. Vielmehr ist eine
Kombination mehrerer Mechanismen aller genanntean&b notwendig, um zurzeit und
kinftig mit einem vertretbaren Aufwand einen angsse@en Schutz vor Spam und Viren zu
realisieren.

#$ %$ & '( )*+



Literatur

[Klen01]
[Pohl03]

[RazHVS]

[Clea04]

[Mess04]

v

J. Klensin: Simple Mail Transfer ProtocBIFC 2821, 2001

N. Pohlmann: ,Die virtuelle Poststelleln, "IT-Sicherheit im verteilten Chaos",
Hrsg.: Bundesamt fUr Sicherheit in der Informatienknik, SecuMedia Verlag,
2003

u. Raz: How do spammers harvest email eskis?,
http://www.private.org.il/harvest.html

Clean MX: Spam Report Deutschland Dezemb@d4. http://www.clean-
mx.de/downloads/041208 clean mx - spam report delaisd dezember 2004.rtf
, 2004

MessageLabs Intelligence: Annual Email usgc Report 2004.
http://www.messagelabs.com/binaries/LAB480_endafye2 pdf, 2004

#$ % $ &



Anhang — Fragebogen zur E-Mail-Verlaldlichkeit
Dies ist die Version des Fragebogens zur E-Maill&fdichkeit vom 17.11.2004.

Dieses Dokument enthalt die Fragen des Online-Baggns und kann dazu genutzt werden,
sich VOR dem eigentlichen Ausfiillen auf der Welgseinen Uberblick tiber die Fragen zu
verschaffen und gegebenenfalls Zahlen aus einarand\bteilung einzuholen oder eintragen
zu lassen.

Grau hinterlegte Fragen erfordern zur Beantworteingr technisches Know-how, diese Fra-
gen sollten beispielsweise von E-Mail-Systemadrriaisren beantwortet werden. Falls lhr
Unternehmen keine eigene E-Mail-Administration Hd@innen die grau hinterlegten Fragen
am ehesten Ubersprungen werden.

Anonymitat, Geheimhaltung:

Die Antworten werden von uns zusammengefasst und anonym ausgewertet. Eine
Weitergabe an Dritte erfolgt nicht. Wir sichern Ilhnen zu, dass die Informationen von
uns vertraulich behandelt werden.

6.1 Komplex A — Allgemeine Fragen

ja
nein

keine Angabe
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keine Angabe
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Anzahl:

6.2 Komplex B - Fragen bezuglich E-Mails, Viren und

Spams
E-Mail-Volumen

Bemerkung

Im Folgenden wird eine E-Mail als ,angenommen“ belzeet, wenn die SMTP

Datenubertragung (SMTP Kommando DATA) abgeschlogsen

Die folgenden Fragen kénnen auf zwei Arten beartetorerden. Alternative A bietet d
Mdoglichkeit, lediglich die Zahl oder Schatzung tlen letzten Monat einzutragen. Bitte full
Sie, falls Sie genaue, monatliche Werte zu denpestbenden Fragen fur den Zeitraum

vergangenen 6 Monate haben, nach Alternative B aus.

e
en
der
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Alternative A Alternative B
Oktober 04 Mai 04

Angabe in Anzahl der E-Mails:

Angabe in Anzahl der E-Mails:
Juni 04

Angabe in Anzahl der E-Mails:
Juli 04

Angabe in Anzahl der E-Mails:
August 04
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Angabe in Anzahl der E-Mails:

September 04

Angabe in Anzahl der E-Mails:

Oktober 04

Angabe in Anzahl der E-Mails:
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Alternative A Alternative B

Oktober 04 Mai 04

Angabe in Anzahl der E-Mails:

Angabe in Anzahl der E-Mails:

Juni 04

Angabe in Anzahl der E-Mails:

Juli 04

Angabe in Anzahl der E-Mails:

August 04

Angabe in Anzahl der E-Mails:

September 04

Angabe in Anzahl der E-Mails:

Oktober 04

Angabe in Anzahl der E-Mails:
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Alternative A Alternative B

Oktober 04 Mai 04

Angabe in Anzahl der E-Mails:

Angabe in Anzahl der E-Mails:

Juni 04

Angabe in Anzahl der E-Mails:

Juli 04

Angabe in Anzahl der E-Mails:

August 04

Angabe in Anzahl der E-Mails:

September 04

Angabe in Anzahl der E-Mails:

#$ % $ &

)+




Oktober 04
Angabe in Anzahl der E-Mails:
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Angabe in %:
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Gegenmalinahmen
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selbstgepflegt
abboniert
SpamCop.Net
ORDB, OpenRelay Database
Relay Stop Blacklist
SPAMHaus blacklist
SPEWS.org blacklist
njabl.org
RFC-lgnorant.org
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Bitte kreuzen Sie die fur Sie zutreffende der folgenden Antwortoptionen an:
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; % . 1 < 0% (
; keine Angabe
s % 3
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Clearswift
eleven

SpamAssassin
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serverseitig

SPF (Sender Policy Framework)
Sender-ID / Caller-ID

Reverse MX

DomainKeys

Domain Name Accreditation (DNA)
andere

Wenn andere, welche:

clientseitig
Client SMTP Validation (CSV)
Client SMTP Authorization (CSA)

)T+ #$

**

% $

9 8& "

"I#$ 3



SMTP AUTH
POP-before-SMTP
andere

Wenn andere, welche:

# & % = > +
& * $& @& + %3 &
$&! "
Angabe in %:

# & % = |/ +
* & *$ 1
Angabe in %:

nein

E-Mail-Nutzung
# _ % ( *) *

Sendmalil

Postfix

Qmail

Exim

Microsoft Exchange

Stalker Software: CommuniGate

IBM Lotus Notes Domino Mail Server
Eudora Internet Mail Server

anderer:

#$ % $ &

*

*&

)+



I "# $ %
Microsoft Outlook
Microsoft Outlook Express
Mozilla E-Mail-Client / Mozilla Thunderbird / Netscape Messenger
Apple Mail
Pegasus Mail
Eudora
KMail
Lotus Notes

anderer:

# $&*7T* ( % *
&Il
# ? % *
$& * <

$ & A + & & *&
? * <

$ & A + &
?2 +

%

# & * *7*( %

ja
nein

keine Angabe

#& > ' +-> + (%) e
ja
nein

keine Angabe

C( & %$ & +

ja
nein

keine Angabe

S yrs #$ % $
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(* &

+ &&
ja
nein

keine Angabe

ja
nein
keine Angabe
Wenn ja, erfolgreich?
ja

nein

ja

nein
unbekannt
keine Angabe

Wenn ja, Anzahl:

#$ % $ &

$&"

)+



Komplex C - Digitale Signatur und Verschlisselung en E-Mails

(*) -
ja
nein
keine Angabe
Wenn ja, welche

PGP/OpenPGP, GnuPG

S/MIME

passphrase-gestitzte Verschliisselung

andere:

Wenn ja, nutzen Sie Absendervalidierung?
ja, Uber eine PKI

nein

ja
nein

keine Angabe

# (*) * & %
$ & "
Angabe in %:

# (*) * & %
$ & n
Angabe in %:

Missbrauch
# & %& () * +
& * "

ja

nein

keine Angabe

(e #$ % $

& &

**
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Wenn ja und genaue Zahl bekannt, Anzahl der Falle in den letzten 6 Monaten:

Wenn ja und genaue Zahl nicht bekannt, Schatzung der Anzahl an Fallen in den letzten 6 Monaten:

4 ' + % & %% & *

ja
nein

keine Angabe

Schéaden

& & & & + &
&"
ja
nein
keine Angabe
Wenn ja, welche Art von Schaden trat auf
finanzieller Schaden
geschétzter finanzieller Schaden insgesamt in €:
Imageschaden
erhebliche Stérung der Verfugbarkeit

Anzahl verlorener E-Mails:

& & + & & & A - +
& % *B * < &
? ! &"

ja

nein

keine Angabe

Wenn ja, geschatzter Schaden in €:

Prognose der E-Mail-Bedrohungslage
DE # $ & & & ! "

v

#$ %$ & '( )*+



Wie sieht Ihre Prognose fur die zukiinftige Bedrajslage (Viren) aus?

»
»

Wie wirden Sie die heutige Bedrohungslage (Spanschatzen?

v

Wie sieht Ihre Prognose fur die zukiinftige Bedrajslage (Spam) aus?

»

DF # & & () * *

(e #$ % $



