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Zusammenfassung

OpenlD ist ein offener, dezentraler und URL-basierter &ad fir Single Sign-On (SSO) im Internet.

Daruber hinaus wird in Deutschland ab November 2010 dee redaktronische Personalausweis (nPA)
eingefihrt. Ziel dieser Arbeit ist eine Sicherheitsbeweg des OpenlD-Protokolls sowie die Darstel-
lung, wie ein OpenlD-Provider die Restricted Identificati@&l) des nPAs mit einer OpenlD-ldentitat

verknupfen kann. Es wird erortert, welche Mehrwerte darbination der beiden Technologien nPA
und OpenlD erschaffen konnen.

1 Motivation

In diesem Abschnitt wird die der Arbeit zugrunde liegendeldRrmatik bei Identity Manage-
ment (IdM) im Internet aufgezeigt und mogliche Losungstre des Problems aufgefuhrt.

1.1 Identit aten im Internet

Das Internet scheint den klassischen Desktop immer weitererdrangen. Eine Vielzahl an

Software wird heute nur noch als Dienstleistung Uiber deerhet angeboten. Die treibenden
Konzepte in diesem Bereich sind Software as a Service (Saasg¢ Cloud Computing. Dabei

reicht die Bandbreite der Anwendungen von E-Mail-Clieaber Office-Paketen bis hin zu

sozialen Netzwerken.

Die meisten Internetdienste haben die Forderung einetifad@erung und Authentisierung ge-
meinsam. Bei nahezu jedem Dienst findet erst ein Login (dir@Bptung und der anschlieRende
Beweis einer Identitat) statt, bevor der Dienst genutaidere kann. Es bestehen hohe Sicher-
heitsanforderungen von Seiten der Dienstanbieter, alodr seitens der Nutzer.

Im Einklang mit SaaS und Cloud Computing pragt sich immehinaer Begriff der digita-
len Identitat, fur den viele unterschiedliche Verstisde existieren (vgl. bspw. [BSSW10, S.
14ff.]). Im Kontext dieser Arbeit stellt eine digitale Idi&@at einen Identifikator (z.B. "john-
Doe”) zusammen mit einer bestimmten Anzahl an AttributeftgfA Nationalitat, E-Mail-
Adresse usw.) dar. Daruiber hinaus werden im Internet eghle digitale "Ful3spuren” hinter-
lassen. Neben Accounts bei Webshops oder E-Mail-Provjdestellten Profilen auf Plattfor-
men wie Xing oder Facebook sowie veroffentlichten Inhakef Webseiten, in Blogs oder bei
Twitter konnen auch Bewegungsinformationen wie LogdalenServer oder Verbindungsda-
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ten der Internet Service Provider (ISPs) zu einer digitédentitat gezahlt werden. Schlief3lich
konnen Profile kombiniert werden, was durch gewollte ungewollte Verlinkungen zwischen
den Diensten realisiert wird.

Zusammengefasst lasst sich sagen, dass InternetnuteeViglzahl freiwillig aber auch un-
freiwillig preisgegebener Daten besitzen. Ein aktuelles Zollte sein, die digitale Identitat der
Internetnutzer moglichst stark zu schitzen.

1.2 Identifikatoren und das Passwort-Dilemma

In den meisten Fallen steht eine einmalige Registrierugmg dogin und der Nutzung eines
Dienstes bevor. Ein Nutzer muss mehrere Entscheidung#entrd&s ist ein Identifikator zu
wahlen, der u.U. vorgegeben oder bereits belegt sein kamner muss der Nutzer Credentials
(deutsch "Berechtigungsnachweis”) fur einen Dienstiéggn, womit nachfolgend die Identitat
bewiesen wirdUblich ist derzeit der Einsatz einer Benutzername-Pagsii@mbination. Bei
Passwortern besteht die Moglichkeit, dass ein Dienstdaibdie Stellenanzahl oder die erlaub-
ten Zeichen des Passworts beschrankt oder ganzlichbtoljcht zuletzt entscheidet der Nut-
zer, ob dem Dienstanbieter personenbezogene Daten — amsleee Credentials — anvertraut
werden kann. Bei der kontinuierlich steigenden Anzahl aerfretdiensten endet dies in vielen
verstreuten, oft redundaten Identitaten mit verschiedddentifikatoren und Passwortern.

Die beschriebene Problematik wird oft Passwort-Dilemm@aagat. Ein Nutzer wahlt fur die
Vielzahl an Internetdienste zu kurze oder zu einfache Rarssnyverwendet der Bequemlichkeit
halber gleiche Passworter fur verschiedene Dienste sbeeibt Passworter auf. Die Verwen-
dung von Passwaortern ist zudem vergleichsweise unsidaealiese mittels Keylogger, Man-in-
the-Middle-Angriffen oder Phishing-Attacken abgegnifi@erden konnen.

1.3 Mdogliche L 6sungen

Es existieren unterschiedliche Herangehensweisen algf@filr das Passwort-Dilemma. Ein
Passwortsafe ist eine Software, die die gesicherte Speigeler unterschiedlichen und stark
gewahlten Passwaorter Ubernimmt. Ein Passwortsafé@skhjedoch die Benutzerfreundlichkeit
und Mobilitat ein, da er stets mitgefuhrt werden muss.

Eine Alternative stellt die Technologie Web Single Sign{@feb-SSO) dar. Bei der "Einmalan-
meldung” existiert nur ein Identifikator und ein stark gétés Passwort. Nachteilig ist der Sin-
gle Point of Failure (der Dienst des Identitatenverwaltend die akute Gefahr des Phishings.
OpenlID ist ein Beispiel eines Web-SSO-Protokolls.

Eine dritte Moglichkeit stellt die sogenannte starke Aanttisierung dar, bei der mehrere Fak-
toren — Wissen, Besitz und Eigenschaft — zur Identitatsinesung genutzt werden. Ein klassi-
sches Beispiel ist der Einsatz von digitalen Zertifikatenelkonkrete Umsetzung dieser Stra-
tegie stellt die elD-Funktion des neuen, elektronischasdtalausweises dar.

2 OpenlID als SSO-System flr das Internet

Dieser Abschnitt stellt das Protokoll OpenID als moglichedsungsansatz des Passwort-
Dilemmas vor und dient als inhaltliche Grundlage fur dascheiebene Losungskonzept.
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2.1 Uberblick tiber das Protokoll

OpenlD ist ein offener, dezentraler und URL-basierter @ad fir SSO im Internet [RRO6].
Bei der seit 2007 in der Version 2.0 vorliegenden SpezifikafRR07] kann ein Nutzer sowohl
die Identitat als auch den Identitatenverwalter frehiea. Die ldentifizierung eines Nutzers
erfolgt Uber den Beweis des Besitzes einer URL, der soggear©peniD-Identitat.

Der grof3e Nutzen von Web-SSO im Allgemeinen und OpenlD inzigfien ist die einmali-
ge Anmeldung beim Identitatenverwalter (OpenlD-Proyid®) und die anschlieRende Nut-
zung aller OpenlD-unterstiutzender Dienste (RelyingyP&®P). Die Credentials eines Nutzers
(Client, C) mussen nicht mehr an vielen Punkten im Intetbet den RPs) hinterlegt werden,
sondern nur noch an einer zentralen und vertrauenswiird@¢glle (dem OP). Infolgedessen
ist die digitale Identitat eines Nutzers nicht mehr recamtdverteilt, es existiert nur noch ein
Identifikator — die OpenlID-ldentitat (Identifier, I).

Die groRte Gefahr im Zusammenhang mit OpenlD ist die hohi&lhgkeit fur Phishing bei
der Verwendung von Passwortern. Kommt ein Angreifer in 8esitz des Passworts einer
OpenlD-ldentitat, so stehen ihm alle angeschlossenemsBiezur Verfigung. Dies kann durch
das erwahnte Phishing geschehen oder durch die Tatsadsegith Nutzer nicht gezwungen ist,
ein starkes Passwort zu wahlen. Ein weiteres Problemastidiglichkeit zur Profilbildung sei-
tens des OPs. Der OP kennt sowohl die vom Nutzer einges@mteste als auch die Frequenz
der Nutzung.

2.2 Protokollablauf

Der Protokollablauf von OpenID besteht aus sieben Schr{itgl. Abbildung 1), die im Fol-
genden naher beschrieben werden:

Anwender

(2)
Normalization
and Discovery

< = (3) Association Negotiation (optional) .
N < L =
5 (4) Authentication Request LR
Relying Party (RP) OpenID Provider (OP)
\J 4 (6) Authentication Response

(7) Assertion
Verification

Abb. 1: Protokollablauf OpenlD

Initiation

Initiation bezeichnet dasbermitteln des vom Nutzer gewahlten Identifikators anRidying
Party, wodurch der Login-Prozess gestartet wird. Ein Nufzeuft die Webseite des Internet-
dienstesi P auf und gibt im Login-Formular statt einer Benutzernamesiart-Kombination
nur die OpenlID-ldentitat (den Identifief)an. Dies kann bspw.
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https://openid.inter net-sicherheit.de/johnDoe sein. Das Abschicken des HTML-Formulars an
die RP beendet den ersten Schritt.

Normalization/Discovery

Normalization beschreibt den Prozess, bei der die vom Nairgegebene OpenlD-Identitat
in eine standardisierte Form gebracht wird. Bei Discoveryigelt die Relying Party weite-
re Informationen tUber den zustandigen OpenID-Provibé. RP beginnt mit der Norma-
lisierung der vonC' eingegebenen Identitdt (vgl. [BLFMO5, Kap. 6]). Ein Beispiel ist das
Erganzen eines fehlenden Schemas wie ktfs:// an openid.inter net-sicherheit.de/johnDoe.
Anschlie3end fuhrt dié P die Discovery aus, bei der die fur die Generierung einehAatisie-
rungsanfrage benotigten Informationen ermittelt werdenbestehen drei Moglichkeiten: XRI-
Auflosung [RMO5], Yadis-Protokoll [Mil06] oder HTML-basrtes Discovery. Das via Disco-
very ermittelte XRDS- oder HTML-Dokument enthalt Infortimaen Uber die Lokation des
OpenID-Dienstes seitens d@s’s (OP Endpoint URL), die Version des unterstitzten OpenlD-
Protokolls (Protocol Version), den Namen der behauptetentitat (Claimed Identifier) sowie
eine alternative Darstellung des Identifiers (OP-Locantdier).

Association Negotiation (optional)

Associaton Negotiation baut eine integritatsgesichKgmmunikationsverbindung zwischen
Relying Party und OpenlD-Provider aut.P undO P handeln ein Shared-Secret aus, um nach-
folgende OpenID-Nachrichten signieren und verifiziererkaaonen. Dazu generiert dérP
einen MAC-Schlussel und Ubermittelt diesen optionakehliisselt an dié P. Beide Parteien
einigen sich auf einen Signieralgorithmus (HMAC-SHA1 oH8MAC-SHA256) sowie auf die
Art der Verschlisselung des MAC-Schlussels (no-enaoyptDH-SHAL1 oder DH-SHA256).
Die Assoziierungsanfrage vadP anO P hat die FormAssocRequest(AT, ST, [P, G, DHgpl),
wobei AT und ST die von RP bevorzugten Signier- und Verschlisselungsalgorithnieeh. s
Sofern der MAC-Schlissel verschlisselt Uibertrageremsoll istP die Modulo-Primzahl(
der Diffie-Hellman-Generator unb Hz p der offentliche Schliissel vaRP. Der O P antwortet
mit einer Assoziierungsantwort der FormssocResponse(AH, T, AT, ST, [K|DHop, H]),
wobei AH ein Alias der Assoziierung (Association Handlé)die Lebensdauer der ausgehan-
delten Association in Sekunden und” bzw. ST die tatsachlich eingesetzten Signier- bzw.
Verschliisselungsalgorithmen sind. Falls keine verssdltdUbertragung des MAC-Schliissel
stattfindet istX das Shared-Secret. Andernfalls i3/, der offentliche Schlussel d&€sPs
und H das verschlusselte Shared-Secret. Mittels des Associdandlesd H wird im spateren
Verlauf auf den MAC-Schliussel zur Signierung und Verifigiey der OpenlD-Nachrichten
zugegriffen.

Ist eine RP nicht in der Lage Associations zu erstellen oder zu spenrcf@ptionalitat dieses
Schrittes), so kann der sogenannte "Stateless Mode” gewatzien. Dazu erstellt dep P
ein privates Geheimnis zur Signierung der OpenID-NackeithDie R P verifiziert erhaltene
Nachrichten tber direkte Kommunikation mit déw [RRO7, Kap. 11.4.2].

Authentication Request

Authentication Request stellt die Anfrage der Relying YyPart den OpenlD-Provider dar, den
Nutzer zu authentisieren. DIBP leitet den User Agent vod' mit einer Authentisierungs-
aufforderung der Formuth Request(I,[AH], RU, R) zumOP um. [ ist der zu bestatigende
Identifier (z.B.http://openid.inter net-sicherheit.de/johnDoe) und A H der optionale Association
Handle.RU reprasentiert die sogenannte rettorURL, zu die der Nutzef' nach erfolgter Au-
thentisierung geleitet werden soll. Der Realinst eine Art URL, fur die der aktuelle Request
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gultig ist und wird dem Nutzer beim folgenden Schritt gdisert.

Authentication

Authentication ist die eigentliche Authentisierung ded2éus. DerO P pruft, ob der Nutzer

C im Besitz der OpenlID-Identitat ist und ob dieser die aktuelle Authentisierung winscht.
Die Auspragung der Nutzer-Authentisierung ist im Staddaicht spezifiziert [RR07, Kap.
3]. Die Verantwortung liegt ganzlich bei® P, auf dessen Aussage eid&” vertraut. Die
Durchfuhrung der Authentisierung wird faktisch ausgelagDer heutzutage Ubliche Mecha-
nismus zur Authentisierung ist die Benutzername-Passartbination.

Authentication Response

Authentication Response ist die Antwort des OpenlID-Presgchn die Relying Party zusam-
men mit der Aussage, ob die Authentisierung des Nutzersdgeeich verlief oder nicht. Da-

zu leitet derO P den User Agent void’ mit einer positiven oder negativen Antwort der Form
AuthResponse(I,[AH], N, TS, S,{Sig})zur RP um.I ist der zu bestatigende Identifiet /7

der optionale Association Handl¥,eine Nonce7 ein Zeitstempel und eine Liste der signier-

ten Felder dieser NachricHtSig} ist die eigentliche Signatur bestehend aus dem Hashwert der
Konkatenation der zu signierenden Werte zusammen mit deeigen Schlissel’. Die Non-

ce und der Zeitstempel dienen der Verhinderung von Replayriffien.

Assertion Verification

Assertion Verification ist die Integritatsprifung der giamgenen Authentisierungsantwort
durch die Relying Party. Di& P Uberpruft die Antwort de®) Ps mittels zuvor ausgehandelter
Association (Zugriff ber den Association Handlé?) oder direktem Request (Stateless Mo-
de). Im Fall einer korrekten und positiven Antwort de#’s ist der NutzeC' erfolgreich beim
Dienst derk P angemeldet.

3 Sicherheitsbewertung

In diesem Abschnitt wird eine Abschatzung der Sicherhe& @penlD-Protokolls Uber die
Grenzen der Spezifikation hinweg gegeben. Erst werden fiagBedenken und Ideen bezug-
nehmend auf die sieben Schritte des Protokolls dargestalltanschlieRend erganzende oder
grundlegenden Punkte besprochen.

3.1 Identifier Creation

Bevor ein Nutzer ein Web-SSO mittels OpenlID nutzen kannsdieser eine OpenlD-ldentitat
anlegen. Es gestalten sich verschieddberlegungen beziglich der Sicherheit.

Bei der Wahl des OpenlD-Providers gilt es zu Uberlegenavb @P vertraut werden kann. Die-
ses Problem ist genereller Natur und gilt nicht nur in Bezuig@penlID, sondern fur jegliche
Art von Diensten im Internet. Aspekte des Vertrauens bietndfspw. den Umgang mit den zur
Verfligung gestellten personenbezogenen Daten. EinemlDgerovider, der ausdriicklich dar-
auf hinweist, dass die hinterlegten Daten keinesfalls ameieg verwendet werden, sollte mehr
vertraut werden als einem OP, der diesen Punkt nicht atgpEo Nutzer sollte zusatzlich er-
mitteln, welches Geschaftsmodell der OP verfolgt. Eintarer Aspekt des Vertrauens ist das
Mal3 der Angreifbarkeit des Dienstes. Ein Nutzer sollte adpsvi, ob die angebotenen Sicher-
heitsfeatures des OPs mit dem eigenen SicherheitsbewimsstsEinklang stehen. Die Wahl
des OPs ist ein wichtiger Schritt, da dieser fortan fur deh&rheit der eigenen digitalen Iden-
titat zustandig ist.



6 Ein OpenID-Provider mit Proxy-Funktionalitat fur deRA

Eine weiterdJberlegung betrifft den Identifier. Je nach dessen Wahl {#tBs: //openid.inter net-
sicherheit.de/johnDoe) konnen Rickschlisse auf die wahre Identitat der Pefbeer: John
Doe) getroffen werden. Ein Nutzer muss entscheiden, obg#ieslit ist oder nicht.

Die Eingabe personlicher Informationen ist ebenfalls gitcherheitsrelevanter Schritt. Ein
OpenlD-Provider kann verschiedene Informationen wie Word Zuname, Geburtstag und
dergleichen vorhalten und auf Wunsch des Nutzers an ReRantys Ubermitteln. Die Proto-
kollerweiterung "OpenlID Attribute Exchange” [HBHO7] bédeunigt hierdurch bspw. Regi-
strierungsprozesse. Ein Nutzer muss entscheiden, weelialen er beim OP hinterlegt. Eine
Moglichkeit ist die Angabe vieler Informationen, woraus eollstandiges Profil fur eine zen-
trale, digitale Identitat entsteht. Alternativ kann eintker nur ein Pseudonym angeben, falls
lediglich die Funktionalitat der Authentisierung gevgiaht ist.

Schlief3lich muss die Authentisierungsmethode festgelegten. Entscheidet sich ein Nut-
zer fur einen Login mittels Benutzername-Passwort-Karation, so muss ein sehr starkes
Passwort gewahlt werden. Das Erraten oder Brechen dewétésdedeutet einebernahme
der OpenlID-Identitat und somit auch der angebundenenrsi@eBeispielhafte Alternativen sind
digitale Zertifikate oder die elD-Funktion des neuen Peatarsweises. Je nach angebotenen
Sicherheitsmechanismen des OPs sind weitere Autheningiemethoden denkbar.

3.2 Normalization/Discovery

Eine Relying Party bringt den Identifier in eine standastisi Form und versucht mittels Dis-
covery notwendige Informationen Uber den zustandigeen@p-Provider zu ermitteln. Das
hinter der OpenlID-Identitat hinterlegte XRDS- bzw. HTMhekument wird geladen und die
entsprechenden Informationen extrahiert.

Es ist offensichtlich, dass fur eine Relying Party das lredten Daten fremder Hosts prinzipiell
gefahrlich ist. Ein Angreifer kann durch geschickte Wadd ddentifiers verschiedene Aktionen
erreichen (vgl. [TTO7]). Das wiederholte Angeben einestHasmens samt Portnummer kann
einen Portscan auf einen beliebigen Host im Internet d&wefu Ein Angreifer erfahrt zwar kei-
nen Gewinn, jedoch wird eine ungewollte Aktion von der RPgatishrt. Desweiteren ist die
Moglichkeit eines Denial-of-Service-Angrifs (DoS-Arify gegeben, wenn statt ein Identifier
eine groRe Datei oder ein bosartiges Skript eingegebeh ®win Angreifer hofft, dass die Re-
lying Party durch das Laden der gesamten Datei oder dasiAtest des Skripts uberlastet und
den eigentlich vorgesehenen Dienst einschrankt oder laitiyerweigert.

Eine MalRnahme gegen diesen Missbrauch ist die DefinitionZeis und Datenlimits fur den
Discovery-Prozess. Aul3erdem sollten nur bestimmte Potiolerlaubt (HTTP und HTTPS,
kein FTP und dergleichen) und die moglichen Ports eingaséth werden.

3.3 Association Negotiation

Zum Aufbau einer integritatsgesicherten Kommunikati@mbindung handeln RP und OP ein
Shared-Secret (die Association) aus. Der MAC-Schlisaaehkentweder im Klartext oder
mit einem Geheimnis verschlisselt Ubertragen werden, zl&or mittels Diffie-Hellman-
Algorithmus (DH-Algorithmus) ausgetauscht wurde.

Das unverschlilsselt&lbersenden des Shared-Secrets ist anfallig fur Mankhe-Widdle-
Attacken (MITM-Attacken). Kommt ein Angreifer in den Besiles MAC-Schlissels konnen
fortan mitgelesene OpenlID-Nachrichten unbemerkt vesivderden. Die OpenlD-Spezifikation
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definiert, dass die unverschliisseli®ermittiung des Shared-Secrets nur beim Einsatz ei-
ner Verschlisselung auf Transportebene (bspw. SSL/TES¢lehen darf (vgl. [RRO7, Kap.
8.1.1]). Die verschlusseltgbertragung mittels DH-Algorithmus ist jedoch ebenfaligzdlig

fur MITM-Attacken. Ein Angreifer, der in der Lage ist Dateakete zu verandern, fangt die
Nachrichten des DH-Schlusseltauschs ab und fuhrt deartgnus auf beiden Seiten (RP und
OP) getrennt durch. Nachfolgende Nachrichten entscélildsr Angreifer, liest sie aus und
verschlisselt sie anschlieRend mit dem passenden DHi3ehineu.

Desweiteren kann ein DoS-Angriff Uber offene Associatitemdles ausgefuhrt werden. OPs
halten generierte Associations fir eine gewisse ZeitworOpenlD-Nachrichten signieren zu
konnen. Ein Angreifer kann mittels einer Vielzahl an Adation Requests versuchen, den Nor-
malbetrieb eines OPs zu storen. Dartber hinaus hat daswitiige” ungultig machen beste-
hender Associations keinen direkten Vorteil fur einen dAaiigr. Es wirde jedoch einen Mehr-
aufwand an Rechenzeit fur OP und RP bedeuten.

Eine MalRnahme gegen die akute Gefahr des MITM-Angriffs istfdrcierte Nutzung einer
Transportverschlisselung (z.B. SSL/TLS). Es bleibt zméxen, dass in diesem Falle die
Nutzung des DH-Algorithmus (also das Verschlisseln des<CAg&hlussels) als unnotig er-
scheint und zusatzliche Komplexitat bringt (vgl. [TTR7RP und OP missen geeignete Be-
schrankungen und Limits definieren, um den Gefahren Do&+iAmund mutwilliges ungultig
machen der Associations vorbeugend zu begegnen.

3.4 Authentication Request

Authentication Request ist ein simpler HTTP-Redirect dagzBrrs von der Relying Party zum
OpenID-Provider. Wichtig ist, dass die RP entscheidet,ivdkr Nutzer geleitet wird.

Ein Phishing-Angriff durch die RP ist hier moglich. Einedaitige RP leitet den Nutzer nicht
zum “richtigen” OP, sondern zu einer Falschung, die ebentanter der Kontrolle des An-

greifers ist. Das Aussehen des originalen OPs kann mittedgyihg kopiert werden. Der

Nutzer gibt beim gefalschten OP die Credentials ein (dashifty findet statt), wonach eine
Ubernahme der OpenlD-Identitat durch den Angreifer rivbgst.

Desweiteren ist ein Phishing-Angriff durch einen bostafbder kompromittierten URL-Host
moglich. Ein Angreifer muss die Angabe des zustandiges @den HTML-Tags der OpenlD-
Identitat austauschen. In disesem Szenario sendet eieRRutzer unwissentlich zu einem
falschen OP, der potentiell einen Phishing-Angriff abséin kann.

Die Wahl einer RP eines Ubermalig allgemeinen Realmk stelweiteres Sicherheitsrisiko
dar. Eine RP teilt dem OP bei jedem Authentication Request&it URL (den Realm) mit, fur
die der Request gultig sein soll. Hierbei kann ein Nutzestibemen, dass er dieser RP vertraut
und zukinftige Authentication Requests automatisch ligiwverden. Eine bosartige RP kann
bspw. durch den Ubermalig allgemeinen Reahttp://*.de” erwirken, dass fortan alle Au-
thentication Requests von Relying Partys mit einer deetsdiop-Level-Domain automatisch
bewilligt werden.

Die Funktionalitat Immediate Request” der OpenlID-Sfikation beinhaltet ebenfalls ein Si-
cherheitsrisiko. Die RP kann einem OP mitteilen, dass keitexaktion mit dem Nutzer statt-
finden soll. Ist der Nutzer zum Zeitpunkt des AuthenticatiReguests nicht beim OP ange-
meldet, so bedeutet dies eine unmittelbare negative Antavodie RP. Gefahrlich ist dieser
Mechanismus in Verbindung mit einem bereits bestatigtaermafig allgemeinen Realm. Die
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Maoglichkeit einer Cross-Site Request Forgery (CSRF) egfedpen, was weiter unten naher be-
schrieben wird.

Die grof3te Gefahr beim Einsatz von OpenlD ist der Phiskingyriff. Diese Bedrohung kann
eliminiert werden, wenn der Nutzer statt einer Benutzemdasswort-Kombination eine star-
ker Authentisierung verwendet. Die Nutzung der elD-Fumkides neuen Personalausweises
ist eine Moglichkeit. Die gezielte Einschrankung der &¢drd * kann einen Angriff mittels
ubermalig allgemein gewahlten Realms begegnen. Ezstraen, dass das automatisier-
te Vertrauen von Nutzern nicht verwendet und von OPs nicgebaten werden sollte. Ein
OpenlID-Provider sollte auf3erdem prifen, ob die im Autivatibn Request angegebene re-
turn_to-URL ein tatsachlicher OpenlD-Endpoint der entspredea Relying Party ist. Somit
wird verhindert, dass eine positive Authentication Rejgoens Dritte gelangt.

3.5 Authentication

Authentication ist die eigentliche Authentisierung desa¢wus. Je nach gewahlter Methode be-
stehen unterschiedliche Angriffsmoglichkeiten, diesdimt auf das Abhorchen bzw. Mitlesen
des Authentisierungsvorgangs zielen. So ist die derzagtrgewahlte Authentisierungsmetho-
de — die Benutzername-Passwort-Kombination — hochgradégli gegen Malware auf dem
Client-PC, Key-Logger, MITM-Attacken und weiteren.

Der Einsatz starker Authentisierung schafft Abhilfe fiasdHauptproblem von OpenlID "Phis-
hing”. Ein Angreifer kann das Geheimnis zwischen Nutzer @ueknID-Provider nicht mehr
abfangen, wenn der Nutzer bspw. den neuen Personalausmnsstzé

Die Erstellung von Bewegungsprofilen ist ein weiteres ReoblDer OpenlD-Provider ist die
zentrale Stelle fur Logins des Nutzers. Ein OP kann patélie Aktivitaten des Nutzers im In-
ternet ausspionieren, da er in Kenntnis der verwendetemsi#aind der Frequenz der Nutzung
ist.

Die Kenntnis der verwendeten Dienste ist jedoch unvernodidida die RP den OP um
Durchfuhrung einer Authentisierung bittet. Diese ten@pen Daten sind stets vorhanden.
Der menschliche Faktor "Vertrauen” spielt hier eine Rol#n vertrauenswirdiger OpeniD-
Provider sollte die Nutzer Giberzeugen, dass die eigeneaterstellung nicht zum Missbrauch
von Informationen genutzt wird. Mittels verpflichtenderliBies, Geschaftsbedingungen und
dergleichen sollte ein OP versichern, dass keine Profilbgdunternommen wird. Eine Zertifi-
zierung nach Common Criteria oder die Offenlegung des Qo@dls kann dies unterstreichen.

3.6 Authentication Response

Authentication Response ist wie der Request ein simplerP+REdirect, diesmal ausgehend
vom OpenID-Provider in Richtung Relying Party. Der OP seé® Nutzer mit einer positiven
oder negativen Authentisierungsantwort zuriick zur ilbarinittelten returrto-URL.

Eine positive Authentisierungsantwort kann Ziel einesIRg\ngriffs werden. Ein Angreifer
fangt die Nachricht Uber eine erfolgreiche Authentisiey (den Redirect) mittels Sniffing ab.
Ein erneutes Einspielen dieser Nachricht bewirkt die Aatiseerung des Angreifers als Opfer.

Die OpenlD-Spezifikation empfiehlt als Mal3hahme gegen eReplay-Angriff den Einsatz
von Nonces (humber used once) und Timestamps [RRO7, K&g). Eln OP integriert Nonces
in die Authentication Response, um die Antwort einmaligqgue) zu gestalten. Eine RP akzep-
tiert Authentication Responses nur, wenn die enthalterreBlbislang unbekannt ist. Empfangt
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eine RP eine Response mit einer bereits genutzten Noncaraalie Nachricht mit Verdacht
auf einen Replay-Angriff verworfen. Timestamps konnes&alich genutzt werden, um den
Zeitraum zwischen Authentication Request und Responseisthranken. Hierdurch werden
zu alte Antworten verworfen. AuRerdem wird der Zeitraumdas Vorhalten bereits genutzter
Nonces verkirzt, was Ressourcen der RP eingespart. Rratideh bei dem Einsatz von Non-
ces ist die Tatsache, dass ein Angreifer "schneller” al<Qjzsr sein kann. Ein Angreifer kann
beim MITM-Angriff den Redirect des Opfers zur RP abfangesrwerfen und statt des Opfers
ausfuhren (vgl. [TTO7]).

3.7 Assertion Verification

Assertion Verification ist die Integritatsprifung derthantisierungsantwort durch die Relying
Party. Eine RP akzeptiert eine positive Authenticationg®ase (Assertion) erst, nachdem die
Integritat festgestellt wurde.

Eine RP sollte neben der Signaturprufung die in der Auikmmtingsantwort enthaltene Nonce
kontrollieren. Wie oben beschrieben darf eine RP keine Antakzeptieren, die eine bereits
empfangene Nonce beinhaltet. Ein OP muss dementspreciobedssellen, dass niemals zwei
Assertions mit derselben Nonce erstellt und versendetemerd

Eine RP sollte auRerdem testen, ob der antwortende OP satbrist, Assertions fur die
bestatigte Identitat zu geben. Hierzu fuhrt die RP eimeete Discovery auf den Identifier
der Reponse aus. Ist der OP der Authentication Responsghglem OP der via Discovery
ermittelten Informationen, so ist die Authentisierungsaot legitim.

3.8 Weitere Angriffe, Bedenken und Ideen

Beim Einsatz von OpenlD ist die Durchfuhrung einer Crods-Request Forgery (CSRF,
deutsch "Seiten-ubergreifende Aufruf-Manipulation8ndkbar. Zwei Voraussetzungen sind fur
den erfolgreichen Verlauf einer CSRF notwendig: Einessmitiss das Opfer zum Zeitpunkt des
Angriffs beim OpenlD-Provider angemeldet sein. Anderg¢ssauss das Opfer dem OP bereits
bestatigt haben, dass einer bestimmten Relying Party spéteren Ziel des Angriffs, vertraut
wird und Authentication Requests automatisch bewilligtdes. Der Angreifer leitet das Opfer
auf eine praparierte Webseite, in der zwei versteckteniésaeingebunden sind. Wahrend das
erste iFrame das Opfer mittels "Immediate Authenticatiegiest” bei der RP einloggt, fuhrt
das zweite iFrame eine Aktion bei der entsprechenden RP \lgsen und Zustimmung des
Opfers aus. Nutzer sollten die Funktionalitat der autasochen Genehmigung von Authentisie-
rungsanfragen nicht in Anspruch nehmen, um sich vor Argriffieser Art zu schitzen. Ein
OpenlD-Provider sollte das automatische Bestatigen vathiéntication Requests nicht anbie-
ten, wobei jedoch zwischen Komfort und Sicherheit abgewég.

Weitere Angriffe zielen auf das Domain Name System (DNS)oab.Namensauflosung wird
mehrfach bei der Discovery und den Redirections (Authatibo Request und Response) ge-
nutzt. Ist ein Angreifer in der Lage bspw. den DNS-Cache d&&i3 zu manipulieren, so kann
ein augenscheinlich korrekter Redirect den Nutzer zu éopie des OpenlD-Providers fuhren.
Ein Phishing-Angriff findet statt. Der Einsatz starker Aemtisierung wie die elD-Funktions
des nPAs und dergleichen unterbindet das Abgreifen voneDiteds.

(Persistentes) Cross-Site Scripting (XSS) ist grundisatdenkbar. Einer kompromittierten Re-
lying Party kann ein fremdes HTML-Formular Gibergelegt eéar, wodurch der Nutzer zu ei-
nem boshaften OpenlD-Provider geleitet wird. Ein kompitberter OP hingegen kann mittels
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falscher Eingabefelder zum Abgreifen von Credentials breascht werden. Ein Nutzer soll-
te sorgfaltig Uberlegen, bei welchen Diensten er eineh@atisierung mittels OpenID nutzt.
Dartber hinaus sollten RPs und OPs auf eine fehlerfreiéeim@ntierung der Dienste achten,
um Gefahren wie XSS und dergleichen moglichst auszugtdie

Bei der Implementierung eines OpenlID-Providers (aber &ecler Integration einer OpeniD-

Schnittstelle in eine Relying Party) mussen verschiedespekte bedacht werden. Die Vorge-
hensweise beim Recycling von ldentitaten eines OPs mssitiiert werden, um eventuelle

Uberschneidungen korrekt zu behandeln. Die Dienste einézeks, der eine OpenlD-Identitat

bei einem OP loscht, durfen von einem weiteren Nutzeradschlie3end genau diesen ldenti-
fier registriert, nicht zur Verfugung stehen.

4 Konzeption eines OPs mit nPA-Unterstlitzung

In diesem Abschnitt wird das Konzept der Verkniipfung ef@dpenlD-Identitat mit der Restric-
ted Identification des neuen Personalausweises besahri@bBerdem wird auf die verschie-
denen Mehrwerte beim Einsatz eines solchen OpenID-Pnsvalegegangen.

4.1 Der neue Personalausweis (nPA)

Am 1. November 2010 wird in Deutschland der neue PersonakiagnPA) eingefuhrt. Das
grundsatzliche Ziel ist die Ausweitung der herkommlicidutzung des Personalausweises auf
die elektronische Welt und damit die Ermoglichung einehsren und rechtsverbindlichen
Kommunikation im Internet [Mar09]. Der nPA ist mit einem kaktlosen Chip (RF-Chip) aus-
gestattet, der Uber Funk mit einem RF-Lesegerat kommerhiDie drei elektronischen Funk-
tionalitaten des Chips werden nachfolgend kurz erl&uter

Die Funktionalitat ePass besteht aus der altbekanntenifélsfeststellung wie beim aktuel-

len Personalausweis. Eine Person beweist einer andersarPeass sie tatsachlich diejenige
ist, die sie vorgibt zu sein. Als ausschlief3lich hoheigichnwendung ist zudem die Biome-

triefunktion vorgesehen, bei der ein digitales Lichtbitdvie optional zwei Fingerabdriicke auf

dem Ausweis hinterlegt werden konnen. Diese biometriggete Identitatsfunktion zusammen

mit kryptografischen Mechanismen und optischen Sichesimgitkmalen auf dem Kartenkorper
sorgen fur einen erhdohten Falschungsschutz [Rei09].

Die Funktion Online-Authentisierung stellt den elektsehien Identitatsnachweis (auch elD-
Funktion) dar. Es wird eine gegenseitige Authentisierungier Kommunikationspartner tlber
das Internet realisiert, wonach jede Partei weil3, mit weenkeimmuniziert. Das Recht auf

informationelle Selbstbestimmung wurde berticksichuigt allein der Nutzer entscheidet, ob
ein Dienstanbieter auf bestimmte Daten des nPAs zugretdehodler nicht [Rei09]. Gedacht

ist die Anwendung fur eBusiness und eGovernment.

Die Funktionalitat qualifizierte elektronische Signaf@ES) gemal’ deutschem Signaturgesetz
(SigG) ist ebenfalls fur eBusiness und eGovernment ged&ate QES stellt dagquivalent

zur eigenhandigen Unterschrift im elektronischen Realmsl Geschaftsprozess dar [Mar09].
Diese Funktionalitat muss auf dem nPA kostenpflichtigwadit werden.

4.2 Restricted Identification (RI)

Die Spezifikationen des nPAs sehen das Wiedererkennens legmeits registrierten Nutzers
vor. Die eindeutige Identifizierung mittels Seriennummes dPersonalausweises ist rechtlich
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nicht zulassig, weshalb die sogenannte sektorspeziflsiemifikation (Restricted Identificati-
on, RI) eingefuhrt wurde. Die RI besitzt zwei besondereeBghaften [BSI10a, Kap. 2.1.5]:
Einerseits ist die RI eines Chips innerhalb eines Sektodegitig. Das bedeutet, dass ein Nut-
zer wiedererkannt werden kann, ohne die tatsachlichditdenu kennen. Andererseits ist es
rechnerisch unmaglich, die RI eines Chips zwischen zwkiden zu verbinden. Das bedeutet,
dass gesammelte RIs nicht mit denen anderer Sektorenarerglund somit Verbindungen von
Nutzern Uber Anwendungsgrenzen hinweg hergestellt vakdanen.

Die Protokolle Chip Authentication (CA) und Terminal Auttieation (TA) mussen erfolgreich

durchgefuhrt worden sein, um die Rl auslesen zu kdnnes Dip Authentication baut einen
sicheren Kommunikationskanal zwischen dem Chip des nPAslem sogenannten Terminal,
der auslesenden Einheit, auf [BSI10a, Kap. 2.1.2]. Das ifednerhalt Gber dieses Protokoll
den Beweis, dass der Chip nicht gefalscht ist. Die Termighentication ermoglicht dem

Chip des nPAs di&berpriifung, ob das Terminal die Berechtigung hat, Infationen aus dem

nPA auszulesen [BSI10a, Kap. 2.1.3]. Es findet eine gegamsdiuthentisierung statt.

Chip Terminal
PK Sector ’ D
PKID -« PKSector
SK]D ]Sector D
ID >

5 = H(KA(SK ,,,, PK D))

ID Sector ’

Abb. 2: Protokollablauf Restricted Identification, in Anlehnung[8S110a, Abb. 4.4]

Das eigentliche Protokoll zur Berechnung des sektorspehidin Identifikators/ycco" ist
ein Schlusselaustausch basierend auf dem Diffie-HellAlgarithmus (vgl. Abbildung 2)
[BSI10a, Kap. 4.5.1]. Das Terminal sendet den offentlicisehlissel des Sekto3K g o
sowie Domain-Parametdp zum Chip des nPA. Daraufhin Gberpruft der CH# secror UNd
berechnet mittels der Operatid0A(SK;p, PKsecror, D) €in gemeinsames Geheimri§
wobei SK;p der geheime Schlissel des Chips Btk s....,, der offentliche Schlissel des
Sektors undD die Domain-Parameter. Anschlie3end wird mittels der Ojmsral (K) ein
Hashwert Uber das GeheimmiSerstellt, was den eigentlichen sektorspezifischen Idkatdr
I7setor darstellt. Dieser wird schlieRlich zum Terminal gesendet.

4.3 Ein OpenlD-Provider mit nPA-Unterstitzung

Neben der Sicherheitsanalyse des OpenlD-Protokolls wandeOpenID-Provider mit Un-
terstiitzung des neuen Personalausweises konzipiemmpiementiert. Der Realisierung liegen
zwei grundlegende Ideen zugrunde.

Die erste Idee behandelt den Beweis des URL-Besitzes, ateo/drgang der Authentisierung.
Ein Nutzer meldet sich fortan nicht mehr mit der fur Brutes¢ing und vor allem Phishing



12 Ein OpenID-Provider mit Proxy-Funktionalitat fur deRA

anfalligen Benutzername-Passwort-Kombination beim @Fsandern mittels starker Authen-
tisierung. Konkret wird hierfur auf die elD-Funktion deBA zugegriffen. Bei der Registrie-

rung einer OpenlD-Identitat wird die Restricted Identfion (RI) des Chips mit der OpenlID-

Identitat verknupft. Die einzige aus dem Personalauswasgelesene Information — die Rl —
dient ausschlief3lich zur Wiedererkennung des Nutzers arédsst den OP nie.

Die zweite Idee beschreibt die Proxy-Funktion des OPs éiir meuen Personalauswditber

die OpenlD-Schnittstelle wird die Nutzung der elD-Funhtitiir Dienstanbieter ermoglicht,
die kein Berechtigungszertifikat besitzen. Ein Nutzer kainre starke Authentisierung auch
bei Dienstanbietern verwenden, die nicht Uber die natigganziellen oder organisatorischen
Ressourcen fur den Einsatz der elD-Schnittstelle verfii§s sind mehrere Szenarien denkbar:
"Kleine” Internetdienste ohne die notigen Ressourcesch®ssene Systeme in Intranets aber
auch private Anwendungen wie Blogs konnen mit einer estdpgnden OpenID-Schnittstelle
nPA-tauglich gestaltet werden.

OpenlD-Provider — RP
Proxy re——— RP
OpenlID
| =
nPA R |
| Y
— RP
Nutzer ——»elD-Server

Abb. 3: Schnittstelle Online-Authentication und OpenlD

Die schematische Verbindung der RI mit der OpenID-ldahtiw. das Zusammenspiel von
Nutzer, OpenlID-Provider und Dienstanbietern ist in Abbild 3 zu sehen.

Abbildung 4 zeigt den Kommunikationsablauf beim VersugatesiNutzers, sich bei einem In-
ternetdienst mittels OpenlD-Identitat einzuloggen. Dertzer ruft das Login-Formular des
Dienstes auf und gibt nur seine OpenlD-Identitat ein. Naoh Dienst (RP) und OpenlD-
Provider (OP) ein Shared-Secret (die Association) ausgiiahaben, sendet die RP eine
Authentisierungsanfrage an den OP. Dieser kontaktiertalBrService (Funktion "uselD”)
und beantragt das Auslesen der Restricted Identificatibhai’s dem nPA des Nutzers. Der
elD-Service antwortet mit Informationen, die der OP diraktden Nutzer weiterleitet. Die
Interaktion zwischen elD-Server und Nutzer findet stateder bestatigt das Auslesen der RI
und gibt eine geheime PIN ein. In regelmaligen Abstandmmprift der OP, ob das Ergebnis
der beantragten Aktion vorliegt (Funktion "getResult”)e das Ergebnis vorliegt wird die
ermittelte RI zur Authentisierung des Nutzers verwendet eime positive oder negative Au-
thentisierungsantwort an die RP gesendet. Je nach Ergedimisder Dienst den Nutzer fortan
als eingeloggt betrachten.
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RP Nutzer OP elD-Server

get website

login attempt
.

< association >
auth request >
uselD
-
forward
-
< interaction >
getResuIS
< auth response
logged in
—>

Abb. 4: Ablauf der Kommunikation eines Loginversuchs, in Anlehgam [BSI10b, Abb. 6]

4.4 Mehrwerte der nPA-Unterstlitzung

OpenID besitzt den generellen Mehrwert, dass ein Nutzereskientitat nur noch an einer
zentralen Stelle beweisen muss. Die Stelle der Authentisgekann bewusster gewahlt und die
Bemuihung zur sicheren Gestaltung konzentriert werdemuss nur noch ein Identifikator und
ein Satz an Credentials gesichert werden.

Zudem entstehen durch die Integration der elD-FunktionAalthentisierungsmethode eines
OPs Mehrwerte in verschiedene Richtungen.

Aus Sicht des OpenlD-Protokolls wird die nicht in der Spé&aifion behandelte Authentisie-
rung des Nutzers sicherer gestaltet. Der Nutzer ist durorgiesatz digitaler Zertifikate nicht
mehr in der Lage schwache Passworter (zu kurz, einfachrateerusw.) zu wahlen. Desweite-
ren ist das grof3te Problem von OpenlID "Phishing” beim Bingsan Benutzername-Passwort-
Kombinationen nicht mehr gegeben. Einerseits wird durehMulti-Faktor-Authentisierung
mittels nPA kein Geheimnis mehr Uber das Internet verderddalererseits findet durch den
Einsatz der elD-Funktion eine Authentisierung des OpelRtbviders statt. Nur ein OP im Be-
sitz eines gultigen Berechtigungszertifikats kann Infationen — in diesem Falle die Restricted
Identification — aus dem nPA auslesen.

Ein Nutzer erfahrt den Mehrwert, dass ihm die Infrastruktu Web-SSO aber auch fur ei-
ne Multi-Faktor-Authentisierung zur Verfugung gest&litd. Da der bereits vorhandene nPA
genutzt wird sind keine zusatzlichen SmartCards oderders¢e notwendig.

Ein Vorteil aus Sicht des neuen Personalausweises ist einisge "Internationalisierung” der
elD-Funktion. Grundsatzlich ist der Einsatz des nPA fism&ndungen deutscher Dienstanbie-
ter vorgesehen. Dienstanbieter, die Uber kein Berechgigzertifikat verfiigen, konnen den nPA
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bspw. fur die Authentisierung nicht einsetzen. Ein Diansieter muss lediglich eine OpenlID-
Schnittstelle implementieren, um die Proxy-Funktiorglieines OPs mit nPA-Unterstitzung
nutzen zu konnen. Fortan konnen sich Nutzer, die im Besizs deutschen nPAs sind, mithilfe
des OpenlD-Providers beim entsprechenden (internagap@lienst anmelden. Der Dienstan-
bieter kann keine Informationen aus dem nPA auslesen (aicbhdie RI), sondern nutzt die
elD-Funktion indirekt Uber den OpenID-Provider.

5 Zusammenfassung und Ausblick

Identitaten im Internet, das heisst der Zusammenschinss &lentifikators mit verschiedenen
Attributen und Informationen einer Person, werden in detigen Zeit immer wichtiger. Damit
einhergehend besteht die Notwendigkeit, dass der Beweldelgitat moglichst sicher gestaltet
werden muss. Das sogenannte Passwort-Dilemma muss geltsn, wofur viele technische,
aber auch organisatorische Ideen bestehen. Offene StnidarSingle Sign-On im Internet,
wie etwa OpenlD, bieten eine einfach Moglichkeit.

Die Schwachen des OpenlD-Protokolls konnen durch diev¥adung der elD-Funktion des
neuen, elektronischen Personalausweises kompensiaeemeder nPA bietet ohnehin bereits
die Chance einer sicheren Authentisierung im InternetcBdre Verkniupfung der beiden Tech-
nologien werden Mehrwerte in verschiedener Hinsicht gerteEin OpenlD-Provider mit Un-
terstitzung einer Authentisierung mittels nPA beseéigerseits die grof3te Gefahr bei OpenlD
"Phishing”. Andererseits kann durch die Proxy-Funktidgidkines solchen OpenlD-Providers
die Verwendung des nPAs ausgeweitet, quasi internatsiaegliverden.
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