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Zukunft 
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Worum geht es? 
���� Wie lassen sich Privilegien mit ABAC verwalten? 

Privilegienmanagement  vs.  Berechtigungsmanagement 

IAM & GRC 

Identity and Access Management (IAM) 

Governance, Risk and Compliance Management (GRC) 

Identitätsföderation (Identity Federation) 

� Organisationsübergreifend; dynamisch, bspw. Service-
orientierte Ansätze wie SOA oder SaaS Cloud Computing 

� Erfordert Umdenken bzgl. Autorisierung und Access Control 

Policy- oder Attribut-Based Access Control (ABAC) 

ABAC + GRC  �  Paradigmenwechsel 

Einbeziehung von Risiken  �  Risk-Adaptable Access Control 
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Worum geht es? 
���� Föderiertes Identity and Access Management 
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Berechtigungsmanagement heute 
���� Rollen-basiertes Privilegienmanagement 

5 




 B

.S
c.

 M
ic

h
a
e
l G

rö
n
e
, 

In
st

itu
t 
fü

r 
In

te
rn

e
t 

S
ic

h
e
rh

e
it 

- 
if(

is
),

 F
a
ch

h
o
ch

sc
h
u
le

 G
e
ls

e
n
ki

rc
h
e
n
 

Warum ein Umdenken? 
���� RBAC + Funktionstrennung: Kaum zu lösen 
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0.a never-ending Sudoku0. 
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Warum ein Umdenken? 
���� Notwendigkeit eines neuen Ansatzes 

Notwendigkeit der Nutzung von Richtlinien- und Attribut-basiertem 

Access Control 

RBAC-Autorisierungsentscheidungen nur grobgranular, Kontext 
kann nicht einbezogen werden 

Rollenbasierter Ansatz schwer umzusetzen, unüberschaubare 
Risiken in Identitätsföderationen 

Explosion der Rollenanzahl 

Überberechtigung 

Privilegienmanagement statisch, nicht dynamisch an den IT-
Ressourcen 

Zeiträume bis zum Inkrafttreten von Änderungen oft zu lang 
(Tage0) 

Untragbar in einer SOA 
8 
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ABAC/PBAC Ansatz 
���� Weit mehr als RBAC 
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ABAC/PBAC Ansatz 
���� Anwendungsfallbeispiel 

Beispiel für die Notwendigkeit von ABAC: 

Fall: 

„Ein Patient, der mit einer heiklen Erkrankung gerade in das 
Krankenhaus eingeliefert wird, in dem seine Exfrau praktiziert, 
und der Patient die Details seiner Krankheit nicht mit ihr teilen 
möchte.“ 

Richtlinie bzw. Gesetzgebung: 

„Ein Arzt darf die Patientengeschichte ausschließlich derjenigen 
Patienten einsehen, die nicht explizit eben jenen davon 
ausgeschlossen haben.“ 
 
(bspw. in den USA per Gesetz möglich) 
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ABAC/PBAC Ansatz 
���� Richtlinien 

Beispiel für eine Zugriffsrichtlinie auf Organisationsebene: 
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ABAC/PBAC Umsetzung 
���� Standardkonformes Komponentenmodell 
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OASIS eXtensible Access 

Control Markup Language 

(XACML) 

Auslagerung der 
Entscheidung in PDP 

zentralisierte als auch 
verteilte Umgebungen 

Zusätzlich notwendig: 

Attribut-Management 

„mächtige“ 
Richtlinieneditoren 

(umfangreiche 
Prüffunktionen, etc.) 

(Grafik in Anlehnung an das 
OASIS Referenzmodell) 
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Zukunft 
���� Mehr Möglichkeiten, mehr Abhängigkeiten 
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Zukunft (optionale Folie) 
���� RAdAC und unterstützende Infrastruktur 
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Quelle: „Risk Adaptable Access Control (RAdAC)“, Vortrag, Robert W. McGraw, Information Assurance Architecture and Systems 
Security Engineering Group, National Security Agency, September 2009 
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