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Grundsatzliches

= Motivation

"Web statt Windows"

Passwort-Dilemma

Identitat im Web

= OpenlD

Web Single Sign-on
Dezentraler Mechanismus
|dentitatsverwalter frei wahlbar
URL-"Besitz" bestimmt Identitat

Akteure: Anwender, ID-Provider, Dienst
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OpenlID: Login-Ablauf

= Ganzgrob ...
= 1. Login-Formular mit OpenlD fullen
= 2. Benutzer wird zum ID-Provider weitergeleitet
= 3. Tatsachlicher Login beim ID-Provider
= 4. ID-Provider bestatigt dem Dienst die Identitat
= Anders ausgedrlckt
= 1. Dienst: ,Ja, bitte?“ - Ich: ,Ich bin's, Sebastian!”
= 2. Dienst: ,Kannst du es beweisen?”
= 3. Ich: ,Hier ist Sebastian, Passwort lautet 'geheim'!”

= 4. Provider: ,Bestatige vorgegebene Identitat!”
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OpenlID: Kritik und Probleme if Is
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= Grofdte Kritik

— Bewegungsdaten der Nutzer

—  Erstellung von Bewegungsprofilen

— ePA-gestltzer, anonymer Ablauf (folgt)
= Groldtes Problem: Phishing

—  Betrlgerischer Dienst schickt Nutzer an gefalschten
ID-Provider

— Username/Passwort wird abgefangen

— Authentifizierung mit Username, ePA und PIN



Idee: ePA-gestiitzter, anonymer Ablauf If
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Mapping von
OpenlD zu Account

Anwender
Sebastian Feld

(3) Hier ist eine Person, die vorgibt, jemand zu sein.
Ich sag dir nicht um wen es sich handelt, aber kannst
du mit dem Hash x1y2z3 was anfangen?

Mapping von
Hashes zu Restricted 1Ds

sfeld.ifis.de =
sebastianfeld
Dienst
Gmail
(2) Von OpenlD auf Account

schlieffen. Danach Hash aus
Dienstnamen und Account berechnen
hash{Gmail, sebastianfeld) = x1y2z3

(7) Ja, ich kann bestatigen, dass die Person, die vorgibt
jemand zu sein, es wirklich ist. Denn in meiner Tabelle ist
die Restricted ID der Person mit deinem Hash verknipft

if(is)

(4) Den Hash x1y2z3 kenna ich.
Wenn die Person, die behauptet
jemand zu sein, es latsachlich ist,
dann misste sie laut meiner Tabelle
die Restricled 1D 4711 besitzen
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MA-Thesis: Ideen und Ziele

= |Implementierung von OpenID in Kombination mit ePA

¥ Sichere Anmeldung mittels ePA
= Kein Username/Passwort
—=> Phishing wird eliminiert

- ePA-gestiltzter, anonymisierter Ablauf
— Keine Mdaglichkeit zur Profilbildung

- Nicht nur datenschutzkonform, sondern technisch
nicht moglich (1?)

= Theoretische Auseinandersetzung

= Erreichbarer Anonymisierungsgrad
¥ Abschatzung der Sicherheit im Ablauf

o Diskussion der Angriffsszenarien
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ePA und OpenlD

Vielen Dank fur Ihre Aufmerksamkeit!

Fragen?

Besuchen Sie uns in
Halle 5, Stand: 5-522

Sebastian Feld ]

feld (at) internet-sicherheit (dot) de - |

Institut fur Internet-Sicherheit I
https://www.internet-sicherheit.de . Pl :
Fachhochschule Gelsenkirchen internet-sicherheit.



