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Vorwort

Als "Mefdatte" zur Beurteilung der Sicherheit informationstechnischer Systeme hat
die Zentralstelle fur Sicherheit in der Informationstechnik (ZSl) unter Beteiligung von
Wirtschaft und Wissenschaft die "IT-Sicherheitskriterien” im Auftrag der Bundes-
regierung erarbeitet und am 1. Juni 1989 vertffentlicht.

Das vorliegende "I T-Evaluationshandbuch™ baut auf den "I T-Sicherheitskriterien™ auf.
Es wurde ebenfalls unter Beteiligung von Wirtschaft und Wissenschaft erarbeitet und
beschreibt, wie informationstechnische Systeme oder selbstandige Komponenten nach
diesen Kriterien geprift werden. Es soll insbesondere die Gleichbehandlung der
Hersteller sowie ihrer zu prifenden Produkte gewéhrleisten.

Die ZSl wird Sicherheitszertifikate erst vergeben, nachdem ihre Aufgaben wie vor-
gesehen gesetzlich geregelt sind. Ubergangsweise wird sie sich darauf beschranken,
solche Produkte zu prifen, fur die eine Bundesbehodrde einen Bedarf angemeldet hat.
Dessen ungeachtet wird die ZSI Kriterien, Verfahren, Werkzeuge und formale Hilfs-
mittel fir die Prifung und Bewertung der Sicherheit von Systemen bzw. Kom-
ponenten der Informationstechnik entwickeln.

AulRer der durch Gesetz zu regelnden Vergabe von Sicherheitszertifikaten durch die
ZSl sind auch einige andere Fragestellungen im "IT-Evaluationshandbuch” zur Zeit
noch nicht abschlief3end geklart. So gibt es derzeit noch keine einsatzfahigen und von
der ZSI zugelassenen formalen Hilfsmittel, um alen in Kapitel 3 dieses Handbuchs
spezifizierten Forderungen zu entsprechen. Erste Entwicklungsergebnisse lassen es
jedoch als sicher erscheinen, dal3 diese Hilfsmittel in absehbarer Zeit vorliegen.

Der Forderung, die "IT-Sicherheitskriterien” auf Kriterienkataloge anderer Nationen
abzubilden, wird besondere Bedeutung beigemessen. Die ZSI betreibt mit Nachdruck
die notwendigen Aktivitdten zur Harmonisierung der Sicherheitskriterien und der ge-
genseitigen Anerkennung der Prifergebnisse.

Das "IT-Evauationshandbuch” hat deshalb in dieser 1. Fassung teilweise vorlaufigen
Charakter. Es wird ebenso wie die "IT-Sicherheitskriterien" nach Bedarf fortge-
schrieben werden, um neue Erkenntnisse und praktische Erfahrungen aus
Evaluationen einzubeziehen.
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Neben den "I T-Sicherheitskriterien" und dem "1 T-Evaluationshandbuch” wird ein "I T-
Sicherheitshandbuch” (Handbuch fir sichere Anwendung der Informationstechnik)
erarbeitet. Diese drei Handbticher bilden die "Standardwerke zur 1T-Sicherheit". Sie
stellen umfassende Informationen zur Ermittlung des Sicherheitsbedarfs bereit und
ermoglichen die Planung und Redisierung der daraus abgeleiteten Sicher-
heitsmal3nahmen.

Dr. Leberich

Leiter der Zentralstelle fUr Sicherheit in der Informationstechnik
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Zusammenfassung

Das hier vorgelegte IT-Evauationshandbuch ist Bestandtell der Standardwerke zur
IT-Sicherheit. Es enthdlt eine Vielzahl von Aussagen und Hinweisen, die sich mit
organisatorischen Fragen im gesamten Umfeld einer Evaluation befassen.

Das IT-Evaluationshandbuch besteht aus 12 Kapiteln. Die ersten vier Kapitel
orientieren sich an den IT-Sicherheitskriterien <, die restlichen Kapitel enthalten
eigenstandige Aussagen zum Umfeld und Ablauf einer Evaluation.

Kapitel 1 enthdt mehrere detaillierte Beispiele, die eine Einflhrung geben, wie
Mechanismen, die fur einzelne Grundfunktionen vorgeschlagen werden, bewertet
werden. Dieser Bewertungsvorgang muf3 fur jeden Mechanismus einer Grundfunktion
durchgefihrt werden.

Kapitel 2 gibt Erlauterungen zu den einzelnen Funktionalitatsklassen und weist be-
sonders darauf hin, dald die Anzahl der Funktionalitétsklassen nicht auf diein den I T-
Sicherheitskriterien beschriebenen beschrankt ist.

Kapitel 3 gibt detaillierte Erlauterungen zu den einzelnen Punkten jeder Qualitéts-
stufe. Dieses Kapitel mul immer im Zusammenhang mit dem Kapitel Qualitatsstufen
der IT-Sicherheitskriterien gelesen werden.

Kapitel 4 enthdlt detaillierte Ausfihrungen zum Inhalt und Umfang der bei einer
Evaluation vorzulegenden Dokumentation am Beispiel der Qualitéatsstufen Q1 - Q3.

Kapitel 5 gibt Erlauterungen zum Qualitétsaspekt "Qualitat der Abgrenzung zu nicht
zu evaluierenden Systemteilen". Es wird beschrieben, warum die Abgrenzungs-
mechanismen bei einer Evaluation mit evaluiert werden mussen. Dies wird durch Bel-
spiele fur Abgrenzungsmechanismen verdeutlicht.

Kapitel 6 beschreibt das Evaluationsumfeld. Nach der Verabschiedung des BSI-Er-
richtungsgesetzes werden hier rechtliche und organisatorische Rahmenbedingungen
festgel egt werden.

Diejetzt folgenden Kapitel 7 bis 12 beziehen sich auf den Evaluationsvorgang.

<> |T_Sicherheitskriterien:  Kriterien fir die Bewertung der Sicherheit von Systemen der

Informationstechnik (1T)
Herausgegeben von der Zentralstelle fur Sicherheit in der Informationstechnik im Auftrag der
Bundesregierung.
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Kapitel 7 beschreibt den Ablauf einer Evaluation. Die einzelnen Unterkapitel be-
schreiben einen moglichen organisatorischen Aufbau des Evaluations-Teams. Darauf
folgt eine Ausarbeitung zum Reviewprozefd. Dies ist der vorgeschlagene Weg, um
wahrend der Evaluation zu tragfdhigen Einzel- und Gesamtentscheidungen zu
gelangen. Das néchste Unterkapitel zeigt die Vorarbeiten auf, die notwendig sind,
wenn entweder ein Hersteller oder ein Anwender eine Evaluation bei einer
Evauationsstelle starten will. Es folgt ein detaillierter Vorschlag in finf Phasen mit
jeweils mehreren Stufen, der den Ablauf einer Evaluation und die dabei zu
bewéltigenden Aufgaben beschreibt. Daran anschlief?end wird eine mogliche
Vorgehensweise bei einer Teilevaluation vorgestellt. Am Ende der Evaluation steht
die Ausstellung des Zertifikates, welches in seinem inhaltlichen Aufbau beschrieben
wird. Das Kapitel schlief3t mit Hinweisen auf die Konsegquenzen, die sich fir einen
Hersteller ergeben, wenn er ein evaluiertes Produkt vertreibt.

Kapitel 8 beschreibt die Besonderheiten von begleitenden Eval uationen.

Kapitel 9 erlautert, wann eine Reevaluation notwendig wird. Daflr werden vier
Regeln aufgestellt und an Beispielen ihre Anwendung und die sich fir das Zertifikat
ergebenden Konsegquenzen aufgezeigt.

Kapitel 10 behandelt die Evaluation von IT-Systemen, die bereits evaluierte Kom-
ponenten enthalten. Hier werden die Erkenntnisse aus der ersten Evaluation eines
solchen Systems noch starken Einflul3 auf die Einzelformulierungen haben. Es ist
jedoch sicher, dal3 ein Zusammenschalten von gleichbewerteten Einzelkomponenten
nicht unbedingt dieselbe Qualitéatsstufe ergibt.

Kapitel 11 beschreibt den Aufbau einer Werkzeuge- und Methodenliste, die fir die
Hersteller von IT-Systemen der hoheren Qualitéatsstufen unbedingt notwendig ist. Es
ist verstandlich, dal? die Evaluationsbehdrde nur eine kleine Anzahl ihr bekannter
Werkzeuge und Methoden unterstiitzen kann.

Kapitel 12 beinhaltet die Abbildung auf andere Kriterienkataloge. Dies wird
exemplarisch dargestellt durch die Abbildung auf die Klassen der "Trusted Computer
System Evaluation Criterid' des amerikanischen V erteidigungsministeriums.

Es schliefdt sich ein Glossar der wichtigsten im |1 T-Evaluationshandbuch verwendeten
Begriffe an.

Die vorliegende Ausgabe (1. Fassung vom 22. Februar 1990) des I T-Evaluationshand-
buches wird infolge der sténdig fortschreitenden Entwicklung auf dem informations-
technischen Sektor und den Erfahrungen bei Evaluationen laufender Uberarbeitung
bediirfen. Der Herausgeber ist daher jederzeit an Verbesserungsvorschldgen und kon-
struktiven Anregungen interessiert.
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1. Bewertungvon Mechanismen

Die an ein IT-System gestellten Sicherheitsanforderungen werden durch Sicherheits-
funktionen erfillt. Mechanismen sind digenigen Methoden und Verfahren, mit denen
diese Sicherheitsfunktionen in einem System redlisiert werden. Die Bewertung der
Mechanismen ist ein wesentlicher Teil der Evaluation eines Systems. Somit ist es das
Zidl, zu untersuchen, ob die verwendeten Mechanismen in der Lage sind, die zu er-
fUllenden Sicherheitsanforderungen mit ausreichender Stérke abzudecken. Kapitel 4
der IT-Sicherheitskriterien beschreibt fir jede Grundfunktion mdgliche Schwéachen
der Mechanismen und ist Ausgangspunkt fir die Bewertung. Bei der Bewertung soll
unter Einbeziehung aller, auch der auf dem detailliertesten Spezifikationslevel er-
kennbaren Details der Realisierung sowie mit Hilfe spezieller Tests nach Schwéachen
gesucht werden. Schwéchen liegen dann vor, wenn die Wirksamkeit enes
Mechanismus unter Berticksichtigung seiner Einbettung in das System entweder
generell oder in bestimmten Situationen eingeschrankt ist.

Konnen bestimmte Details, die zur Bewertung der Mechanismen notwendig sind,
nicht aus der Spezifikation abgeleitet werden, so muissen sie durch Tests geklart
werden. Aufgabe der Tests ist dabel nicht die Suche nach Implementierungsfehlern,
sondern sie sollen helfen, solche Details der Mechanismen zu klaren, die nicht aus der
Spezifikation erkennbar sind.

Werden Schwéchen gefunden, so kann eine Abwertung des Mechanismus erfolgen.
Ob eine Abwertung erfolgen muf3, hangt davon ab, welche Auswirkungen diese
Schwéachen auf die Erfullung der Sicherheitsanforderungen an das Gesamtsystem
besitzen.

Ein Mechanismus mufl3 nicht abgewertet werden, wenn eine (oder mehrere) seiner
Schwachen durch andere Mechanismen in der Weise kompensiert werden, dal3 durch
die Kombination dieser Mechanismen die Sicherheitsanforderungen in allen denk-
baren Situationen erfullt werden. Deshalb kann es auch durchaus vorkommen, dal? ein
und derselbe Mechanismus in zwel unterschiedlichen Systemen mit unterschiedlichen
Sicherheitsanforderungen auch unterschiedlich bewertet wird.

Die Untersuchung der einzelnen Mechanismen kann zwar in einer ersten Stufe noch
unabhangig von anderen verwendeten Mechanismen und auch unabhangig von den
konkreten Sicherheitsanforderungen erfolgen, vor einer endgultigen Bewertung des
Mechanismus im jeweiligen System muissen jedoch die Auswirkungen der Schwéchen
auf die Einhaltung der Sicherheitsanforderungen analysiert werden, wobel eine
eventuelle Kompensation durch andere Mechanismen berticksichtigt werden mul3.
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Die Bewertung eines Mechanismus bei gefundenen Schwéachen hangt dann davon ab,
welche Kenntnisse und welcher Aufwand zur Ausnutzung seiner Schwéachen er-
forderlich ist und wie die Bedrohung durch die Ausnutzung der Schwéchen einzu-
schétzen ist. Da diese Bedrohung im allgemeinen nicht objektiv mef3bar ist und auch
von der konkreten Einsatzumgebung abhéngt, muf3 das Evaluations-Team in Einzel-
fallen relativ subjektiv bewerten.

Das Zusammenwirken mehrerer Schwéachen kann zu einer stéarkeren Abwertung
fUhren, als dies nach der Einzelbewertung der Schwéachen erforderlich erscheint.
Kenesfalls kann ein  Mechanismus hoher eingestuft werden als die schwéchste
Einzelbewertung.

Die Bewertungsergebnisse friherer Evaluationen kdnnen bei spédteren Evaluationen
nicht ungepruft Ubernommen werden, weil sich eine  Bewertung durch neue
technische Entwicklungen &ndern kann. So kann z.B. die Ausnutzung einer Schwéche
heute noch einen relativ hohen technischen Aufwand erfordern, in Zukunft aber mit
deutlich weniger Aufwand mdglich sein.

Bei den folgenden Beispielen werden einige Mechanismen grob skizziert und ihre
Schwachen aufgezeigt. Es wird nicht erlautert, wie die Schwéchen gefunden wurden,
sondern es wird angenommen, dal3 diese Schwéachen entweder aus der System-
spezifikation erkennbar waren oder durch Tests gefunden wurden. Sinn der Beispiele
ist es, den Vorgang der Bewertung von Mechanismen zu erlautern, wobei die meisten
der ausgewdahlten Beispiele zwar an Mechanismen aus realen Systemen angelehnt
sind, jedoch im algemeinen stark vereinfacht wurden. Auch werden nur sehr wenige
Annahmen Uber die Sicherheitsanforderungen gemacht. Deshalb kdnnen die Er-
gebnisse dieser Beispielbewertungen bei einer Evaluation in der Regel nicht direkt
ubernommen werden.
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Beispiele zur Bewertung von M echanismen
Grundfunktion I dentifikation und Authentisierung

Beispiel: Identifikation und Authentisierung von Benutzern durch eine Kom-
bination von Benutzerkennung und Pal3wort

I nharente Schwachen des M echanismus
Pal3worter kdnnen aul3erhalb des Systems weitergegeben werden.

Pal3worter werden haufig so gewdhlt, dal3 sie leicht erraten oder bestimmt werden
konnen.

Bewertung wegen dieser Schwéachen:

Die Kombination Benutzerkennung und Pal3wort kann wegen dieser Schwéachen
maximal als"sehr starker" Mechanismus bewertet werden.

Bewertung der Eindeutigkeit einer Identitét:

Hier ist zu prifen, ob vom IT-System die Eindeutigkeit erzwungen wird, d.h. ob eine
Benutzerkennung nur einmal vergeben werden kann.

Falls nicht, dann ist die Bewertung abhéngig von der Zahl der moglichen Benutzer-
kennungen und der notwendigen organisatorischen Maldnahmen sowie deren
Dokumentation in den entsprechenden Handbtichern. Dies ist ein Beispiel fir eine
Schwachstelle, deren Auswirkungen nur ein Betreiber fUr sein konkretes System be-
werten kann. Die Bewertung hangt von der Zahl der Benutzer in seinem System ab,
d.h. der Betreitber muld selbst entscheiden, ob diese Zahl so klein ist, dal3 die
organisatorischen Malnahmen zur Erzwingung der Eindeutigkeit fir sein System aus-
reichend sind. Ziel der Evaluation kann in diesem Fall nur sein, ihn auf diese
Schwachstelle hinzuwel sen.

Fir die in den Kriterien aufgefiihrten drel Bedrohungen bel einer Authentisierung
durch Wissen ist bel dem Mechanismus der Identifikation und Authentisierung von
Benutzern durch eine Kombination von Benutzerkennung und Pal3wort zu unter-
suchen:

- 0ob und mit welchem Aufwand ein Pal3wort bel der Eingabe ausgespéht werden
kann,

- 0ob und mit welchem Aufwand ein sogenanntes "Spoofing"-Programm erstellt
werden kann, durch das ein Benutzer zur unfreiwilligen Preisgabe seines Pal3wortes
verleitet werden kann,
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- wie und wo Pal3worte im System gespeichert werden, wie der Zugriff zu diesen
Bereichen geregelt ist und wie grof3 der Aufwand fir ein "Trojanisches Pferd" ist,
an Pal3worte zu gelangen und diese an Unbefugte weiterzugeben.

Entsprechend der Relevanz dieser Bedrohungen ist der Mechanismus zur
Identifikation und Authentisierung von Benutzern durch eine Kombination von Be-
nutzerkennung und Pal3wort zu bewerten.

Der folgende Passus soll zeigen, wie die Bewertung des Mechanismus zur
|dentifikation und Authentisierung von Benutzern im Evaluationsbericht einer solchen
I mplementierung aussehen konnte.

Beschreibung des M echanismus

Es wird eine Kombination von Benutzerkennung und Pal3wort zur Identifikation und
Authentisierung von Benutzern verwendet. Pal3worte sind maximal 8 Zeichen lang,
wobel jedes Zeichen aus einem weiten Bereich des ASCII-Alphabets stammen kann.
Der Palwortraum ist daher sehr groR (mehr as 1017 Méglichkeiten). PaRworte
werden intern nur in verschlisselter Form abgespeichert. Dabei wird eine Einweg-
verschlisselung verwendet. Die Stérke des Verschlisselungsalgorithmus ist nicht
untersucht worden.

Von dem Mechanismus abzudeckende Sicher heitsanfor derungen

Durch den Mechanismus sollen Benutzer eindeutig identifiziert und authentisiert
werden. Die Authentisierungsinformationen sollen vor unberechtigten Zugriffen und
unbefugter Kenntnisnahme geschitzt sein.

Bewertung der inharenten Schwachen des M echanismus

Wegen inhdrenter Schwachen des Mechanismus (bewufdte oder unbewul3te Weiter-
gabe von Paldworten, falsche Wahl von Pal3worten) kann der Mechanismus maximal
mit "sehr stark" bewertet werden.

Bewertung anhand der Kriterien
1. Erzwingung der Eindeutigkeit einer Identitét ist nicht gegeben.

===> |eichte Abwertung

Begrindung:

Die moglichen Auswirkungen dieser Bedrohung hangen sehr stark von der Ein-
satzart des Systems und der Zahl der Benutzer ab.
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2. Das Pal3wort wird bei der Eingabe nicht am Bildschirm angezeigt und (im Normal-
fall) auch nicht im lokalen Bildschirmspeicher zwischengespeichert. Allerdings
kann es vorkommen, dal3 ein unachtsamer Benutzer sein Pal3wort bereits eingibt,
bevor die Aufforderung dazu erscheint. In diesem Fall wird dann der eingegebene
Text am Bildschirm angezeigt. Dies wird jedoch nur al's eine minimale Bedrohung
aufgefalt.

===> keine Abwertung

Begrindung:
Die Bedrohung kann durch Unterrichtung der Benutzer verringert werden. Es ist
nicht moglich, diese Schwachstelle gezielt auszunutzen.

3. Ein"Spoofing"-Programm ist sehr einfach zu erstellen und wird vom Benutzer
kaum bemerkt. Zur Erstellung eines solchen Programms werden keine besonderen
Systemkenntnisse benttigt.

===> starke Abwertung, der Mechanismus kann wegen dieser Schwachstelle noch
maximal mit "mittelstark” bewertet werden.

Begrindung:

Ein boswilliger Benutzer benttigt keine besonderen Kenntnisse oder Hilfsmittel
zur Erstellung eines solchen " Spoofing”-Programms. Gutwillige Benutzer knnen
sich gegen eine Bedrohung durch diese Schwachstelle kaum schitzen. Daher ist
nach den Kriterien zur Bewertung von Mechanismen maxima noch eine
Bewertung "mittelstark" moglich.

4. Pal3worte werden zwar verschlUsselt abgespeichert, jedoch in einer Datel, die fur
alle Benutzer lesbar ist. Dader Verschllissel ungsalgorithmus bekannt ist, kann
praktisch jeder Benutzer die verschltisselten Pal3worte lesen, auf einen anderen
Rechner bringen und dort versuchen, die Pal3worte zu entschltisseln, notfalls indem
er bestimmte Worte nimmt, sie verschliisselt und vergleicht, ob das so ver-
schlUsselte Wort in der Pal3wortdatel enthalten ist. Allerdingsist der Pal3wortraum
sehr grof (mehr als 1017 mogliche PalRworte). Trotzdem ist dieser Schutz der
Pal3worte im System als unzureichend zu betrachten.

===> Abwertung, der Mechanismus kann wegen dieser Schwachstelle noch
maximal mit "stark" bewertet werden.

Begrindung:

Bei dieser Art von Schutz der Pal3worte ist folgende Attacke mdglich:
Es werden Pal3worte ausgewahlt, verschltisselt und geprift, ob der Schitisseltext in
der Pal3wortdatei vorkommt. Zu dieser Attacke werden Kenntnisse des Systems
(des Verschlusselungsalgorithmus) bendtigt und es ist fir einen Erfolg ein relativ
grol3er Rechenaufwand nétig, um eine geeignet grof3e Menge von Pal3worten
durchzuprtfen. Ein gutwilliger Benutzer kann sich gegen eine Bedrohung durch
diese Schwachstelle durch die Wahl eines geeigneten Pal3wortes relativ gut
schutzen.



-8- 1. Fassung 1990

Bewertung des M echanismus

Insgesamt kann der verwendete Mechanismus zur Identifikation und Authentisierung
von Benutzern nur as " mittelstark" bewertet werden, da er mit mittelgrof’em Auf-
wand von Personen mit normalen Systemkenntnissen zu tberwinden ist.

Auswirkung auf die Gesamtbewertung des Systems:

Identifikation und Authentisierung von Benutzern ist ein wichtiger Aspekt der
Sicherheitsanforderungen des Systems. Wegen der Bewertung des Mechanismus zur
Identifikation und Authentisierung von Benutzern kann das System maximal noch
die Qualitatsstufe Q2 erreichen.

Beispiel: Identifikation und Authentiserung mittels eines maschinenlesbaren
Ausweises und einer personlichen Kennziffer, die nicht frei wahlbar ist.
Der Ausweissal nur mit sehr grofRem Aufwand zu falschen.

I nhar ente Schwachen des M echanismus:

Kennziffern kdnnen auf¥erhalb des Systems weitergegeben werden.

Auswelse konnen aul3erhalb des Systems an Unbefugte gelangen.

Beide Bedingungen mussen gleichzeitig eintreten, um die Bedrohung der falschen
| dentifikation und Authentisierung wirksam werden zu lassen. Der M echanismus kann
wegen dieser Schwachstelle nicht besser als mit "sehr stark” bewertet werden.
Beschreibung des M echanismus

Jeder Ausweis tragt ein eindeutiges I dentifikationskennzeichen. Dieses ist maschinell
lesbar. Die Kennziffer bestehe aus genau 4 Dezimalziffern. Damit ergibt sich ein
Pal3wortraum von 10000 mdoglichen Kennziffern. Die Anzahl der erlaubten
Identifikationsversuche ist auf 3 begrenzt. Die Kennziffer wird vorgegeben, ist aso
nicht vom Benutzer frei wahlbar.

Von dem Mechanismus abzudeckende Sicher heitsanfor derungen

Der Mechanismus soll Benutzer identifizieren und authentisieren. Authentisierungs-

informationen sind vor unbefugter Kenntnisnahme zu schitzen. Der Ausweis ist
gegen Fal schung und unbefugte Manipul ationen zu schitzen.



1. Fassung 1990 -9-

Bewertung anhand der Kriterien

Jeder Auswelsist eindeutig identifizierbar. Somit ist die Eindeutigkeit gegeben.

Ein Gutachten bestétigt, dal3 die Herstellung eines falschen Ausweises nur mit sehr
hohem Aufwand maoglich ist. (Hinweis: Die Evaluationsstelle kann dies nicht nach-
prifen, sie kann aber die Vorlage eines Gutachtens einer unabhéngigen Instanz ver-
langen, in dem diese Fragen gekléart werden.).

Da der Raum der moglichen Kennziffern auf 10000 beschrankt ist, ergibt sich die
Wahrscheinlichkeit einer falschen Identifikation durch Ausprobieren von Kennziffern
ungefahr zu 3/10000. Der Ausweis kann auch leicht gestohlen werden. Wegen dieser
Schwachstelle kann der Mechanismus daher noch maximal mit "mittelstark” bewertet
werden.

Untersuchungen ergaben, dal3 sich durch relativ einfache Manipulationen an dem
Ausweis die Zahl der moglichen Fehlversuche bel der Identifikation und
Authentisierung beliebig steigern |&3t. Dies fuhrt zu einer weiteren Abwertung.

Bewertung des M echanismus

Wegen der gefundenen Schwachstellen kann der Mechanismus nur mit " schwach"
bewertet werden.

Auswirkungen auf die Gesamtbewertung des Systems
Wegen dieser Bewertung kann das System maximal noch die Qualitatsstufe Q1 er-

reichen, da die Identifikation und Authentisierung von Benutzern als wichtige Sicher-
heitsanforderung angesehen wird.
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Grundfunktion Rechteverwaltung
Beispiel: Rechteverwaltung mit Zugriffskontrollisten
Beschreibung des M echanismus

Zur Rechteverwaltung sind Zugriffskontrollisten implementiert, die in speziellen
Dateien aufbewahrt werden. Diese Dateien sind gegen unbefugte Zugriffe geschuitzt.
Zur Rechtevergabe und Rechteanderung sind Systemfunktionen vorhanden. Rechte an
einem Objekt kdnnen nur der "Besitzer" (Erzeuger) des Objektes und der System-
verwalter vergeben. Es gilt immer das zeitlich zuletzt vergebene Recht. Rechte
koénnen nur explizit und zwischen einzelnen Subjekten und einzelnen Objekten einge-
richtet werden. Beim Loschen oder Umbenennen eines Benutzers erfolgt keine Be-
reinigung der Zugriffskontrollisten. Zugriffsberechtigte Benutzer kénnen fir ein Ob-
jekt die Zugriffe durch andere Benutzer zeitweise blockieren.

Von dem Mechanismus abzudeckende Sicher heitsanfor derungen

Der Mechanismus soll Zugriffsrechte von Benutzern zu Dateien verwalten. Dabei soll
es moglich sein, fur jeden Benutzer und jede Datei separat die Zugriffsberechtigung
festzulegen. Zugriffsrechte vergeben, entziehen oder &ndern darf nur dem Besitzer der
Datel und dem Systemverwalter méglich sein.

Bewertung anhand der Kriterien:

Vollstandigkeit
Die Vollstandigkeit ist gegeben. Es ist moglich, fir jeden Benutzer und jede Datei
eigene Zugriffsrechte einzurichten.

Widerspruchsfreiheit

Ein Widerspruch kann nur eintreten, wenn Systemverwalter und Besitzer unter-
schiedliche Rechte zu einem Objekt vergeben. Dieser Konflikt ist dadurch gel6st, dal3
das zeitlich zuletzt vergebene Recht gilt. Wenn sowohl Systemverwalter als auch Be-
sitzer die Mdéglichkeit besitzen, sich die Zugriffsrechte zu einem Objekt auflisten zu
lassen, ist die Widerspruchsfreiheit gegeben.

Uberschaubarkeit

Sowohl der Systemverwalter als auch der Besitzer eines Objektes konnen sich alle zu
diesem Objekt vergebenen Zugriffsrechte anschauen. Da keine impliziten (zum Bei-
spiel durch Regeln eingerichtete) Rechte bestehen, ist die Uberschaubarkeit gegeben.
Allerdings ist es nicht mdglich, dal3 ein Benutzer sich auflistet, zu welchen Objekten
er welche Zugriffsrechte besitzt. Dies wird jedoch nur a's sehr geringe Schwéche ge-
sehen, die keine Abwertung nach sich zieht.



1. Fassung 1990 -11-

Schutz vor verdeckten Rechtednderungen

Die Systemfunktionen zur Rechteverwaltung sind von normalen Benutzerprogrammen
aus aufrufbar. Damit konnen Rechte verdeckt (zum Beispiel durch "Trojanische
Pferde") eingerichtet, geloscht oder gedndert werden. Auch ist es mdglich, dal3 der
Systemverwalter sich selbst sperrt, d.h. seine eigenen Rechte entzieht.

===> Abwertung, der Mechanismus kann maximal noch mit "stark" bewertet werden.

Begrindung:

Diese Schwachstelle stellt eine ernstzunehmende Bedrohung dar. Dadurch ist eine
Einrichtung, Anderung oder Léschung von Rechten durch Unbefugte moglich. Aller-
dings mui3 ein zu der Aktion berechtigter Benutzer das Programm explizit starten,
wel ches die Rechtednderung verdeckt durchfihrt.

Rechteverwaltung beim Ldschen oder Umbenennen von Subjekten oder Objekten

Die Zugriffskontrollisten werden beim Ldschen oder Umbenennen eines Subjektes
nicht bereinigt. Dies kann zu ungewollten Rechtebeziehungen fihren. Diese
Schwachstelle stellt eine mittlere Bedrohung dar.

===> Abwertung, der Mechanismus kann wegen dieser Schwachstelle maximal noch
mit "sehr stark" bewertet werden.

Schutz vor Einschrénkung bel der Ausiibbarkeit von Rechten

Das System |8% zu, dald Objekte von zugriffsberechtigten Benutzern blockiert
werden. Es sind keine Vorkehrungen getroffen, die die Dauer dieser Blockade be-
schrénken.

Die Sicherheitsanforderungen enthalten keine Verfligbarkeitsaspekte. Daher erfolgt
keine Abwertung wegen dieser Schwéche, jedoch wird darauf hingewiesen, dal? dieses
System nicht fir Aufgaben eingesetzt werden sollte, bei denen erhdhte Anforderungen
bezlglich der Verfligbarkeit von Daten aus normalen Dateien bestehen.

Bewertung des M echanismus

Wegen der aufgezeigten Schwachstellen wird der Mechanismus mit " stark™
bewertet.

Auswirkungen auf die Gesamtbewertung des Systems

Durch diese Bewertung kann das Gesamtsystem maximal noch die Qualitatsstufe
Q4 erreichen.
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Beispiel: Capabilities
Beschreibung des M echanismus

Betrachtet wird ein verteiltes System, bei dem Zugriffsrechte tUber Capabilities ver-
waltet werden. Die Capabilities sind gegen unberechtigte Modifikationen durch einen
Verschllsselungsmechanismus geschiitzt. Der dabel verwendete Verschltisselungs-
mechanismus ist mit "nicht Gberwindbar" bewertet worden. Ein Zuriickziehen von
Capabilities ist durch Anderung des Schliissels beim Objekt realisiert. Dadurch ver-
lieren dann jedoch alle bisher zu diesem Objekt vergebenen Capabilities ihre Glltig-
keit. Eine "Garbage Collection” fir Objekte, zu denen keine Capabilities mehr
existieren, ist as privilegierte Prozedur vorhanden, die von Benutzern mit der ent-
sprechenden Capability gestartet werden kann. Die Weitergabe bzw. das Kopieren
von Capabilitiesist problemlos von jedem Programm aus moglich.

Von dem Mechanismus zu erfillende Sicher heitsanfor derungen

Der Mechanismus soll es ermoglichen, Zugriffsrechte zwischen Benutzern und
Prozessen zu Dateien, Programmen und Prozessen zu verwalten. Es soll moglich sein,
ein Recht, welches ein Benutzer oder Prozef3 besitzt, kontrolliert weiterzugeben. Es
muf3 moglich sein, Rechte wieder zu entziehen.

Generelle Bemerkungen

Es existieren bei diesem Mechanismus bekannte Problembereiche, denen bei der
Untersuchung und Bewertung besondere Aufmerksamkeit gewidmet werden muf3.
Diese Problembereiche sind:

- Zuruckrufen von Capabilities.
- Beschrankung der Weltergabe von Capabilities.
- Entstehung von Objekten, zu denen keine Capabilities mehr im System existieren.

Bewertung anhand der Kriterien

Vollstandigkeit
Die Granularitdt der Rechte entspricht den Sicherheitsanforderungen. Der Aspekt der
Vollstandigkeit ist somit gegeben.

Widerspruchsfreiheit
Dader Entzug von Capabilities fur ein Objekt nur global erfolgen kann, ist die Wider-
spruchsfreiheit gegeben.
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Uberschaubarkeit

Ein Benutzer kann seine Capabilities auflisten und weil3 damit, zu welchen Objekten
er welche Zugriffsrechte besitzt. Damit besitzt er ale notwendigen Informationen. Es
ist nicht notwendig, dal3 er die Namen von Objekten kennt, zu denen er kein Zugriffs-
recht besitzt. Im Normalfall ist es auch nicht nétig, dal3 zu einem Objekt eine Liste der
zugriffsberechtigten Subjekte erstellt wird. Lediglich zur Prifung, ob tberhaupt noch
ein Subjekt im System eine Capability fUr dieses Objekt besitzt, ist eine solche
Funktion sinnvoll und vorhanden (" Garbage Collection™).

Schutz vor verdeckten Rechtednderungen

Da Capabilities von jedem Programm weitergegeben bzw. kopiert werden kdnnen, ist
kein Schutz gegen verdeckte Rechtedanderungen gegeben. Rechte kdnnen somit zum
Beispiel durch "Trojanische Pferde" beliebig weitergegeben werden.

===> Abwertung, der Mechanismus kann maximal noch mit "stark" bewertet werden.

Begrindung:

Dadurch ist eine ungewollte Weitergabe von Rechten mdglich, die nachtréglich nur
sehr schwer riickgangig gemacht werden kann. Einem gutwilligen Benutzer ist es nur
bedingt mdglich, sich vor dieser Bedrohung zu schiitzen.

Rechteverwaltung beim Ldschen oder Umbenennen von Subjekten oder Objekten
Beim Ldschen eines Subjektes werden die Capabilities mit geloscht, beim Umbe-
nennen eines Subjektes bleiben die Capabilities unverandert. Beim Ldschen eines
Objektes werden die Capabilities zu diesem Objekt nicht automatisch geloscht, der
Benutzer erfahrt lediglich, dal3 dieses Objekt nicht mehr existiert. Beim Umbenennen
eines Objektes bleiben die Capabilities gltig.

Schutz vor der Einschrankung bei der Austibbarkeit von Rechten

Das System |8% zu, dald Objekte von zugriffsberechtigten Benutzern blockiert
werden. Es sind keine Vorkehrungen getroffen, die die Dauer dieser Blockade be-
schrénken.

Die Sicherheitsanforderungen enthalten keine Verfligbarkeitsaspekte. Daher erfolgt
keine Abwertung wegen dieser Schwéche, jedoch wird darauf hingewiesen, dal? dieses
System nicht fir Aufgaben eingesetzt werden sollte, bei denen erhdhte Anforderungen
bezlglich der Verfligbarkeit von Daten aus normalen Dateien bestehen.

Bewertung des M echanismus

Wegen der aufgezeigten Schwachstellen wird der Mechanismus mit " stark" be-
wertet.

Auswirkungen auf die Gesamtbewertung des Systems
Durch diese Bewertung kann das Gesamtsystem maximal noch die Qualitatsstufe
Q4 erreichen.
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Grundfunktion Rechteprufung
Beispiel: Prifung der Rechte beim Aufbau einer logischen Verbindung
Beschreibung des M echanismus

Es wird ein System angenommen, welches Zugriffsrechte von Benutzern zu Dateien
kennt und mit Zugriffskontrollisten verwaltet. Die Prifung auf Zugriffsberechtigung
erfolgt beim Erdffnen einer Datei. Beim eigentlichen Zugriff erfolgt dann keine
Prifung mehr. Beim Entzug eines Zugriffsrechtes wird nicht geprift, ob der Benutzer,
dem das Recht entzogen wird, die Datel noch getffnet hat.

Von dem Mechanismus abzudeckende Sicher heitsanfor derungen

Der Mechanismus soll bel jedem Versuch eines Benutzers, auf eine Datel zuzugreifen,
die Berechtigung fur diesen Zugriff prtfen.

Bewertung anhand der Kriterien

Vollstéandigkeit der Rechtepr iifung

Aus der Spezifikation sind keine Wege ersichtlich, durch die ein Zugriff zu Daten in
einer Datei ohne vorheriges Eroffnen dieser Datel mdglich ist. (Hinwels: Durch
Implementierungsfehler konnen solche Wege natlrlich im realen System noch
existieren. Nach solchen Fehlern wird bei der Qualitéatsprifung des Systems gesucht,
nicht jedoch bei der Priifung des Mechanismus.)

Zeitpunkt der Rechtepr ifung

Gepruft wird vor dem eigentlichen Zugriff beim Erdffnen einer Datei. Die tat-
séachlichen Zugriffe kdnnen sehr viel spéter erfolgen. Wird zwischenzeitlich das Zu-
griffsrecht entzogen, so kann der Benutzer trotzdem noch auf die Datei zugreifen
solange sie gedffnet ist. Es bleibt dem Benutzer Uberlassen, wie lange er die Datel
offen halt.

===> Abwertung, der Mechanismus kann maximal noch mit "stark" bewertet werden.

Begrindung:

Diese Schwachstelle kann von boswilligen Benutzern ausgenutzt werden. Voraus-
setzung ist adlerdings, dal3 sie das Zugriffsrecht besessen haben. Daher wird die Be-
drohung durch die Ausnutzung dieser Schwachstelle als nicht so gravierend ange-
sehen. Daher kann der Mechanismus trotz dieser Schwéche noch mit "stark” bewertet
werden.
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Verfligbarkeit der Entschei dungsdaten

Durch Hardware-Fehler (z.B. Ausfall der Platte mit den Zugriffskontrollisten) kann
eine Situation entstehen, in der die Entscheidungsdaten nicht zur Verfligung stehen,
das System im Prinzip jedoch in der Lage wére, einen Teil seiner Aufgaben noch zu
erfillen. In dieser Situation verweigert das System jedoch jedem Benutzer den Zugriff
zu Dateien. Dadurch kann keine der Aufgaben des Systems weiter erfiillt werden.

Ob und wie stark der Mechanismus wegen dieser Schwachstelle abgewertet werden
muf3, hangt von der Wahrscheinlichkeit ab, mit der die oben beschriebene Situation
elntreten kann.

Integritat der Entscheldungsdaten

Die Zugriffskontrollisten sind in einer Datel abgespeichert. Der Zugriff zu dieser
Datel wird Uber die Mechanismen der Rechteverwaltung und Rechteprifung Uber-
wacht. Eine gezielte Manipulation der Zugriffskontrollisten durch Unbefugte ist da-
durch vom Design her weitgehend ausgeschlossen. Zur Erkennung von Fehlern bel
der Speicherung werden Prifsummen verwendet. Dadurch ist die Wahrscheinlichkeit
fUr einen nicht erkannten stochastischen Fehler bei der Datenspeicherung so gering,
dal? keine Abwertung erfolgen mul3.

Bewertung des M echanismus

Wegen der aufgezeigten Schwachstellen wird der Mechanismus mit " stark™
bewertet.

Auswirkungen auf die Gesamtbewertung des Systems

Durch diese Bewertung kann das Gesamtsystem maximal die Qualitatsstufe Q4 er-
reichen.
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Grundfunktion Beweissicherung
Beispiel: Beweissicherung auf normalen Dateien Uber Systemfunktionen
Beschreibung des M echanismus

Die Beweissicherung erfolgt auf normalen Dateien, die durch die Mechanismen der
Rechteverwaltung und Rechteprifung geschitzt werden kdnnen. Ein automatischer
Schutz ist nicht gegeben. Die Beweissicherung wird Uber Systemschnittstellen aufge-
rufen.

Von dem Mechanismus abzudeckende Sicher heitsanfor derungen

Der Mechanismus soll jede Benutzung des Identifikations- und Authentisierungs-
mechanismus sowie jeden Zugriffsversuch auf Dateien mit Datum, Uhrzeit und Be-
nutzernamen protokollieren. Der Mechanismus soll Protokolldaten vor unberechtigten
Zugriffen schiitzen. Die gesammelten Protokolldaten sollen Bewel skraft besitzen.

Bewertung anhand der Kriterien

Untéuschbarkeit der Beweissicherung

Tests ergaben, dal’ Benutzerprogramme Protokollsétze mit beliebigem Inhalt erzeugen
konnen. Dadurch ist es moglich, "Ereignisse” zu protokollieren, die tatsachlich nicht
stattgefunden haben. Dadurch ist der M echanismus tauschbar.

===> sehr starke Abwertung, der Mechanismus kann nur mit "ungeeignet" bewertet
werden.

Begrindung:

Der Mechanismus ist nicht in der Lage, die an ihn gestellten Anforderungen zu
erflllen, da die protokollierten Informationen keinerlei Beweiskraft haben.
Vollstandigkeit

Alle in den Sicherheitsanforderungen aufgefiinrten Ereignisse werden mit den ge-
forderten Informationen protokolliert.

Bewertung des M echanismus

Wegen der aufgezeigten Schwachstelle wird der Mechanismus mit " ungeeignet” be-
wertet.

Auswirkungen auf die Gesamtbewertung des Systems

Durch diese Bewertung kann das Gesamtsystem nur die Qualitétsstufe QO erreichen.
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Grundfunktion Wieder aufbereitung
Beispiel: Uberschreiben der Daten von gelGschten Dateien mit binaren Nullen.
Beschreibung des M echanismus

Beim Ldschen einer Datei wird nicht nur der Katalogeintrag gel6scht, sondern auch
der von dieser Datel belegte Platz auf dem Datentrdger mit bindren Nullen Gber-
schrieben.

Von dem Mechanismus abzudeckende Sicher heitsanfor derungen

Der von einer Datei belegte Platz auf dem Speichermedium mufd beim Léschen dieser
Datel so wiederaufbereitet werden, dal3 es danach nicht mehr moglich ist, diein dieser
Datel abgelegten Informationen zu rekonstruieren.

Bewertung anhand der Kriterien

Art der Wiederaufbereitung

Bei Wechseldatentragern besteht die Gefahr, dal’ sie aul3erhalb des Systems analysiert
werden. Mit aufwendigen Verfahren ist es unter Umstanden moglich, den Inhalt von
gel6schten Dateien zu rekonstruieren. Ob und mit welchem Aufwand dies moglich ist,
wird im Rahmen der Evaluation nicht gepruft. Es ist nicht moglich, den Inhalt ge-
|6schter Dateien mit Hilfe von Systemfunktionen zu rekonstruieren.

===> |eichte Abwertung, der Mechanismus kann maximal mit "sehr stark" bewertet
werden.

Begrindung:

Es besteht die Moglichkeit, dal? die Informationen auf dem Datentréger durch eine
sehr aufwendige Analyse rekonstruiert werden kénnen. Diesem Risiko kann durch
organisatorische Mal3nahmen begegnet werden. Die Einhaltung dieser Malhahmen
la%t sich alerdings nicht durch das IT-System Uberwachen. Daher kann der
Mechanismus nach den Regeln der IT-Sicherheitskriterien maximal noch die
Bewertung "sehr stark" erhalten.

Zeitpunkt der Wiederaufbereitung
Die Wiederaufbereitung erfolgt als Tell der Systemfunktion zum Loschen der Datei.
Nach Beendigung des L 6schvorganges besteht keine Méglichkeit mehr, auf die Daten
der gel6schten Datel zuzugreifen.
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Bewertung des M echanismus

Wegen der aufgezeigten Schwachstelle wird der Mechanismus mit " sehr stark" be-
wertet.

Auswirkungen auf die Gesamtbewertung des Systems

Durch diese Bewertung kann das Gesamtsystem maximal noch die Qualitatsstufe
Q6 erreichen
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Grundfunktion Fehler Giberbrlckung
Beispiel: Behandlung von Programmfehlern durch das Betriebssystem
Beschreibung des M echanismus

Bestimmte von der Hardware bzw. Firmware erkannte Programmfehler (z.B. Zu-
griffsversuch auRerhalb des zur Verfigung stehenden Hauptspeicherbereiches,
ungultiger Maschinenbefehl) erzeugen eine Unterbrechung. Beim Auftreten einer
solchen Unterbrechung analysiert das Betriebssystem, welches Programm die Unter-
brechung erzeugte und beendet dann dieses Programm.

Von dem Mechanismus abzudeckende Sicher heitsanfor derungen

Das System soll bel den unten aufgezahlten Programmfehlern das Programm, welches
diesen Fehler verursachte, kontrolliert beenden. Alle von dem Programm bis zum
Zeitpunkt des Auftretens des Fehlers abgesetzten Schreiboperationen auf Dateien oder
andere externe Datentrager mussen kontrolliert zu Ende geftihrt werden. Dabel sollen
keine Daten verlorengehen.

Folgende Fehler missen erkannt und behandelt werden:

- Zugriff zu geschiitzten Hauptspeicherbereichen.
- Versuch der Ausfiihrung ungtiltiger oder privilegierter Operationen.
- Ganzzahl-Division durch Null.

Bewertung anhand der Kriterien

Vollstéandigkeit der Fehlererkennung
Aus den Designunterlagen des Prozessors geht hervor, dal3 es keine Ausnahmen bel
der Fehlerbehandlung gibt. Auch bei Tests wurden keine Ausnahmen gefunden.

Korrektheit der Fehleranalyse

Zur Fehleranalyse werden bei diesem Mechanismus folgende Informationen benétigt:
- die Fehlerart,

- die Adresse der Instruktion, die den Fehler verursachte,

- der Prozel3 bzw. das Programm, welches den Fehler verursachte.

Aus den Designunterlagen des Prozessors geht hervor, dal3 die Fehlerart durch eine
Unterbrechungskennziffer eindeutig bestimmt werden kann. Aus diesen Unterlagen
geht aul3erdem hervor, dal3 die Instruktion, die den Fehler verursachte eindeutig be-
stimmbar ist. Aus der Systemspezifikation geht hervor, dal3 zu jedem Zeitpunkt ein-
deutig bestimmbar ist, welcher Prozeld bzw. welches Programm aktiv ist.

Tests ergaben keine Hinwelse auf eine falsche Fehleranalyse.
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Funktions-, Daten- oder Zeitverlust

Programme werden im Fehlerfall vom Betriebssystem beendet. Somit entsteht Funk-
tionsverlust.

Ausgabepuffer im Hauptspeicher werden im Fehlerfal nicht auf die Datelen hinaus-
geschrieben. Dateien werden im Fehlerfall nicht korrekt geschlossen. Dadurch kann
nicht unerheblicher Datenverlust entstehen.

Zeitverlust entsteht durch die Notwendigkeit, Daten zu rekonstruieren und durch das
Neustarten des Programms, welches den Fehler verursachte.

===> sehr starke Abwertung, der Mechanismus kann nur as "ungeeignet" eingestuft
werden.

Begrindung:

Die Sicherheitsanforderungen verlangen, dal3 auch im Fehlerfall ale bis zu diesem
Zeitpunkt geschriebenen Daten verfligbar sind.

Der Mechanismus ist nicht in der Lage eine der Sicherheitsanforderungen, die er ab-
decken soll, zu erfillen. Daher mul3 er als "ungeeignet” eingestuft werden.

Unabhangigkeit des Korrekturverfahrens von der Fehlerquelle
Es wurden keine Wege gefunden, bei denen durch das Auftreten eines Fehlers das
Korrekturverfahren selbst beeinfluf3t werden kann.

Fehler in der Fehlertiberbriickung

Es ist durchaus moglich, dal3 einer der zu Uberbriickenden Fehler in der Fehlertiber-
brickung, die das Betriebssystem vornimmt, selbst auftritt. Es sind keine Vor-
kehrungen getroffen, die einen solchen Fall erkennen und speziell behandeln. Da-
durch kann es zu einem nicht endenden rekursiven Aufruf der Fehlertiberbriickungs-
programme kommen. Die Wahrscheinlichkeit fir das Eintreffen eines solchen Falles
ist allerdings sehr gering.

===> Abwertung, der Mechanismus kann wegen dieser Schwache maximal noch mit
"stark" bewertet werden.

Begrindung:

Die geringe Wahrscheinlichkeit fir das Eintreffen eines solchen Falles begriindet,

warum der Mechanismus trotz dieser Schwachstelle noch mit "stark” bewertet werden
kann.

Bewertung des M echanismus

Wegen der gefundenen Schwachstellen kann der Mechanismus nur mit " ungeeignet”
bewertet werden.

Auswirkungen auf die Gesamtbewertung des Systems

Durch diese Bewertung kann das Gesamtsystem nur noch die Qualitatsstufe QO er-
reichen.
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Beispiel: FehlerUberbriickung bei der Datenfernibertragung durch fehler-
erkennende und fehlerkorrigierende Ubertragungspr otokolle.

Beschrelbung des M echanismus:

Mit jedem Datenpaket wird eine Priifsumme Ubertragen. Diese Prifsumme sal so ge-
staltet, dal? beliebige Fehler in einem 8 Bit langen Tell eines Datenpaketes sicher er-
kannt werden konnen. Im Protokoll ist vorgesehen, dal3 die Empfangerseite nach
jedem Datenpaket dem Sender mitteilt, ob die Daten korrekt empfangen wurden. Bei
nicht korrektem Empfang der Daten wird das Datenpaket nochmals gesendet. Wird
ein Datenpaket auch nach dem dritten Sendeversuch nicht korrekt empfangen, so wird
die Ubertragung vollstandig abgebrochen.

Von dem Mechanismus abzudeckende Sicher heitsanfor derungen

Der Mechanismus soll nicht absichtlich herbeigefihrte Fehler bei der Datentiber-
tragung erkennen und korrigieren.

Bewertung anhand der Kriterien

Vollstéandigkeit der Fehlererkennung

Es mul3 die Klasse der nicht erkannten Fehler sowie die Wahrscheinlichkeit fir das
Eintreten eines solchen Fehlers bestimmt werden. Entsprechend dieser Wahr-
scheinlichkeit ist der Mechanismus dann zu bewerten. Als Grundlage fiur die Be-
wertung eines Mechanismus ist es im allgemeinen sinnvoller die Wahrscheinlichkeit
fUr das Auftreten eines solchen Fehlers pro Tag zu ermitteln und dabei das mittlere
Datenaufkommen auf der Leitung zugrundezulegen. Dadurch fliefst dann auch die
Menge der Uber die Leitung Ubertragenen Daten mit in die Bewertung ein. Als Faust-
regel kann dabel gelten:

Sei P die Wahrscheinlichkeit fur das Eintreten eines nicht erkannten Ubertragungs-
fehlers pro Tag. Dann soll gelten:

Falls P groRer ist als 0,5 so wird der Mechanismus mit "schwach" bewertet.

Falls P grofler ist als 0,1 und kleiner oder gleich 0,5 so wird der Mechanismus mit
"mittelstark” bewertet.

Falls P grofder ist als 0,001 und kleiner oder gleich 0,1 so wird der Mechanismus mit
"stark" bewertet.

Falls P kleiner oder gleich 0,001 so wird der Mechanismus mit "sehr stark" bewertet.
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Falls besonders strenge oder besonders schwache Anforderungen beziglich der
Datenintegritéat bestehen, mul3 diese Faustregel entsprechend angepaldt werden.

Im konkreten Beispiel sei P mit 0,0005 errechnet worden.
===> der Mechanismus kann maximal noch mit "sehr stark" bewertet werden.

Korrektheit der Fehleranalyse
Eine Analyse der Fehlerquelle findet nicht statt.

Daten-, Funktions- oder Zeitverlust

Datenverlust tritt nur bei einem nicht erkannten Ubertragungsfehler auf. Dieser Fall
wurde schon oben bewertet.

Funktionsverlust tritt nur auf, wenn bei drei aufeinanderfolgenden Sendeversuchen
ein erkannter Fehler auftrat. Auch hier ist die Wahrscheinlichkeit fur das Eintreten
eines solchen Falles abzuschétzen. Die Bewertung wegen dieser Schwéache héngt von
den Anforderungen an die Verfugbarkeit der Daten im Empfangersystem ab.

Ein kleiner Zeitverlust tritt bei jedem erkannten Fehler durch das nochmalige Senden
des Datenpaketes auf. Die Wahrscheinlichkeit fir das Auftreten eines erkennbaren
Fehlers in einem Datenpaket mul3 abgeschétzt werden. Ob und in welchem Male der
Mechanismus wegen dieser Schwachstelle abgewertet werden mul3, hdngt von dieser
Wahrscheinlichkeit ab. Im konkreten Beispiel enthalten die Sicherheitsanforderungen
keine Bedingungen bezliglich der Verflgbarkeit der Daten im Empfangersystem. Falls
dort die Anforderung nach sofortiger Verfligbarkeit ohne Zeitverlust bestehen wiirde,
muflte der Mechanismus entsprechend stark abgewertet werden. Im konkreten
Beispiel braucht jedoch keine Abwertung wegen dieser Schwachstelle zu erfolgen; je-
doch muf3 im Evaluationsbericht darauf hingewiesen werden, dal3 dieses System nur
bedingt geeignet ist flr Einsatzzwecke, die eine unmittelbare Verflgbarkeit der
gesendeten Informationen im Empféangersystem fordern.

Bewertung des M echanismus

Wegen der gefundenen Schwachstellen wird der Mechanismus mit " sehr stark” be-
wertet.

Auswirkungen auf die Gesamtbewertung des Systems

Durch diese Bewertung kann das System im allgemeinen maximal die Qualitatsstufe
Q6 ereichen. Lediglich falls die durch diesen Mechanismus abgesicherten
Datentibertragungswege nach Ubereinstimmender Auffassung von Auftraggeber und
Evaluations-Team keine besonders sicherheitskritischen Aufgaben erfillen mussen,
kann auch eine Einstufung in die Qualitétsstufe Q7 noch mdglich sein.
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2. Erlauterungen zu den Funktionalitatsklassen

Ein Anwender wird vor der Auswahl eines Systems aufgrund der Erkenntnisse aus der
Bedrohungsanalyse das Vorhandensein bestimmter Sicherheitsfunktionen fordern.
Will er nun aus der Liste der evaluierten Produkte ein fur seine Zwecke geeignetes
auswahlen, so ist es zweckmafdig, ihm Anhaltspunkte zu geben, welche Produkte seine
funktionalen Anforderungen erfillen kdnnen, bzw. welche Produkte fir ihn nicht
geeignet sind. Diesist der Zweck der Funktionalitétsklassen.

Dabei sind die Anforderungen in den einzelnen Funktionalitétsklassen mit Absicht
sehr abstrakt formuliert. Ein Anwender sollte sich nun auf diesem Abstraktionsniveau
klar werden, welche Funktionalitétsklasse(n) er fir sein System fordert. Im
adlgemeinen sind diese Forderungen detaillierter als die Beschreibungen der
Funktionalitétsklassen. Der Anwender kann sich nun jedoch bel der Auswahl eines
Systems auf die Betrachtung derjenigen Systeme beschranken, die in die fir ihn ge-
eignete(n) Funktionalitétsklasse(n) sowie in die seinen Anforderungen genitigende
Qualitéatsstufe evaluiert wurden. Bel diesen Systemen wird er dann seine Sicher-
heitsanforderungen mit der detaillierten Beschreibung der Sicherheitsfunktionen in
den einzelnen Evaluationsberichten abgleichen. Durch die Vorauswahl Uber die
Funktionalitétsklassen bleibt esihm jedoch erspart, ale evaluierten Systeme in seinem
Auswahlprozel} zu betrachten.

Es ist nattrlich auch mdéglich, dal3 ein System, welches in die vom Anwender ge-
forderte Funktionalitétsklasse evaluiert wurde, trotzdem nicht fir die Erfordernisse
des Anwenders geeignet ist. Diesist immer dann der Fall, wenn der Anwender bei der
Praziserung der globaen Anforderungen einer Funktionalitétsklasse Detail-
forderungen aufstellt, die nicht mehr von alen Systemen der Funktionalitétsklasse er-
fullt werden. So kann zum Beispiel ein Anwender die Funktionalitétsklasse F2
fordern, die Sicherheitsanforderungen jedoch dahingehend prézisieren, dal3 er die Zu-
griffsrechte Lesen, Schreitben und Ausfiihren bzw. Kombinationen dieser Rechte fir
Dateien as Objekte der Rechteverwaltung fordert. Ein virtueller Maschinenmonitor,
der nur die Zugriffsrechte Lesen, Schreiben sowie Lesen und Schreiben auf der Ebene
logischer Platten bzw. Plattensegmente kennt, kann zwar (wenn auch die anderen An-
forderungen von F2 erflllt werden) prinzipiell in die Funktionalitétsklasse F2
evaluiert werden, er ist jedoch fur den Anwender mit den oben beschriebenen An-
forderungen nicht geeignet.

Andererseits bedeutet dies, dal3 es nicht ausreicht, bel der Anmeldung eines Systems
zur Evaluation lediglich eine oder mehrere Funktionalitétsklassen mit der angestrebten
Qualitétsstufe anzugeben. Fir die Evaluation ist eine detaillierte Auflistung der
Sicherheitsanforderungen zwingend notwendig. Diese missen die abstrakten
Forderungen der angestrebten Funktionalitétsklasse(n) abdecken und Prézisierungen
und Erweiterungen dieser Anforderungen sein.
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Dabei kdnnen Erweiterungen zusétzliche Sicherheitsanforderungen sein, die sich nicht
aus den angestrebten Funktionalitétsklassen ableiten lassen. Auch diese zusétzlichen
Sicherheitsanforderungen werden bel der Evauation geprift und im
Evaluationsbericht beschrieben.

Die Funktionalitétsklassen F1 bis F5 sind aus der Funktionalitét der Klassen der
amerikanischen "Trusted Computer System Evaluation Criteria' (dem sogenannten
"Orange Book") abgeleitet. Dadurch soll gewdhrleistet werden, dal3 einerseits
Systeme, die in den USA nach den Kriterien des "Orange Book" evaluiert wurden,
auch beziglich ihrer Funktionalitét in die nationalen IT-Sicherheitskriterien einge-
ordnet werden kénnen. Andererseits ist dadurch in bestimmten Fallen auch die umge-
kehrte Abbildung moglich, wenn ein System bezliglich Funktionalitét und Qualitét
nach den nationalen IT-Sicherheitskriterien in Klassen evauiert wurde, die die
Kriterien einer "Orange Book"-Klasse umfassen. Wie diese Abbildung im einzelnen
aussieht, wird im Kapitel 12 dieses Handbuches beschrieben.

Entsprechend den Klassen des "Orange Book" sind die Funktionalitétsklassen F1 bis
F5 hierarchisch geordnet, d.h. in der Funktionalitdtsklasse F1 werden die geringsten,
in der Funktionalitétsklasse F5 die hdchsten Anforderungen an die Sicherheits-
funktionen gestellt. Die restlichen Funktionalitétsklassen besitzen keine &quivalente
Klasse im "Orange Book" und sind auch nicht hierarchisch geordnet. Bei allen
Funktionalitétsklassen wurden die Anforderungen zu den einzelnen Grundfunktionen
zusammengefaldt. Dadurch sollen die Anforderungen der einzelnen Funktionalitéts-
klassen besser Uberschaubar werden.

An einigen Stellen wurden die Anforderungen des "Orange Book" umformuliert und
tellweise verallgemeinert, da sie in der dort niedergelegten Form nicht in die
Philosophie der IT-Sicherheitskriterien passen. Dies gilt insbesondere fir die Félle, in
denen das "Orange Book" Mechanismen vorschreibt (z.B. bei "Labels', bei Adref3-
raumen etc.).

Auch die "Mandatory Access Control" wurde verallgemeinert, da die im "Orange
Book" aufgestellten Regeln nicht bel alen Einsatzzwecken der Systeme sinnvoll sind.
Es wird lediglich verlangt, dal3 sich (z.B. durch eine spezielle Konfigurierung des
Systems) auch dieim "Orange Book" aufgestellten Regeln realisieren lassen.

Bei den Funktionalitétsklassen, die keine Entsprechung mehr im "Orange Book" be-
sitzen, d.h. in den Funktionalitatsklassen F6 bis F10, wurde dann nicht mehr versucht,
moglichst viele Grundfunktionen abzudecken. Im wesentlichen stellt jede dieser
Funktionalitétsklassen schwerpunktmaldig Sicherheitsanforderungen zu ener
speziellen Grundfunktion. Lediglich die Funktionalitétsklasse F6 bildet hier eine Aus-
nahme, da dort Anforderungen in stark voneinander abhangigen Grundfunktionen
"Identifikation und Authentisierung”, "Rechteverwaltung”, "Rechteprifung” und
"Beweissicherung" gestellt werden.
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Dadurch soll es moglich sein, die Sicherheitsanforderungen zu den einzelnen Grund-
funktionen weitgehend unabhangig voneinander festzulegen (soweit dies sinnvall ist)
und dann Funktionalitétsklassen auszuwdahlen, die die aufgestellten Sicherheitsan-
forderungen abdecken. Es ist also durchaus denkbar und auch sinnvoll, wenn ein
System die Sicherheitsanforderungen mehrerer Funktionalitatsklassen abdeckt oder
Sicherheitsanforderungen an das System gestellt werden, die in dieser Kombination in
keiner der bisherigen Funktionalitatsklassen enthalten sind. Im Zertifikat sind dann
alle diese Funktionalitatsklassen aufgefihrt. Eventuell vorhandene zusétzliche Sicher-
heitsfunktionen, die Uber die Anforderungen der im Zertifikat aufgefthrten
Funktionalitétsklassen hinausgehen sind im Zertifikat aufgeftihrt und werden im
Evaluationsbericht vollstandig beschrieben.

Esist jederzeit moglich, neue Funktionalitétsklassen zu definieren und als Nachtrag in
die IT-Sicherheitskriterien aufzunehmen. Ob neue Funktionalitétsklassen auf-
genommen werden und wie diese gestaltet sein sollen, bleibt der Evaluationsbehtrde
Uberlassen. Jedoch sollten Vorschlége fir solche neuen Funktionalitdtsklassen durch-
aus auch von aufRen an die Evaluationsbehorde herangetragen werden. Falls neue
Funktionalitétsklassen in die IT-Sicherheitskriterien aufgenommen werden, kénnen
die Auftraggeber von friiheren Evaluationen eine Prifung beantragen, ob ihr bereits
evaluiertes Produkt die Kriterien einer neuen Klasse erfillt. Dazu ist keine neue
Produktprtfung erforderlich, sondern es werden die Anforderungen der neuen Klasse
mit den im Evaluationsbericht beschriebenen Sicherheitsfunktionen des evaluierten
Systems verglichen. Ist daraus ersichtlich, dal} das System den Anforderungen der
neuen Funktionalitatsklasse gentigt, so wird dies in einem Nachtrag zum Zertifikat be-
stétigt. Nur falls durch diesen Abgleich nicht eindeutig geklart werden kann, ob das
evauierte System die Anforderungen der neuen Funktionalitatsklasse erflllt, ist eine
(im algemeinen recht kurze) Produktnachprifung notwendig, durch die die
bestehenden Unklarheiten geklart werden sollen.

Wie bereits erlautert, ist es auch mdglich, Systeme zu evaluieren, die nicht ale
Kriterien einer in den IT-Sicherhetskriterien aufgefthrten Funktionalitétsklasse
erflllen. In diesem Fall werden im Evaluationsbericht die Sicherheitsfunktionen des
Systems vollstéandig beschrieben. Im Zertifikat wird fir solche Systeme dann nur die
erreichte Qualitétsstufe aufgefuhrt und auf die Beschreibung der Sicherheits-
funktionen im Evaluationsbericht verwiesen.
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3. Erlauterungen zu den Qualitatskriterien

Das folgende Kapitel enthdlt Erlauterungen zu den einzelnen Qualitétsstufen, die
einerseits zum besseren Verstandnis der Qualitétskriterien beitragen sollen, anderer-
seits aber auch Hinweise fir die Handhabung der Kriterien bei der Evaluation geben
sollen. Zwar ist dieses Kapitel vollsténdig analog zur Gliederung des entsprechenden
Kapitels in den IT-Sicherheitskriterien gestaltet, jedoch sind hier - im Gegensatz zu
den IT-Sicherheitskriterien - auch alle Erlauterungen zu beachten, die fir niedrigere
Qualitéatsstufen gemacht wurden. Es werden also zu jeder Qualitétsstufe im wesent-
lichen nur die Aspekte erlautert, die entweder neu hinzugekommen sind oder sich ge-
gentber der néachstniedrigeren Qualitdtsstufe gedndert haben. Interpretations-
schwierigkeiten, die sich bei den ersten Evaluationen ergeben werden, sollten durch
zusétzliche Erlauterungen im IT-Evaluationshandbuch beseitigt werden. Dies wird
voraussichtlich dazu fihren, dal3 das IT-Evaluationshandbuch einem starkeren
Wandel unterworfen sein wird als die I T-Sicherheitskriterien selbst.

Es folgen nun die Erlauterungen zu den einzelnen Qualitatsstufen, wobel zur Stufe QO
keine Erlauterungen gegeben werden.
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Qualitatsstufe Q1

Erlauterungen zu den Kriterien

Die Qualitétsstufe Q1 ist vorgesehen fur Systeme bzw. Einzelkomponenten, an die
keine besonders hohen Anforderungen bezlglich der Qualitdt der Erflllung der
Sicherheitsanforderungen gestellt werden. Die Evaluation soll hier lediglich sicher-
stellen, dal3 die Sicherheitsanforderungen bei der Implementierung beachtet wurden
und keine groben Fehler vorhanden sind. Systeme der Qualitétsstufe Q1 kdnnen fir
nicht sicherheitskritische Bereiche durchaus ausreichend sein. Sie gewdhrleisten
immerhin, dal3 bei gutwilligem Benutzerverhalten die Sicherheitsanforderungen erfullt
werden; jedoch verbleibt ein relativ hohes Restrisiko, dal3 trotz der Evaluation noch
Schwachstellen im System existieren, durch die Sicherheitsfunktionen umgangen oder
auller Kraft gesetzt werden kénnen.

Qualitét der Sicher heitsanfor der ungen
Erlauterungen zu den Kriterien

Die Sicherheitsanforderungen brauchen zur Erreichung der Qualitétsstufe Q1 nur sehr
grob und oberflachlich festgelegt zu sein und kénnen durchaus noch groféen Inter-
pretationsspielraum lassen. Allerdings dirfen bei einmaligem Durchlesen der Sicher-
heitsanforderungen keine Widerspriiche gefunden werden. Wéhrend der Evaluation
gefundene, eventuell auf bestimmten Interpretationen der Sicherheitsanforderungen
beruhende Widerspriche muissen dann zwischen dem Auftraggeber und dem
Evaluations-Team geklart werden.

Qualitét der Spezifikation
Erlauterungen zu den Kriterien

Aus der Spezifikation muf3 sich ableiten lassen, welche Mechanismen zur Erfillung
der Sicherheitsanforderungen benutzt werden, auch wenn nicht ale Details dieser
Mechanismen beschrieben sind. Allerdings muf3 entweder die Beschreibung aus-
reichend zur Bewertung der Mechanismen sein, oder aber die zur Bewertung noch
fehlenden Informationen missen sich durch einfache Tests ermitteln lassen. Der
Aufwand zur Durchfiihrung dieser Tests muld jedoch so gering sein, dald diese im
Rahmen des Evaluationsplans durchgefiihrt werden kénnen.
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Qualitat der verwendeten M echanismen
Erlauterungen zu den Kriterien

"Mittelstark™ sollte die Minimalbewertung fir einen Mechanismus sein, der allein fr
die Erfillung einer bestimmten Sicherheitsanforderung verantwortlich ist. Ein als
"schwach" bewerteter Mechanismus sollte nur verwendet werden, wenn mindestens
eine der folgenden V oraussetzungen erfillt ist:

- Der Mechanismus wird in Kombination mit anderen Mechanismen eingesetzt. Die
Kombination dieser Mechanismen ist mit "mittelstark” oder besser bewertet
worden.

- Der Mechanismus dient zur Erfullung einer Sicherheitsanforderung, die nach tber-
einstimmender Auffassung von Auftraggeber und Evaluations-Team nur eine
untergeordnete Rolle spielt.

- Der Aufwand fur die Verwendung eines stéarkeren Mechanismus steht nach tber-
einstimmender Auffassung von Auftraggeber und Evaluations-Team in keinem ver-
tretbarem Verhéltnis zu den dadurch entstehenden Kosten.

Qualitét der Abgrenzung zu nicht zu evaluierenden Systemteilen
Erlauterungen zu den Kriterien

Auch fiur die Erreichung der Qualitatsstufe Q1 ist eine Abgrenzung der Sicherheits-
funktionen von nicht zu evaluierenden Teilen des Systems unabdingbar. Systeme, die
dies nicht bieten oder aber dazu nur einen mit "mittelstark” oder gar nur mit
"schwach" bewerteten Mechanismus benutzen, konnen lediglich in die Qualitétsstufe
QO eingeordnet werden. Die Tests zu diesem Bereich sollen im wesentlichen zeigen,
dald sich die Schnittstellen zwischen den zu evaluierenden und den nicht zu
evaluierenden Systemteilen so verhalten, wie esin der Dokumentation beschrieben ist.

Qualitét des Her stellungsvor ganges
Erlauterungen zu den Kriterien

Da fir eine Evaluation in die Qualitétsstufe Q1 keine Vorlage des Quellcodes der
Implementierung verlangt wird, ist es auch nicht sinnvoll, Anforderungen hinsichtlich
der Implementierungssprache, der Implementierungsumgebung oder der inneren
Struktur dieses Quellcodes zu stellen. Die Prifung der Implementierung besteht fir
diese Qualitéatsstufe lediglich aus der Durchfihrung einer Reihe von Tests, die de-
monstrieren sollen, dal3 das System bel normaler Benutzung die Sicherheitsan-
forderungen erfuillt.

Besonders ausgefeilte Penetrationstests sind nicht erforderlich. Allerdings darf bei
diesen einfachen Tests nichts gefunden werden, was eine Verletzung der Sicher-
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heitsanforderungen bedeutet. Die Auswahl der Tests und die Bewertung der
gefundenen Schwachstellen bleibt dem Evaluations-Team Uberlassen.

Betriebsqualitat
Erlauterungen zu den Kriterien

Der Auftraggeber legt vor Beginn der Evauation fest, welche Konfigurationen
(Hardware und Software) evaluiert werden sollen. Die Anforderungen bezlglich der
Konfigurierbarkeit des Systems besagen, dal3 jemand, der ein System konfiguriert,
nach dem Lesen der Dokumentation in der Lage sein muf3, die Auswirkungen der von
ihm gewdahlten Konfiguration auf die Sicherheitsfunktionen des Systems in den
wesentlichen Punkten beurteilen zu kdnnen. Zum Testen sind einige wenige Kon-
figurationsmoglichkeiten auszuwéhlen, das System danach zu konfigurieren und die
gewahlten Testfdle durchzuspielen (wobel diese Testfélle im wesentlichen fiur alle
Konfigurationen gleich sind und nur dann angepaldt werden, wenn der Test in der ur-
springlichen Fassung fiur die gewahlte Konfiguration nicht durchfthrbar oder nicht
sinnvoll ist).

Qualitét der anwender bezogenen Dokumentation
Erlauterungen zu den Kriterien

Die anwenderbezogene Dokumentation muf3 gut handhabbar sein und dem Anwender
des Systems alle sicherheitsrelevanten Funktionen vollstandig und versténdlich be-
schreiben. Bei Abweichungen zwischen dem reaen Systemverhalten und der Be-
schreibung in der anwenderbezogenen Dokumentation ist dem Auftraggeber in jedem
Fall eine Frist zur Nachbesserung der Dokumentation einzurdumen. Alle gefundenen
Unstimmigkeiten sind dem Auftraggeber mitzuteilen.
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Qualitatsstufe Q2

Erlauterungen zu den Kriterien

Die Qualitétsstufe Q2 ist vorgesehen fir Systeme bzw. Einzelkomponenten, an die
malkige Anforderungen beziglich der Qualitdt der Erfillung der Sicherheitsan-
forderungen gestellt werden. Ziel der Evaluation ist es, ein recht hohes Mal3 an Ver-
trauen zu gewinnen, dal’ die Sicherheitsfunktionen nicht durch Fehler umgangen oder
auler Kraft gesetzt werden konnen. Systeme der Qualitéatsstufe Q2 sind fir Bereiche
mit geringen bis mittleren Sicherheitsanforderungen héaufig ausreichend. Die
Evaluation soll zeigen, dal’ in diesem System be einfach gearteten Penetrations-
versuchen keine Fehler gefunden wurden, durch die Sicherheitsanforderungen des
Systems nicht mehr erflllt sind.

Qualitét der Sicher heitsanfor der ungen
Erlauterungen zu den Kriterien

Die Sicherheitsanforderungen werden fir die Qualitéatsstufe Q2 im algemeinen nur in
natirlicher Sprache abgefald und sind die Zielsetzungen fir die Sicherheits
funktionen. Der Bezug zu den moglichen Bedrohungen und zu den Grundfunktionen
ist in den Sicherheitsanforderungen darzustellen. Eine formale Konsistenzprifung ist
in diesem Fall nicht mdglich. Daher kann nur nach verbalen Widerspriichen gesucht
werden. Falls ein solcher Widerspruch entdeckt wird, mufd mit dem Auftraggeber Uber
diesen Punkt diskutiert werden, da es sich unter Umsténden um das Ergebnis einer
Fehlinterpretation der Sicherheitsanforderungen handeln kann. Auf jeden Fall sind die
Sicherheitsanforderungen in einer Form neu zu formulieren, in der die gefundenen
Widerspriiche und Unklarheiten nicht mehr auftreten. Auf diese Weise muissen dle
verbalen Unstimmigkeiten aus den Sicherheitsanforderungen beseitigt werden.

Qualitét der Spezifikation
Erlauterungen zu den Kriterien

Die Spezifikation darf zwar eine recht oberflachliche natirlichsprachliche Be-
schreitbung der Implementierung sein, jedoch dirfen keine Unklarheiten Uber die ver-
wendeten Algorithmen und Mechanismen bestehen. AulRerdem mufd sich die
Spezifikation auf die Sicherheitsanforderungen beziehen und erlautern, welcher Teil
der Sicherheitsanforderungen mit welchen Algorithmen und Mechanismen abgedeckt
werden soll. Nur auf diese Weise ist es dem Evaluations-Team moglich, mit ver-
tretbarem Aufwand die Konsistenz zwischen den Sicherheitsanforderungen und der
Spezifikation zu prufen.
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Treten bel dieser Prifung Unklarheiten auf, so sind diese mit dem Auftraggeber oder
dem Hersteller zu klaren. In einigen Féllen kann alerdings die Kl&rung auch durch
Tests erreicht werden. Nach der Klarung aller Unklarheiten ist vom Auftraggeber eine
bereinigte Version der Spezifikation vorzulegen.

Nebeneffekte, durch die Sicherheitsfunktionen umgangen oder auf3er Kraft gesetzt
werden konnen, sind in einer verbal formulierten Spezifikation natirlich nur recht
schwer zu finden. Allerdings deuten Unklarheiten beim Verstandnis der Spezifikation
haufig auf solche Nebeneffekte hin. Dies sind dann Bereiche, die besonders sorg-
faltigen Tests unterzogen werden mussen.

Zu solchen Unklarheiten gehdren insbesondere Parameterwerte der Sicherheits-
funktionen, deren Effekte in der Spezifikation nicht oder nur unvollsténdig be-
schrieben sind.

Qualitat der verwendeten M echanismen
Erlauterungen zu den Kriterien

Die Bewertung eines Mechanismus mit "mittelstark” besagt, dal3 er bereits einen
brauchbaren Schutz bei mutwilligen Verstof3en gegen die Sicherheitsanforderungen
bietet. Daher ist ein solcher Mechanismus fir die Zielrichtung der Qualitétsstufe Q2
durchaus al's ausreichend zu betrachten.

Qualitét der Abgrenzung zu nicht zu evaluierenden Systemteilen
Erlauterungen zu den Kriterien

Die Qualitdt der Abgrenzung zu nicht zu evaluierenden Systemteilen ist ein sehr
wichtiger Aspekt bel der Beurtellung der Penetrations- und Manipulationssicherheit
von Systemen oder Einzelkomponenten. Viele Systempenetrierungen beruhen auf
Schwachstellen in diesem Bereich. Solche Schwachstellen sind insbesondere:

- unzureichende Parameterprifung an den Schnittstellen,
- unzureichender Schutz von Datenbereichen,

- unzureichender Schutz vor Mif3brauch der erlaubten Funktionen.

In der Spezifikation muf3 daher angegeben sein, welche Schutzmechanismen zur Ab-
grenzung benutzt werden. Das Evaluations-Team mul3 diese Schutzmechanismen, die
oft durch Hardware bzw. Firmware realisiert sind, sorgfatig prifen und bewerten.
Danach ist an Hand der Spezifikation zu prifen, ob diese Schutzmechanismen adaquat
eingesetzt werden. Unklarheiten oder vermutete Schwachstellen dienen dabei als
Grundlage fur die Generierung von Penetrationstests.
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Zusatzlich muf3 in der Spezifikation begriindet sein, warum die Sicherheitsfunktionen
von nicht zu evaluierenden Systemteilen nicht umgangen werden kdnnen. Es mul3 klar
erkennbar sein, da3 nur die zur Evauation vorgelegten Systemteile die zur
Realisierung der Sicherheitsfunktionen bendtigten Privilegien besitzen. Auch dies
muf3 durch spezielle Penetrationstests bel der Evaluation untermauert werden.

Qualitét des Her stellungsvor ganges
Erlauterungen zu den Kriterien

Die Prufung der Implementierungsqualitét beschrankt sich auf die Durchfihrung von
Tests aus der vom Auftraggeber bereitgestellten Testbibliothek und solchen, die bel
der Prifung der Sicherheitsanforderungen und der Spezifikation formuliert wurden.
Diese Tests mlssen ausreichend sein, zu zeigen, dald die in der Spezifikation auf-
gefuhrten Sicherheitsfunktionen vorhanden sind und entsprechend der Spezifikation
und Dokumentation benutzt werden kdnnen.

Stichprobenartig sind auf3erdem durchzuf Ghren:

- Benutzung der Sicherhetsfunktionen mit unzuldssigen oder unsinnigen
Parameterwerten.

- Suche nach nicht dokumentierten Funktionen (falls die Spezifikation deren
Existenz vermuten |&M%).

- Benutzung der Sicherheitsfunktionen mit Parameterwerten, die im Grenzbereich
der zulassigen Parameterwerte liegen.

Werden dabel Widerspriiche zur Spezifikation gefunden (dazu gehoren auch
Funktionen, die in der Spezifikation nicht erwéhnt sind), so sind entweder die
Spezifikation und, falls erforderlich, auch die Sicherheitsanforderungen oder aber die
Implementierung so abzudndern, dal3 die Konsistenz zwischen Sicherheits-
anforderungen, Spezifikation und Implementierung erreicht wird. Durch solche nach-
traglichen Korrekturen wird im allgemeinen der Evaluationsaufwand erhoht, da be-
reits geprifte Teile nochmals untersucht werden missen. Daher sollten solche Nach-
besserungen nur in geringem Umfang zugel assen werden.
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Betriebsqualitat
Erlauterungen zu den Kriterien

Unter die Betriebsqualitét fallen alle die Aspekte, die die Einhatung der Sicher-
heitsanforderungen im laufenden Betrieb gewahrleisten sollen. Diese Aspekte kdnnen
je nach Art des IT-Systems sehr unterschiedlich sein. Auf der Grundlage der
Sicherheitsanforderungen sind fir das zu evaluierende System alle relevanten
Bereiche festzulegen und zu prifen.

Haben unterschiedliche Konfigurationen Auswirkungen auf die Sicherheits
anforderungen, so missen diese auch in der Spezifikation der Sicherheitsfunktionen
erkennbar sein. Zusétzlich sind alle Konfigurationsmdglichkeiten zu dokumentieren,
um dem Anwender des Systems die Auswirkungen unterschiedlicher Konfigurationen
transparent zu machen.

Es mul3 mdglich sein, Eingriffe bei der Generierung des Systems zu protokollieren.
Die Untéauschbarkeit der Protokollierung ist durch geeignete Tests nachzuprifen.

Um sicherzustellen, dal? bei der Einspielung der Software keine unerkannten Uber-
tragungsfehler auftreten, muf3 ein von der Evaluationsbehdrde zugel assenes Verfahren
eingesetzt werden, das derartige Fehler erkennen kann.

Hardware-Wartung und Anderungen an der Software der Sicherheitsfunktionen sind
oft Bereiche, be denen die volle Funktionalitdt der Sicherheitsfunktionen nicht
kontinuierlich aufrecht erhalten werden kann. Bel der Evaluation des Systems sind
auch diese Bereiche zu untersuchen und eventuell an Hand von speziell konstruierten
Beispielen durchzuspielen. Als Ergebnis dieser Untersuchungen sollten
organisatorische Mafl3nahmen vorgeschlagen werden, die auch im Wartungsfall noch
ein Maximum an Sicherheit gewahrleisten.

Fir einige Hardware-K omponenten mul3 das System Sel bsttesteinrichtungen besitzen,
um ein korrektes Ablaufen der Sicherheitsfunktionen zu gewahrleisten.

Qualitét der anwender bezogenen Dokumentation
Erlauterungen zu den Kriterien

Die Qualitét der fur den Anwender bestimmten Dokumentation wird am Ende der
Evaluation bewertet. Das Evaluations-Team sollte zu diesem Zeitpunkt gentigend Er-
fahrungen mit dem System gesammelt haben, um die Korrektheit, Verstandlichkeit
und Vollstandigkeit dieser Dokumentation beurteilen zu kdnnen. Abweichungen
zwischen dem readlen Systemverhaten und der Dokumentation sind dem Auf-
traggeber bekannt zu geben. Dieser mul3 dann die Dokumentation nachbessern bevor
die Zertifikation erfolgt.
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Qualitatsstufe Q3

Erlauterungen zu den Kriterien

Die Qualitétsstufe Q3 ist vorgesehen fur Systeme bzw. Einzelkomponenten, an die
mittlere Anforderungen beziglich der Qualitét der Erflllung der Sicherheits-
anforderungen gestellt werden. Ziel der Evaluation in die Qualitatsstufe Q3 ist es,
durch Prifung der Spezifikation und stichprobenhafte Prifung der Implementierung
nachzuweisen, dal3 das System weitgehend resistent gegen einfach geartete
Penetrationsversuche ist. Systeme der Qualitétsstufe Q3 sind fir Bereiche mit
mittleren Anforderungen an das Vertrauen beziglich der Einhaltung der Sicher-
heitsanforderungen in vielen Fallen ausreichend. Es bleibt ein madiges Restrisiko, dal3
durch gezielte Penetrationsversuche noch Schwachstellen im System gefunden
werden konnen, durch die Sicherheitsfunktionen umgangen oder aul3er Kraft gesetzt
werden konnen.

Qualitét der Sicher heitsanfor der ungen
Erlauterungen zu den Kriterien

Auch fir die Qualitétsstufe Q3 ist eine verbale Formulierung der Sicherheits-
anforderungen noch ausreichend, jedoch kann die Benutzung semiformaler Dar-
stellungsmethoden die Prifung durch das Evaluations-Team erleichtern und damit
auch verkirzen. Je nach Umfang der Sicherheitsanforderungen setzen sich mehrere
Mitglieder des Evauations-Teams eingehend mit diesem Dokument auseinander.
I nterpretationsschwierigkeiten sind mit dem Auftraggeber abzuklaren.

Qualitét der Spezifikation
Erlauterungen zu den Kriterien

Zur Erreichung der Qualitéatsstufe Q3 ist eine detaillierte Spezifikation Voraus-
setzung, in der die Implementierung der Sicherheitsfunktionen sowie der sonstigen
Software, die nicht oder nicht ausreichend von den Sicherheitsfunktionen abgegrenzt
ist, beschrieben ist. Bel der Evaluation des Systems wird im wesentlichen diese
Spezifikation untersucht und nur bei Unklarheiten oder vermuteten Schwachstellen
der Quellcode der Implementierung hinzugezogen. Fur grofdere Systeme ist die Ver-
wendung graphischer Darstellungsmethoden zumindest fir die hoheren Abstraktions-
ebenen der Spezifikation sehr hilfreich. Da die Spezifikation noch verbal sein darf, ist
die Aussagekraft einer solchen Prifung noch schwach. Grofdere Designfehler sollten
alerdings auch bei einer solchen Prifung gefunden werden.
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Qualitat der verwendeten M echanismen
Erlauterungen zu den Kriterien

Die Bewertung "stark" sollte die Minimalbewertung sein, die ein Mechanismus
besitzen mul3, der allein fir die Erflllung einer bestimmten Sicherheitsanforderung
verantwortlich ist. Dies entspricht der Zielsetzung der Qualitétsstufe Q3, die ja bereits
einen guten Schutz gegen einfach geartete Penetrationsversuche gewéahrleisten mul3.
Ein as "mittelstark" bewerteter Mechanismus sollte nur verwendet werden, wenn
mindestens eine der folgenden V oraussetzungen erfullt ist:

- Der Mechanismus wird in Kombination mit anderen Mechanismen eingesetzt. Die
Kombination dieser Mechanismen ist mit "stark” oder besser bewertet worden.

- Der Aufwand fur die Verwendung eines stéarkeren Mechanismus steht nach tber-
einstimmender Auffassung von Auftraggeber und Evaluations-Team in keinem ver-
tretbarem Verhéltnis zu den dadurch entstehenden Kosten.

Qualitét der Abgrenzung zu nicht zu evaluierenden Systemteilen
Erlauterungen zu den Kriterien

Auch be der Prifung der Abgrenzung zu den nicht zu evaluierenden Teilen des
Systems sind bel der Generierung der Tests die unter der Qualitdtsstufe Q2
angesprochenen Gesichtspunkte zu beachten. Zusétzlich ist fur die Qualitéatsstufe Q3
noch die Implementierung der Schnittstellen zu den nicht zu evaluierenden Teilen des
Systems stichprobenartig auf Quellcode-Ebene zu Uberprifen.

Qualitét des Her stellungsvor ganges
Erlauterungen zu den Kriterien

Fir die Qualitatsstufe Q3 wird erstmals das Vorliegen des Quellcodes der
Implementierung der Sicherheitsfunktionen verlangt. Daher werden auch erstmals
Voraussetzungen an die Implementierungssprache(n) gemacht. Diese Voraus
setzungen sind allerdings noch schwach. Es wird im wesentlichen verlangt, dal3 die
zur Implementierung verwendeten Sprachen klar definiert sind. Das Evaluations-
Team kann verlangen, dal3 der Auftraggeber die notwendige Dokumentation Uber die
verwendeten |mplementierungssprachen zur Verfigung stellt. Dies ist insbesondere
dann eforderlich, wenn eine nicht allgemein verfligbare Sprache bel der
Implementierung verwendet wurde. Dies gilt auch fir Preprozessoren oder andere
Hilfsmittel, die bel der Codegenerierung eingesetzt wurden.
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Die Penetrationstests werden in etwa nach den gleichen Kriterien wie fur die
Qualitéatsstufe Q2 ausgewahlt, allerdings sind bel einer Evaluation in die Qualitéts-
stufe Q3 auch Unklarheiten oder vermutete Schwachstellen mit einzubeziehen, die
sich bei der (stichprobenartigen) Prifung des Quellcodes der Implementierung
ergaben. Bedingt durch die sorgféltigere Prifung der Spezifikation werden diese Tests
im allgemeinen wesentlich zielgerichteter sein. Eine Evaluation in die Qualitétsstufe
Q3 soll dem System ja eine weitgehende Resistenz gegen einfache Penetrations-
versuche bescheinigen.

Zur Evauation in die Qualitatsstufe Q3 muld der Auftraggeber eine der Grof3e der zu
evaluierenden Systemteile entsprechende Bibliothek von Testprogrammen nebst zu-
gehoriger Testdokumentation vorlegen. Diese Programme sollen so gestaltet sein, dal3
ale Sicherheitsfunktionen mit mehreren Parameterwerten getestet werden. Ebenso
muf3 die Bibliothek Testfdlle mit Grenzwerten der Parameter sowie Testfélle fir un-
gultige Parameterwerte enthalten, durch die das Verhalten der Sicherheitsfunktionen
in diesen Fallen stichprobenhaft geprift werden kann. Die Bibliothek muf’ so gestaltet
sein, dal3 es dem Evauations-Team problemlos moglich ist, diese Testféle
nachzuvollziehen sowie leicht modifizierte Testfdle zu generieren und ablaufen zu
lassen.

Die Voraussetzungen an die Implementierungsumgebung sind in der Qualitétsstufe
Q3 noch relativ schwach. Es wird lediglich verlangt, dal3 Prozeduren zur Verfligung
stehen, mit denen es dem Evaluations-Team ohne grof3en Aufwand maoglich ist, alle
zu evaluierenden Systemteile aus den Quellprogrammen zu generieren. Die Versions-
und Anderungskontrolle kann z.B. daraus bestehen, daf? bei einer Neugenerierung von
Systemteilen lediglich solche Teile auch neu compiliert werden, bei denen seit der
letzten Generierung eine Anderung erfolgt ist. Nur fir groRRe Systeme (dies wird im
Einzelfall vom Evaluations-Team entschieden) muf3 der Hersteller die Rollentrennung
im  Software-Entwicklungsprozel3 sowie en kontrolliertes Integrations- und
Abnahmeverfahren nachweisen. Dieser Nachweis kann durch Vorlage von Abnahme-
protokollen geschehen, aus denen die fur die Implementierung (Codierung) sowie fur
die Abnahme der einzelnen Funktionseinheiten Verantwortlichen hervorgehen. Auch
sollte aus diesen Protokollen hervorgehen, welche Tests aus der Testbibliothek fir
diese Funktionseinheit durchgefihrt wurden, und wann die Abnahme und Integration
erfolgte.

Betriebsqualitat

Erlauterungen zu den Kriterien

In der Qualitétsstufe Q3 kommen lediglich die Forderung nach einem sicheren An-
fangszustand nach einem Systemstart sowie die Protokollierung der System-

generierungsparameter hinzu. Damit soll verhindert werden, dal3 das System nach dem
Start in einen Zustand gelangen kann, in dem Teile der Sicherheitsfunktionen auf3er
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Kraft gesetzt sind. Dies darf hochstens in speziellen Wartungsféllen geschehen und
mufd protokollierbar sein. Andererseits soll durch die Protokollierung der
Systemgenerierungsparameter dem Systemverantwortlichen die Méglichkeit gegeben
werden, nachzuvollziehen, wie sein System generiert wurde. Dies ist insbesondere
dann notwendig, wenn sich die Evaluation nur auf bestimmte Generierungen und
Konfigurationen des Systems bezieht.

Qualitét der anwender bezogenen Dokumentation
Erlauterungen zu den Kriterien
Die Anforderungen an die anwenderbezogene Dokumentation sind identisch mit den

in der Qualitatsstufe Q2 aufgestellten Anforderungen. Fir die Evaluation gelten die
dort niedergel egten Bemerkungen unverandert auch fir die Qualitétsstufe Q3.
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Qualitatsstufe Q4

Erlauterungen zu den Kriterien

Die Qualitétsstufe Q4 ist vorgesehen fir Systeme bzw. Einzelkomponenten, an die
mittlere bis gehobene Anspriiche beziiglich der Qualitét der Erflllung der Sicher-
heitsanforderungen gestellt werden. Bei einer Evaluation in diese Qualitatsstufe wird
auller der Spezifikation auch der Quellcode der Implementierung in Stichproben
analysiert, und es werden ausgefeilte Penetrationsversuche durchgefihrt. Dadurch soll
ein hohes Mal3 an Vertrauen gewonnen werden, dal3 das System auch in einer Um-
gebung, in der nicht unbedingt von einem gutartigen Benutzerverhalten ausgegangen
werden kann, die an es gestellten Sicherheitsanforderungen erfillt. Systeme der
Qualitétsstufe Q4 sind daher fur Bereiche mit mittleren bis gehobenen Anspriichen an
das Vertrauen in die Einhaltung der Sicherheitsanforderungen geeignet. Es bleibt ein
kleines Restrisiko, dal3 durch ausgefeilte Penetrationsversuche noch Schwachstellen
im System gefunden werden kdnnen, durch die Sicherheitsfunktionen umgangen oder
auller Kraft gesetzt werden kénnen.

Qualitét der Sicher heitsanfor der ungen
Erlauterungen zu den Kriterien

Die dem zu evaluierenden System zugrundeliegende Sicherheitsphilosophie muf3 zur
Erreichung der Qualitétsstufe Q4 deutlich detaillierter als bel der Qualitéatsstufe Q3
dargelegt werden. Fiur jede der Sicherheitsanforderungen mufd begrindet werden,
welchen Zweck sie in dem Gesamtsicherheitskonzept erfiillen soll, also insbesondere,
welche Bedrohung durch diese Anforderung abgewehrt oder verringert werden soll.
AulRerdem mul3 bei den einzelnen Sicherheitsanforderungen erlautert werden, welche
Bedrohungen bel der Erflllung der Sicherheitsanforderungen insgesamt abgewehrt
werden konnen. Dazu kénnen graphische Darstellungen z.B. der Abhangigkeiten der
einzelnen Sicherheitsfunktionen untereinander zum besseren Verstandnis beitragen.

Qualitét der Spezifikation

Erlauterungen zu den Kriterien

Die Verwendung semiformaler Hilfsmittel sowie die hierarchische Strukturierung der
Spezifikation sollen dem Evaluations-Team ein besseres Versténdnis fir die
verwendeten Algorithmen und Mechanismen sowie deren Zusammenwirken geben.
Die Spezifikation mul3 auferdem so gestaltet sein, dal3 das Evaluations-Team die

Arbeitsweise einzelner Funktionen (wie z.B. die Identifikation und Authentisierung
von Benutzern) nachvollziehen kann, d.h. dal3 fir die Implementierung dieser
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Funktion nach der vorliegenden Spezifikation keine grof3en Freiheiten mehr gegeben
sind. Dadurch kann bereits in der Spezifikation detailliert nach Schwachstellen oder
Widerspriichen gesucht werden. Dies ist deshalb besonders wichtig, da die Schwach-
stellenanalyse bel einer Evaluation in die Qualitétsstufe Q4 im wesentlichen eine
sorgfédltige Prifung der Spezifikation umfaldt. Die Implementierung wird bei der
Evauation in diese Qualitéatsstufe informell analysiert, wobei im wesentlichen Un-
klarheiten oder vermutete Schwachstellen, die sich bei der Prifung der Spezifikation
ergaben, die Grundlage fur die Auswahl der Analysen bildet. Die Readlisierung der
Sicherheitsanforderungen wird im Quellcode nachvollzogen.

Qualitat der verwendeten M echanismen
Erlauterungen zu den Kriterien

Es mul3 aufgeschliisselt sein, welche Bedrohung ein verwendeter Mechanismus ab-
wehren soll. Dabel missen ale in den Sicherheitsanforderungen aufgefthrten
Bedrohungen durch entsprechende Mechanismen abgedeckt werden. Jeder
Mechanismus mul3 so beschrieben sein, dal3 eine Bewertung innerhalb der speziellen
Metrik moglich ist. Diese Bewertung muf3 bei der Evaluation fir jeden der
verwendeten Mechanismen vorgenommen werden, wobel die in den IT-Sicherheits-
kriterien aufgeftihrten bzw. die bel vorangegangenen Evaluationen vorgenommenen
Einstufungen von Mechanismen als Anhaltspunkte zu betrachten sind. Dabel ist die
Bewertung "stark™ die Minimalbewertung fir einen Mechanismus.

Qualitét der Abgrenzung zu nicht zu evaluierenden Systemteilen
Erlauterungen zu den Kriterien

Zur Erreichung der Qualitatsstufe Q4 muf3 die Abgrenzung zu nicht zu evaluierenden
Systemteilen sehr sorgfaltig durchgefihrt werden. Alle Schnittstellen zu solchen Be-
reichen mussen sorgfédltig auf Quellcode-Ebene gepriift werden. Hierbel ist ins
besondere die Korrektheit und Vollstéandigkeit der Parameterprifung zu betrachten.
Dazu gehort auch eine Analyse, ob Parameter nach ihrer Prifung auf Korrektheit
eventuell noch von pardlel laufenden, nicht vertrauenswirdigen Prozessen
modifiziert werden konnen (Time-of-Check versus Time-of-Use (TOCTOU)-
Problem). An die Qualitét der Mechanismen zur Abgrenzung werden in Q4 hohere
Anforderungen gestellt als in Q3. Fur die Abgrenzungsmechanismen ist "sehr stark”
die Minimalbewertung.
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Qualitét des Her stellungsvor ganges
Erlauterungen zu den Kriterien

Wird kein offiziell geprifter Compiler verwendet, mul3 das Evaluations-Team vom
Auftraggeber die Bereitstellung einer Bibliothek mit Testprogrammen verlangen, mit
deren Hilfe die korrekte Funktionalitdt des Compilers vom Evaluations-Team nach-
gepruft werden kann. Diese Bibliothek von Testprogrammen sollte die moglichen
Sprachkonstrukte mdglichst weitgehend abdecken. Art und Umfang der Test-
programme kénnen vom Evaluations-Team vorgeschrieben werden. Dem Evaluations-
Team mul3 es mdoglich sein, fir alle verwendeten Compiler eigene Tests
durchzufthren.

Die Verwendung ener ungebrduchlichen Programmiersprache bel  der
Implementierung schrankt die Nachprtfbarkeit der Qualitét durch das Evaluations-
Team ein. Es kann nicht vorausgesetzt werden, dal3 im Evaluations-Team das
notwendige Wissen in alen Programmiersprachen vorhanden ist. Deshalb ist es
unerla@ich, dal en Katalog von unterstitzten Spezifikationss und
Implementierungswerkzeugen (zu denen auch Programmiersprachen und Compiler
zdhlen) herausgegeben wird. Es ist selbstverstandlich, dal? dieser Katalog im Laufe
der Zeit Anderungen und Erganzungen erfahren wird. Um Fehlinvestitionen bei einem
Auftraggeber zu vermeiden, sollte in diesem Katalog fur jedes Werkzeug angegeben
sein, fur welche Qualitatsstufen das Werkzeug geeignet ist und wie lange die
Evaluationsbehorde dieses Werkzeug mindestens noch unterstiitzen wird.

Bei Verwendung von nicht in dem Katalog aufgefihrten Werkzeugen kann das
Evauations-Team vom Auftraggeber verlangen, dal3 im Rahmen der Evaluation eine
oder mehrere Personen des Evaluations-Teams in der Benutzung des Werkzeuges
ausgebildet werden.

Wie bereits erwahnt, wird bel der Evaluation in die Qualitéatsstufe Q4 eine informelle
Analyse des Quellcodes verlangt. Die Auswahl der zu analysierenden Telle des
Quellcodes bleibt dem Evaluations-Team Uberlassen und sollte sich im wesentlichen
an Unklarheiten oder vermuteten Schwachstellen orientieren, die sich bel der Priifung
der Spezifikation ergaben. Allerdings mul3 sie sich nicht auf diese Bereiche
beschranken. Bel allen Analysen ist vom Evaluations-Team zu prifen, wie gut sich
die Spezifikation auf den Quellcode abbilden 1&3t. Sind Telle, die untersucht werden
sollen, im Quellcode nicht eindeutig lokalisierbar, oder ergibt die Prifung
Abweichungen zwischen Spezifikation und Quellcode, so kann keine Evaluation in
die Klasse Q4 erfolgen.
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Betriebsqualitat
Erlauterungen zu den Kriterien

Die Prifung der Auswirkungen unterschiedlicher Konfigurationen kann in den
meisten Fallen nur stichprobenartig bis auf den Quellcode durchgefiihrt werden. Auch
hierbel sollten Unklarheiten oder vermutete Schwachstellen, die sich bel der Priifung
der Spezifikation ergaben, die Grundlage fir die Auswahl der Stichproben bilden.

Der Vorgang des Systemstarts sollte sorgféltig analysiert und getestet werden, damit
sichergestellt ist, da3 eine AulRerkraftsetzung von Sicherheitsfunktionen durch
spezielle Eingriffe wdahrend des Systemstarts nur in genau protokollierten
Ausnahmefédllen moglich ist. Diese Ausnahmefélle (z.B. spezielle Wartungsfélle)
dirfen jedoch nur ein eingeschrénkt funktionsfahiges System zur Verfligung stellen,
bei dem eine manuelle Uberwachung moglich ist. Die gleichen Einschrankungen
mussen auch eflllt sen, wenn in anderen Wartungsfdlen Teile der
Sicherheitsfunktionen aul3er Kraft gesetzt werden.

Qualitét der anwender bezogenen Dokumentation
Erlauterungen zu den Kriterien

Abweichungen zwischen Anwenderdokumentation und realem Systemverhalten
deuten héufig auf Schwachstellen hin. Solche Abweichungen sollten daher ebenfalls
stichprobenartig bis auf den Quellcode Uberprift werden. Nach einer Klarung der
Unstimmigkeiten mul3 das Evaluations-Team dem Auftraggeber die Chance zur
Bereinigung der anwenderbezogenen Dokumentation geben.



Q5 -42 - 1. Fassung 1990

Qualitatsstufe Q5

Erlauterungen zu den Kriterien

Die Qualitétsstufe Q5 ist vorgesehen fir Systeme bzw. Einzelkomponenten, an die
gehobene bis hohe Anspriche bezlglich der Qualitdt der ErfUllung der
Sicherheitsanforderungen gestellt werden. In dieser Qualitéatsstufe wird erstmals die
Vorlage eines formalen Sicherheitsmodells verlangt. Ziel der Evaluation ist es, durch
sorgfdltige Analyse von Spezifikation und Implementierung darzulegen, dal3 das
System in hohem Mal3e resistent gegen Penetrationen ist. Systeme der Qualitétsstufe
Q5 sind fur Systeme mit gehobenen bis hohen Anspriichen beztiglich des Vertrauens
in die Erfillung der Sicherheitsanforderungen geeignet.

Qualitét der Sicher heitsanfor der ungen
Erlauterungen zu den Kriterien

Das formae Model mul3 die vom Auftraggeber als wichtig erachteten
Sicherheitsanforderungen in den Bereichen Vertraulichkeit und Integritdt abdecken
(sofern diese Aspekte bel den Sicherheitsanforderungen eine Rolle spielen). Der
Aspekt der Verflgbarkeit ist im algemeinen nur sehr schwer oder gar nicht formal
erfalfbar. Daher kann en formales Modell, welches ale Aspekte der
Sicherheitsanforderungen abdeckt, hier nicht verlangt werden.

Die Konsistenzbeweise fur das Modell missen vom Auftraggeber bei Beginn der
Evaluation dem Evauations-Team zusammen mit den restlichen Dokumenten
vorgelegt werden. Es kann vom Evaluations-Team nicht erwartet werden, dal3 es diese
Beweise wahrend der Evaluation erstellt. Ebenso sind dem Evaluations-Team alle bel
der Erstellung der Beweise benutzten Hilfsmittel zur Verfligung zu stellen. Aufgabe
des Evaluations-Teams ist es dann, die vorgelegten Beweise nachzuvollziehen und
dadurch als korrekt zu akzeptieren. Aul3erdem sind die verbal formulierten
Sicherheitsanforderungen, die ja im allgemeinen mehr abdecken als das formale
Modell, sehr sorgféltig auf Konsistenz untereinander und mit dem Sicherheitsmodell
zu untersuchen. Dabei sind die nicht durch das Modell abgedeckten Teile mit
besonderer Sorgfalt zu prifen.

Qualitét der Spezifikation
Erlauterungen zu den Kriterien
Um die Umsetzung des Sicherheitsmodells in der Spezifikation mit adagquater Qualitét

nachvollziehen zu kénnen, ist es unabdingbar, dal? neben der verbalen Spezifikation
auch eine Spezifikation in semiformaler Notation vorliegt. Die Spezifikationen
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mussen hierarchisch strukturiert sein und in jeder Hierarchieebene in klar definierte,
weitgehend unabhangige Funktionseinheiten untergliedert sein. Fur die semiformale
Spezifikation mul3 eine Sprache mit eindeutig definierter Syntax verwendet werden.

Alle im Sicherheitsmodell definierten Funktionen missen sich in der Spezifikation
lokalisieren lassen. Dazu ist es fast immer unabdingbar, dal3 diese auch in der
Spezifikation wieder as Funktionseinheiten definiert sind.

Die in der obersten Hierarchieebene vorgenommene Strukturierung muf3 bis in die
unterste Ebene beibehalten werden, d.h. sie darf immer nur "lokal" verfeinert werden,
ohne dal} sich Schnittstellen oder Verbindungen von bereits in der hoheren
Spezifikationsebene vorhandenen Funktionseinheiten bei der Verfeinerung verandern.
Bei der Evauation mul3 das Evaluations-Team die Spezifikation in allen
Hierarchieebenen auf Konsistenz und Erfullung der Sicherheitsanforderungen prufen.
Treten dabel Unklarheiten auf oder werden Schwachstellen vermutet, so missen diese
Falle sorgfdltig erfalt werden, da dies Schwerpunkte bel der Prifung der
Implementierung sind.

Qualitat der verwendeten M echanismen
Erlauterungen zu den Kriterien

Fir die Klasse Q5 werden stéarkere Anforderungen an die Qualitdt der verwendeten
Mechanismen gestellt als fur die Klasse Q4. Bei der Bewertung der Mechanismen
bzw. der Kombinationen von Mechanismen ist grof3e Sorgfalt anzuwenden.

Qualitét der Abgrenzung zu nicht zu evaluierenden Systemteilen
Erlauterungen zu den Kriterien

Die Prifung der Abgrenzung zu nicht zu evaluierenden Systemteilen beinhaltet ab der
Qualitétsstufe Q5 auch die Suche nach Nebeneffekten, die als verdeckte Kande
mifbraucht werden koénnen, d.h. durch die Informationen in einer Weise Ubertragen
werden konnen, die im Gegensatz zu den Sicherheitsanforderungen steht. Dabel
bilden verdeckte Kanédle nicht nur in Systemen eine Gefahr, in denen Informationen
mit hierarchisch geordneten Einstufungen verarbeitet werden, sondern generell in
alen Systemen, bel denen bestimmten Subjekten der lesende Zugriff zu bestimmten
Informationen verwehrt werden soll. Solche verdeckten Kande konnen ja z.B. auch
dazu mifraucht werden, um in den Besitz von Authentisierungsinformationen zu
gelangen, wie das folgende Beispiel zeigt:

Ein System verlangt zur Auslibung einer bestimmten Funktion die Ubergabe eines
korrekten Pal3wortes. Das Ubergebene Paldwort wird intern byteweise mit dem
korrekten Pal3wort verglichen. Sobald Ungleichheit festgestellt wird, bricht die
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Funktion ab und gibt den Fehlercode x an das aufrufende Programm zurtick. Legt man
nun das zu Ubergebende Pal3wort so im Speicher ab, dal3 nur die ersten n Zeichen noch
in einem Speicherbereich liegen, zu dem der Zugriff erlaubt ist, so kann man an Hand
des Fehlercodes entscheiden, ob die ersten n Zeichen mit dem korrekten Paldwort
Ubereinstimmen (sobald die Vergleichsfunktion auf das (n+1)-te Zeichen zugreifen
will, wird das Programm mit einem Fehlercode y fir unerlaubten Speicherzugriff
abgebrochen). Ist die Pal3wortlénge z.B. 8 Zeichen und jedes Zeichen aus einem
Alphabet aus 36 moglichen Zeichen, so erhélt man durch diesen verdeckten Kanal das
korrekte Pal3wort im Mittel nach 144 statt 1.4x1012 Versuchen.

Dieses Beispiel zeigt auch deutlich, dal3 die Begrenzung der Bandbreite eines
verdeckten Kanals in bestimmten Fallen nicht ausreichend ist. Im geschilderten Fall
wurde eine Begrenzung der Bandbreite des verdeckten Kanals auf 1 Bit/Sekunde
lediglich bedeuten, dal3 es im Mittel 64 Sekunden dauert bis ein korrektes Pal3wort
ermittelt ist. Es versteht sich von selbst, dald ein solcher Kanal keinesfalls tolerierbar
ist. Dies zeigt deutlich, dal3 die Bandbreite eines verdeckten Kanals nicht das einzige
Kriterium sein kann, nach dem entschieden wird, ob ein solcher Kana noch
tolerierbar ist. Es muld zusétzlich sorgfdtig geprift werden, welche Art von
Informationen Uber diesen Kanal Ubertragen werden kann, von welchen Subjekten der
Kanal benutzt werden kann, wie grof3 der Aufwand zur Ausnutzung dieses Kanals ist
und wie grof3 die Wahrscheinlichkeit ist, dal3 die Ausnutzung dieses Kanals nicht
bemerkt wird. Die in den Kriterien angegebene maximale Bandbreite sollte fir solche
Kanéle gelten, die nicht ohne starke Einschrénkungen der Systemverfiigbarkeit oder
der Systemfunktionalitét beseitigt werden kénnen. Das oben angefiihrte Beispiel ist
dagegen ein verdeckter Kanal, der sich ohne grof3en Aufwand und ohne
Einschrankung der Systemverflgbarkeit oder Systemfunktionalitét beseitigen |&f3t.

Das Beispiel zeigt aber auch, an welchen Stellen an den Schnittstellen zu nicht zu
evauierenden Systemteilen verdeckte Kandle auftreten konnen. Durch die Riickgabe
eines Fehlercodes wird unter Umsténden mehr an Information preisgegeben, as nach
den Sicherheitsanforderungen notwendig und sinnvoll ist. Dies ist ein Bereich, der
vom Evaluations-Team besonders sorgféltig zu analysieren ist.

Qualitét des Her stellungsvor ganges
Erlauterungen zu den Kriterien

Bel der Evaluation in die Qualitéatsstufe Q5 mufd vom Evaluations-Team auch der
Quellcode der Implementierung vollstandig analysiert werden. Eine stichprobenartige
und informelle Kontrolle reicht hier nicht mehr aus. Bei der Prifung ist dabei
insbesondere das Zusammenwirken der einzelnen Funktionseinheiten und deren
Schnittstellen untereinander zu untersuchen.
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Unklarheiten oder vermutete Schwachstellen, die sich bel der Prifung der
Sicherheitsanforderungen, des Sicherheitsmodells, der Spezifikation und der
Implementierung ergaben, sind Ausgangspunkte fir gezielte Penetrationstests. Dabel
konnen sich die Penetrationstests auch lediglich auf einzelne Funktionseinheiten (z.B.
Module) beziehen, wobei be der Wahl der Parameter beim Aufruf der
Funktionseinheit nicht geprift werden soll, ob diese Funktionseinheit im
Gesamtsystem jemals mit den gewahlten Parametern aufgerufen wird. Die
Funktionseinheit mul3 sich bei alen Parameterwerten korrekt bezuglich ihrer
Spezifikation bzw. beztglich der Sicherheitsanforderungen verhalten, da ansonsten
ein Fehlverhalten nach einer Quellcodednderung nicht auszuschlief3en ist.

Der Einsatz eines Konfigurationsverwaltungs- und Kontrollsystems soll einerseits die
Konsistenz des Objektcodes mit dem Quellcode sicherstellen, andererseits den
Werdegang der Software nachvollziehbar machen. Daher die Forderung an die
Protokollierungsmdglichkeiten dieses Systems und Trennung der einzelnen Rollen.

Betriebsqualitat
Erlauterungen zu den Kriterien

Um den Nachweis der Erflllung der Sicherheitsanforderungen auch im laufenden
Betrieb in einer der Qualitétsstufe Q5 adaguaten Form durchfihren zu kdnnen, darf
die Konfigurierbarkeit nur einen sehr geringen Einfluld auf die Funktionalitdt besitzen.
Dies lauft im allgemeinen darauf hinaus, dal3 bei der Konfiguration lediglich noch
einige Konstanten umdefiniert werden kénnen, die Ablauflogik im wesentlichen
jedoch erhalten bleibt.

Als neuer Punkt kommt ab der Qualitatsstufe Q5 die Forderung nach ener
vertrauenswirdigen Software-Verteilung, die auch einen Schutz gegen absichtliche
Manipulationen bieten soll. Hierzu werden im algemeinen verschlisselte
Prifsummen oder é&hnlich geartete Verfahren eingesetzt, bel denen die
Wahrscheinlichkeit fur das Nichterkennen ener Manipulation, bel der der
Manipulierende den verwendeten Schliissel nicht kennt, sehr genau bestimmbar ist.
Dabei ist ein von der Evaluationsbehdrde zugelassener Weg bei der Software-
Verteilung einzuhalten.

Die Anforderungen beztiglich der Wartung sind dahingehend verschérft, dal3 bel der
Software-Wartung keine Einschrankungen der Sicherheitsfunktionen in Kauf
genommen werden diirfen. Dies bedeutet, dai3 im Falle einer Anderung der Software
der Sicherheitsfunktionen selbst das System in einen Zustand versetzt werden muf, in
dem keine Bedrohungen von auf3en mehr wirksam sind. Dies bedeutet z.B., dal3 in
einem solchen Fal kein Benutzer mehr am System arbeiten darf und alle
Verbindungen nach aufRen unterbrochen sein muissen. Zusdtzlich missen
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Prufverfahren eingesetzt werden, die Manipulationen an der Software der
Sicherheitsfunktionen beim Starten des Systems erkennen lassen.

Alle Forderungen an die Betriebsqualitdt missen vom Evauations-Team an
exemplarischen Beispielen geprift werden, d.h. das EvaluationsTeam muf3
verschiedene Konfigurationen durchspielen (falls unterschiedliche Konfigurationen
moglich sind), an einem Beispielfall die Wartung der Sicherheitssoftware
durchexerzieren und Systemabstiirze herbeifiihren oder ssmulieren, um das sichere
Wiederaufsetzen nach solchen Fehlern zu testen. Dabel soll das Evaluations-Team als
Advocatus Diaboli durchaus durch gezieltes Fehlverhalten versuchen, die
Sicherheitsfunktionen des Systems zu Uberlisten.

Qualitét der anwender bezogenen Dokumentation
Erlauterungen zu den Kriterien
Die Anforderungen an die anwenderbezogene Dokumentation sind gegentiber der

Qualitéatsstufe Q4 gleichgeblieben. Bal Unstimmigkeiten ist dem Auftraggeber eine
angemessene Frist zur Nachbesserung zu gewéahren.
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Qualitatsstufe Q6

Erlauterungen zu den Kriterien

Die Qualitétsstufe Q6 ist vorgesehen fir Systeme bzw. Einzelkomponenten, an die
hohe bis sehr hohe Anspriche beziglich der Qualité der Erfullung der
Sicherheitsanforderungen gestellt werden. Zur Erlangung dieser Qualitatsstufe muf3
formal bewiesen werden, dal3 die oberste Hierarchieebene der Spezifikation ale
Forderungen des formalen Sicherheitsmodells erfiillt. Auf3erdem wird der Quellcode
sehr genau analysiert. Ziel der Evaluation in die Qualitatsstufe Q6 ist es, ein sehr
hohes Mal3 an Vertrauen zu gewinnen, dal3 das System die an es gestellten
Sicherheitsanforderungen erfillt und in sehr hohem Malde resistent gegen
Penetrationsversuche ist. Systeme der Qualitéatsstufe Q6 sind fir Systeme mit hohen
bis sehr hohen Ansprichen beziglich der Qualitdt der Erfallung der
Sicherheitsanforderungen geeignet.

Qualitét der Sicher heitsanfor der ungen
Erlauterungen zu den Kriterien

Das formale Sicherheitsmodell mul3 zur Erreichung der Qualitdtsstufe Q6
umfassender sein as in den niedrigeren  Qualitétsstufen.  Alle
Sicherheitsanforderungen in den Bereichen Vertraulichkeit und Integritét missen
durch das Sicherheitsmodell abgedeckt sein. Lediglich der sehr schwer formal zu
fassende Aspekt der Verflgbarkeit darf ausgeklammert werden. Allerdings miissen
die Auswirkungen der nicht im formaen Modell efalten Tele der
Sicherheitsanforderungen auf das formale Modell sehr genau analysiert werden. Diese
Auswirkungen dirfen nicht gegen die im formalen Modell formulierten Axiome
verstofden.

Qualitét der Spezifikation
Erlauterungen zu den Kriterien

Zur Erreichung der Qualitatsstufe Q6 ist es notwendig, dal3 formal bewiesen wird, dal3
zumindest die oberste Hierarchieebene der Spezifikation dem formalen
Sicherheitsmodell gentigt. Dazu ist es unabdingbar, dal? dieser Teil der Spezifikation
in ener formal definierten, auf mathematischer Logik basierenden
Spezifikationssprache niedergelegt ist. Um den Konsistenzbeweis zwischen Modell
und Spezifikation fuhren zu kdnnen, ist es zumindest erforderlich, daf3 die Sprache, in
der das Modell niedergelegt wurde und die verwendete Spezifikationssprache
sorgfédltig aufeinander abgestimmt sind. In den meisten Féllen wird es sogar die
gleiche Sprache sein.
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Die zum Bewels der Konsistenz von Modell und Spezifikation aufzustellenden
Verifikationsbedingungen koénnen bei  nicht-trividlen Systemen kaum ohne
maschinelle Hilfsmittel aufgestellt und bewiesen werden.

Zumindest ist es dem Evaluations-Team nicht moglich, ohne solche Hilfsmittel die
Vollstandigkeit der Verifikationsbedingungen nachzuvollziehen. Auch die Einzel-
beweise sind meistens so umfangreich, dal? sie nicht mit der erforderlichen Sorgfalt
im Rahmen einer Evaluation nachvollzogen werden kdnnen, wenn keine maschinellen
Hilfsmittel dazu zur Verfligung stehen.

Fir die niedrigeren Hierarchieebenen der Spezifikation braucht zwar keine formale
Verifikation auf Konsistenz mit der hochsten Spezifikationsebene durchgefihrt zu
werden, jedoch muissen auch diese Ebenen in der gleichen Spezifikationssprache
niedergelegt sein, und die Art der Abbildung von einer Hierarchieebene auf die
nachstniedrigere muf3 formal beschrieben sein. Dadurch wére theoretisch die
Moglichkeit einer Verifikation bis auf die niedrigste Hierarchieebene der
Spezifikation moglich, doch wird zur Erreichung der Qualitétsstufe Q6 nicht verlangt,
dal? dies auch durchgefiihrt worden ist. Hier gentigt eine sorgféltige, nicht formale
Prifung der Konsistenz bis auf die niedrigste Hierarchieebene der Spezifikation. Die
Erfullung der Sicherheitsanforderungen wird bis auf den Quellcode nachvollzogen.

Qualitat der verwendeten M echanismen
Erlauterungen zu den Kriterien

In Abstimmung mit der Zielrichtung der Qualitatsstufe Q6 ist "sehr stark" die
minimale Bewertung, die ein Mechanismus bel Systemen dieser Stufe noch besitzen
darf. Dies schliefdt im allgemeinen aus, dal3 zur Wirksamkeit des Mechanismus noch
grolRere organisatorische Malihahmen erforderlich sind. Im allgemeinen ist es auch
sehr schwer, enen schwécher bewerteten Mechanismus ohne groRRere
Designénderungen zu einem "sehr starken" Mechanismus zu machen. Falls also im
Laufe der Evaluation festgestellt wird, dal3 ein Mechanismus nicht die geforderte
Stérke besitzt, sollte in einer Diskussion mit dem Auftraggeber gekléart werden, ob der
Mechanismus so abgedndert werden kann, dal3 er die erforderliche Bewertung
erreicht, ob die Evaluation abgebrochen wird, oder ob eine niedrigere Qualitétsstufe
angestrebt werden soll.
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Qualitét der Abgrenzung zu nicht zu evaluierenden Systemteilen
Erlauterungen zu den Kriterien

Bei einer Evaluation in die Qualitatsstufe Q6 ist die Analyse der Schnittstellen zu den
nicht zu evaluierenden Systemteilen mit besonderer Sorgfalt auf Maschinencodeebene
durchzufiihren. Mit ausgefeilten Penetrationstests soll versucht werden, diese
Schnittstellen zu Aktionen zu mifRbrauchen, mit denen Sicherhetsfunktionen
umgangen oder aufBer Kraft gesetzt werden. Bei diesen Tests sollte auch en
Maschinencode-Debugger verwendet werden. Jede so gefundene Lucke muld
geschlossen werden, da eine bekannte Licke des Systems eine Evaluation in eine
andere Qualitatsstufe aul3er der Stufe QO ausschliefit.

Ab dieser Qualitatsstufe wird die maximale Bandbreite von verdeckten Kanédlen stark
eingeschrankt.

Qualitét des Her stellungsvor ganges
Erlauterungen zu den Kriterien

Zur Erreichung der Qualitéatsstufe Q6 ist eine sorgfatige Anayse des Quellcodes der
Implementierung erforderlich. Eine solche Analyse kann jedoch nur noch von
Personen mit fundierter Erfahrung in der Anwendung der verwendeten
Implementierungssprachen durchgefihrt werden. Dies schrankt die anwendbaren
Programmiersprachen auf solche ein, die von der Evaluationsbehdrde zugel assen sind,
d.h. auf die, fur die entsprechendes Know-How bei den Evaluationsstellen vorhanden
ist. Die Behorde wird daher in regelméldigen Absténden eine Liste der bei einer
Evaluationen zugelassenen Programmiersprachen sowie eventuell sogar der
anwendbaren Compiler veroffentlichen.

Ab der Qualitétsstufe Q6 umfaldt die Evaluation auch eine stichprobenartige Analyse
des Maschinencodes. Hier wird insbesondere die Abbildbarkeit des Quellcodes auf
den Maschinencode betrachtet. Diese Prifung sollte sich besonders auf die Stellen
erstrecken, bel denen compilerinterne Mechanismen (wie z.B. die Art der
Parameteriibergabe an Unterprogramme, die Art der Typprifung, die Art der Prifung
auf Bereichsliberschreitung oder die Fehlerbehandlung) unter Umsténden
Moglichkeiten zur Penetrierung des Systems ergeben oder zur Er6ffnung von
verdeckten Kandlen fuhren koénnen. Dazu sind ein Quellcode-Debugger und ein
Maschinencode-Debugger zur Verfigung zu stellen. Dies impliziert, dal3 diese
Bereiche (die sich auch teilweise auf das Laufzeitsystem des Compilers erstrecken)
genau dokumentiert sein missen.
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Die Entwicklung und Wartung des Systems mufld durch ein Konfigurations-
verwaltungs- und Versionskontrollsystem Uberwacht werden. Modifikationen an
Objekten, die der Kontrolle dieses Systems unterliegen, missen protokolliert werden.

Betriebsqualitat
Erlauterungen zu den Kriterien

Zur Erreichung der Qualitétsstufe Q6 ist eine sehr sorgféltige Analyse aler moglichen
Konfigurationen sowie deren Auswirkungen auf die Sicherheitsanforderungen
erforderlich. Dies bedeutet enen enormen Aufwand, wenn viele
Konfigurationsmoglichkeiten vorhanden sind. Daher wird der Auftraggeber im
algemeinen nur bestimmte dieser Konfigurationsmoglichkeiten evaluieren lassen
(unter Umstanden auch nur eine einzige). Dies ist ohne weiteres moglich, jedoch
mussen dann im Evaluationsbericht diese Konfigurationen beschrieben sein. Die
Evaluation gilt dann nur fir diese gepruften Konfigurationen. Durch autorisierte
Rollen mul? die aktuelle Konfiguration des Systems jederzeit wahrend des laufenden
Betriebs feststellbar sein.

Fir die Vertellung der Software mul3 ein von der Evaluationsbehtrde zugel assener
Weg eingehalten werden. Sind auf diesem Weg nicht vertrauenswirdige Stationen, so
mul3 sichergestellt sein, dal? an diesen Stationen keine Manipulationen sowohl an der
Software al's auch an dem Speichermedium vorgenommen werden konnen.

Werden bel Hardware-Wartungen Sicherheitsfunktionen aul3er Kraft gesetzt, so darf
eine Hardware-Wartung nur mit dem expliziten Einverstandnis des Systemverwalters
moglich sein.

Qualitét der anwender bezogenen Dokumentation

Erlauterungen zu den Kriterien

Die Anforderungen an die anwenderbezogene Dokumentation haben sich gegentber
der Qualitatsstufe Q5 nicht veréndert. Bei Unstimmigkeiten zwischen dem realen

Systemverhaten und der Anwenderdokumentation ist dem Auftraggeber eine
angemessene Frist zur Nachbesserung zu gewéhren.
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Qualitatsstufe Q7

Erlauterungen zu den Kriterien

Die Qualitétsstufe Q7 ist vorgesehen fir Systeme bzw. Einzelkomponenten, an die
sehr  hohe Anspriche beziglich der Qualitdt der Erflllung der
Sicherheitsanforderungen gestellt werden. Zur Erlangung dieser Qualitatsstufe muf3
formal bewiesen werden, dal3 ale Hierarchieebenen der Spezifikation und der
Quellcode der Implementierung konsistent mit dem formalen Sicherheitsmodell sind.
Ziel der Evaluation in die Qualitétsstufe Q7 ist es, ein sehr hohes Mal3 an Vertrauen
Zu gewinnen, dal3 das System die an es gestellten Sicherheitsanforderungen erfillt und
in sehr hohem Mal3e resistent gegen Penetrationsversuche ist. Der Aufwand zur
Erstellung und Evaluation eines solchen Systems ist so hoch, dal diese Qualitétsstufe
mit heutigen technischen Mitteln nur fir sehr kleine Systeme bzw.
Einzelkomponenten mit einfacher Struktur realisierbar ist.

Qualitét der Sicher heitsanfor der ungen
Erlauterungen zu den Kriterien

Zur Erreichung der Qualitatsstufe Q7 ist en formaes Model der
Sicherheitsanforderungen erforderlich, welches alle Sicherheitsanforderungen
vollsténdig erfaldt und abdeckt. Dies bedeutet, dal3 an ein solches System keine
Sicherheitsanforderungen gestellt werden dirfen, die nicht in einem formalen Modell
erfaldbar sind. Dies allein schrankt die Systeme, die mit heutigen technischen Mitteln
in die Qualitéatsstufe Q7 evaluiert werden kénnen bereits deutlich ein.

Qualitét der Spezifikation
Erlauterungen zu den Kriterien

Zur Erreichung der Qualitatsstufe Q7 muf3 der Beweis der Konsistenz von formalem
Sicherheitsmodell und Spezifikation bis auf die unterste Hierarchieebene der
Spezifikation durchgeftihrt werden. Nur so ist dann durch Beweis der Konsistenz von
niedrigster Hierarchieebene der Spezifikation und Quellcode eine Codeverifikation
sinnvoll. Bis auf den Quellcode wird bewiesen, dal3 die Sicherheitsanforderungen
erflllt sind. Dies setzt ebenso wie bei der Qualitatsstufe Q6 voraus, dald nur die von
der Evaluationsbehorde zugelassenen Methoden und Werkzeuge verwendet wurden.
Anderenfals ist es dem Evaluations-Team nicht moglich, die Vollsténdigkeit und
Korrektheit der vom Auftraggeber gelieferten Beweise nachzuvollziehen.
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Qualitat der verwendeten M echanismen
Erlauterungen zu den Kriterien

Entsprechend dem Qualitétsanspruch der Klasse Q7 kénnen hier nur noch nach
heutigem Stand der Technik mit "nicht Uberwindbar" bewertete Mechanismen zum
Einsatz kommen. Mit "sehr stark” bewertete Mechanismen sollten nur dort verwendet
werden, wo mit heutigen technischen Mitteln kein as "nicht Uberwindbar”
einzustufender Mechanismus realisierbar ist.

Qualitét der Abgrenzung zu nicht zu evaluierenden Systemteilen
Erlauterungen zu den Kriterien

Die einzigen Unterschiede zur Qualitétsstufe Q6 sind die hthere Anforderung an die
Qualitat des Abgrenzungsmechanismus und die weitere Beschrankung der maximal
erlaubten Bandbreite eines verdeckten Kanals. Bel der Prifung dieses Tells der
Sicherheitsanforderungen kommen gegentiber der Qualitétsstufe Q6 keine weiteren
Aspekte hinzu.

Qualitét des Her stellungsvor ganges
Erlauterungen zu den Kriterien

Die gravierendsten Unterschiede zwischen den Qualitétsstufen Q6 und Q7 betreffen
die Prifung des Quellcodes der Implementierung. Damit eine Verifikation bis auf den
Quellcode durchfihrbar ist, muld die verwendete Programmiersprache eine in alen
Punkten formal definierte Semantik besitzen. Im allgemeinen kdnnen jedoch nicht alle
Punkte der Semantik unabhéngig von der Ziel-Hardware definiert werden. Daher die
Forderung, dal? solche Punkte dann in der Dokumentation des verwendeten Compilers
formal definiert sein mussen. In der Qualitatsstufe Q7 muld auch der erzeugte
Maschinencode sorgféltig analysiert werden. Damit die Abbildung zwischen dem
Quellcode und dem Maschinencode manuell mit der erforderlichen Exaktheit
nachvollziehbar ist, darf der Compiler keine komplexen Optimierungen durchfihren.
Auch die Maschinensprache der verwendeten Ziel-Hardware muf3 weitgehend formal
definiert sein. Auch sollte der Compiler einen Ausdruck erzeugen kénnen, welcher
Quellcode und erzeugten Maschinencode in einer Form darstellt, der eine schnelle und
eindeutige Zuordnung zwischen diesen beiden ermoglicht.
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Alle Testbeispiele aus der Testbibliothek werden nachvollzogen und missen die
dokumentierten Ergebnisse liefern. Auch die Suche nach verdeckten Kanaen mufd mit
aulerster Sorgfalt durchgeftihrt werden.

Falls ein gefundener verdeckter Kanal nicht beseitigt werden kann, muf3 sorgféltig
analysiert werden, in welcher Form er ausgenutzt werden kann und welche Art von
Informationen Uber diesen Kanal preisgegeben werden konnten. Es ist sorgféltig
abzuwégen, ob die Existenz eines solchen Kanals noch eine Einstufung in die
Qualitétsstufe Q7 erlaubt.

An der Entwicklung und Wartung solcher Systeme darf nur Uberpriftes Personal
mitarbeiten.

Betriebsqualitat
Erlauterungen zu den Kriterien

Der einzige wesentliche Unterschied zu den Kriterien fir die Qualitéatsstufe Q6 sind
die gezielten Tests der Recovery-Prozeduren. Dazu soll das Evaluations-Team gezielt
versuchen, bestimmte Fehler, die zu enem Systemabsturz fihren koénnen
herbei zufiihren oder zu ssmulieren. Auch gehéren die Recovery-Programme dann zum
zu evaluierenden Teil des Systems, wenn sie bestimmte Sicherheitsfunktionen
umgehen oder aul3er Kraft setzen (was bei Recovery-Programmen sehr haufig der Fall
ist). Dies bedeutet, dal3 verifiziert werden mul}, dal3 diese Programme korrekt
bezlglich ihrer Spezifikation sind, und dal3 sich das System nach Ablauf dieser
Programme wieder in einem sicheren Zustand befindet.

Zusdatzlich missen mit gezielten Tests die Selbsttesteinrichtungen des Systems fir alle
Hardware-Komponenten Uberprift werden, da sie ja das korrekte Ablaufen der
Sicherheitsfunktionen gewéhrleisten sollen.

Qualitét der anwender bezogenen Dokumentation

Erlauterungen zu den Kriterien

In diesem Bereich sind in de Qualitdtsstufe Q7 keine neuen Kriterien
hinzugekommen.
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4. Erlauterungen zu den geforderten Dokumenten

Die folgenden Erlauterungen sollen einen Uberblick dariiber geben, was in den
Dokumenten, die in der Beschreibung der einzelnen Qualitatsstufen gefordert werden,
stehen mufd. Der tatséchliche Inhalt (Umfang und Detaillierungsgrad) dieser
Dokumente hangt stark von dem zu evauierenden System und von der angestrebten
Qualitétsstufe ab.

Esist nicht notwendig, dal3 ale zu einem Thema oder zu einem bestimmten Teilaspekt
gehorenden Beschreibungen auch tatséchlich in einem einzigen Dokument zu finden
sind. Verweise auf andere Dokumente sind zulassig, wobel darauf zu achten ist, dal3
die Lesbarkeit von Dokumenten nicht unter zu vielen Verweisen leiden darf.

Generell gilt, dal3 das Evaluations-Team in allen Zweifelsfallen Uber die Zul&ssigkeit
von Darstellungsart, Inhalt und Verstandlichkeit bzw. Nachvollziehbarkeit von
Dokumenten entscheldet.

Hier werden vorerst nur Erladuterungen zu den Forderungen in den
Qualitatsstufen Q1 bis Q3 gegeben. In den htheren Qualitdtsstufen gelten diese
Erlauterungen ebenfalls, zum Teil sind dann aber strengere Forderungen zu
berlicksichtigen (detailliertere Darstellung, Darstellung in semiformaler oder formaler
Notation, usw.). Genauere Erlauterungen zu den Forderungen ab der Qualitétsstufe
Q4 werden in elner zukinftigen Fassung des | T-Eval uationshandbuches gegeben.

In den IT-Sicherheitskriterien werden fir eine Evaluation in eine der Qualitdtsstufen
Q1 bis Q3 die folgenden Dokumente gefordert:

- Beschreibung der Sicherheitsanforderungen,

- Spezifikation der zu evaluierenden Systemtelile,

- Beschreibung der Abgrenzung zu nicht zu evaluierenden Systemteilen und der
Schnittstellen zu diesen Teilen,

- Dokumentation fur den Anwender, d.h.

- Beschreibung der Anwendung der Sicherheitsfunktionen, aufgeteilt nach den in
den Sicherheitsanforderungen festgel egten Rollen,

- Beschreilbung der sicherheitsrelevanten Aspekte bel  Systemgenerierung,
Systemstart, Systemverwaltung und Systemwartung,

- Beschrelbung der verwendeten Hard- und Firmware mit Darlegung der
Funktionalitét der in Hardware bzw. Firmware realisierten Schutzmechanismen,

- Testdokumentation (ab Q2).
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4.1 Beschreibung der Sicherhetsanforderungen
Was sind Sicherheitsanforderungen ?

Die Sicherheitsanforderungen legen fest, welche Sicherheitsfunktionen von einem I T-
System gefordert werden. Sie bilden somit die Grundlage fir die Evaluation, bei der
geprift  wird, ob die Sicherheitsfunktionen des IT-Systems die
Sicherheitsanforderungen erfillen.

Normalerweise hat ein System noch weitere Funktionen. Wenn diese Funktionen aber
in den Sicherheitsanforderungen nicht als sicherheitsrelevant gekennzeichnet werden,
so werden sie auch nicht geprift, sofern sie nicht irgendwelche Auswirkungen auf die
zu evaluierenden Systemteile haben.

Die Sicherheitsanforderungen werden normalerweise vom Hersteller eines Systems
formuliert. Da es aber auch mdglich ist, dal3 ein Anwender die Evaluation eines
Systems in Auftrag geben kann, ist es denkbar, da3 der Anwender die
Sicherheitsanforderungen definiert und damit festlegt, welche Funktionalitét des
Systems im Sinne seiner Sicherheitsanforderungen geprift werden soll.

Erlauterungen zu den Forderungen in den I T-Sicherheitskriterien:

In den Sicherheitsanforderungen muf3 beschrieben sein, welche Sicherheitsfunktionen
und -teilfunktionen ein System oder eine Einzelkomponente beinhaltet.

Ein Verwels auf eine bestimmte Funktionalitétsklasse reicht nicht aus, sondern die
Beschreibung mufd detaillierter sein.

Beispiel: In F2 wird verlangt, dal3 das System Zugriffsrechte zwischen Subjekten und
Objekten verwalten muf3. Damit ist aber noch keine Aussage dartiber gemacht, welche
Objekte nun tatsichlich der Rechteverwaltung unterliegen (z.B. Volumes, Dateien,
Bibliothekselemente, Records, usw.). Die genaue Aufzéhlung der zu schitzenden
Objekte muf’ deshalb in den Sicherheitsanforderungen erfolgen.

Eine detailliertere Beschreibung der Sicherheitsanforderungen ist auch deshalb
erforderlich, weil ein System nicht notwendigerweise die Anforderungen genau einer
oder mehrerer Funktionalitétsklassen erfullen mul3. Es ist auch moglich, dal3 ein
System nur ganz bestimmte Sicherheitsanforderungen erfillt, die in dieser
Kombination in keiner der bisher definierten Funktionalitatsklassen enthaten sind,
oder dal3 es die Anforderungen einer oder mehrerer Funktionalitétsklassen und
zusétzlich einige weitere Sicherheitsanforderungen erfuillt.

Ab Q2 mul’ aus den Sicherheitsanforderungen hervorgehen, welche Bedrohung bzw.
welche Bedrohungen mit den einzelnen Sicherheitsfunktionen abgewehrt werden soll,
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und zu welcher  Grundfunktion (Identifikation und  Authentisierung,
Rechteverwaltung, usw.) bzw. zu welchen Grundfunktionen die einzelnen
Sicherheitsfunktionen gehdren.

Es bleibt dem Hersteller Uberlassen, welche Darstellungsform er wahlt
(Strichaufzéhlung, verbale Beschreibung, Graphik). Es mul3 jedoch erkennbar sein,
wel che Sicherheitsanforderungen erfillt werden.

4.2 Spezifikation der zu evaluierenden Systemteile
Wasist eine Spezifikation ?

Eine Spezifikation mul die Realisierung der zu evaluierenden Systemteile eines I T-
Systems vollstandig, verstandlich und nachvollziehbar beschreiben.

Bei komplexen Systemen mul3 diese Beschreibung aus mehreren
Beschreibungsebenen (Hierarchiestufen) aufgebaut sein, da die zu evaluierenden
Systemteile nur auf diese Art und Weise ausreichend verstandlich und
nachvollzienbar spezifiziert werden konnen. Im Zweifelsfall entscheidet das
Evaluations-Team Uber eine notwendige Mehrstufigkeit der Beschreibung. In der
obersten Beschreibungsebene wird allgemein das "was' und das "wo" stehen (z.B.
Funktionsbeschreibung, Zerlegung des Systems in einzelne Funktionen, usw.), in
welteren Stufen wird diese grobe Beschreibung gemal3 den Definitionen im Duden-
Fremdworterbuch <> verfeinert (zergliedert) werden, d.h. hier wird dann das "wie"
beschrieben (z.B. Algorithmen, Kontrollflu3, Daten, Details der Implementierung
usw.).

Die Bezeichnungen fir die einzelnen Beschreibungsebenen der Spezifikation sind
nicht genormt. Es wird nicht einmal der Begriff "Spezifikation" einheitlich
angewendet.

<2> Duden-Fremdworterbuch

Spezifikation:

1. Einteillung der Gattung in Arten.
2. Einzelaufzahlung.

spezifizieren:

1. einzeln auffihren, verzeichnen.
2. zergliedern.
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Die oberste Beschreibungsebene wird manchmal in Anlehnung an die |IEEE-
Definitionen < auch "Design”, die unterste Ebene (und die mittleren, falls solche
existieren) "Designspezifikation" genannt.

In den IT-Sicherheitskriterien wird unter "Spezifikation" die Beschreibung der zu
evaluierenden Teile des Systems Uber ale Hierarchiestufen verstanden.

Es ist nicht notwendig, da3 fir die verschiedenen Beschreibungsebenen der
Spezifikation jeweils verschiedene Dokumente existieren, solange es moglich ist, die
Informationen, die zu den einzelnen Beschreibungsebenen gehdren, herauszufiltern.
Uber die Zulassigkeit der Darstellung entscheidet wiederum das Evaluations-Team.
Unter der gleichen Voraussetzung ist auch die strikte Trennung zwischen "was" und
"wo" (Design) auf der einen Seite und "wi€" (Designspezifikation) auf der anderen
Seite nicht zwingend erforderlich. Eine den obigen Definitionen folgende Gliederung
der Dokumentation wird jedoch im allgemeinen die Verstandlichkeit verbessern und
somit die NachprUfbarkeit erleichtern.

Erlauterungen zu den Forderungen in den I T-Sicherheitskriterien:

Inhalt und Umfang der Spezifikation sind von der angestrebten Qualitétsstufe und von
der Komplexitéat des zu evaluierenden Systems abhéngig. Somit ist die Formulierung
in Q2 und Q3: "Falls die Spezifikation hierarchisch aufgebaut ist, ..." folgendermalien
Zu verstehen:

Ein IT-System ist meistens zu komplex, als dal3 es moglich wére, es mit nur einer
Hierarchiestufe der Spezifikation so genau zu beschreiben, dal3 die Abbildung

<3>

|EEE Std 729-1983

Design:

The process of defining the software architecture, components, modules, interfaces, test approach, and
data for a software system to satisfyspecified requirements.

The result of adesign process.

Design specification:

A specification that documents the design of a system or system component;for example a software
configuration item. Typical contents include system or component algorithms, control logic, data
structures, data set-use information, input/output formats and interface descriptions.

Specification:

A document that prescribes, in a complete, precise, verifiable manner, the requirements, design,
behavior, or other characteristics of a system or system component.

The process of developing a specification.

A concise statement of a set of requirements to be satisfied by a product, a material or process indicating,
whenever appropriate, the procedure by means of which it may be determined whether the requirements
given are satisfied.
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zwischen Sicherheitsanforderungen und Quellcode (in Q3) nachvollziehbar ist. In
solch einem Fal ist die Beschrelbung in mehreren Hierarchiestufen zwingend
erforderlich.

Die Beschreibung mul3 ausreichend viele Hierarchiestufen besitzen, so dal3 man
daraus ein Verstandnis fir den Aufbau der Sicherheitsfunktionen und je nach
angestrebter Qualitétsstufe auch fur die internen Ablaufe erhalten kann.

Auf der obersten Hierarchiestufe der Spezifikation muf3 allgemein die Funktionalitét
der zu evaluierenden Telle des IT-Systems beschrieben werden und welche
Sicherheitsanforderungen auf welche Weise umgesetzt werden. Bel einem kleinen
System oder einer kleinen Einzelkomponente kdnnen hier auch schon die verwendeten
Algorithmen beschrieben werden, bei einem komplexeren System hat dies in einer
niedrigeren Hierarchiestufe zu geschehen.

Es ist weiterhin zu beschreiben, wie die Vertellung der Sicherheitsfunktionen auf
einzelne Funktionseinheiten des Systems vorgenommen wurde. "Funktionseinheiten”
konnen je nach angestrebter Qualitéatsstufe und je nach aktueller Hierarchieebene
komplexe Teile des Systems sein, die eine Sicherheitsfunktion erbringen (Q1, Q2),
oder auch Modulgruppen, Module, Prozeduren, Routinen, Elementarfunktionen usw.,
die nur Teilfunktionen erbringen (Q2, Q3).

Die Benutzeroberflache und somit die Schnittstellen der Sicherheitsfunktionen nach
aullen sind vollstandig zu beschreiben. Ab Q2 sind "Benutzer" auch interne
Funktionseinheiten; d.h. auch die internen Schnittstellen der Funktionseinheiten
untereinander mussen beschrieben werden.

Der Kontroll- und Datenflul3 zwischen System und Umwelt und zwischen den
einzelnen Funktionseinheiten ist genau zu beschreiben, ab Q3 bis auf die Ebene von
Modulen, Prozeduren, Routinen, Elementarfunktionen.

Ab Q3 sind auch de Kontroll- und Datenflu® innerhab der einzelnen
Funktionseinheiten und deren interne Datenstrukturen so exakt zu beschreiben, dal}
eine Abbildung auf den Quellcode moglich ist.

Ab Q2 ist besonderes Gewicht auch auf die Beschreibung von Parametervalidierung,
Privilegienprifung und Fehlerbehandlung zu legen.

Es folgt eine stichpunktartige Aufzdhlung von Mindestanforderungen an ene
Spezifikation. Die Anwendbarkeit der enzelnen Forderungen und der
Detaillierungsgrad der Ausfuhrungen ist abhéngig von der zu beschreibenden
Hierarchiestufe der Spezifikation und der angestrebten Qualitétsstufe. Es wird noch
einmal betont, dal3 in héheren Qualitatsstufen die Ausfihrungen detaillierter
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und genauer sein mussen, auch wenn keine zusatzlichen Forderungen gemacht
wer den.

Neben diesen Anforderungen an die Spezifikation kdnnen weitere Punkte fir das
Versténdnis des Systems notwendig sein (z.B. spezielle Hardware-Beschreibungen,
Besonderheiten der Implementierung, usw.). Das Evaluations-Team legt im
Zweifelsfall fest, welche weiteren Teile der Spezifikation vorgelegt werden missen.
Forderungen zu Funktionalitat und Struktur

=  Ab Q1

Grundsétzlich: Die interne Struktur der zu evaluierenden Systemteile muf3 nur
grob dargestellt werden.

- Beschreibung von Aufgabe und Wirkung jeder Funktionseinheit und ihres
Beitrags zu den Sicherheitsfunktionen,

- Beschreilbung von Zusammenwirken und Abhangigkeiten mehrerer
Funktionseinheiten,

- Beschreibung des Ablaufs und der Algorithmen,

- Beschreibung der Implementierung der Sicherheitsfunktionen,

- Beschreibung von Randbedingungen, die fir das Versténdnis notwendig sind,
- Beschreibung der Priifung von Sonderrechten und Privilegien,

- Beschreibung von Besonderheiten einzelner Funktionseinheiten, die in der
Anwenderdokumentation erlautert werden missen.

= Zusétzlich ab Q2:
Grundsétzlich: Die interne Struktur muf3 detailliert dargestellt werden.
- Beschreibung der Aufrufhierarchie,

- Beschreibung besonderer Eigenschaften der Funktionseinheiten (resident,
reentrant, serial reusable, usw.),

- Beschreilbung der verwendeten Serialisierungss und Synchronisierungs-
mechanismen.
Forderungen zu Daten und Parametern
=  AbQl

- Beschreibung der benutzten Speicherbereiche und deren Attribute (z.B.
Spel cherschutzattribut).

= Zusétzlich ab Q2:
- Beschreibung der Parameterprifung (Validierung) an Aufrufschnittstellen,
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- Beschreibung globaler Datenstrukturen, die fir das Verstandnis wichtig sind.
w  Zusétzlich ab Q3:

- Beschreibung lokaler (d.h. spezifisch fir ene Funktionseinheit) und
Ubergeordneter oder globaler Daten und deren Struktur

- Beschreibung der Zugriffe und der Zugriffsarten auf Datenstrukturen,
- Beschrelbung der benutzten Zugriffiswege (z.B. Verkettung) auf
Ubergeordnete oder globale Datenstrukturen.
Forderungen zu Schnittstellen
=  Ab Q1
- Beschreibung der Aufrufschnittstellen und der Gibergebenen Daten,
- Beschreibung der notwendigen Privilegien des Aufrufers.
= Zusétzlich ab Q2:

- Beschrelbung der internen  Schnittstellen  zwischen  einzelnen
Funktionseinheiten,

- Beschreibung der aufgerufenen Funktionseinheiten.

Forderungen zur Fehlerbehandlung

Es wird davon ausgegangen, dal3 das System Mechanismen enthélt, die grobe
interne Fehler (ungultiger Operationscode, Adressierung nicht vorhandener
Speicherbereiche) abfangen konnen, ohne dal3 die Gesamtfunktionalitét
beeintrachtigt wird. Falls weitergehende Forderungen zur Fehlertiberbriickung
und zur Gewdhrleistung der Funktionalitét bestehen, so sind diese in den
Sicherheitsanforderungen festzulegen.

=  Ab Q1
- Beschreibung der Fehlerbehandlung bei fehlerhaften Eingabeparametern,

- Beschreibung von Fehlern und Ereignissen, die nicht auftreten dirfen, und
wie dies verhindert wird.

= Zusétzlich ab Q2:
- Beschreibung der Fehlerbehandlung bei internen Fehlern.

ACHTUNG:
Die vorstehend genannten Forderungen gelten nicht nur fir Funktionseinheiten, die
Beitrdge zu Sicherheitsfunktionen leisten, sondern auch - soweit anwendbar - fir alle
Funktionseinheiten des [T-Systems, die von den die Sicherheitsfunktionen
realisierenden Funktionseinheiten nicht ausreichend getrennt sind (siehe auch
Kapitel 4.3).
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4.3 Beschreibung der Abgrenzung zu den nicht zu evaluierenden Systemteilen
und der Schnittstellen zu diesen Teilen

Warum muf3 die Abgrenzung beschrieben werden ?

Angenommen, eine Sicherheitsfunktion ist praktisch nicht Gberwindbar, es gibt jedoch
einen Weg, das System unter Umgehung dieser Sicherheitsfunktion zu
kompromittieren, so ist diese Sicherheitsfunktion praktisch wertlos.

Beispiel: Beim Zugriff auf eine Datei Uber deren Namen wird die Berechtigung des
Zugreifers geprift, es ist jedoch fir bestimmte Benutzer unter Umgehung des
evauierten Systemtells auch moglich, die einzelnen Sektoren der Platte, auf der die
Datel abgespeichert ist, direkt zu lesen, und somit natiirlich auch die Informationen,
diein dieser Datel stehen.

Dieses Beispiel verdeutlichnt, warum bei ener Evauation neben den
Abgrenzungsmechanismen zur Systemumwelt auch die Abgrenzungsmechanismen zu
den nicht zu evaluierenden Systemteilen Uberprift werden missen.

Fir weitere Erlauterungen siehe auch Kapitel 5 (Erlauterungen zur Abgrenzung).
Erlauterungen zu den Forderungen in den I T-Sicherheitskriterien:

Die in Kapitel 4.2 aufgestellten Forderungen beziglich der Spezifikation der zu
evaluierenden Systemtelle gelten sinngemd3 auch fur die die Abgrenzung
realisierenden Mechanismen und die Schnittstellen zwischen zu evaluierenden und
nicht zu evaluierenden Systemteilen.

Hierbei ist insbesondere darauf zu achten, dal3 die Beschreibung der
Abgrenzungsmechanismen vollsténdig ist und dal3 erlautert wird, warum diese nicht
umgangen werden kénnen.

4.4 Dokumentation fr den Anwender

Erlauterungen zu den Forderungen in den I T-Sicherheitskriterien:

Die hier aufgestellten Forderungen beziehen sich auf die die Sicherheit des Systems
betreffenden Funktionen, wobei mit Anwender sowohl der normale Benutzer als auch
der Systemverwalter gemeint ist.

Die Dokumentation mul3 jedem Anwender ein so ausfihrliches Wissen Uber die ihn

betreffenden Sicherheitsfunktionen des I T-Systems vermitteln, dal3 er in der Lage ist,
diese Sicherheitsfunktionen fehlerfrel anzuwenden.
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Samtliche Benutzerschnittstellen der  Sicherheitsfunktionen missen mit ihren
Parametern beschrieben sein. Falls Abhangigkeiten zu anderen Funktionen bestehen,
so mussen diese ebenfalls beschrieben sein. Insbesondere muf der Anwender auch auf
eventuelle Konsequenzen z.B. bestimmter Parameterkombinationen hingewiesen
werden, die vidlecht nicht auf den ersten Blick sichtbar sind.

In der entsprechenden Dokumentation muf3 auch auf Sicherheitsprobleme bel
Generierung, Installation, Start, Wartung des Systems eingegangen werden.

45 Beschreibung der verwendeten Hard- und Firmware mit Darlegung der
Funktionalitat der in Hardware bzw. Firmwarerealisierten Schutzmechanismen

In den IT-Sicherheitskriterien werden zum Inhalt dieser Dokumente keine expliziten
Forderungen gemacht.

Es gilt die allgemeine Philosophie der IT-Sicherheitskriterien, dal3 mit steigender
Qualitétsstufe die Anforderungen an die Qualitét und Ausfihrlichkeit der Darstellung
zunehmen.

Erlauterungen zu den Forderungen in den I T-Sicherheitskriterien:

Die Beschreibung von Hardware und Firmware ist notwendig fir das Verstandnis der
Spezifikation von hardware-nahen Systemteilen und auch fir die Bewertung von
Mechanismen und die Bewertung der Abgrenzung zu nicht zu evaluierenden
Systemteilen (z.B. Speicherschutzmechanismen, Ringarchitektur). Sie mul3 deshalb
die hierfir erforderlichen Informationen enthalten.

In vielen Féllen kann hier auf die entsprechende Dokumentation des Hardware-
Herstellers zurtickgegriffen werden.
Die Dokumentation muf3 mindestens enthalten:

=  Ab Q1
- Befehlssatz des Prozessors,

- Beschreibung der wichtigsten Architekturmerkmale (z.B. Systemzustande,
Speicherschutz).

w  Zusétzlich ab Q2:

- Beschreibung der Peripherieansteuerung fir die wichtigsten Teile.
w  Zusétzlich ab Q3:

- Vollstandige Architekturbeschreibung,

- vollsténdige Beschreibung der Peripherieansteuerung.
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4.6 Testdokumentation

Forderungen bezlglich der Testdokumentation sind im Abschnitt "Qualitdt des
Herstellungsvorganges' zu finden.

Erlauterungen zu den Forderungen in den I T-Sicherheitskriterien:

In der Dokumentation zu den Systemtests miissen samtliche Informationen stehen, die
zum Nachvollzug der einzelnen Tests durch das Evaluations-Team notwendig sind,
aullerdem die bei der Testdurchfiihrung erzielten Ergebnisse.

Alle Testprogramme bzw. Testprozeduren sowie deren Eingabedaten muissen
zusédtzlich auf Datentrdgern zur Verfigung stehen. Die zu dokumentierenden
Informationen und Daten sind im einzelnen mindestens:

- Hardware-Konfiguration (mit Versions-und Revisionsnummer),

- Software-Konfiguration (mit Versions-und Revisionsnummer),

- Testplan und Testziel,

- Vorgehensweise beim Test,

- Testprogramm oder Testprozedur (mit Versions-und Revisionsnummer),
- Eingabedaten fir die Testprogramme oder die Testprozeduren,

- Besonderheiten und Abhangigkeiten,

- Testergebnis.
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5. Erlauterungen zur Abgrenzung

Dieses Kapitel enthdlt Erlauterungen zu dem in den Qualitétsstufen aufgefthrten
Qualitatsaspekt "Qualitéat der Abgrenzung zu nicht zu evaluierenden Systemteilen”.

Bei einer Evaluation wird zun&chst davon ausgegangen, dal3 das zu evaluierende I T-
System aufgeteilt werden kann in zu evaluierenden Systemteile und nicht zu
evaluierenden Systemteile.

Dabei sind unter den zu evaluierenden Systemteilen dle die Teile des I T-Systems zu
verstehen,

1. die Sicherheitsfunktionen realisieren,
2. diefur Sicherheitsfunktionen notwendige Systemdienste erbringen,
3. dienicht ausreichend von 1. und 2. getrennt sind und

4. die Abgrenzungsmechanismen realisieren.

Die nicht zu evaluierenden Systemteile umfassen alle die Teile des I T-Systems,

die keine Sicherheitsfunktionen erbringen,

die an der Erbringung von Sicherheitsfunktionen nicht beteiligt sind,

die keine Abgrenzungsmechanismen realisieren und

die durch Abgrenzungsmechanismen ausreichend (dies ist abhéngig von der
angestrebten Qualitatsstufe) von den zu evaluierenden Systemteilen getrennt sind.

Am Anfang einer Evaluation ist im algemeinen noch unklar, wie die genaue
Aufteilung des IT-Systems in die zu evaluierenden und die nicht zu evaluierenden
Systemteile ist. Deshalb ist zu Beginn einer Evaluation vom Hersteller des I T-Systems
ein Dokument vorzulegen, indem beschrieben ist, wie aus der Sicht des Herstellers die
zu evauierenden Systemteile von den nicht zu evaluierenden Systemteilen getrennt
sind, welche Abgrenzungsmechanismen dabel zum Einsatz kommen und welche
Schnittstellen zu den nicht zu evaluierenden Systemteilen existieren. Aus diesem
Dokument ergibt sich eine erste Aufteilung des IT-Systems. Die endgultige
Aufteilung ergibt sich erst im Verlauf der Evaluation.

Ein wichtiges Kriterium bel der Bewertung der Qualitét eines IT-Systems ist die
Stérke der Abgrenzungsmechanismen. Im Verlauf der Evaluation wird untersucht,

- 0b die Sicherheitsfunktionen, die durch die zu evaluierenden Systemteile realisiert
werden sollen, von anderen Komponenten des Systems umgangen werden konnen,

- 0ob die Sicherheitsfunktionen von anderen Systemkomponenten getauscht werden
konnen und
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- ob die Sicherheitsfunktionen von anderen Systemkomponenten in einer Weise
mi3braucht werden kdnnen, die einen Verstol3 gegen die Sicherheitsanforderungen
darstellt.

Dabei wird sich in vielen Fallen herausstellen, dal3 es Teile des Systems gibt, die zwar
nicht direkt zur Erfillung der Sicherheitsanforderungen beitragen, jedoch von den
Sicherheitsfunktionen nicht oder nicht ausreichend getrennt sind. Da nicht
ausgeschlossen werden kann, da3 diese Telle die Funktionalitét der
Sicherheitsfunktionen beeinflussen, sind diese Telle auch einer Evauation zu
unterziehen.

Beispiele fir Abgrenzungsmechanismen:

1. Zustandswechsel in einem Betriebssystem

Ein Betriebssystem kennt zwel Systemzustande; einen nicht-privilegierten und
einen privilegierten Systemzustand. Im nicht-privilegierten Zustand laufen alle
Anwenderprogramme ab, wahrend im  privilegieten Zustand alle
Betriebssystemfunktionen ablaufen. Das Umschalten zwischen den beiden
Zustanden wird von der Software unterstitzt durch die Hardware und Firmware
abgewickelt.

Bei einem Wechsel vom nicht-privilegierten in  den privilegierten
Betriebssystemzustand wird zunachst der Kontext des aufrufenden Programms
gesichert, bevor das aufrufende Programm, versehen mit einem neuen Kontext, die
gewinschte Betriebssystemfunktion, unter der Kontrolle des Betriebssystems,
ausfuhren kann. Nach jedem Zustandswechsel wird Uberprift, ob das aufrufende
Programm den Zustandswechsel tiberhaupt durchfihren darf. Nach der Ausfihrung
der aufgerufenen Betriebssystemfunktion wechselt das aufrufende Programm,
initiiert durch das Betriebssystem, vom privilegierten zurtick in den nicht-
privilegierten Betriebssystemzustand. Dazu wird der urspringliche Kontext des
aufrufenden Programms wieder zurlickgeladen und das aufrufende Programm
arbeitet nun wieder mit diesem Kontext weiter.

Bei dlteren Prozessoren wird die Zustandsumschaltung tberwiegend durch die
Software realisiert, da diese Prozessoren im algemeinen noch keine besondere
Hardware-Unterstiitzung fir einen Zustandswechsel anbieten. Bei neueren
Prozessoren werden grof3e Teile der Zustandsumschaltung bereits durch die
Firmware abgewickelt, so dal3 nur noch eine geringe Software-Unterstiitzung
notwendig ist.

Unterstitzt werden mufld der Mechanismus fir den Zustandswechsel durch
geeignete Speicherschutzmechanismen. Sie missen sicherstellen, dal’ die Kontext-
und Verwatungsdaten beim Zustandswechsel vor unberechtigtem Zugriff
geschitzt werden, da sonst eine Beeinflussung der Zustandsumschaltung durch
andere Systemteile nicht ausgeschlossen werden kann.
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Bei neueren Prozessoren wird auch die Parameterliste des Aufrufers bel einem
Zustandswechsel in einen geschitzten Bereich kopiert. Dadurch koénnen
(TOCTOU)-Probleme  (Time-of-Check versus Time-of-Use) weitgehend
ausgeschlossen werden.

Bel ener Evauation muissen, wenn keine weiteren oder nicht ausreichende
Abgrenzungsmechanismen innerhalb der privilegiert ablaufenden Systemteile
vorhanden sind, alle privilegiert ablaufenden Betriebssystemteile evaluiert werden,
da ene gegenseitige Beeinflussung von enzelnen Systemtellen nicht
ausgeschlossen werden kann.

Bei einer Evaluation ist die Starke des Abgrenzungsmechanismus zu bewerten.
Bewertungsparameter sind unter anderem der Aufwand (realisiert durch die
Software) fur einen Zustandswechsel, fir enen Aufruf und fir den
Parameterschutz beim Aufruf. AulRerdem ist zu priufen und zu bewerten, durch
welche Schutzmechanismen die Kontextdaten und die Parameterliste des Aufrufers
bei enem Zustandswechsel geschitzt werden. Die Stéarke der
Spel cherschutzmechanismen geht mit in die Bewertung des
Abgrenzungsmechanismus ein.

2. Virtuelle Adrel3raume

Ein Betriebssystem unterstiitzt die virtuelle Adressierung. Jeder Benutzer dieses
Systems hat einen eigenen virtuellen Adrefraum. Innerhalb der virtuellen
Adrelrdume gibt es Speicherbereiche, die allen Adref3r&umen gemeinsam sind. Die
Umschaltung zwischen Benutzeradrelyr&umen erfolgt durch die Software mit
Unterstiitzung der Hardware. Besonders kritisch bei diesem
Abgrenzungsmechanismus ist der Schutz der Segment- und Seitentabellen fur die
Umsetzung der virtuellen in reale Adressen durch die Software sowie die
Unabhéngigkeit der einzelnen virtuellen Adref3raume. D.h. wie grof3 ist der allen
Adrelr&umen gemeinsame Speicherbereich und welche Informationen enthélt er?
Die Starke dieses Abgrenzungsmechanismus ist deshalb abhangig von den
Schutzmechanismen fir die Tabellen der Adref3umsetzung und der Unabhéngigkeit
der Adrel¥rdume.

Bei einer Evaluation ist insbesondere die Starke der Schutzmechanismen fur die
Adrel3umsetzungstabellen zu bewerten sowie die Unabhangigkeit der einzelnen
virtuellen Adref3raume. Die vorhandene Hardware-Unterstiitzung geht ebenfalls mit
in die Bewertung des Abgrenzungsmechanismus ein.
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6. Evaluationsumfeld

Neben den technischen Regeln fir das Verfahren missen fur die Prifung und
Bewertung von |IT-Systemen bzw. IT-Komponenten auch rechtliche und
organisatorische Rahmenbedingungen festgel egt werden.

Das Bundeskabinett hat hierzu am 21. Februar 1990 den Entwurf eines Gesetzes Uber
die Errichtung des Bundesamtes fur Sicherheit in der Informationstechnik (BSI-
Errichtungsgesetz, BSIG) - die ZSI erhdlt die Bezeichnung Bundesamt - beschl ossen.
Das Gesetz und danach vorgesehene erganzende Rechtsverordnungen werden die
notwendigen rechtlichen Regelungen enthalten, soweit das Bundesamt oder von ihr
beauftragte Stellen tdtig werden. Bel Bedarf werden ergénzende organisatorische
Regelungen in das Handbuch aufgenommen.
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7. Beschreibung des Evaluationspr ozesses

Allgemeine Bemerkungen

Die folgenden Kapitel geben Hinweise unterschiedlicher Art, z.B. wie die Evaluation
eines Systems ablaufen sollte, welche organisatorischen Vorkehrungen zu treffen sind
und welche Vorgehensweise adaguat erscheint. Dies sind wie gesagt Hinweise und
keine unumstoidlichen Regeln oder Vorgaben.

Die Ausfiihrungen zeigen, dal3 fir eine Evaluation ein erheblicher organisatorischer
Aufwand nétig ist. Dieser ist umso mehr gerechtfertigt, wenn das zu evaluierende
System entweder eine hohe Qualitétsstufe zum Ziel hat oder die Komplexitét des
Systems entsprechend hoch ist. Es muld jedoch davor gewarnt werden, bei einer
Evaluation gleich ins Detail zu gehen und zu glauben, diesen organisatorischen
Vorlauf kénnte man sich ersparen.

Im Lauf mehrerer Evaluationen werden ausreichend Erfahrungen gesammelt werden,
um die hier gemachten Aussagen noch einmal kritisch zu beleuchten.

7.1 Organisatorischer Aufbau des Evaluations-Teams

Ein Evaluations-Team setzt sich zusammen aus.

dem organisatorischen Projektleiter (auch Projektverantwortlicher),
dem technischen Projektleiter,

den Evaluatoren und

dem Moderator.

Im folgenden werden die Aufgaben und Verantwortlichkeiten der einzelnen
Mitglieder eines Evaluations-Teams ndher erlautert.

ORGANISATORISCHER PROJEKTLEITER (OPL)

Der organisatorische Projektleiter ist verantwortlich fir den gesamten Ablauf und die
Durchfhrung der Evaluation. Als Projektverantwortlicher muld er sicherstellen, dal3
der Zeitplan der Evaluation eingehalten wird und die Kosten der Evaluation den
vorgegebenen Rahmen nicht Uberschreiten. Zu seinen Aufgaben gehort:

- die Vertragsgestaltung,

die Mitarbeit an der Evaluationsplanung,

die Zusammenstellung des Evaluations-Teams,

die Teilnahme an Reviews wahrend der Evaluation und
die Berichterstattung.
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Bei der Vertragsgestaltung legt der organisatorische Projektleiter in Abstimmung mit
dem Hersteller das zu evaluierende Produkt, die angestrebte Funktionalitdt bzw.
Funktionalitétsklasse und Qualitéatsstufe (Evaluationsziel) fest und dokumentiert dies
im Evauationsvertrag. Als Projektverantwortlicher arbeitet er an der
Evaluationsplanung mit. Der organisatorische Projektleiter berichtet seinem
Vorgesetzten Uber Stand und Fortgang der Evaluation und tber Probleme, die den
Evaluationsprozef aus Sicht der Evaluations-Teams geféhrden.

Den Auftraggeber und die Evaluationsstelle unterrichtet er ebenfalls Gber anstehende
Probleme, die den Fortgang der Evaluation gefahrden. Zusétzlich informiert er den
Auftraggeber Gber Nachbesserungszeitraume und Uber ungentigende Ressourcen.

TECHNISCHER PROJEKTLEITER (TPL)

Der technische Projektleiter ist verantwortlich fir den technischen Ablauf der
Evaluation. Er vertellt die anstehenden Aufgaben an die Evaluatoren. Dabei
berlicksichtigt er die speziellen Vorkenntnisse der einzelnen Evaluatoren. Zu seinen
Aufgaben gehort:

- die Projektplanung,

- die aktive Teilnahme an der Evaluation,

- dieBerichterstattung und

- die Entscheidung tber technische Probleme.

Der technische Projektleiter legt im Projektplan den technischen Ablauf der
Evaluation fest. Er nimmt Anderungen und Verfeinerungen am Projektplan vor, die
aufgrund des Verlaufs der Evaluation notwendig werden. Die im Projektplan
festgelegten Aufgaben werden von ihm an die Evaluatoren verteilt. Der technische
Projektleiter ist bel allen technischen Reviews als normales Teammitglied mit allen
Rechten, Pflichten und Verantwortlichkeiten zu betrachten. DarUiber hinaus sollte er
an alen sonstigen Sitzungen, die das Projekt betreffen tellnehmen, um einerseits
sémtliche technische Informationen dem Projektverantwortlichen gegentiber vertreten
und andererseits die Teammitglieder von Entscheidungen des Projektverantwortlichen
zu unterrichten und diese erlautern zu konnen. Zusétzlich berichtet er dem
Projektverantwortlichen Uber alle Probleme, die wahrend der Evaluation auftreten. Er
trifft Entscheidungen in alen Problemfallen, die nicht den Zeitrahmen der Evaluation
oder das Evaluationsziel betreffen.

EVALUATOREN
Den Evaluatoren obliegt die Durchfihrung der Evaluation. Zu ihren Aufgaben gehort:

- dieBeurtellung der einzelnen Dokumente, wie Spezifikation, etc.,
- die Entwicklung von Testprogrammen,
- die Erstellung von Testdatensétzen,
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- die Durchfiihrung von Tests,
- dieBeurteilung der Anwender-Dokumentation und
- die Erarbeitung von Dokumenten zu allen Evaluationsvorgangen.

Zusétzlich berichten die Evaluatoren dem technischen Projektleiter Gber aufgetretene
Probleme bel der Evaluation sowie Uber die vorzeitige Beendigung einer
Teilevaluation. Innerhalb des Evauations-Teams prasentieren und begriinden sie im
Rahmen einer Reviewsitzung ihre Prifergebnisse bei Teilevaluationen.

MODERATOR

Der Moderator ist verantwortlich fur die Planung und Durchfiihrung von Reviews. Zu
seinen Aufgaben gehort:

- die Planung von Reviewsitzungen,
- die Moderation von Reviewsitzungen und
- die Berichterstattung.

Bei der Planung von Reviewsitzungen legt der Moderator Zeit und Ort der
Reviewsitzungen fest. Er benennt die am Review teilnehmenden Personen (dies sind
im algemeinen die Mitglieder des Evaluations-Teams), bereitet den eigentlichen
Review vor, verteilt die Arbeitsunterlagen und benachrichtigt die Reviewteilnehmer
rechtzeitig Uber Zeit und Ort des Reviews. Zu seine Aufgaben gehdrt die Moderation
der Reviewsitzungen, deshalb sollte der Moderator auf diesem Gebiet bereits
Erfahrungen gesammelt haben. Er protokolliert die Reviewsitzungen und verhindert
unproduktive Diskussionen zwischen Reviewteillnehmern. Zusétzlich Uberwacht er
den Zeitrahmen einer Reviewsitzung und legt Arbeitspakete fest, die sich aus dem
Review ergaben. Reviewergebnisse sowie aufgetretene Probleme gibt der Moderator
an den technischen Projektleiter und an den Projektverantwortlichen welter.

Die Aufgaben des Moderators kdnnen bei Bedarf auch abwechselnd von den dbrigen
Mitgliedern des Evaluations-Teams wahrgenommen werden.

7.2 Der Reviewprozef

Am Ende einer Evaluation steht eine Entscheidung an, ob das evaluierte System ein
Zertifikat erh@lt oder nicht. Diese Entscheidung ist nattirlich immer in Zusammenhang
mit den zu erfullenden Kriterien zu sehen. Da eine Vielzahl von Kriterien zu erfillen
sind, setzt sich die endglltige Entscheidung aus einer Vielzahl von
Einzelentscheidungen zusammen.

Ebenso it zu beachten, dald die in den IT-Sicherheitskriterien formulierten
Anforderungen keine physikalisch mefdbaren Grofden sind. Natirlich ist esdas Ziel der
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Formulierung gewesen, bel der Anwendung der Kriterien objektive Aussagen zu
ermoglichen. Trotzdem bleibt immer noch ein Rest Subjektivitét erhalten. Hier spielt
dann der Erfahrungshintergrund der Evaluatoren eine grof3e Rolle.

Um nun den Einflufd dieser subjektiven Entscheidungen auf den Gesamtprozef3 der
Evaluation so gering wie moglich zu halten, wird bel der Evaluation die folgende
V orgehenswei se empfohlen.

Der Evaluationsvorgang wird in einzelne Phasen unterteilt, diese wiederum in
einzelne Stufen. Innerhalb dieser einzelnen Stufen sind vom Evaluator einzelne
Arbeitspakete zu bearbeiten. Handelt es sich dabei um ein Arbeitspaket, das gezielt
eine Entscheidung vorbereitet, ob ein Kriterienpunkt erfiillt ist oder nicht, so ist diese
Entscheidung nicht dem einzelnen Bearbeiter dieses Arbeitspaketes Uberlassen. Seine
Aufgabe ist die Vorbereitung einer Entscheidung. Ist ein Arbeitspaket aus der Sicht
des Evaluators abgeschlossen, d.h. es liegen gentigend Erkenntnisse vor, dann bittet er
den Moderator eine Reviewsitzung einzuberufen.

Auf dieser Sitzung tragt der Evaluator seine Vorgehensweise, die durchgefihrten
Aufgaben/Tests, Problembereiche und sein vorgeschlagenes Evaluationsergebnis vor.
Damit die Anwesenden (technischer Projektleiter, Evaluatoren und evtl.
Projektverantwortlicher) zu einer Entscheidung gelangen kdnnen, muf3 ihnen natirlich
vom Moderator schon eine grob ausgearbeitete Unterlage Uber das bei der
Reviewsitzung zu bearbeitende Arbeitspaket vorgelegt worden sein. Die Ausarbeitung
dieser Unterlage ist Aufgabe des Evaluators.

Unter Leitung des Moderators diskutieren die Anwesenden die vorgestellten
Erkenntnisse mit dem Ziel, zu einer gemeinsam getragenen Entscheidung zu
gelangen, ob das vorgetragene Evaluationsergebnis so akzeptiert wird, oder ob noch
Unklarheiten bestehen, die zusétzliche Untersuchungen erforderlich machen.

Ziel sollte eine moglichst von allen Anwesenden getragene Entscheidung sein. Es ist
jedoch nicht auszuschlief3en, dal3 ein Teilnehmer die Entscheidung nicht mittragen
kann. In diesem Fall sind seine Argumente zu protokollieren und dem Endbericht fir
dieses Arbeitspaket hinzuzufligen.

Ein Evaluator kann den Moderator auch dann bitten eine Reviewsitzung einzuberufen,
wenn er zur Uberzeugung gekommen ist, dai3 ein vorgegebenes Kriterium nicht erfullt
ist und weitere Untersuchungen nicht mehr sinnvoll sind. Auch in diesem Fall ist es
das Ziel der Reviewsitzung, zu einem abgestimmten Ergebnis zu kommen. Die
Grinde dafur, dal3 eine weitere Untersuchung nicht mehr sinnvoll ist, missen
niedergelegt werden. Kommt die Mehrzahl der Tellnehmer zum Schlul3, dal3 eine
weitergehende Untersuchung doch noch sinnvoll ist, so muissen auch die dazu
fuhrenden Argumente niedergelegt werden.

Es liegt dann in der Entscheidung des technischen Projektleiters und des
Projektverantwortlichen, ob sie sich diese Argumente zu eigen machen und eine
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weitere Untersuchung befirworten. Bel unterschiedlichen Auffassungen von
technischem Projektleiter und Projektverantwortlichem liegt die letzte Entscheidung
beim Projektverantwortlichen, der auch die Gesamtverantwortung tragt.

7.3 Starten einer Evaluation

Prinzipiell gibt es zwei Moglichkeiten eine Evaluation zu starten.
1) Durch einen Hersteller, der ein Produkt anbietet oder

2) durch einen potentiellen Anwender eines Produktes.

Das Interesse des Herstellers besteht darin, die Qualitdt seines Produktes bezlglich
bestimmter Sicherheitsanforderungen von einer unabhangigen Stelle bewerten zu
lassen. Das Interesse des Anwenders besteht darin, herauszufinden, ob ein ihm aus
rein  funktionellen  Gesichtspunkten  zusagendes System auch  selne
Sicherheitsanforderungen erflllt. Zusétzlich mul3 er die gewlnschte Qualitétsstufe
bestimmen, da diese Auswirkungen auf das Restrisiko hat, falls er dieses System in
seiner Einsatzumgebung betreibt.

Im folgenden wird etwas ndher auf die Vorarbeiten eingegangen, die beide leisten
mussen, bevor sie den Antrag auf Evaluation eines Produktes stellen.

Vorarbeiten Hersteller:

Bei enem vorhandenen Produkt kann der Hersteller aus der gegebenen
Sicherheitsfunktionalitét seines Produktes eine Vielzahl von potentiell erfillbaren
Sicherheitsanforderungen generieren. Er wird einerseits versuchen die maximal mit
seinem System erfillbaren Sicherheitsanforderungen zu formulieren. Andererseits
kann auch der Fall auftreten, dal3 verschiedene Generierungen des Systems
unterschiedliche Sicherheitsanforderungen mit maoglicherweise unterschiedlicher
Qualitéat erftllen kénnen. Hat er nicht schon einen potentiellen Anwender im Auge,
dessen Sicherheitsanforderungen er kennt, so ist es ebenfalls denkbar, dal3 er sich die
Sicherheitsanforderungen einer Funktionalitétsklasse der [T-Sicherheitskriterien
vornimmt. In den IT-Sicherheitskriterien ist ein Kapitel Gber Funktionalitétsklassen
vorhanden, wobei die Klassen F1 - F5 die Sicherheitsanforderungen, wie sie das
"Orange Book" in seinen Klassen (C-A) fordert, beschreiben. Die Beschreibung ist
dabei so aufgebaut, dal3 sie sich an den definierten Grundfunktionen orientiert und die
einzelnen Sicherheitsanforderungen der entsprechenden Grundfunktion zuordnet. Der
Hersteller mul3 sich fir einen Satz von Sicherheitsanforderungen entscheiden, auf
deren Erflllung das System evaluiert werden soll.

Die einzelnen Qualitétsstufen geben dem Hersteller einen Hinweis, welche Kriterien
er bei der Erstellung, Wartung, etc., seines Systems zu erfillen hat. Dies hilft ihm eine



1. Fassung 1990 -73- Q7

Abschétzung zu machen, um zu sehen, in welche Qualitétsstufe das zu evaluierende
System im gunstigsten Fall eingestuft werden kann.

Zur Beantragung einer Evaluation mul3 der Hersteller der Evauationsstelle die
Funktionalitét bzw. eine oder mehrere Funktionalitdtsklassen und eine Qualitétsstufe
benennen, nach der er sein Produkt untersucht haben will. Es liegt in der
Verantwortung des Herstellers mit realistischen Forderungen an die Evaluationsstelle
heranzutreten. Kann der Hersteller keine exakten Angaben Uber die
Sicherheitsfunktionen seines Produktes machen, so wird folgendes Vorgehen
vorgeschlagen:

Der Hersteller 183 auf seine Kosten durch externe unabhangige Berater, die bereits
Erfahrungen mit Evaluationen haben und gegebenenfalls einen neutralen Beobachter
der Evaluationsbehorde (kein offizieller Tellnehmer), sein Produkt vor-evaluieren.
Ziel dieser Vor-Evaluation ist es, zu einer verbindlichen Aussage Uber die
Funktionalitét der Sicherheitsfunktionen des Produktes zu kommen. Eine derartige
Vor-Evaluation sollte nicht langer als zwel Wochen dauern. Bel der Auswahl
moglicher externer Berater sollte sich der Hersteller an die Evaluationsbehérde oder
an eine autorisierte Evaluationsstelle wenden.

Eine Vor-Evauation ist jedoch im algemeinen nur fur die Funktionalitét bzw.
Funktionalitétsklasse eines Produktes mdglich. Readlistische Aussagen Uber die
erreichbare Qualitatsstufe konnen in so kurzer Zeit in den meisten Félen nicht
gemacht werden, es kdnnen allenfalls Hinwel se gegeben werden.

Vorarbeiten Anwender eines Produktes:

Zur Erfillung einer operationellen Aufgabe sucht sich der Anwender ein ihm geeignet
erscheinendes System aus. Aus der Beurteilung der Bedrohung, die sich durch die
Einsatzumgebung, die operationelle Funktionalitdt und sonstige Einfluf3faktoren
ergibt, erarbeitet er sich seine Sicherheitsanforderungen, zusammen mit der fir die
Bedrohung angemessenen Qualitétsstufe.

Die sich ergebende Qualitatsstufe hat natirlich eine Auswirkung auf die
Darstellungsform der Sicherheitsanforderungen. Fir die Qualitétsstufe Q5 ist z.B. ein
formal definiertes Sicherheitsmodell der Sicherheitsanforderungen zu erstellen,
welches dem EvauationssTeam mit Ubergeben wird. Die sich ergebenden
Sicherheitsanforderungen missen nicht einer vorgegebenen Funktionalitatsklasse
entsprechen. Sie sind jedoch die Basis, gegen die das Evauations-Team das System
aus sicherheitstechnischer Sicht priift. Da die zu erreichende Qualitétsstufe nattirlich
nicht nur von der Darstellungsform der Sicherheitsanforderungen abhangt, sondern
auch von der Qualitdt des restlichen Systems, wird der Anwender gut beraten sein,
sich moglichst frihzeitig mit dem Produkthersteller zusammenzusetzen. Bei diesen
Gesprachen muf3 der Hersteller dem Anwender die potentiell mogliche Qualitétsstufe,
die sein Produkt bei einer Evaluation erreichen kann, aufzeigen. Gleichzeitig sollte
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hierbel auch schon darauf geachtet werden, ob die Sicherheitsanforderungen, wie sie
der Anwender winscht, aus Sicht des Herstellers erfillbar sind. Kommt man hier zu
einer Ubereinstimmung, dann wird der Hersteller zusammen mit dem Anwender die
Sicherheitsanforderungen in der Form niederschreiben, wie es die gewtnschte und
auch als erreichbar angesehene Qualitétsstufe erfordert. Der Anwender ist wohl zur
Zeit kaum in der Lage, ein formales Modell seiner Sicherheitsanforderungen allein zu
erstellen. Es hat wenig Sinn, die Sicherheitsanforderungen in einer Form darzustellen,
die weit Uber den Anforderungen steht, die das Software-Produkt auf Grund seiner
durch die Konstruktion erreichbaren Qualitétsstufe verlangt. Der Hersteller muf3
natirlich auch bereit sein, die entsprechenden Unterlagen, wie sie fir die
Qualitéatsstufe nétig sind, der Evaluationsstelle zur Verfliigung zu stellen und falls
noch nicht vorhanden, zu erstellen. Wenn alle diese Punkte gekléart sind, kann das
System fur diese Qualitétsstufe zusammen mit den Sicherheitsanforderungen zur
Evaluation eingereicht werden. Es besteht von da an auch kein Unterschied mehr
zwischen der Evaluation, die ein Hersteller oder ein Anwender anstofst.

7.4 Ablauf ener Evaluation
Phasel KONTAKTAUFNAHME

Stufe 1
Der Auftraggeber nimmt Kontakt mit einer Evaluationsstelle auf.
Er legt seine Wiinsche in einem Antrag auf Evaluation dar.

Stufe 2
Bearbeitung des Evaluationsantrages, d.h. vor allem: Prifung, ob der Zeitrahmen fur
die Evaluationsstelle akzeptabel ist. Bei Gesprachen mit dem Antragsteller sind
weitere Informationen einzuholen, um die im folgenden aufgezadhiten Punkte
bearbeiten und beantworten zu kdnnen.

- Festlegen der Ansprechpartner.

- Festlegen des voraussichtlichen Personal bedarfs.

- Festlegen, wieviel externes Personal notwendig ist.

- Angaben Uber den friihesten Anfangstermin.

- Angaben, ob Personalbeistellung des Herstellers
ausreichend ist.

Stufe 3
Festlegen nach welchen Kriterien, d.h. Funktionalitétsklasse und Qualitétsstufe,
evauiert werden soll. Daraus folgt die Liste der zu Ubergebenden Dokumente und
Objekte. Entsprechend der Qualitatsstufe wird festgelegt, wie die Objekte tibergeben
werden (Quellcode, Lademodul, etc.). Falls eine spezielle Maschinenausstattung
bendtigt wird, muf3 fixiert werden, wann diese angeliefert wird. Haftungsfragen fur
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die Hardware sowie Wartungsfragen sind zu kléren. Festlegen des anzustrebenden
Zeitrahmens der einzelnen Phasen fir die Uberprifung mit dazugehdrigen
Ressourcen. Abstimmung Uber den Personalbedarf mit allen Beteiligten. Festlegen
der Ausbhildungsmal3nahmen.

Stufe 4
Ausarbeitung der Evaluationsvertrége zwischen der Evaluationsstelle und dem
Auftraggeber, sowie externen Unterstitzungsfirmen.
Bestandtell des Vertrages sind alle ausgearbeiteten Dokumente der Stufe 3, z.B.
Liste der zu Ubergebenden Dokumente, etc.
Mit dem Vertragsabschlul3 ist das zu Uberpriifende Objekt festgelegt, ebenso die
dazugehorige Dokumentation. Eine Ausnahme bilden hier begleitende Evaluationen
(siehe Kapitel 8).
Der Auftraggeber kann wéahrend des Ablaufs der Evaluation von sich aus keine
geanderte Dokumentation oder ein geandertes Teil-Objekt in den Evaluationsprozel3
einbringen. Diesist nur mit Zustimmung der Evaluationsstelle maglich.

Phase 2 DOKUMENTENPRUFUNG

Stufe 1

- Ubernahme aller Objekte und Dokumente.

- Ausarbeitung eines ersten Arbeitsplans.

- Bildung einer Gruppe zur Bewertung der Anforderungen
der Qualitatsstufe (Q-Gruppe).

- Bildung ener Gruppe zur Bewertung  der
Funktionalitétskriterien (F-Gruppe). Diese  koOnnen durch eine
Funktionalitétsklasse gegeben sein.

- Zuordnung der Dokumente zu den 2 Gruppen und
Arbeitspaketen.

- Festlegung der ersten Reviews (Zeitplanung).

- Festlegung der gemeinsam zu verwendenden Werkzeuge
(z.B. Textaufbereitung).

Stufe 2
Die Q-Gruppe pruft, ob entsprechend der angestrebten Qualitétsstufe

- alle notwendigen Dokumente vorhanden sind,
- nach oberflachlicher Betrachtung die Darstellungsform
auch in Bezug auf identifizierbare Tellobjekte ausreichend ist.

Aufbau einer Verweidiste: In welchem Dokument befinden sich die Aussagen zu

- Sicherheitsanforderungen,
- Spezifikation der Sicherheitsfunktionen,
- M echanismen,
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- Herstellungsvorgang,
- Abgrenzung zu nicht zu evaluierenden Systemteilen,
- Betriebsqualitéat?

(Es kann nicht erwartet werden, dal3 die angelieferte Dokumentation nach der in den
I T-Sicherheitskriterien niedergel egten Struktur aufgebaut ist.)

Die F-Gruppe uberpriift die Sicherheitsanforderungen und extrahiert notwendige
Grundfunktionen sowie Einzelanforderungen.

Ist die Dokumentation fur Grundfunktionen und Einzelanforderung vorhanden?
Aufbau einer Verweidliste, die angibt, in welchem Dokument sich Aussagen zu den
identifizierten Grundfunktionen und Einzelanforderungen befinden.

Stufe 3
Aus den durchgefihrten Einzelreviews der Stufe 2 ist ein Gesamtdokument zu
erstellen, in dem folgende Punkte angesprochen werden:

- Kann die Evaluation mit den vorgegebenen Zielkriterien
weiter durchgefihrt werden?

- Wo kdnnen sich kritische Bereiche ergeben?

- Nachbesserungsliste.

Stufe 4
Ubergabe dieses Dokumentes an den Auftraggeber mit Abstimmung:

- Was kann bis zu welcher Zeit nachgebessert werden?
- Auswirkungen auf den Zeitplan und Personal situation.

Stufe 5
Stufe 1 bis Stufe 3 werden noch einma fir die nachgebesserten Dokumente
durchlaufen.

Stufe 6
Endgultige Entscheidung dartiber, ob die Evaluation weitergefthrt wird und ob die
bisherigen Kriterien weiterhin giltig sind.
Falls die Evaluation abgebrochen wird:

- Ein Abbruchdokument erstellen mit Begrtindung.

- Die Vertrdge mit den Unterstiitzungsfirmen aufldsen.

- Ruckgabe der Objekte und Dokumente.

- Archivierung der im Projektablauf erstellten Dokumente.

Falls die Evaluation weitergefuhrt wird:

- Festlegen der ab jetzt gultigen Dokumente, Objekte und
Evaluationskriterien.
- Den Personalbedarf und die Zeitplanung tberprifen.
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- Die Korrekturen einleiten.
- Einen Zusatz zum Original-Evaluationsvertrag mit den
geanderten Randbedingungen abschliefen.
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Phase 3 INHALTLICHE DOKUMENTEN- UND OBJEK TPRUFUNG

Stufe 1
Installation des zu prifenden Objektes durch den Hersteller, falls dies moglich ist.
Vertrautmachen des Evaluators mit dem Objekt.

Stufe 2

Erstellung des detaillierten Arbeitsplans

Wer bearbeitet wann und wie lange welche Komponente? Dies geschieht in
mehreren Arbeitssitzungen des gesamten Evaluations-Teams. Durch die erste
Durchsicht der Dokumente und das Vertrautmachen mit dem Objekt kann jeder
Evaluator zusammen mit den IT-Sicherheitskriterien und den Vorarbeiten in der
Phase 2, Stufe 2 detaillierte Arbeitspakete planen. Die ersten Zeitschatzungen sind
nur vor dem Hintergrund der angestrebten Qualitatsstufe, der Komplexitét und des
eigenen Erfahrungshorizonts vorzunehmen. Ricksicht auf die Gesamtlaufzeit ist in
dieser Phase nicht zu nehmen. Dann folgt ein Review mit Zeitabstimmung bzgl.
Gesamt-Zeitplan.

Stufe 3
Beginn der Evaluation geméld dem Arbeitsplan. Die einzelnen Mitarbeiter haben
vom Projektleiter die ersten zu bearbeitenden Arbeitspakete zugewiesen bekommen.
Sie konzentrieren sich anfangs stark darauf, sich moglichst detaillierte Kenntnisse
Uber das System bei der Bearbeitung der Arbeitspakete anzueignen. Der Zeitpunkt
der ersten Projektfortschrittstiberprifung ist festzulegen.

Stufe 4
Projektfortschrittstiberprifung
Hierbei wird ein erster Sachstand tiber den Fortgang der Arbeiten gegeben und falls
notwendig, eine Nachbesserungdliste erstellt, die dem Hersteller Ubergeben wird.
Auf Grund dieser Liste und der Antworten des Herstellers |a%t sich ableiten, ob
Hinweise bestehen, die die angestrebte Qualitdtsstufe oder eine Erflllung der
Sicherheitsanforderungen in Frage stellen.
Bei gravierenden Mangeln kann die Entscheidung getroffen werden, die Evaluation
abzubrechen. Dies ist jedoch zu diesem Zeitpunkt als absolute Ausnahme zu sehen.
Die durch die Nachbesserungen moglicherweise auftretenden Zeitverzogerungen
mussen in den Arbeitsplan eingearbeitet werden.
Abschlief3end den Termin fur die néchste Projektfortschrittsiiberprifung festlegen.

Stufe 5
Evaluation gemal3 Arbeitsplan
Durch die nachfolgende intensive inhaltliche Auseinandersetzung mit dem Produkt,
auch durch Tests, kdnnen eine Vielzahl von potentiellen Schwachstellen aufgezeigt
werden. Durch die internen Reviews mul} fir jeden Fall festgelegt werden, ob die
positive Beendigung der Evaluation geféahrdet ist. Sollte dieser Fall eintreten, ist
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vorzeitig eine Projektfortschrittsiberprifung enzuberufen. Wie oft der
Evaluations-Zyklus gemald Arbeitsplan und  Projektfortschrittsiiberprifung
angestol3en wird, hangt auch von der Komplexitét des zu evaluierenden Systems ab.
Durch die sich ergebenden Nachbesserungen treten natiirlich immer Verzogerungen
im Zeitplan auf, so dal? auch aus diesem Grund dieser Zyklus nicht zu oft angestol3en
werden soll und darf.

Stufe 6
Auswertung der Einzelergebnisse
Die Ergebnisse der einzelnen Arbeitspakete werden dargelegt und ein Vorschlag
erarbeitet, welche Kriterien mit welcher Qualitat erfullt wurden.

Phase 4 VORARBEITEN FUR DIE ZERTIFIKATERSTELLUNG

Stufe 1
Die Einzelprifergebnisse werden zu einem internen Dokument komprimiert mit der
endgultigen Festlegung, welche Sicherheitsanforderungen mit welcher Qualitét
erfullt wurden.

Stufe 2
Erstellung eines Evaluationsberichtes fir den Hersteller des Produktes.
In diesem Evaluationsbericht missen nicht ale Einzelergebnisse aufgelistet werden.
Es sollten jedoch Hinweise enthalten sein, wo und wie der Hersteller sein Produkt
verbessern kann.

Stufe 3
Archivierung aler Ergebnisse, Rickgabe der Hardware, Software und der
bereitgestellten Dokumente.

Phase 5 ERSTELLEN ZERTIFIKAT
Die Erstellung und Vergabe des Zertifikats obliegt alein der ZSl.

Stufe 1
Falls die Evauation nicht durch die Evaluationsbehorde, sondern durch ene
autorisierte Evaluationsstelle durchgefihrt wurde, missen alle erstellten Dokumente
und Ergebnisse der Evaluationsbehorde tibergeben werden.

Stufe 2
Prifung der Eval uationsergebnisse durch die Evaluationsbehdrde.
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Stufe 3
Aufnahme in die Liste der evaluierten Produkte. Erstellung des Zertifikats mit
Ubergabe des Zertifikates an den Hersteller.

Bemerkungen zu den zwei Begriffen Dokumentenliste, Arbeitsplan.

Die Dokumente, die der Hersteller fUr eine Evaluation zur Verfligung stellt, werden in
einer Liste zusammengefald, die spdter dann auch in den nicht 6ffentlichen Anhang
des Zertifikates mit aufgenommen wird. Es ist nicht Sinn und Zweck dieser Liste,
moglichst viele Eintrage zu haben. Der Hersteller soll das Evaluations-Team nicht mit
fur die Evaluation irrelevanter Dokumentation Uberhaufen. Die Liste sollte nur
Dokumente beinhalten, die Aussagen zu den Sicherheitsanforderungen machen, die
das System zu eflllen hat. Dies bezient sich natUrlich auf alle Stufen des
Entwicklungsprozesses der Software und den dazugehotrigen Dokumenten. Wird also
z.B. in den Sicherheitsanforderungen die Benutzeridentifikation gefordert, so miissen
ale Dokumente in die Liste aufgenommen werden, wo diese angesprochen ist. Die
Liste mul3 so detailliert sein, dal3 sie selbst die Programmbeschreibung einzelner
Module enthalt. Damit diese Liste wirklich nur die relevanten Dokumente auflistet, ist
aber eine Voruntersuchung der Sicherheitsanforderungen nétig.

Der Arbeitsplan wird im Lauf der Evaluation natiirlich mehrere Anderungen und
Verfeinerungen erfahren. Er ist aber das Hauptdokument, an dem sich der Ablauf der
Evaluation orientiert. Er wird in der Phase 2, Stufe 2 in seiner ersten Version erstellt.
Um diese erstellen zu kdnnen, muf3 sich das Evaluations-Team mit dem generellen
Design und der Struktur des zu evaluierenden Systems vertraut machen. Ebenso sind
die groben Beziehungen, die zu den Sicherheitsanforderungen bestehen,
niederzuschreiben.

Erst in der Phase 3, Stufe 2 wird dann der detailliertere Arbeitsplan erstellt. Er sollte
Nachbesserungszyklen im Rahmen der Evaluation in gewissem Umfang bereits
berlicksichtigen. Durch die Beschéaftigung mit den Dokumenten, den Gespréchen mit
dem Hersteller und den ersten Erfahrungen mit dem System selbst ist dafir nun
gentgend Information vorhanden. Der Arbeitsplan sollte von diesem Zeitpunkt an nur
in begrindeten Ausnahmefallen geandert werden kénnen.
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7.5 Bewertungsschritte bei einer Tellevaluation

Waéhrend der Evaluation eines I T-Systems werden die zu evaluierenden Systemteile,
aufgeteilt in einzelne Arbeitspakete fir die Evauatoren, gema? den IT-
Sicherheitskriterien bewertet. Dabel mussen die Evaluatoren darauf achten, dal3 sie
sich bei der Prifung nicht in irrelevante Details verzetteln (z.B. Suche nach
Implementierungsfehlern, die mit der Bewertung nichts zu tun haben).

Bei einer Evaluation wird geprift, ob die Sicherheitsfunktionen des I T-Systems
die Sicher heitsanfor derungen erfillen.

Die Bearbeitung eines Arbeitspaketes erfolgt in mehreren Bewertungsschritten. Sie
ist ein iterativer Prozef3, d.h. es kann notwendig sein, zu bereits abgeschlossenen
Bewertungsschritten zurtickzukehren. Dies kann zum Beispiel dann der Fall sein,
wenn bel der Bewertung einer Sicherheitsfunktion Abhangigkeiten zu anderen
Systemteilen entdeckt werden, so dal3 weitere Dokumente fir deren Bearbeitung
bendtigt werden. Ein mdgliches Vorgehen bei der Bearbeitung eines Arbeitspaketes
ist im folgenden dargestellt.

Bewertungsschritte:

1. Benttigte Dokumente zusammenstel len.
(Sicherheitsanforderungen, Spezifikation der zu bearbeitenden Systemtelle,
Schnittstellenbeschreibung, Manuale)

2. Uberblick Uber das Arbeitspaket verschaffen unter dem
Blickwinkel Funktionalitét und Systemelnbettung.
(Sicherheitsanforderungen, Spezifikation)

3. Betroffene Sicherheitsanforderungen identifizieren und
deren Konsistenz prfen.
(Sicherheitsanforderungen)

4, Sicherheitsrelevante Funktionen identifizieren und den
Grundfunktionen zuordnen.
(Spezifikation)

===> Bisherige Ergebnisse im Evaluations-Team vortragen.

5. Detaillierte Einarbeitung in das Arbeitspaket.
(Spezifikation, Schnittstellenbeschreibung, Manuale)

6. Abbildbarkeit der einzelnen Hierarchieebenen der
Spezifikation (ab Q3 bis auf den Quellcode) prifen.
(Spezifikation, ggf. Quellcode)

7. Abhangigkeiten zu anderen Systemteilen ermitteln.
(Spezifikation)
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8. Abgrenzungsmechanismen identifizieren und bewerten.
(Spezifikation der Abgrenzung, Schnittstellenbeschreibung)

0. Mechanismen der Sicherheitsfunktionen identifizieren und
bewerten.
(Spezifikation, ggf. Quellcode)

10. Abdeckung der Sicherheitsanforderungen durch die  Sicherheitsfunktionen
prufen.
(Sicherheitsanforderungen, Spezifikation, Schnittstellenbeschreibung)

===> Bewertungsergebnisse im Evaluations-Team vortragen.

11. Prifvorgang und Ergebnis dokumentieren.

7.6 DasZertifikat

Das auszustellende Zertifikat ist das Abschlu3dokument einer Evaluation. Es besteht
aus drei Tellen. Erstens dem Zertifikat selbst, welches die grundsétzlichen Aussagen
Uber das evaluierte System enthélt und als offentliches Dokument verfligbar ist.
Zweitens einem Anhang 1, der detaillierte Angaben zum evaluierten System enthalt
und ebenfalls offentlich ist. Drittens eilnem Anhang 2, der ebenfalls Angaben zum
evauierten System enthdlt, aber nicht offentlich ist, sondern nur fir den Hersteller
und die Evaluationsbehdrde bestimmt ist. Zu beiden Anhéngen gibt es dazugehorige
Anderungslisten.

Im folgenden werden die in den drel Tellen aufgefthrten Informationen je
Teildokument aufgelistet.
1. Zertifikat

- Systemname mit Version und Revisionslevel.

- Hardware-Konfiguration auf der evaluiert wurde, mit Revisionslevel.

- Erreichte Qualitatsstufe.

- Erflllte  Funktionalitéatsklasse(n) oder Beschreibung der  erflllten
Sicherheitsanforderungen.

- Veasion der IT-Sicherheitskriterien, die bei der Evaluation Verwendung
gefunden haben.
2. Anhang 1 (6ffentlich)

- Beschreibung der evaluierten Software-Konfiguration mit Hinwels, ob andere
Software-Generierungen ebenfalls unter das Zertifikat fallen.
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Beschrelbung welche anderen Hardware-Einheiten (mit Revisionslevel)
ebenfalls unter das Zertifikat fallen oder Hinweis, dai3 keine Anderungen an
der Hardware-Konfiguration zulassig sind.

Detaillierte Beschreibung der erfiillten Sicherheitsanforderungen.
Liste der zum evaluierten System gehdrigen Anwenderdokumentation

Beschreibung der Evaluation mit Hinweisen auf kritische Bereiche
Anderungsliste zu Anhang 1

Anderungseintrage, die sich auf Punkte im Anhang 1 beziehen.

3. Anhang 2 (nicht offentlich)

Liste der Module, Funktionseinheiten oder Teilkomponenten, die evaluiert
wurden, mit Version und Revisionslevel.

Liste der Module, Funktionseinheiten oder Teilkomponenten, die nicht
verandert werden dirfen, mit Version und Revisionslevel.

Liste zusétzlicher Telle, die zum evauierten System gehdren (z.B.
Laderstande) mit Version und Revisionslevel.

Liste der Werkzeuge, die bei der Herstellung des Systems Anwendung
gefunden haben, mit Version und Revisionslevel.

Liste der Gesamtdokumentation, die bel der Evaluation Verwendung gefunden
hat.

Kurzbeschreibung, wo das evaluierte System Schwéchen hat.

Hinweise, wo angesetzt werden mufdte, um die Qualitétsstufe des Systems zu
verbessern oder Hinweis, dal3 eine hohere Qualitatsstufe nicht erreicht werden
kann.

Anderungsliste zu Anhang 2

Anderungseintrage, die sich auf Punkte im Anhang 2 beziehen.
Sonstige Anderungseintrage auf Grund der Regeln bzgl. Reevaluation
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7.7 Konsequenzen fur den Hersteller

Ist fir ein System ein Zertifikat erteilt worden, so ergeben sich daraus fur den
Hersteller zwel wichtige Konsequenzen:

1. Die im Kapitel Reevaluation aufgezeigten Regeln sind zu
befolgen, d.h. Anderungen unterliegen einer strengen Kontrolle durch die
Evaluationsbehtrde. Falls die Regel R4 (siehe Kapitel Reevauation)
Anwendung finden kann, ist die Evauationsbehorde zumindest davon in
Kenntnis zu setzen. Andernfalls verliert das Zertifikat seine Gultigkeit.

2. Will und muR der Hersteller Anderungen am evaluierten
System vornehmen, die die Evaluationsbehdrde, aus welchen Griinden auch
immer, nicht abnehmen kann oder will, so mul3 das System eine neue
Versionsnummer bekommen. Flr dieses System ist das Zertifikat nattirlich nicht

gultig.
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8. Begleitende Evaluation

Die Evaluationsstellen kdnnen neben der Evaluation eines fertigen Produktes auch
begleitende Evaluationen durchfihren. Bei einer begleitenden Evaluation ist das zu
evaluierende Produkt noch kein fertiges Produkt, sondern es wird wahrend der
Evaluation noch entwickelt bzw. welterentwickelt. Im allgemeinen sind mit einer
begleitenden Evaluation eine Reihe von Besonderheiten verbunden, die sie von einer
Evaluation eines fertigen Produktes unterscheidet.

Fir den Ablauf einer begleitenden Evaluation sollte die Entwicklungsmethodik des
Herstellers, wenn sie der angestrebten Qualitétsstufe angemessen ist, Ubernommen
und im Projektplan festgeschrieben werden. Es kann vom Hersteller nicht erwartet
werden, dal3 er seinen Entwicklungsprozef3 an den Evaluationsablauf anlehnt. Auch
der Zeitplan fir die begleitende Evaluation wird sich im wesentlichen am Zeitrahmen
fUr dasin der Entwicklung befindliche Produkt orientieren.

Die bei ener Evauation vorzulegende Dokumentation (z.B. Sicherheits
anforderungen, Spezifikation der Sicherheitsfunktionen, Sicherheitshandbticher, etc.)
ist zu Beginn einer begleitenden Evaluation im algemeinen noch nicht vorhanden
oder befindet sich noch in der Entwicklung. Dadurch ist es einerseits schon sehr frih
moglich, den Hersteller auf Dokumentationsfehler und Dokumentationsl licken
aufmerksam zu machen, andererseits wird die Anzahl der Anderungszyklen bei
Dokumenten noch recht grof sein. Dies ist insbesondere bel den Spezifikations-
dokumenten ein nicht zu vernachl&ssigendes Problem. Haufige Anderungszyklen in
Spezifikationsdokumenten wirden die Evaluation zu einem langwierigen Prozel3
machen, da bereits evaluierte Spezifikationsdokumente aufgrund von Design-
anderungen mehrmals evaluiert werden miften. Deshalb ist es bei begleitenden
Evaluationen besonders wichtig, einen Zeitpunkt festzulegen, ab dem die Dokumente
nur noch in Ausnahmefallen geéndert werden dirfen. Erst ab diesem Zeitpunkt sollte
mit der Evaluation der entsprechenden Dokumentation begonnen werden.

Dies gilt ebenso - und insbesondere in hoheren Qualitatsstufen - flr Nachbesserungs-
zyklen am Produkt selbst. Auch hier mul3 die Anzahl der Nachbesserungszyklen so
beschrankt werden, dal3 der Ablauf und der Zeitplan der Evaluation nicht gefahrdet
wird.

Die Bewertung des Herstellungsprozesses wird bei einer begleitenden Evaluation im
Laufe des Entwicklungsprozesses vorgenommen werden. Dazu muld der Hersteller
den Evauatoren Einblick in ale Entwicklungs- und Qualitétssicherungsabléufe
wahrend der Entwicklung und Herstellung des Produktes geben.

In hoheren Qualitatsstufen hat eine begleitende Evaluation mehr den Charakter einer
Qualitétssicherung, da ale Phasen des Entwicklungsprozesses durch das Evaluations-
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Team Uberwacht werden und aufgetretene Probleme direkt im Entwicklungsprozef
berlicksichtigt werden konnen.

Bei ener begleitenden Evaluation ist insbesondere darauf zu achten, dal3 das
Evauations-Team wéhrend der Evaluation kontinuierlich ausgelastet ist. Dies kann
dann ein Problem darstellen, wenn sich die einzelnen Phasen der Evaluation nicht
nahtlos aneinander anschlief3en und es zu Leerlaufzeiten innerhalb des Evaluations-
Teams kommt oder wenn der Entwicklungsprozef3 durch Nachbesserungszyklen nicht
kontinuierlich ablauft. Hier sollte es jedoch nicht dazu kommen, dal3 Evaluatoren in
mehreren Evaluationen an unterschiedlichen Produkten mitarbeiten.

Bei der Beschreibung des Evaluationsprozesses in Kapitel 7 sind die Besonderheiten
von begleitenden Evaluationen entsprechend zu berticksichtigen.
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9. Reevaluation

Ist ein System einmal einer Evaluation unterzogen worden, so ist es unrealistisch
anzunehmen, daR es deswegen fehlerfrei ist oder keinen weiteren Anderungen
unterliegt. Durch die sich &ndernde Umwelt wird ein System andere Anforderungen
erflllen miissen. Diese schlagen sich nattirlich als Anderung der Software nieder.

Es stellt sich somit die Frage, wie diese Software-Anderungen eines evaluierten
Systems zu behandeln sind. Halt man sich den finanziellen und zeitlichen Aufwand
vor Augen, den die Evaluation eines grof3eren Systems bedeutet, so ist es verstandlich,
dal’ man nicht gewillt ist diesen Aufwand bei jeder Anderung zu tragen.

Andererseits ist ebenfals zu bedenken, dal? mit einer Evaluation und dem damit
vergebenen Zertifikat eine Aussage bzgl. des Erflllungsgrades bestimmter Kriterien
ausgesprochen wurde, auf die der Anwender sich verlalit. Die Evaluationsbehdrde hat
nun das Problem, daR sie einerseits auch ungeprifte Anderungen zulassen muR,
andererseits aber weiterhin eine Art "Garanti€" fur das Produkt tbernehmen soll.

Es ist ohne weiteres einsehbar, dal3 es Anderungen geben kann, die eine komplette
neue Evaluation nach sich ziehen. Als Beispiel s hier die Umstrukturierung des
inneren Kerns eines Betriebssystems angefiihrt. Aber ebenso wird es Anderungen
geben, die nur eine Teilevaluation nach sich ziehen und bel denen der Zeitaufwand
ohne welteres im Stundenbereich liegen kann. Die Behebung enes
Implementierungsfehlers in einer evaluierten Komponente kann hier as Beispiel
dienen.

Es wird aber auch Anderungen geben, die keine Evaluation nach sich ziehen. Beim
Ablauf einer Evaluation eines Systems werden as erstes jene Telle untersucht, die
unmittelbar zur Erfullung der Sicherheitsanforderungen notwendig sind. Hinzu
kommen als zweites noch jene Telle, die von diesen sicherheitskritischen Tellen nicht
genigend getrennt sind und dadurch bel eigenem Fehlverhalten die
sicherheitskritischen Teile beeinflussen konnen. Werden also Anderungen am System
durchgefiinrt, die diese angesprochenen Teile nicht betreffen, so besteht keine
Notwendigkeit einer Reevaluation.

Hinsichtlich des Aufwandes spielt auch noch die Qualitatsstufe, nach der das System
evaluiert wurde, eine Rolle. Esist verstandlich, daRR eine Anderung an einem System,
das z.B. nach Q6 evaluiert wurde, einen anderen Aufwand verursacht als bei einem
System, welches nur die Qualitétsstufe Q2 erreicht hat. ES beeinflussen aso eine
Vielzahl von Faktoren den Aufwand, den e ne Reevaluation verursacht.
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Was jedoch ganz klar ausgedriickt werden muR ist die Tatsache, dal? Anderungen
gleich welcher Art am laufféhigen, als fix deklarierten Code eines evaluierten Systems
durch den Betreiber oder Hersteller, die der Evaluationsbehdrde nicht oder nur im
nachhinein zur Kenntnis gebracht werden, die Gultigkeit des Zertifikates aufheben.
Wieim Kapitel Zertifikat dargestellt, beinhaltet dieses eine Liste jener Teile, die nach
der Evaluation nicht mehr verandert werden dirfen, da sie unmittelbar zur Erfllung
der Sicherheitsanforderungen beitragen. Dies bedeutet natUrlich nicht, dal3 nicht
andere Systemkonfigurationen generiert werden konnen, die aufgrund einer
geanderten Hardware-Installation notwendig werden. Bezieht das Zertifikat sich
jedoch auf eine spezielle Hardware-Konfiguration, dann verliert nattrlich mit
Anderung der Hardware-K onfiguration auch das Zertifikat seine Guiltigkeit.

Die Philosophie, die hinter der Entscheidung eine Reevaluation durchzufihren steht,
unterscheidet zwischen evaluierten und nicht evaluierten Komponenten. Dabei
konnen diese Komponenten reine Software-Anteille sein, aber auch sonstige
Dokumente, z.B. en Spezifikationsdokument. Die evauierten Software-
Komponenten bestehen aus folgenden Tellen:

(T1) Telle, die direkt zur Erfullung der Sicherheitsanforderungen notwendig sind.
Diese sind identisch mit den Sicherheitsfunktionen, die die Sicherheitsanforderungen
realisieren. Hinzu kommen zusétzliche Teile (T2), die von den Sicherheitsfunktionen
as Dienste verwendet werden, also z.B. ene Sortierroutine oder eine Suchroutine.
Dazu kommen jetzt noch solche Software-Komponenten (T3), die auf Grund der
Konstruktion des Systems nicht genitigend von den Sicherheitsfunktionen getrennt
werden konnen.

Ein Einfluld auf die Reevaluation besteht bei den héheren Qualitatsstufen auch noch
durch die Werkzeuge (T4), die zur Erstellung des Systems Anwendung gefunden
haben. Wird z.B. der Codegeneratorteil eines Compilers verandert, der fir ein System
Verwendung fand, das nach der Stufe Q6 evauiert wurde, so erhdlt eine
Neutbersetzung des Systems mit diesem Compiler nicht automatisch die Qualitéat Q6.

Es lassen sich daraus folgende Regeln beztiglich der Reevaluation ableiten:

R1) Anderungen und/oder Erweiterungen an T1 erzwingen generell eine
Reevaluation durch die Evaluationsstellen.

R2) Anderungen und/oder Erweiterungen an T2 und T3 werden der
Evauationsbehtrde zusammen mit den fir die Qualitétsstufe notwendigen
Unterlagen Ubersandt. Die Evaluationsbehorde entscheidet daraufhin, ob eine
Reevaluation notwendig wird oder nicht.



1. Fassung 1990 -89- Q7

R3) Anderungen und/oder Erweiterungen an T4 werden der Evaluationsbehorde
zusammen mit erlduternden Unterlagen Ubersandt. Dem Hersteller wird
mitgeteilt, ob Einspruch gegen die Verwendung der geédnderten Teile T4 besteht.

R4) Anderungen und/oder Erweiterungen an nicht evaluierten Teilen haben keinen
Einflud auf das Zertifikat.

Im folgenden werden einige Beispiele aufgezeigt, die Hinweise geben, wann und mit
welcher Zidrichtung eine Reevaluation zu erfolgen hat und wie dabel die vorher
aufgestellten Regeln angewendet werden.

Beispie 1.

Behebung eines Implementierungsfehlers in einem Compiler, der Anwendung fur ein
System findet, das nach Q6 evaluiert wurde.

Evauation: Fehlerbehebung hat keine negative Auswirkung auf die Korrektheit der
erzeugten Maschinenbefehle.
Evaluator: Hersteller; der Evaluationsbehtrde zur Kenntnis und Freigabe.

Zertifikat:  Keine Auswirkung auf Zertifikat. Eintrag in die Anderungsiiste des
Anhangs mit Hinweis auf neue Compilerversion.

Regel: R3, keine Reevauation.
Beispie 2:
Behebung eines Implementierungsfehlers im Mechanismus einer Grundfunktion.

Evaluation: Keine  unerwinschten  Nebeneffekte auf  sonstige evauierte
Komponenten. Keinen negativen EinfluR auf die Wirksamkeit des
M echanismus.

Evaluator: Evaluationsstelle; Evaluation kann vor Ort beim Hersteller erfolgen, zur
Kenntnis Evaluationsbehorde mit Freigabe.

Zertifikat:  Keine Auswirkung auf Zertifikat. Eintrag in die Anderungdiste des
Anhanges mit Hinwels auf behobenen Fehler und geénderte
Funktionseinheiten.

Regel: R1, Reevauation notwendig, Aufwand abhangig von
Qualitétsstufe, Komplexitdt und Struktur des Systems.
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Beispie 3:

Erweiterung der Fahigkeiten einer Grundfunktion mit Einflhrung eines neuen
M echanismus.

Evauation: Erweiterung wird entsprechend der dokumentierten Qualitatsstufe im
Zertifikat geprift unter Beachtung von Nebeneffekten auf andere
evaluierte Komponenten.

Evaluator: Evaluationsstelle; Evaluation kann vor Ort beim Hersteller erfolgen, zur
Kenntnis Eval uationsbehorde mit Freigabe.

Zertifikat: Neuerstellung mit jetzt gultigen erflllten Sicherheitsanforderungen und
erreichter  Qualitatsstufe.  Anderungsliste beinhaltet Hinweis auf
Erstzertifikat. Listen in den Anhédngen des Zertifikates erhaten
Kennzeichen Uber neuevaluierte Teilkomponenten.

Regel: R1, Reevauation dler betroffenen Telle. Aufwand
abhangig von Qualitatsstufe, Komplexitéat und Struktur des Systems.
Beispiel 4.

Ersetzung eines Mechanismus, der keine Sicherheitsanforderungen erfillt, durch
einen laufzeitoptimierten mit gleichen Schnittstellen im privilegierten Teil enes
Betriebssystems, das nach Q2 evaluiert ist.

Evauation: Keine unerwinschten Nebeneffekte auf evaluierte Komponenten.
Evaluator: Hersteller; Evaluationsbehorde erhdlt Unterlagen und Tests

Zertifikat:  Keine Auswirkung auf Zertifikat. Eintrag in die Anderungdiste mit
Hinweis auf neue Komponente. Die Tests durch Hersteller wurden als
ausreichend empfunden.

Regel: R2, keine Reevaluation, nur Sichtprifung, falls Unterlagen
und Tests des Herstellers der Qualitétsstufe Q2 angemessen sind.

Beispie 5:

Erweiterung der Funktionalitét nicht evaluierter Telle (z.B. Kommandointerpreter)
eines nach Q4 evaluierten Systems.

Evauation: Kein EinfluR auf Mechanismus, der evaluierte von nicht evaluierten
Teilen trennt.



1. Fassung 1990 -91- Q7

Evaluator: Hersteller; Evaluationsbehorde wird in Kenntnis gesetzt.
Zertifikat:  Keine Auswirkung auf Zertifikat.

Regel: R4, Evaluationsbehorde well3, dald
Abgrenzungsmechanismus bei Q4 ausreichend stark ist. Somit kdnnen
Fehler in den geanderten Teilen keinen Einflul auf die Qualitét der
sicherheitskritischen Teile haben.

Hinsichtlich der Auswirkungen einer Reevaluation auf das Zertifikat konnen also
zwel Fdlle unterschieden werden:

a) das Zertifikat wird als gesamtes unguiltig, eswird ein neues
erstellt,

b) das Zertifikat behalt seine Gultigkeit und erhdt Eintrdgein
den Anderungslisten zu den Anhangen. Dort werden die Anderungen erlautern. .
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10. Evaluation von [IT-Systemen, die bereits evaluierte
Komponenten enthalten

Ziel der IT-Sicherheitskriterien ist es, ein mdglichst weites Spektrum von IT-
Systemen abdecken zu kdnnen. So ist es enerseits moglich, Systeme mit sehr
speziellen Einsatzmoglichkeiten zu evaluieren, andererseits sollen auch komplexe
Systeme, die aus mehreren Komponenten bestehen, evaluierbar sein. Dabel kann es
dann vorkommen, dal} einzelne Komponenten eines solchen komplexen Systems
bereits evaluiert worden sind.

Um die Evauation solcher Systeme zu vereinfachen, sollten die Ergebnisse der
Evaluationen der Einzelkomponenten mit in den Evaluationsprozefd einbezogen
werden. Um dies zu ermdglichen, sollte der Auftraggeber der Evaluationsstelle ein
zusétzliches Dokument vorlegen, in dem genau beschrieben ist, welche der
Sicherheitsanforderungen an das Gesamtsystem von den einzelnen, bereits evaluierten
Komponenten abgedeckt werden sollen, und wie die Separierung der einzelnen
Komponenten untereinander gewdhrleistet wird. Aufbau, Detaillierungsgrad und
Form dieses Dokumentes héngen von der angestrebten Qualitétsstufe ab und sollten
der Darlegung der Sicherheitsanforderungen an das Gesamtsystem bzw. der
Darlegung der Spezifikation entsprechen.

Die Evaluationsstelle prift dann, ob die so abgeleiteten Sicherheitsanforderungen an
die Einzelkomponenten eine Tellmenge der bei der Evauation dieser
Einzelkomponente gepriften Sicherheitsanforderungen sind, und ob die
Einzelkomponente in eine Qualitétsstufe evaluiert wurde, die gleich oder besser ist,
as die fur das Gesamtsystem angestrebte Qualitatsstufe. Ist dies der Fall, so braucht
die Einzelkomponente im Rahmen der Evauation des Gesamtsystems nicht weliter
betrachtet zu werden. Zur Bewertung mul3 lediglich entsprechend der angestrebten
Qualitatsstufe geprift werden, ob die Komponente im Gesamtsystem die ihr
zugedachten Sicherheitsanforderungen abdeckt und nicht in irgendeiner Weise im
Gesamtsystem umgehbar oder tauschbar ist. Ein weiterer Punkt der untersucht werden
mul3 ist, ob die Einzelkomponente im Gesamtsystem mit ausreichender Qualitét von
den nicht zu evaluierenden Systemteilen getrennt ist.

Beispidl:

Gegeben sal ein Netzwerk, bestehend aus einer Reihe von Einzelrechnern, die in die
Qualitéatsstufe Q2 evaluiert wurden, aus speziellen Filterrechnern der Qualitétsstufe
Q6, sowie aus File-Servern der Qualitétsstufe Q4.
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Die Sicherheitsanforderungen verlangen folgendes:
- ldentifikation und Authentisierung von Benutzern.
- Daten mussen in Dateien zusammengefaldt werden kénnen.

- Benutzern und Dateien mul3 ein Attribut zugeordnet werden konnen, dessen
Wertebereich eine Hierarchie bildet. Diese Attribut mufd dazu verwendet werden,
die Axiome des Bell-LaPadula-Model s zu realisieren.

Diese Sicherheitsanforderungen seien wie folgt auf die einzelnen Komponenten
aufgeteilt:

- Die Identifikation und Authentiserung werde von den Einzelrechnern
durchgefihrt.

- Die Auswertung der Attribute und die Einhaltung der Bell-LaPadula-Axiome
werde von den Filterkomponenten erzwungen.

- Die Dateiverwaltung sowie die Speicherung von Attributen und
Authentisierungsinformationen werde von den File-Servern durchgefihrt.

Somit kann das Gesamtsystem maximal die Qualitétsstufe Q2 erreichen, da eine der
Sicherheitsanforderungen von einer Komponente realisiert wird, die nach Q2 evaluiert
wurde. Um eine hohere Qualitétsstufe fir das Gesamtsystem zu erreichen, muid
entweder die Einzelkomponente im Rahmen einer Reevaluation in eine hohere
Qualitétsstufe evaluiert werden, oder die von dieser Komponente realisierte
Sicherheitsanforderung (Identifikation und Authentisierung von Benutzern) muf3 von
einer anderen, hoher bewerteten Komponente redlisiert werden (z.B. durch die
Filterkomponente). Dabei mul’ alerdings die von dieser Komponente nun zusétzlich
zu erfillende Sicherheitsanforderung eine Teilmenge der Sicherheitsanforderungen an
diese Einzelkomponente bel deren Evaluation sein. Dann ist eine hdhere Bewertung
des Gesamtsystems maoglich, wenn die Evaluation ergibt, da3 die bendtigten
Sicherheitsfunktionen der Einzelkomponente im Gesamtsystem nicht umgehbar oder
tauschbar sind.
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11. Werkzeuge und Methoden

Allgemeine Bemerkungen

Wie in den hoheren Qualitétsstufen dargestellt, werden dort immer stérkere
Anforderungen an den Herstellungsvorgang gestellt und ebenso an die Darstellung der
Sicherheitsanforderungen und der Spezifikation. Die Vielzahl der in diesen Bereichen
anwendbaren Methoden und der dazugehdrigen Werkzeuge stellt auf 1&ngere Sicht die
Evaluationsbehtrde und andere Evauationsstellen vor ein Problem. Sie kdnnen
langerfristig nicht Personal auf eigene Kosten ausbilden lassen, um bei jeder
Evaluation mit den bei der Konstruktion verwendeten Werkzeugen umgehen zu
konnen und die Methodik zu beherrschen.

Dies liegt auch im Interesse der Hersteller, da bei den hoheren Qualitatsstufen auch
eine bestimmte Vertrautheit nétig ist und diese nun einmal nicht in kurzer Zeit zu
erwerben ist. Die Evaluationen wirden sich also sehr lange Zeit hinziehen. Es besteht
ebenso die Gefahr, dal3 durch mangelnde Vertrautheit Systeme falsch beurteilt
werden. Dies ist nun auch nicht im Sinne der Evaluationsbehtrde. Sie wird daher
gezwungen sein, eine Liste der Werkzeuge und Methoden zu fihren, die sie fir
hohere Qualitatsstufen zul &fit.

Beispielhafter Aufbau der Methoden und Werkzeugliste:

- Methoden oder Werkzeugname,

- Kurzbeschreibung und Anwendungsbereich,

- falls standardisi ert: Standardnummer,
sonst: Hersteller, Vertreiber,

- zugelassene Versionen,

- Vewendung fir folgende Qualitatsstufen zugelassen (Liste),
- wird in Zukunft (ab Datum) nicht mehr akzeptiert,

- wird mindestens bis (Datum) akzeptiert,

- sonstige Hinwelse.
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12. Abbildung auf andere Kriterienkataloge

Es ist bekannt, dald andere Nationen sich ebenfalls Gedanken machen, ob sie einen
eigenen Kriterienkatalog zur Bewertung von 1 T-Systemen entwickeln sollen, oder ob
sie die Kriterien des amerikanischen Verteidigungsministeriums tbernehmen sollen.
Beispielsweise in Grofbritannien und Kanada wurden bereits eigene Kriterien
verdffentlicht, die jedoch noch nicht offiziell herausgegeben worden sind. Deshalb
soll im folgenden nur die Abbildbarkeit auf den Katalog der Amerikaner behandelt
werden.

Das amerikanische Verteidigungsministerium hat im Zeitraum von 1980-1983
Untersuchungen finanziert, die als Ziel die Erstellung eines Kriterienkatalogs zur
Bewertung der Vertrauenswirdigkeit von DV-Systemen hatten. Dieses Dokument,
genannt "Trusted Computer System Evaluation Criterid', besser bekannt unter dem
Namen "Orange Book", erschien in seiner ersten Version am 15.08.1983. In ihm
werden vier Gruppen (D, C, B und A) mit insgesamt sieben Klassen (D, C1, C2, B1,
B2, B3 und Al) definiert. Fir jede dieser Klassen werden zu erfillende Kriterien fir
die vier Bereiche "Security Policy”, "Accountability", "Assurance', und
"Documentation” aufgestellt. Die Kriterien der vier Bereiche sind von Klasse zu
Klasse detaillierter, so dald die sieben Klassen eine Hierarchie bilden, wobel D die
niedrigste Klasse ist und Al die hdchste Klasse reprasentiert. Funktionalitét und
Qualitét sind damit gekoppelt. Dies fuhrt zwar zu einer Uberschaubaren Zahl von
Klassen, jedoch hat sich gezeigt, dal? es eine Vielzahl von relevanten Systemen gibt,
die nicht in diese Klasseneinteilung hineinpassen und somit nach diesem
Kriterienkatalog nicht evaluierbar sind.

Deswegen wurde fur die IT-Sicherheitskriterien ein Ansatz gewéhlt, bei dem die
Kriterien fur Funktionalitdt und Qualitét getrennt sind. FUr die entsprechende Klasse
des "Orange Books' mul3 also einerseits die aquivalente Funktionalitdtsklasse und
andererseits die aquivalente Qualitatsstufe herausgesucht werden. Die ersten
Funktionalitétsklassen der |1 T-Sicherheitskriterien sind so formuliert worden, dald sie
weltestgehend die Funktionalitét abdecken, wie sie das "Orange Book" in seinen
Klassen C1 bis Al fordert. Die Qualitatsstufen sind vollkommen unabhangig vom
"Orange Book" entstanden und beinhalten eine Vielzahl von Kriterien, die einen
Einflul? auf die Qualité eines Software-Produktes haben, die jedoch im "Orange
Book" nicht vorhanden sind. Daraus folgt, da3 ein System, welches nach den
nationalen 1T-Sicherheitskriterien bewertet wurde, bei gleicher Funktionalitét und
entsprechender Qualitéat (siehe Tabelle 1) sicher die aquivaente Klasse des "Orange
Books' erflillt, dal3 jedoch der rlckwértige Schlul3 nicht mdglich ist. Ein nach dem
"Orange Book" evaluiertes System erfillt immer eine entsprechende, falls notwendig
zu definierende Funktionalitétsklasse, aber nicht automatisch eine Qualitatsstufe.
Hierzu missen noch zusétzliche Kriterien erfullt sein. Speziell in den niedrigeren
Qualitéatsstufen sollte dies nicht zu grof3en Problemen fihren, wenn der Hersteller



Q7 -96 - 1. Fassung 1990

kooperativ ist. Wie die Abbildung in beiden Richtungen im Detail aussieht bedarf
noch einer genauen Abstimmung mit den Amerikanern.

Im "Orange Book" werden die sicherheitsrelevanten Teile eines Systems als " Trusted
Computing Base (TCB)" bezeichnet. Die TCB umfaldt alle die Telle des Systems, die
fUr die Einhaltung der Sicherheitspolitik und den Schutz der Objekte des Systems
verantwortlich sind. Sie besteht aus den sicherheitsrelevanten Teilen der Software, der
Hardware und der Firmware. Im Interesse der Verstandlichkelt, Nachvollziehbarkeit
und Wartbarkeit muf3 die TCB so klein und tberschaubar wie méglich sein.

Um diese Forderung zu erfillen, verlangt das "Orange Book" die Realisierung der
TCB nach dem "Referenzmonitor Konzept". Der Referenzmonitor validiert jeden
Benutzerzugriff auf Programme oder Daten des Systems aufgrund einer auf den
Benutzer  bezogenen  Zugriffdistee. Der  Referenzmonitor mul3  drei
Designanforderungen erfillen:

1. Der Referenzmonitor mufd gegen unbefugten Zugriff
geschuitzt sein.

2. Der Referenzmonitor darf nicht umgehbar sein.

3. Der Referenzmonitor muf3 korrekt arbeiten.

Da die IT-Sicherheitskriterien in vielen Punkten allgemeiner formuliert sind as das
"Orange Book", sind die Begriffe "Trusted Computing Base" und "Referenzmonitor
Konzept" nicht in den IT-Sicherheitskriterien verwendet worden. Jedoch |83 sich
auch hier eine Abbildung zwischen den beiden Kriterienkatal ogen herstellen.

In den IT-Sicherheitskriterien wird die TCB gebildet durch die Systemteile,

1. die Sicherheitsfunktionen erbringen,

2. die fUr die Sicherheitsfunktionen notwendige Systemdienste erbringen,
3. die nicht ausreichend von 1. und 2. getrennt sind und

4. die Abgrenzungsmechanismen realisieren.

Der Begriff Referenzmonitor wurde in den IT-Sicherheitskriterien nicht verwendet,
wel e streng genommen nur die Grundfunktionen Rechteverwaltung und
Rechteprifung abdeckt.

Die Forderung des "Orange Book" nach einem Referenzmonitor wird in den IT-
Sicherheitskriterien abgedeckt durch die Sicherheitsfunktionen der Grundfunktion
Rechteverwaltung und Rechtepriifung sowie der Stérke der Mechanismen mit denen
diese Sicherheitsfunktionen redlisiert sind. Die Referenzmonitor-Eigenschaften
werden dagegen sehr wohl gefordert. Dabel ist die Forderung des "Orange Book"
"small enough to be analysed" in den IT-Sicherheitskriterien abhangig von der
angestrebten Qualitétsstufe, von der Systemstruktur und der Komplexitét des IT-
Systems. Um die Anforderungen hoherer Qualitétsstufen zu erfillen, missen diese
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Systemteile so entworfen und implementiert sein, dal3 ihre korrekte Funktionalitét und
ihre Unumgehbarkeit gepruift und nachvollzogen werden kann.
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I T-Sicherheitskriterien "Orange Book" Klasse

Q0 e > D

F1, Q2 W e > C1

F2,Q2 e > C2

F3,Q3 e > Bl

F4,Q4 e > B2

F5Q5 W - > B3

F5 Q6 W - > Al
Q7 Beyond A1

Tabelle 1: Abbildung zwischen den zwei Kriterienkatalogen

Erléauterungen:

Wie im ersten Eintrag sichtbar ist die Einstufung nach QO unabhéngig von der
Funktionalitét, dies entspricht genau der Philosophie, wie sie das "Orange Book" mit
der Klasse D vertritt. In diese Klasse gelangen ale Systeme, die keine hohere
Qualitéatsstufe erreichten. Die weliteren Eintrdge zeigen eine Eigenart des "Orange
Book", dal3 namlich zwischen Cl und C2 eingestuften Systemen kein
Qualitétsunterschied besteht, d.h. die Kriterien aus dem Bereich "Assurance" sind
gleich. Im Gegensatz dazu besteht der Unterschied zwischen einem nach B3 oder A1
evauiertem System im wesentlichen im Bereich "Assurance”, die Funktionalitét, d.h.
die Sicherheitsanforderungen sind weitgehend identisch. Die in den IT-
Sicherheitskriterien definierte Stufe Q1 ist fur eine einfache relativ kurzfristige
Uberprifung eines Systems vorgesehen. Der Hersteller wird nur sehr wenig in diese
Evaluation eingebunden. Ein potentieller Anwender eines Systems erhdt relativ
schnell eine Aussage Uber die minimale Qualitét eines Systems. Auf Grund des
Ablaufs dieser Evaluation lassen sich auch schon erste Aussagen machen, ob eine
Evaluation in eine hohere Qualitétsstufe sinnvoll erscheint. Dies ales soll dazu
dienen, die Evaluationsstellen zu entlasten, da eine Evaluation in ene hohere
Qualitétsstufe einen nicht unerheblichen organisatorischen Vorlauf bedeutet, der nicht
umsonst geleistet werden soll. Die Qualitétsstufe Q7 beschreibt Kriterien, die im
"Orange Book" nicht vorhanden sind, es wird dort nur der Hinweis auf eine in der
Zukunft zu definierende Stufe gegeben, die im Augenblick zusammenfassend als
"Beyond A1" bezeichnet wird.
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Glossar

Das vorliegende - gegentber den IT-Sicherheitskriterien aktualisierte - Glossar
erlautert die Bedeutung der Begriffe, so wie sie in diesem Handbuch verstanden
werden.

Authentisierung: Nachweis der angegebenen |dentitét.

Bedrohung: Umstand oder Ereignis, das die Vertraulichkeit, Integritdt und
Verflgbarkeit der auf einem IT-System verarbeiteten und gespeicherten
Daten und/oder die Verfugbarkeit des | T-Systems selbst gefahrdet.

Bell-LaPadula-Modell: Formales regelbasiertes Sicherheitsmodell (vorwiegend fur
Sicherheitsanforderungen im Bereich der "Vertraulichkeit von Daten™).

Benutzer: Person, die mit dem IT-System in Verbindung steht und dessen Dienste
und Funktionen in Anspruch nimmt.

Betriebsqualitat: Mal3 fir die Einhaltung der Sicherheitsanforderungen wahrend des
Betriebs eines IT-Systems, insbesondere in Ausnahmesituationen wie z.B.
Fehler, Wartung. In anderem Zusammenhang auch: Mal} fur die Einhaltung
aler funktionaler Anforderungen wahrend des Betriebs eines IT-Systems,
insbesondere in Ausnahmesituationen wie z.B. Fehler, Wartung.

Beweissicherung: Protokollierung der Austibung bzw. der versuchten Austibung von
Rechten, um das Umgehen bzw. aul3er Kraft setzen von Sicherheitsfunktionen
nachtraglich nachweisen zu kénnen.

Capability: Schltissel, der dem Besitzer des Schllissels den Zugriff zu einem Objekt
des IT-Systems erlaubt. Der Schitissel besteht aus einem eindeutigen
Bezeichner und den mdglichen Zugriffsrechten zu dem Objekt.

Daten: Alles, was mittels eines I T-Systems gespeichert, verarbeitet und ausgefuhrt
werden kann.

Datentibertragung: Transport von Daten zwischen Rechnern, wobei der
Ubertragungsweg im allgemeinen nicht durch die Funktionen der Rechte-
prifung und Rechteverwaltung gesichert ist.

Debugger: Software-Werkzeug zur Fehlersuche.
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Designspezifikation: Eine Spezifikation, die das Design eines | T-Systems oder einer
I T-Systemkomponente beschreibt. Typischer Inhalt: Kontrollflu3, Daten-
strukturen, Datenzugriffe, Ein-/Ausgabeformate, verwendete Algorithmen
und Schnittstellenbeschreibungen.

Evaluation: Priufung und Bewertung eines IT-Systems anhand der IT-Sicherheits-
Kriterien.

Evaluationsbehtrde: Zentrastelle fur Sicherheit in der Informationstechnik (ZSl).
Diese Behorde fuhrt Evaluationen durch und zertifiziert evaluierte Produkte,
die den Anforderungen der I T-Sicherheitskriterien entsprechen.

Evaluationsbericht: Das Dokument, in dem das Ergebnis der Prifung des IT-
Systems und die daraus resultierende Bewertung nach Einzelaspekten
aufgegliedert niedergelegt ist.

Evaluationsstelle: Eine von der Evauationsbehtdrde autorisierte Stelle, die
selbstandig Evaluationen durchfiihren, jedoch keine Zertifikate vergeben
kann. Die Zertifikatvergabe erfolgt durch die Evaluationsbehdrde.

Formale Verifikation: Nachweis der Korrektheit von Programmen mit formalen
Mitteln, wie z.B. wp-Kalkl.

Formaler Bewels. Strenger Beweis im mathematischen Sinne, i.a. auf Pradikaten-
logik beruhend.

FormalesModéell: Einformales Modell besteht aus Mengen von abstrakten Objekten
mit darauf definierten Operationen, fur die bestimmte Gesetzmaldigkeiten
(Axiome) gelten. Grundgerist fir ein formales Modell ist zum Beispiel die
Pradikatenlogik. Ein Modell entsteht aus der Realitét durch Abstrahieren (und
damit Vereinfachen) und ist einer mathematischen Behandlung zuganglich.

(formales) Sicherheitsmodell: (formales) Modell fur die Sicherheitsanforderungen
bzw. Teile davon.

Funktionalitatsklasse: Gruppierung, die bestimmte Mindestanforderungen
bezlglich der Funktionalitdt der Sicherheitsfunktionen an ein IT-System
stellt.

Funktionseinheit: Modul, Prozedur, Ubersetzungseinheit oder Komponente der
Software eines I T-Systems.
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Grundfunktionen: Abstrakte Beschreibung der Sicherheitsanforderungen an ein IT-
System. Sie konnen zur Gruppierung von Sicherheitsanforderungen
verwendet werden.

Identifikation: Bestimmung der |dentitét eines Subjekts bzw. Objekts.

Integritat: Eigenschaft von Daten, die gleichbedeutend mit deren Unverfalschtheit
und Korrektheit ist.

I T-System: System der Informationstechnik

Kanal, verdeckter: Kommunikationsweg, der einen den Sicherheitsanforderungen
zuwiderlaufenden Informationsflu? ermoglicht. Die Bandbreite eines
verdeckten Kanals ist ein Mal3 fur das mogliche Volumen dieses
Informationsflusses im  nachrichtentechnischen  bzw. informations-
theoretischen Sinn.

Konfigurierung: Wahl einer der fir ein IT-System moglichen Auspragungen (hard-
und software-seitig) zur Anpassung an die Bedirfnisse des Betreibers.

M echanismus: Beschreibung einer Vorgehensweise (Ldsungsprinzip), wie eine oder
mehrere Sicherheitsanforderungen, die an ein I T-System gestellt werden, von
diesem erfullt werden.

Nebeneffekt: Unbeabsichtigte, nicht spezifizierte Nebenwirkung einer Funktion, die
unter Umstanden auch ene Verletzung der Sicherheitsanforderungen
bewirken bzw. ermdglichen kann.

Objekt: Objekte spielen die passive Rolle in der Rechteverwaltung bzw. Rechte-
prifung, d.h. auf sie wird zugegriffen. Z.B. Datelen, Inhaltsverzeichnisse,
Gerdte.

Penetration: Umgehung der Sicherheitsfunktionen eines I T-Systems.

Penetrationstest: Test mit dem Ziel, das System auf die Moglichkeit der Penetration
hin zu untersuchen.

Qualitat: Mal fur die Gute mit der bestimmte Anforderungen an ein IT-System
erflllt werden (im Englischen: assurance). Nach DIN 55350: Gesamtheit von
Eigenschaften und Merkmalen eines Produktes oder einer Tétigkeit, die sich
auf die Eignung zur Erflllung gegebener Erfordernisse beziehen.
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Qualitatsstufen:  Hierarchische Unterteilung bezlglich der Qualitdten eines IT-
Systems, die die Sicherheit betreffen. Bel der Evauation erfolgt die
Bewertung dieser Qualitdten des IT-Systems. Anhand dieser Bewertung
erfolgt eine Einstufung in eine der Qualitatsstufen QO bis Q7 (siehe Kapitel
6.2 der I T-Sicherheitskriterien).

Rechteprufung: Uberpriifung durch das System, ob ein bestimmtes Subjekt die
Berechtigung hat, in der beabsichtigten Art auf das gewiinschte Objekt
zuzugreifen. Durch die Rechteprifung soll die unbefugte Austibung von
Rechten verhindert werden.

Rechteverwaltung: Verwaltung der Rechtebeziehungen zwischen Subjekten und
Objekten, z.B. in Form der Verwaltung einer Zugriffskontrolliste, durch das
System.

Risiko: Wahrscheinlichkeit dafir, daf3 durch eine Verwundbarkeit eines I T-Systems
eine Bedrohung fur dieses I T-System wirksam wird und ein Schaden eintritt.

Rolle: Eine Rolle ist eine Gruppierung von Rechten, die einem Subjekt oder dessen
Représentanten im System zugewiesen worden sind. Z.B. die Rolle des
Systemverwalters.

Schwachstelle:  Schwéche im IT-System, die zur Umgehung oder Tauschung der
Sicherheitsfunktionen ausgenutzt werden kann.

Sicher heitsanforderungen: Eine Menge von Forderungen und Regeln, die festlegen,
inwiewelt die Vertraulichkeit, Integritdt und Verfligbarkeit der Daten auf
einem |IT-System und/oder die Verfligbarkeit des IT-Systems gewéhrleistet
werden soll.

Sicher heitsfunktionen: Funktionen im IT-System, die die Sicherheitsanforderungen
verwirklichen.

Sicherheitskritisches Ereignis. Ein Ereignis, durch das die Sicherheitsfunktionen
eines | T-Systems umgangen oder aul3er Kraft gesetzt werden kdnnen.

Spezifikation: Ein Dokument, welches die Anforderungen an das System oder an
Teile des Systems, die Architektur, das Verhalten oder andere Eigenschaften
vollsténdig, genau und nachvollziehbar beschreibt.

Subjekt: Subjekte spielen die aktive Rolle in der Rechteverwaltung bzw. Rechte-
prifung, d.h. sie tben Rechte auf Objekte aus. Z.B. Personen, Prozesse.
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Systemverwalter: Rolle in der Rechteverwaltung, i.a. mit aufRergewohnlichen
Rechten versehen.

Trojanisches Pferd: Ein Programm, das vordergrindig eine nitzliche Aufgabe
verrichtet, versteckt jedoch weitere Aktionen durchftihrt, wie z.B. sich die
Privilegien bzw. Rechte des Aufrufers zunutze zu machen, um Sicherheits-
funktionen zu unterlaufen.

Verfugbarkeit: Wahrscheinlichkeit daftr, dal3 Daten, die auf einem IT-System
gespeichert und verarbeitet werden, zu einem vorgegebenen Zeitpunkt
zugreifbar sind oder dal? das I T-System zu einem vorgegebenen Zeitpunkt in
einem funktionsfdhigen Zustand ist. In anderem Zusammenhang auch:
Wahrscheinlichkeit dafir, dal3 ein System zu einem vorgegebenen Zeitpunkt
in einem funktionsféhigen Zustand angetroffen wird.

Wiederaufbereitung: Aufbereitung wiederverwendbarer Betriebsmittel, wie z.B.
Haupt- oder Plattenspeicher, mit dem Ziel, einen den Sicherheits-
anforderungen widersprechenden Informationsfluld zwischen je zwei
Nutzungen zu verhindern.



