Titelthema Hinter Schloss & Riegel

Dustin Pawlitzek, Sebastian Spooren nicht nur eine reine Firmen- und Pro-
duktUbersicht, sondern dartber hinaus

. auch viele ausfuhrliche Informationen

TranSpa renz und WlssenSdaten bank: zu den Anbietern, wie die Beschreibung
des Tatigkeitsschwerpunkts, Referenzen,

Der Marktp|at2 IT‘SiCherheit Erfolgsstorys, Praxisbeispiele und An-

sprechpartner flr einen Erstkontakt.

Die Mission des Instituts fur Internet-

Sicherheit ist bereits im Namen enthal-
Stellen Sie sich folgende Situation vor: Ein Firmenchef legt ein Biindel Bar- ten: Ein Team aus rund 40 Experten
geld und Akten mit sensiblen Betriebsinterna liber Nacht vor dem Unter- arbeitet taglich daran, die Sicherheit
nehmenstor ab und macht Feierabend. Absurd und véllig undenkbar, nicht? von Privatanwendern und Unterneh-
Was ist aber, wenn ein Unternehmen vertrauliche Informationen in unver- men im Internet zu erhéhen. Neben
schliisselten E-Mails versendet, ungesicherte Netzwerke nutzt und auf den anderen Projekten ist , Der Marktplatz
Schutz von Firewall und Antivirenprogramm ver-
zichtet? Unwahrscheinlich, sagen Sie? Aber lei-
der immer noch viel zu haufig Alltag in deut-
schen Unternehmen.

Die Recherche im Internet gleicht der Suche nach der
Nadel im Heuhaufen. Gibt man Begriffe wie ,IT-Si-
cherheit” oder ,,IT-Security” in die Suchmaschine ein,
liefert diese eine gewaltige Flut von Informationen.
Zu viele, als dass man sie auf ihre spezifische Brauch-
barkeit hin selektieren kénnte. Es fehlt die Moglich-
keit, passende Anbieter in der Néhe zu finden und
[T-Sicherheitslésungen miteinander zu vergleichen.
Diese unibersichtliche Marktsituation fthrt zu Unsi-
cherheit und l3sst die Fragen vieler Suchenden unbe-
antwortet: Wo finde ich einen passenden Dienstleis-
tungspartner vor Ort? Welche Lésungen brauche ich
wirklich? Welche Produkte sind verlasslich? Und wo
kann ich mich fir ein bestimmtes Thema schulen
lassen?

Kostenfreier Marktiiberblick

Fragen, auf die ,Der Marktplatz IT-Sicherheit” [1]
Antworten liefert. Das unabhangige und nicht kom-
merzielle Online-Portal vom Institut fir Internet-Si-
cherheit — if(is) der Fachhochschule Gelsenkirchen
[2] bundelt eine Vielzahl von IT-Sicherheitsanbietern
und deren Lésungen zu einer umfassenden Uber-
sicht. Eine passende Losung zu finden, setzt eine
gezielte Suche voraus. Die Voraussetzung daflr ha-
ben die Informatiker des Instituts mit einer intelli-
genten Suchfunktion umgesetzt. Diese ermoglicht
sowohl| die Suche nach bestimmten Schlagworten,
wie zum Beispiel , Firewall”, als auch die Suche nach
speziellen Anbietern oder Losungen, Sicherheitsver-
anstaltungen und Stellenangeboten. Zudem kann
die Suche auch auf ein rdumliches Gebiet einge-
grenzt werden.

Eine substanzielle Hilfestellung bei der Beschaffungs-

entscheidung bietet zudem die Detailansicht aller
eingetragenen [T-Sicherheitsanbieter. Die Suche liefert
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[T-Sicherheit” der Kommunikationska-
nal, um Uber Sicherheitsrisiken aufzu-
kldren und Licken zu schlieBen. Neben
der Sensibilisierung ist es das Ziel, An-
bieter und Anwender unter verschiede-
nen Gesichtspunkten sinnvoll zusam-
menzubringen. So zum Beispiel in den
Bereichen Sicherheitslésungen, Stellen-
angebote und Veranstaltungen. Der
Marktplatz fungiert dabei als neutrale
Vermittlungsplattform. Im Gegensatz
zu anderen Portalen steht hinter dem
Marktplatz jedoch kein kommerzielles
Interesse. Er entstand einzig im Rah-
men der Auftragserfillung.

Jobs suchen & Veranstaltungen
finden bzw. planen

Die zukiunftige Sicherheit des Internets
hangt maBgeblich von der Foérderung
des Nachwuchses ab. Auch hier bietet
das Portal Unterstlitzung: Auf dem
Marktplatz werden neben eigenen Stel-
lenangeboten und Anzeigen auch sol-
che namhafter Jobportale wie Monster
und StepStone zusammengefihrt und
gebindelt. Damit bietet der Marktplatz
[T-Sicherheit mit mehr als 1.700 Stellen-
anzeigen die bundesweit groBte Jobbor-
se fur IT-Sicherheit. Jobsuchende kénnen
somit auf einen Blick erkennen, welche
Stellenangebote neu hinzugekommen
sind, ohne alle Portale einzeln abzuru-
fen. Unternehmen adressieren ihre Job-
angebote direkt an eine passende Ziel-

gruppe.

Seine eigenen Termine hat man notiert,
in digitaler Form oder klassisch auf Pa-
pier. Die der Konkurrenz in aller Regel
nicht. Es ist aber gut, auch diese zu
kennen, um im Vorfeld einen ginsti-
gen Zeitpunkt fir die eigene Veranstal-
tung zu finden und Uberschneidungen
mit Mitbewerbern zu verhindern. Der
Terminkalender des Marktplatzes fihrt
nahezu alle bundesweiten Termine
rund um das Thema IT-Sicherheit zu-
sammen. Rund drei Monate nach Inbe-
triebnahme ist er bereits ein praktisches
Tool fur Planer von IT-Sicherheitsveran-
staltungen geworden. Eigenstandig
und kostenfrei kdnnen Veranstalter von
[T-Sicherheitsevents ihre Termine ein-
tragen und so eine breite Offentlichkeit
auf anstehende Veranstaltungen auf-
merksam machen.
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Der Terminkalender bietet auch IT-Si-
cherheitsinteressierten die Maoglichkeit,
Veranstaltungen in ihrer Nahe oder nach
speziellen Kriterien zu finden. Die Events
werden nicht nur regional, sondern auch
kategorisch gefiltert. So lassen sich in
einem groBBen Angebot Messen, Schu-
lungen, Seminare und andere Veranstal-
tungen finden.

IT-Sicherheitstipps fiir Privat-
anwender und Unternehmen

Spam, Phishing, Pharming — Begriffe, die
wohl jeder schon einmal gehort hat.
Aber was genau verbirgt sich dahinter
und wie kann ich mich konkret davor
schiitzen? Im Ratgeberbereich werden
aktuelle Themen und Bedrohungen re-
gelmaBig aufgegriffen, Hintergriinde er-
klédrt und leicht verstandliche IT-Sicher-
heitstipps veroffentlicht. Per Newsletter
lassen sich diese bequem und kostenfrei
abonnieren.

Ein wichtiges Instrument zur Sensibili-
sierung fir die Gefahrenlage im Inter-
net ist das Barometer IT-Sicherheit. Drei
Balkendiagramme visualisieren dabei
die Aktivitat der groBten und immer
wiederkehrenden Risiken im Netz: Mal-
ware (Viren, Wurmer und Trojaner),
Spam und die Gefahr durch Schwach-

Die Autoren:

stellen. Grundlage fur die Berechnung
sind die Daten von mehr als 30 kompe-
tenten Institutionen aus dem Bereich
der Internetsicherheit, welche gebln-
delt die allgemeine IT-Sicherheitslage
im Internet widerspiegeln. Besteht Ge-
fahr, erhalt der Betrachter Tipps, wie er
das erhohte Gefahrenpotenzial mog-
lichst schnell und sicher reduzieren
kann. Hierzu wird in naher Zukunft
auch eine iPhone-Applikation zur Ver-
figung stehen.

Fazit:

Viele Unternehmen und Privatanwender
haben bereits ein Sicherheitsbewusst-
sein entwickelt und die Notwendigkeit
erkannt, in ihre [T-Sicherheitsldsungen
zu investieren. Der Marktplatz IT-Sicher-
heit gibt dabei Hilfestellung und klart
Uber Sicherheitslicken auf: Er liefert ei-
nen neutralen, unabhangigen und um-
fassenden Marktuberblick und schafft
so Transparenz. Neben der Suchfunkti-
on bietet er fundiertes Hintergrundwis-
sen und zahlreiche Service-Angebote.

Anmerkungen:

[1] www.it-sicherheit.de
[2] www.internet-sicherheit.de
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