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Grundlagen der IT-Sicherheit if is
9 EinOI‘dnung (1/2) internet-sicherheit.

= Zielgruppe:

= Pflichtmodul fur Bachelor-Studiengang Informatik,
- Studienrichtung Praktische Informatik

= Wabhlpflichtmodul fir Bachelor-Studiengang Informatik,
- Studienrichtung Technische Informatik

= Wabhlpflichtmodul fir Bachelor-Studiengang Medieninformatik

= Wabhlpflichtmodul Bachelor-Studiengang Wirtschaftsinformatik

Stundenumfang:
= 4 SWS (2 Vorlesungen + 1 Ubung + 1 Praktikum)
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9 Einordnung (2/2) internet-sicherheit.

= Voraussetzungen:
= Rechnernetze 1 oder Netzwerke
= Betriebssysteme

= Die Vorlesung kann aber auch ohne diese Vorkenntnisse sinnvoll
gehort werden!
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9 LernZiele internet-sicherheit.

= Gutes Verstandnis von moglichen Angriffen und geeigneten
Gegenmallnahmen in der IT

= Erlangen der Kenntnisse Uber den Aufbau, die Prinzipien, die
Architektur und die Funktionsweise von Sicherheitskomponenten und
-systemen

= Sammeln von Erfahrungen bei der Ausarbeitung und Prasentation
von neuen Themen aus dem Bereich IT-Sicherheit

= Gewinnen von praktischen Erfahrungen Uber die Nutzung und die
Wirkung von Sicherheitssystemen

= Erleben der Notwendigkeit und Wichtigkeit der IT-Sicherheit
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- Vorlesungsinhalt (1/4) internet-sicherheit.

= Einfuhrung:

IT-Sicherheit als Wirkungs- und Handlungszusammenhang
Sicherheitsbedurfnisse

Bedrohungen

Angriffe

Schadenskategorien

Eintrittswahrscheinlichkeiten
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Grundlagen der IT-Sicherheit
- Vorlesungsinhalt (2/4)

Kryptographie und technologische Grundlagen fur
SchutzmafRnahmen:

= Private-Key-Verfahren
= Public-Key-Verfahren
= Kryptoanalyse

= Hashfunktionen

= SchlUsselgenerierung

Sicherheitsmodule
= SmartCards

= TPM

= high-security und high-performence Losungen

if(IS

Internet-sicherheit.




© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Grundlagen der IT-Sicherheit
- Vorlesungsinhalt (3/4)

= Authentifikationsverfahren:
= Grundsatzliche Prinzipien
= Algorithmen
= Verfahren

= |D - Management
= |dee
= Ziel
= Konzepte

= Neue Personalausweis (nPA)
= |dee
= Ziel
=  Konzepte

if(IS

Internet-sicherheit.
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Grundlagen der IT-Sicherheit
- Vorlesungsinhalt (4/4)

®= IT und Internet Frihwarnsysteme (Grundlagen)
= |dee
= Ziel

= Konzepte

if(IS

Internet-sicherheit.
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- Themen fur Ausarbeitungen u. Vortrage internet-sicherheit.

= Ausarbeitungen und Vortrag sind Voraussetzung fir die Klausur!

= Mogliche Themen sind z.B.:

Neue Schwachstellen

Neue Bedrohungen

Neue Angriffe

Neue Sicherheitsmechanismen
Veranderungen im Internet

Die 10 groldten Probleme im Internet: genauer Beschreibung und
Diskussion, warum sie ein Problem sind, und wie grol3 der
potentielle Schaden ist

weitere Themen, fur die Sie sich interessieren, nach Absprache
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- Praktikum internet-sicherheit.

= Das Praktikum ist Voraussetzung fur die Klausur!

®» Themen des Praktikums sind:

= Analysen mit dem IAS (und/oder Alternativaufgabe)
in einer Kleingruppe (2-3 Pers.) mit Ausarbeitung der Ergebnisse

m Das Praktikum findet im Raum A4.1.07 statt

m  Zur Teilnahme bitte bei Moodle anmelden
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Grundlagen der IT-Sicherheit
- Unterlagen

= Folien stelle ich als PDF zur Verfigung

= Web-Server: https://www.internet-
sicherheit.de/downloads/lehrmaterialien.html

= Username: student2003

= Passwort: fuzzy25

if(IS

Internet-sicherheit.
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9 BUCher Internet-sicherheit.
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9 ZeitSChl‘iften internet-sicherheit.
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KES - Kommunikations- und EDV-Sicherheit, SecMedia Verlag

Network Computing - CMP-WEKA Verlag

GIT - Sicherheit + Management - Magazin fur Safety und Security, GIT
Verlag

|IT-Sicherheit - Praxis der Daten- und Netzsicherheit, DATAKONTEXT-
Fachverlag

Information Security Bulletin — Deutsche Ausgabe, Fachzeitschrift fur
FUhrungskrafte im IT-Sicherheitsbereich, CHI Publishing Ltd.
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