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Das Internet =201
- Einordnung (1/2) !t!net—!che%eit.

Basis unserer Informations- und Wissensgesellschaft
Wichtigstes Transportmedium fur Daten aller Art

aus dem heutigen Leben, ob beruflich oder privat, nicht mehr
wegzudenken

Geschaftsprozesse und Bankgeschafte werden Uber das Internet
abgewickelt.

Die Bedeutung der Informationsverbreitung tUber das Internet nimmt
gegenuber den klassischen Medien wie Printmedien, Horfunk und dem
Fernsehen stetig zu.

Klassische Kommunikationsformen wie das Telefon und der Postbrief
wurden durch E-Mail, Instant-Messaging, IP-Video-Telefonie und Soziale
Netzwerke erganzt, bzw. durch sie ersetzt.

Durch die Verbreitung von Smartphones und Tablets, sowie 4G- und W-LAN-
Netzen ist der mobile Zugang zum Internet flr einen Groldteil der B
Bevolkerung moglich. 4
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Das Internet T
- Einordnung (2/2) !t!net-!céeit.

Video-on-Demand-Dienste ersetzen zunehmend das Kino, DVD und
Fernsehen.

Mit Trends wie SmartHome, Smart-Grids, SmartCar, SmartTraffic,
SmartEverything, ... werden kunftig auch vollig neue Gerateklassen
vernetzt.

In vielen Lebensbereichen ist der Zugang zum Internet mittlerweile
Voraussetzung fur berufliche und personliche Chancengleichheit.

Es ist somit eine zentrale Gestaltungsaufgabe, die Verfugbarkeit dieses
Mediums sicherzustellen.

Das Internet wird laut Bundesamt fur Sicherheit in der Informationstechnik
(BSI) als kritische Infrastruktur angesehen.

,Kritische Infrastrukturen sind Organisationen und Einrichtungen mit
wichtiger Bedeutung fur das staatliche Gemeinwesen, bei deren Ausfall
oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse,

erhebliche Storungen der offentlichen Sicherheit oder andere dramatische |
Folgen eintreten wurden.” 5
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Internet

- Charakteristika (1/3)

Das Internet ist ein Verbund vieler Netzwerke, in dem Daten, gewohnlich

unwissend in Paketen transportiert werden.

Es ist dienste- und applikationsneutral.

if(IS

Internet-sicherheit.

Die Endpunkte der Netze entscheiden uber die Art und Weise der

Kommunikationen.
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Das Internet als ,Network of Networks® ist damit multi-funktional und

multimedial.

Es gibt nur ein nicht-fragmentiertes, weltweites Internet, das eine
offentliche Adressierung hat.
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Internet el
- Charakteristika (2/3) If Is

Internet-sicherheit.

Das Internet Protokoll kann auf verschieden physikalischen Basis-
Infrastrukturen betrieben werden (Netzzugangsebene: Ethernet, DSL, ...).

Das Internet ist gekennzeichnet durch ein flexibles Interkonnektierungs-
Regime (z.B. UpStream sowie Public- und Private-Peering).

Es erlaubt Netz-Teilnehmern (AS), frei auf Verhandlungsbasis |IP-Netze, mit
den Partnern ihrer Wahl zu verbinden, unter der Voraussetzung, dass fur alle
Endpunkte immer eine Konnektierung an das gesamte Internet erreicht
wird.

Die Kontrolle der Gute des Datentransports findet i.d.R. GUber das TCP-
Protokoll an den Endpunkten statt, das einen kontrollierbaren, Verlust-
kompensierenden und okonomisch optimalen Weg entlang der
ausgehandelten IP-Routen gewahrleistet.

Das Versenden von Datenpaketen uber alternative Routen ist jederzeit
moglich und somit sehr ausfallsicher.

9
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Internet el
- Charakteristika (3/3) If Is
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Netzbetreiber etablieren marktgetrieben diversifizierte und ausfallsichere
Netztopologien.

Ende-zu-Ende-Qualitat wird durch Bandbreite im Netz und frei
wahlbare/konfigurierbare, intelligente und IP-fahige Endgerate erreicht,
die u.a. mit Kompression und Codec-Management Ressourcen-sparend
arbeiten.

Der Internetzugang ist fur jeden Endteilnehmer durch die jeweils direkt
verfugbare Bandbreite definiert.

Dienste und Applikationen des Internets sind technisch und damit gewohnlich
okonomisch von der darunter liegenden Infrastruktur getrennt.

Das Internet ist nach dem Multistakeholder-Prinzip selbstverwaltet und
vereint somit alle Interessengruppen.

Auf dieser Basis konnen unter Beteiligung aller Stakeholder umfangreiche
Richtlinien erarbeitet werden. m

10
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- Das globale Internet, technisch vereinfacht | . . ccenei

Intemet im
weiteren Sinne

Technisch und Okonomisch getrennt
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MNetzneutralitat
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Infrastruktur im
weiteren Sinne
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Rechnernetze <-> Verteilte System if Is
- ,,Definitionen™
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= \Wenn viele Rechner untereinander verbunden sind und Daten
austauschen konnen, nennt man dies ein Rechnernetz.

= Ein Rechnernetz ist primar ein Ubertragungssystem zwischen an ein
Netz angeschlossenen, weitgehend oder vollstandig autonomen
Rechnersystemen.

= |.d.R. muss der Benutzer sich anmelden und eine Aufgabe explizit
starten.

= Ein Verteiltes System ist eine Menge voneinander unabhangiger
Rechnersysteme, die dem Benutzer wie ein einzelnes, koharentes
System erscheint.

s Dem Benutzer wird der Eindruck vermittelt, er arbeite an einem
virtuellen Einzelprozessorsystem.

= Ein Verteiltes System baut auf ein Rechnernetz auf. O
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Klassifizierung
- Rechnernetze
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Klassifizierung

- verbundener Prozessoren nach Reichweiten

if(IS
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Entferung Alle Prozessoren
zwischen sind im gleichen
Prozessoren Bereich
0,1m Platine
1m System
1m Quadratmeter
10 m Raum
100 m Gebaude
1 km Gelande
10 km Stadt
100 km Land
1.000 km Kontinent
10.000 km Planet

Beispiele:

Datenflussmaschine (Mehrprozessorsystem)

Multicomputer (Rechnerverbund)

Personliches Netz (PAN)
) )

> Lokales Netz (LAN)

s echte
Stadtnetz (MAN) Rechnernetze

Fernnetz (WAN)

Netzverbund (z.B. das Internet) /

Die Entfernung ist als Klassifizierungsgrofe wichtig, weil auf unterschiedlichen
Reichweiten verschiedene Techniken angewandt werden.
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Netzarten (1/5) if iS
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s PAN - Personal Area Network

= Personliche Netze (Entfernung ca. 1 m)
Rechnernetz, dass sich auf eine Einzelperson bezieht

= Beispiele: Ein Funknetz, das ein Rechnersystem mit der Maus, der
Tastatur und dem Drucker verbindet (z.B. Bluetooth)

= LAN - Local Area Network
= Lokale Netze (Entfernung <1 km)
Rechnernetze, die ein begrenztes Territorium Uberdecken
= Beispiele: Ethernet (Fast, Gigabit), Token-Ring, FDDI, Funk-LAN (WLAN)
= MAN -Metropolitan Area Network
= Nahverkehrsnetze, Regionalnetze (Entferung < 10 km)
Rechnernetze, die sich auf das Territorium einer Stadt oder einer Region
erstrecken. Grundlage sind die Hochgeschwindigkeitsnetze.
= Beispiele: Gigabit Ethernet, ATM, FDDI, DQDB
= WAN - Wide Area Network

= Flachendeckende Rechnernetze, Weitverkehrsnetze (Entfernung > 10 km)
Rechnernetze, die sich Uber ein grol3es Territorium erstrecken

= Beispiele: ISDN, X.25, ATM, SDH, SONET O

16
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Netzarten (2/5)

= Globales Netz / Rechnerverbund
Die Sicht des Benutzers auf das Internet

if(IS

Internet-sicherheit.




n, Institut fir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohiman

Netzarten (3/5) if |S
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= Globales Netz / Rechnerverbund
Die Struktur von physikalischen Netzwerken und Routern

E
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Das Internet ist ein weltweites Netz von Millionen von Rechnersystemen

Wachstum des Internets
Anzahl der Hosis im Neiz
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Jahr [ ]

Quelle: http://www.isc.org/index.pl?/ops/ds/host-count-history.php 20
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Autonome Systeme T
- Idee y !t!net—!che%eit.

= Das Internet ist ein Verbundnetz, welches aus ca. 60.000
selbstorganisierten Netzen besteht.

= Diese Internet-Netzwerke werden als autonome Systeme (AS) bezeichnet.

= Betreiber mindestens eines autonomen Systems sind i.d.R. alle DSL-,
Kabel- und Mobilfunkanbieter wie z.B. die Deutsche Telekom AG, Vodafone
oder Unitymedia, offentliche Einrichtungen, wie z.B. einige Universitaten
oder das Deutsche Forschungsnetz (DFN) sowie weitere Unternehmen und
Grol3konzerne.

= Direkte Verbindungen, Internet-Exchange-Points (IXP) und groRe Transit-
Provider sorgen fur die Konnektivitat der autonomen Systeme
untereinander.

= Erreichbarkeitsinformationen uber IP-Adressbereiche werden mit Hilfe des
Border Gateway Protokolls (BGP) ausgetauschit.

= Zwischen den AS bestehen Uber 677.000 Verbindungen
= Ca. 1.700 dieser AS (Netze) des Internets befinden sich in Deutschland []

21
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Autonome Systeme T
- Kategorien !t!net—!che§eit.

= Access-Provider
= bieten Zugang zum Internet (ca. 125 AS in Deutschland)
= Deutsche Telekom AG, Unitymedia, Vodafone, ...

= Transit-Provider
= verbinden andere AS miteinander (ca. 320 AS in Deutschland)
m Telekom, Lambdanet, ...

= Content-Provider
= stellen Inhalte fur andere bereit (ca. 250 AS in Deutschland)
= 1&1, Strato, Hetzner, ...

= Business-Customer

= nehmen Dienste der anderen in Anspruch und bieten selbst
keinerlei Dienste dieser Art an. (ca. 1.000 AS in Deutschland)

= Bayer AG, BASF, Volkswagen, ... o
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Top25 internationale Transitprovider
anhand der Anzahl ihrer Verbindungen

| Top25 potentielle Transitprovider nach Yerbindungen welweit

Fo=sition
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erbindungen anzeigen

A0

174
3336
YOS
5339

¥
33449
4323
209
1239
S492
q002
2325
13030
31300
3237

5451
2914
1299

19131
3303
S220
543533
12359
3320
S925

rlame

COZEMT Cogent/Psl

LEELS Lewvel 3 Communications
ATT-INTERRMET4 - ATET Services, Inc.
HURRICAME - Hurricane Electric, Inc.

LUMET - MACI Communications Services, Inc. dibofa Yerizon...

SELX Global Crossing Lid.

TWWTC - tvwy telecom holdings, inc.

ASR-CWYEST - Cvvest Communications Company, LLC
SPRIMNTLIMNK - Sprint

OBRIT-2% Obit Telecommunications, St Petersburg, Russia
RETR-£%= ReThl.net Autonomous System

HO-AS1 S - KO Communications

IMITY InitY Glokal Backbone

SLOBALRMET-25 Global Metwork Managment Lid
TINET-BACHKBOME Tinet Spd,

MFME MFR - Metromedia Fiber Metwork
MTT-COMMUPICATIONS-2914 - MNTT America, Inc.
TELIAMET TeliaMet Global Metwork

WWhyFIBER-1 - 'Y FIBER

SIS SCOM Swwisscom (Swwitzerland) Lid

COLT COLT Technology Services Group Limited
SGLOBEINTERMET TATA Communications
ROSTELECOM-AS OJSC Rostelecam

DTAZ Deutsche Telekom &G

IMTERZIATE Interoute Communications Lid

Cretail= anﬁgen

Anzahl der Werbhindungen
3366
F1E3S
2422
1922
1876
1539
1433
1364
1036

995
a7a
a57
9535
545
S40
S05
¥33
G52
E15
av2
a354
24
217
454
452

if(IS
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Anderung
35
q
-7
100
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Top25 der Content-Provider in
Deutschland

Top25 potentielle Comtentprovider nach Anzahl gefundener Web=sites

Position

1

w o ~ @™ th & W K

“erbindungen anzeigen

A

SSE0
24940

G724
25074
20773

L= 1= e
15595
F4011
34755

F320
47346
25753
29671
13301
24959
F1103
16097
15817
24951
15456
1967635

oz
253504
F4452
21167

rlame

OMREARDORME-2% 121 Internet A
HETZMER-AS Hetzner Cnline A% RE
STRATO STRATO A
INETBORE-2A% ME=H SmikaH

HOSTEUROPE-A% A% of Hosteurope Germany § ...

PLUSSERYER-AS intergenia AG
IP-EXCHAMGE IP Exchangse GmbH
DorAAIRNF ACTORY domaintactary GmbH
rbAbA- 25 PMeue Medien Muennich SmioH
OTAS Deutsche Telekom AG

SEDO-A5 Sedo GmbH

LEASEYWEBR-DE Leaseweh Germany GmibH (prew ..

SERWAGE Servage SGmbH
LURITED OO -5 LIRITED GOl SmbH

IWEUROPE-DE-FRAMMFURT-25M Equinix Serman...

HEYWEB-&5 Heywel A5
HLE OB HL komim Telekommunikations SmibH

PAIT T AL D- 05 Mittweald Cha Service GmbH & Co. L
FIBREORE-2% fibre one netwworks GmbH, Duess . .

INTERMET¥-2A5 Intertlety GmiaH
HEY-SYSTEMZ-A% Key-Sy=stems SmbH

ASVTO2 Yerizon Business EMEL - Commercial 1P ...

CROMOM-25 Yautron Rechenzentrum A0G
PHH-2= Profihost &
GSA-HOSTIRG Giga-Hosting SmioH

Detailz anzeigen

gefundenes Websites
277498
169237
S32EE
55573
359458
32094
25250
26124
24516
15952
15512
15522
9518
5395
E529
5512
5590
5059
S043
4927
4029
3746
3435
3192
3151
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Anderung
277495
189237

S3266
55573
35948
2094
26250
26124
24516
18952
18512
15522
asi1a
8395
5529
S812
5590
S059
S043
4927
4029
3746
3435
3192
2151
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Die grof3ten autonomen Systeme nach
Anzahl IP-Adressen in Deutschland

ASHN MName IP-Addr. (bek...
3320 DTAG Deutsche Telekom AG 33223936
31399 DAIMLER-AS Daimiler Autonomous System 16834560
&80 DFMN Verein zur Foerderung eines Deutschen Forschung. .. 83971 168
3209 VODANET Vodafone D2 GmbH 7234816
8805 TDDE-ASN1 Telefonica Germany GmbH & Co. OHG 4742144
20676 QSC-10QSC AG 2723584
2 AST0Z2 Verizon Business EMEA - Commercial IP service ... 2286848
353 BELWUE Landeshochschuinetr Baden-Wuerttemberg (B. .. 2111232
31334 HKABELDEUTSCHLAMD-AS Kabel Deutschland Breitband ... 1851392
13184 HANSERNMET Telefonica Germany GmbH & Co OHG 1P 0OSE
12638 AS12638 E-Plus Mobilffunk GmbH & Co. KG 1459456
230 FREENETDE freenet Datenkommmunik ations GmibH 1277696
8881 WVERSATEL Versatel West GmbH 1151488
12312 EBECOTEL ecotel cormumunkication a0 1145344
20825 UNITYMEDIA Unitymedia NRWVW GmbH TOBSE9E
29562 HKABELBW-ASN Kabel BW GmbH 724992
8422 NETCOLOGMNE NETCOLOGNE AS 538336
9145 BEWETEL BEWE TEL GmbH 05344
24940 HETZNER-AS Hetzner Online AG RZ 503808

12816 MANHN-AS Leibniz-Rechenzentrum Muenchen A5 1056

if(IS

internet-sicherheit.
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Anzahl IP-Adressen und autonomer if is
Systeme je Land (Auszug)

internet-sicherheit.
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Land Ancahl IP-Adressen ~ Ancahl AS (Kernnbereach) Anzahd AS (ernweitert)
LIS 978001 760 14343 120509
CM 261786624 218 289
JP 154521472 a3 63
XE 102437184 T189 1463
KR 103696384 660 604
=B 00912 1203 1688
FR orf 74816 14 857
LT 48508672 818 10484
T 47erar20 o247 652
BR 41958640 1142 1189
Al ARG 24 835 S99
R F3IS 7184 5D 3 7o0
ML 32110976 e 681
T FIEH2TIE 114 150
ES 26347912 355 =

I 24720784 |10 295
SE FI3IIXIT 370 471
hAC 2031 1206 178 215
ELl 19547648 19 143

PL 18693388 1350 1397
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Die groBten deutschen AS nach Anzahl if is
ithrer Verbindungen zu anderen AS

Internet-sicherheit.

[ | |
I--l:l bersicht idiber die Autonomen Systeme in DE I:I -}:: i
ASN Mame Werb. AS -
3320 DTAG Deutsche Telekom AG 480
o2 ASTO2 Verizon Business EMEA - Commercial IP service .. 30
8218 NEO-ASN MNMeotslecoms Global Backbone 209
82881 WVERSATEL Wersatel West GmbH 135
3209 VODAMET Wodafone D2 GmbH 129
8767 MHMNET-AS M-net AS 61
20676 QSC-1 QSC AG 56
25074 INETBOMNE-AS MESH GmbH A0
&80 DFN Versin zur Foerderung eines Deutschen Forschumng. . . 35
12306 PLUSLINE Plus Line &G 38
8422 NETCOLOGHME NETCOLOGHNE AS 3F
8805 TDDE-ASN1 Telefonica Germany GmbH & Co.OHG 3G
13101 THG-AS THG AG 33
3145 BEWETEL EWE TEL GmbH 3z
42652 DELUNET irexio Informationstechnologie und Telekomam. .. 31
41822 OPENCARRIER-AS OpenCarrier G 9
12843 TELEMAXX TelemaxX Telekommunikation GmbH Autono. . =9
125868 ASGHOSTHMET 25
24837 WEBDISCOUNT WEBDISCOUNT GmbH & Co. KG 25
18087 HLKOMM HL komm Telekommunikations GmibH 25
(4] i I [»]
Page, 1 of60| b Pl | & Displaying 1 - 20 of 1189 | Verbindungen anzeigen | 22 | .
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Rechnernetze T
- Historie (1/2) !t!net—!che§eit.

= 1961
Die ARPA (Advanced Research Projects Agency) nahm das erste
paketorientierte Netz in Betrieb.

= 1977
ISO beginnt mit dem OSI-Referenzmodell

= 1981
PCs finden Verbreitung

= 1982
LAN

= 1983
Das ARPANET wurde auf TCP/IP umgestellt.

= 1988
Betriebsbeginn des ISDNs

= 1993 o
Mobilfunknetze (GSM) werden aufgebaut. 2
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Rechnernetze T
- Historie (2/2) !t!net-!cm§eit_

= 1994
Das Internet wird fur eine kommerzielle Nutzung freigegeben und bietet
auch dem ungeubten Benutzer uber das World Wide Web (WWW) viele
Anwendungsmoglichkeiten.

= 1995
Wegen der Verknappung der IP-Adressen wird angefangen, am IPv6
Protokoll zu arbeiten.

= 1997
Wireless LAN (WLAN)

= 1998
Griundung der Internet Corporation for Assigned Names and Numbers
(ICANN)

= 2002
3G, UMTS, HSDPA

= 2010
4G, WiMax, LTE...




© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Inhalt if(IS)

internet-sicherheit.

= Einordnung
s Definition und Klassifizierung von Rechnernetzen

s Historie

s Ziele von Rechnernetzen

= Beispiele von Rechnernetzen

s Wie sieht die Zukunft des Internets aus?

s Zusammenfassung ]




© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Rechnernetze T
9 Zi3|e (1/2) !t!net—!che§eit.

= Funktionalitat
= Erbringung und zur Verfugungstellung verteilter Anwendungen

= Lastverteilung
= geringe Bearbeitungs-/Transportzeit
= hoher Durchsatz
= Ausgleich schwankender Anforderungen

= Zuverlassigkeit
= Verfugbarkeit von Anwendungen und Daten
= Verwendung von redundanten Komponenten
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Rechnernetze T
9 ZiEIE (2/ 2) !t!net—!che§eit.

= Rechnerleistung

= Erhohung durch Verwendung der Leistungsfahigkeit mehrerer
Rechnersysteme

= Kosten
= Minimale Kosten
=  Minimaler Aufwand

= Flexibilitat
= einfaches Einfugen neuer Komponenten und Verbindungen
= Hersteller-Unabhangigkeit
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[ |
Beispiele von Rechnernetzen 1f(1S
> Offentlicher Bereich des Fachbereiches Informatikicmetsicherhei

Tecmedic Internet

194.94 127 64/28

Netmask 255.255.255.28
Broadcast 194.94.127.79

ISP

194.94.127.32/27

Netmask 255.255.255.224
Broadcast 194.94.127.63

194.94.127.12 (Kollakowsky)

RZ1 (Gohr, DVZ)
194.94,127.196
MNameserver FH

194.94.127.198 (Smeilus DVZ)

193.175.196.26 Proxy FH

(Kanig, FB6)
SAP-Server FH

FH Internet
193.175.172.0/24
194.94.127.128/25
193.175.196.0/24

FW Tecmedic 194.94.127.1
(Prof. Cramer)

FB5 Internet

194.94.127.027

¢ Netmask 255.255.255.224

ﬁ ————194.94.127.3 . -~ Broadcast 194.94.127 31
. Cisco Router -~ Defaultrouter 194.94.127.2

Bay Router (Bugzel) -

(Bugzel)

194.94.127.9 (Prof, Cramer).__

Shopserver

194.94.127.21(Goerick)

WWW 504

194 94127 14 (Prof. Hannemann)
Webserver FBTI

194.94.127.16 (Bachmann)

194.94.127 .13 (Prof. Hannemann)

Videosystem

194.94.127.15 (Prof. Hannemann) s

Webserver Prof. Hannemann

DSL Gateway
194.94,127 .22 (Prof. Wierich)
Kreuzwortrétzel
N 1940412723
Fachschaft
194.94 127 24 (Goerick)

—— 3 — 1l < Testrechner

. 194.94.127 26 (Kollakowsky)
CVs 504

194.94.127 .27 (Bugzel)

DB VFH

194.94.127.18 (Partyka)
WWW FBS

172.16.18.8 (Bugzel)
(ab 4. Quartal)

DS

Netwerkmanitor

194.94.127.17 (Bachmann)

WWW VFH

Nameserver (extern, slave)

. 194.94.127.28 (Prof. Wierich)
XXX Webserver

194.94.127,29 (Goerick)

194.94.127.19 (Goerick)

Tunnel Siemens

SAP Printserver

FW3 (Bugzel)

(nur Testsystem)
nicht fir Produktions-
systeme verwenden
z.Z. nicht Inbetrieb

194.94.127.30 (Goerick
IOT-Firewall

FB5 DMZ1

172.16.17.0/24

Netmask 255.255.255.0
Broadcast 172.16.17.255
Defaultrouter 172.16.17 1

172.16.17.20 (Bugzel)
Mailserver (ab 4. Quartal)

72.16.17.10 (Bugzel)

Nameserver (intern, Master)
Winsserver (secondary, ab 4. Quartal)
LDAP (secondary, ab 4. Quartal)

194.94,127.85 (Laarman)

\ WWW Combasoft 194.94.127.83 (Bugzel)
FW2 (Bugzel) . . Nameserver (extern, master)
Firewall FW1 (Bugzel) b ] # NTP-Server
D Mailrelay (primary) ;]“.’-,W‘Ia" ; .
1 Blrelay fescon ary)_i 194.94.127 86 (Laarman) ™
- / DB Combasoft FB5 DMZ2

104 QA 197 anma

35




© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Beispiele von Rechnernetzen
- Privater Bereiche des Fachbereiches Informatik

if(IS

Internet-sicherheit.

FW3 (Bugzel)

(nur Testsystem)
nicht fir Produktions-
systerne verwenden
22 nicht Inbetrieb

172,16.16.8 (Bugzel)

(ab 4, Quartal) |
5

Netwerkmonitor /

172.16.16.4

FB5 DMZ4
172.16.16.0

Netmask 255.255.255.0
Broadcast 172.16.16.255
Defaultrouter 172.16.16.2

L&F 502
172.16.48.0/120
Netmask 255.255.240.0
Broadcast 172.16.63 255
FW 502
(Bugzel)
L&F 501

172.16.32.0120
Netmask 255.255.240.0

Broadcast 172.16.47.255

FW 501
{Zerulla)

FW Tecmedic
{Zerulla)

Tecmedic
Intranet

FW2 (Bugzel)
Firewall
Mairelay (primary)

FW1 (Bugzel)
Firewall
Wailrelay (secondary)

172.16.16.1 172.16.16.3
172.16.16.2
___Dell Router
~— (Bugzel) 160,
1721605 et G v

172 16.0.20 (Bugzel)
Mailserver (bis ende 4. Quartal |

172.16.4.43 (Bugzel)
Netmonitor (bis 4. Quartal )

‘Winsserver
DHCP (ab 4 Quartal)
LDAP (ab 4. Quantal)

FW Dekanat
(Zerulla)

Dekanat

FBS5 Intranet
172.16.0.0/20

Netmask 255.255.240.0
Broadcast 172.16.15.255
Defaultrouter 172.16.0.5

1894 84 127 85 (Laarman)

VWA Combasoft 184,94 127,83 (Bugzel)
Nameserver (extern, master)

NTP-Server

194.94.127.88 (Laarman)
DB Combasoft FB5 DMZ2
194.94.127.80/28

Netmask 255.255.255.240
Broadcast 194 94.127.95
efaultrouter 194.94 12781

194.94.127 84 (Bugzel)
Nevis (ab 4. Quartal)

Sun? (Bugzel)
194.94.127 82
WWW_502

FB5 DMZ3

194.94.127.96/28

Metmask 255.255.255.240

Broadcast 194.94.127.111

Defaultrouter 194 94.127.101
FW 504

L&F 504
172.16.80.0/20
L&F 504 ) necimask 2552552400
Broadcast 172.16.95.255
(Kollakowsky)

L&F 503

172.16.64.0/20

Netmask 255.255.240.0
FW 503 Broadcast 172.16.79.255
(Goerick)

194.94,127.87 (Lagrman)
App. Combasoft

FWIOT
(Goerick)

36



© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Beispiele von Rechnernetzen if Is
- Internet Backbone der Telekom (2003) | cisichener

Der Internet-Backbone der Telekom (T-Online, AOL, ...) hat:
= 1.300 Router und Switches

Im Access-Bereich werden 60.000 Router von der Telekom
verwaltet.

m  Die Router stehen bei der Telekom und bei den Kunden der Telekom

Zwischen Europa und den USA stehen
= 40 G Bit/s zur Verfugung

Zwischen Asien und den USA stehen
= 1.4 G Bit/s zur Verfugung
= Die Kommunikation von Europa nach Asien geht uber die USA




n, Institut fur Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohlman

Beispiele von Rechnernetzen if is

- Statistik des Telekom-Accessbereiches (2003)

Internet-sicherheit.

Datenvolumen
eDonkey/eMule 47,6 %
HTTP/HTTPS 13,2 %

KaZaA 6,5 %
L2TP 9,5 %
Napster / WinMx 4 %
FTP 1,9 %
POP3 0,4 %
Gnutella 0,3 %
HC/CS 0,3 %
DNS 0,0 %
SMTP 0,0 %
sonstiges 20,7 %

Transportprotokolle
= [CP 82 %

= UDP 17 %

eDonkey/eMule, KaZaA
¥ < _ Napster / WinMx, GNUtellu
7 > (P2P)

- 58,4 % (Musik und Filme)

~______~

\

\




Statistik — c 't 2005 if is

-2 27 international agierende Carrier internet-sicherheit.
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Datenvolumen

= HTTP/HTTPS (Web) 45 %
= P2P (Tauschborsen) 24 %
= SMTP (E-Mail) 12 %
= Streaming Audio/Video 7 %
= Voice-over-IP 7 %




Beispiele von Rechnernetzen if Is
- Telekom: IntraNet (2003) interial-slehsrtisit
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© Prof. Norbert Pohiman

800 Router

1.200 Hubs/Switches
6.000 WIN-Server
2.000 Unix-Server

16 IBM Host-Systeme
120.000 Clients in D

Alles wird von einer Zentrale aus verwaltet!
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=
Beispiele von Rechnernetzen if ls
- IVBB (Informationsverbund Berlin/Bonn)

Internet-sicherheit.

150 Netzkomponenten (Switche, Router)
ca. 150 Sicherheitskomponenten (VPN- und Firewall-Systeme)

und Server

Alles wird von einer Zentrale aus verwaltet!




=
Beispiele von Rechnernetzen if Is
- IVBB (Informationsverbund Berlin/Bonn)

Internet-sicherheit.

- if(is), Westfalische Hochschule, Gelsenkirchen
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[
Monatssumme Datenmenge uber Bastionen 2003
10000 £
- Telnet ——
FTP --%--
NNTP 5
..... E......
.......................... * P
* --*-"' * * * *- * --* ------ *--
1000 £ *
0]
X,
é‘ 100 F N
c E Xee ,.--""x' * TN ey T *
- — -u--__._ll_x.,l ‘--‘l.. "f 'h.‘- ._-i
S ~%” E
c
@
£
o
w 10 |
(i C
1F
0.1 ] ] ] ] ] ] ] ] ] ] ] ] .
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Innovationsschube der IT if |S

Internet-sicherheit.

- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit

[ |
Innovation Jahre [Primareffekte Sekundareffekte
1. Phase 30er Schnelle Berechnung grof3er |Rationalisierung der
Rechner Datenmengen Wissenschaft
2. Phase 60er Verbilligung der Rechnerzeit |Automatisierung von
Rechneranlagen durch Mehrfachnutzung Verwaltungsablaufen

Sammlung von
Verwaltungsdaten

3. Phase 80er Individualisierung und Unterstltzung dispositiver
PC Dezentralisierung Ablaufe

Weiter Kostenreduzierung Multimediale

Benutzerfreundlichkeit Informationsdarstellung

4. Phase 90er Integration weiterer Medien | Digitale Wirtschaft

Internet Globale Kommunikation

5. Phase 21. Jh. |Allgegenwartigkeit:

Mobilitat Dinge werden "smart" ?

44
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Entwickungsschritte des Internets If Is

internet-sicherheit.

Machtigkeit

>

Mensch zu
Mensch

Forschungs-
netz

E-Mail

Mensch zu
Maschine

Mobiles

Internet

Maschine zu
Maschine

Eingebettete
Dienste

Zeit
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Zusammenfassung if |S

Internet-sicherheit.

Rechnernetzwerke haben sich etabliert und sind langst
unternehmerische Ressourcen, die im Fehlerfall erhebliche Schaden
verursachen.

Ein Rechnernetz ist primar ein Ubertragungssystem zwischen den
angeschlossenen Rechnersystemen die weitgehend oder vollstandig
autonom agieren.

Das Internet, das Netz der Netze, ist die Basis unserer Informations-
und Wissensgesellschaft
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