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Einleitung T
- Definition (1/2) If Is

internet-sicherheit.

Definition »V... P... N...«

= »Virtual« bedeutet, dass es sich — aus Anwendersicht — scheinbar
um nur »ein« Netzwerk handelt, auch wenn sich viele reale
Teilnetzwerke hinter »einem« VPN verbergen.

= »Private« bedeutet, dass die Kommunikation vertrauenswurdig —
also nicht offentlich — durchgefuhrt und das Risiko eines Schadens
bei der Ubertragung minimiert wird.

= »Network« bedeutet, dass eine definierte Gruppe von
Rechnersystemen miteinander verbunden wird und mit Hilfe eines
Protokolls (typischerweise ist das die TCP/IP-Protokollfamilie)
kommuniziert.
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Einleitung T
- Definition (2/2) If Is

internet-sicherheit.

Definition VPN

= Ein VPN versucht, private und offentliche Netzwerke zu
kombinieren, indem das offentliche Netzwerk als Tragernetzwerk fur
die private Kommunikation benutzt wird.

= Begriff VPN ist leider sehr unscharf geworden:

= Oftmals wird auch Sicherheit hinsichtlich ,Vertraulichkeit® oder ,Integritat”
von Ubertragener Information VPN zugeschrieben

= Dies ist aber nicht der Fall!

= VPN muss als ,Sicherheit” nur dafur sorgen das Datenpakete nicht zum
falschen Empfanger geleitet werden und umgekehrt.

= Aullerdem muss es fur die Einhaltung der vorher bestimmten Wege
sorgen.
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Einleitung
- Analogien

= Sicherheitstransporter
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if(IS
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Realisierungsansatze

> Ubersicht

if(IS

internet-sicherheit.

Kopplung von Organisationseinheiten

1. Corporate Network

2. Offentliche
Kommunikationsinfrastruktur

Organisation A1
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(z.B. Internet)

Organisation B2




]
Realisierungsansatze [
- Risiken !t!net-sllche§eit
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= Angriff auf die ubertragenen Daten Ongristion A1 Ogissions1
= Mitlesen =
= Manipulation .
= LoOschen - J
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= Angriff auf die Rechnersysteme rastudur
. J . Wy,
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= Hacker brechen in das lokale Netz ~——— AR
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Realisierungsansatze |f |s

- Corporate Network: ein eigenstandiges Netz nternet-sicherheit

B 200 | ]
Vorteile Nachteile
« Freiheit bei der Gestaltung der « Investitionen, Betrieb und Wartung
Kommunikationsinfrastruktur mussen selbst getragen werden

« Neue Innovationen im IT-Bereich
zwingen jeweils zu neuen
Investitionen

« Hohere Sicherheit und zugleich
hohere Verfugbarkeit

« Nutzung als Intranet o Maximaler Durchsatz bestimmt die
maximale Bandbreite

» Eigene Security Policy konnen auf
allen Ebenen eigenverantwortlich 1
durchgesetzt werden

Bandbreite

| I
=

0 24 h
X = maximale Bandbreite




Realisierungsansatze if |s
> Offentliche Kommun|kat|0n5|nfraStrukturmtemet-sicherheit.

Vorteile Nachteile

« Innovationen durch die Anbieter « Abhangigkeit des Anwenders vom
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stehen unmittelbar zur Verfigung,
ohne eigene Investitionen.

Niedrigere Kosten fur offentliche
Kommunikationsinfrastruktur.

Flexible Kommunikation mit
Kunden, Lieferanten,
Geschaftspartnern, da offen.

o Verantwortlichkeit des Anbieters fur

die Servicequalitat im puncto
Verfugbarkeit, Performance und
Management.

Relativ hoher Schutz, der schnell
zur Verfuagung stent.

Anbieter und dessen
Sicherheitsstrategie.

Nicht einheitlicher Schutzbedarf.

Definition der Security-Policy des
Anbieters nicht immer eindeutig.

Die Eintrittswahrscheinlichkeit eines
Angriffes ist sehr hoch.

>

Bandbreite x

I >
24 h
X = maximale Bandbreite

10
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Realisierungsansatze
- Aufbau von Virtual Private Networks

Grundsatzliche Idee bei Virtual Private Networks (VPNs):

offene Kommunikationsinfrastruktur z.B. Internet nutzen
= kostengunstig,

= weltweit verfugbar UND

if(IS

internet-sicherheit.

= allen Bedrohungen und Risiken sinnvoll entgegenwirken

Sicherheitsmechanismen von VPNs

Verschlusselung (schutzt Vertraulichkeit)

Authentikation (gewahrleistet Eindeutigkeit des Benutzers)
MAC-Funktionen (sorgen fur die Unversehrtheit der Daten)
Tunneling (verschleiert Datentransfer)

Firewalling (schutzt Netzwerkressourcen)
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Konzepte
- VPN-Gateway
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Konzepte if is

- Vorteile einer VPN-Gateway-Losung nternet-sicherheit

Die Gateway-Losung ist unabhangig von Endgerat (Server, PC,
Notebook, Tablets, Smartphone, Wearable, ...) und deren
Betriebssystemen (Android, iOS, LINUX, Windows, ...).

Die Gateway-Losung erlaubt die Einrichtung von
Sicherheitsfunktionen zwischen Endsystemen, in die ansonsten keine
Sicherheitsfunktionen integriert werden konnten (z.B. Terminals).

Bei heterogenen Systemen (unterschiedliche Hardware, Software,
Betriebssysteme, ...) kann immer das gleiche Gateway verwendet
werden, wodurch sich der notwendige Aufwand verringert.

Gateways sind leichter »sicher« zu realisieren als spezielle Software-
Losungen in Rechnersystemen und sie sind immer ansprechbar.

Die Sicherheitseinrichtungen sind hinsichtlich der Sicherheitsqualitat
unabhangig von anderen Systemkomponenten.

Die Sicherheit ist anwendungsunabhangig.
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Konzepte
- VPN-Client

if(IS

internet-sicherheit.
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Konzepte if is

- Vorteile einer VPN-Client-Losung tarnot-sicharhait.

Der VPN-Client ist kostengunstiger als die VPN-Gateway-Losung.

Der VPN-Client bietet End-to-End-Sicherheit.

Das bedeutet, dass nicht nur die Verbindung zwischen verschiedenen
LAN-Segmenten nach aulden hin abgeschottet wird, sondern auch jede
einzelne Workstation (PC) gegentber anderen.

Der VPN-Client kann mobil verwendet werden.

Eine »Person« kann authentisiert werden.




Anwendungsformen von VPNs (1/4) if |s
9 UnternEhmenSWEites VPN internet-sicherheit.
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Anwendungsformen von VPNs (2/4) if |s
9 SiChere RemOtE'Ankopplung internet-sicherheit.
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Anwendungsformen von VPNs (3/4) if is

= VPN zwischen verschiedenen Unternehmen iicretsicherheit

Unternehmen A Unternehmen B

I LAN I VPN = ABC I LAN I

Unternehmen C Unternehmen Z .




Anwendungsformen von VPNs (4/4) if |s
- Kombination der Anwendungsformen internet-sicherheit.
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Unternehmen A Unternehmen B

VPN - ABC
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Router
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Ansatze fiir VPN Losungen if |s
9 A"gemEin internet-sicherheit.

= Spezielle Security-Protokolle fur einen
geschwindigkeitsoptimierten Ansatz

= Absolute Transparenz,
= Sehr geringe Verzogerungszeiten,
= Quality of Service (keine Verschlisselung des TCP/UDP-Headers)

= Kein Overhead wahrend der Kommunikation
(Header, Fragmentierung,...),

= Abhangig von Herstellern.
= Beispiel: CryptoGuard VPN

IPSec: Internet-Sicherheitsstandard

= Zwei Mechanismen (Authentication Header und Encapsulated
Security Payload),

= Beide Mechanismen mit Tunneling kombinierbar,

= Herstellerubergreifend (wunschenswert 7?77 1) 22
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Ei|]
- Ubersicht

Ansatz: CryptoGuard VPN if ( is

internét-sicherheit.

Client
= —— = %
LAN1 10.0.0.0 | |
) CryptoGuard

Client

VPN

)
)
)
WAN secufe area

(ISDN,X.25,...) Y
Backbone :
(FDDI ...) '

’

) CryptoGuard] .
VPN

LAN2 192.168.200.0
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Ein Ansatz: CryptoGuard VPN if |s
-2 Verschlusselungsmode internet-sicherheit

Beispiel: IP

Encrypted

\ 4

<

Original
IP Header

Protokolle (Schicht 2 bis 4)

= Neben IP
DIX2, IEEE802.3, IEEE802.3, OSI-CLNO, ICMP, TCP, UDP

Verschlusselung

= 128 Bit ADES (1990)
(in jeder zweiten Runde wird ein unterschiedlicher Schlissel verwendet)

= CFB-Mode (auf Byte Ebene)
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Ein Ansatz: CryptoGuard VPN if is

9 SCthSSEISétze internet-sicherheit.

= System Master Key Satz (SMK)

3 Schlussel
1. Satz wird Uber serielles Kabel geladen (Personalisierung)
dient der Authentikation

Generierung des dynamischen Verbindungsschlussels

= Verbindungsschlusselsatz (CKT)

64 Schlussel
uber Index ausgewanhilt
VerschlUsselung der Nutzdaten

Wechsel eines Satzes erfolgt in allen VPN-Gateways des Systems gesteuert
von der SMS.
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Ein Ansatz: CryptoGuard VPN
-2 Zustande

= Manufacturing State:

= nach Auslieferung: Bypass

» Personalization State:
» Schlussel und IP-Adresse in der CG VPN
= Bypass

= Connection Control State:

= Verschlusselung ist aktiv

if(IS

internet-sicherheit.
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Ein Ansatz: CryptoGuard VPN if is

- Funktionsweise

internet-sicherheit.

data

v

ON OFF

Bypass 4 OFF ON
l Explicit 4 l

Rule in CCT? Rule in CCT?
-NO YES YES NO -

OFF/ON = default!

data

27
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© Prof. Norbert Pohiman

Ein Ansatz: CryptoGuard VPN
- Kommunikation mit der SMS

= Uber serielles Kabel

= vialP
= Management uber Port 57 UDP
= Authentikation
= dynamisch verschlusselt basierend auf SMK der Box

= Spontane Meldungen Port 87 UDP

if(IS

internet-sicherheit.
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IPSec Tl
- Beteiligte RFCs (1/2) !t!net-sllche§eit

RFC 2367 — PF_KEY Interface

RFC 2403 — The Use of HMAC-MD5-96 within ESP and AH

RFC 2405 — The ESP DES-CBC Cipher Algorithm With Explicit IV

RFC 2410 — The NULL Encryption Algorithm and Its Use With IPsec

RFC 2411 — IP Security Document Roadmap

RFC 2412 — The OAKLEY Key Determination Protocol

RFC 2451 — The ESP CBC-Mode Cipher Algorithms

RFC 2857 — The Use of HMAC-RIPEMD-160-96 within ESP and AH

RFC 3526 — More Modular Exponential (MODP) Diffie-Hellman groups for Internet Key Exchange (IKE)
RFC 3602 — The AES-CBC Cipher Algorithm and Its Use with IPsec

RFC 3686 — Using Advanced Encryption Standard (AES) Counter Mode With IPsec Encapsulating
Security Payload (ESP)

RFC 3706 — A Traffic-Based Method of Detecting Dead Internet Key Exchange (IKE) Peers

RFC 3715 — IPsec-Network Address Translation (NAT) Compatibility Requirements

RFC 3947 — Negotiation of NAT-Traversal in the IKE

RFC 3948 — UDP Encapsulation of IPsec ESP Packets

RFC 4106 — The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security Payload (ESP)
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IPSec T
9 Beteiligte RFCS (2/2) !t!net-sllche§eit

RFC 4301 — Security Architecture for the Internet Protocol
RFC 4302 — IP Authentication Header
RFC 4303 — IP Encapsulating Security Payload (ESP)

RFC 4304 — Extended Sequence Number (ESN) Addendum to IPsec Domain of Interpretation (DOI) for Internet Security
Association and Key Management Protocol (ISAKMP)

RFC 4306 - Internet Key Exchange (IKEv2) Protocol

RFC 4307 — Cryptographic Algorithms for Use in the Internet Key Exchange Version 2 (IKEv2)
RFC 4308 — Cryptographic Suites for IPsec

RFC 4309 — Using Advanced Encryption Standard (AES) CCM Mode with IPsec Encapsulating Security Payload (ESP)
RFC 4478 — Repeated Authentication in Internet Key Exchange (IKEv2) Protocol

RFC 4543 — The Use of Galois Message Authentication Code (GMAC) in IPsec ESP and AH
RFC 4555 — IKEv2 Mobility and Multihoming Protocol (MOBIKE)

RFC 4621 — Design of the IKEv2 Mobility and Multihoming (MOBIKE) Protocol

RFC 4718 — IKEv2 Clarifications and Implementation Guidelines

RFC 4806 — Online Certificate Status Protocol (OCSP) Extensions to IKEv2

RFC 4809 — Requirements for an IPsec Certificate Management Profile

RFC 4835 — Cryptographic Algorithm Implementation Requirements for Encapsulating Security Payload (ESP) and
Authentication Header (AH)

RFC 4945 — The Internet IP Security PKI Profile of IKEv1/ISAKMP, IKEv2, and PKIX .
31
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IPSec if is

- Das sichere Internet Protokoll rternet-sicherheit

IPSec (Internet Protocol Security) ist ein Sicherheitsstandard fur den
geschutzten IP-Datentransfer, der von der Internet Engineering Task
Force (IETF) entwickelt wurde.

Die Nutzung dieses Standards soll eine "gemeinsame Sprache”
verwirklichen, mit der Sicherheitsprodukte verschiedener Hersteller
miteinander sicher kommunizieren konnen.

IPSec erganzt das bestehende IPv4 um folgende Sicherheitsfunktionen:

Jedes Paket kann gegen Manipulation geschutzt werden
Jedes Paket kann verschlusselt werden
Jedes Paket kann vor Wiedereinspielung geschutzt werden

Die IP-Kommunikation kann gegen VerkehrsfluBanalyse
geschutzt werden.

Die Kommunikationspartner (Personen oder VPN-Gateways)
konnen authentisiert werden.
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IPSec if is

> Ubersicht der Mechanismen et i

= |PSec realisiert die zusatzlich Sicherheit durch das Einfugen zusatzlicher

Informationen (Header) in die |IP Pakete.

s Diese Zusatze bezeichnet man als:

= Authentication Header (AH, RFC 2402)

= Datenunversehrtheit
= Authentikation
= Anti-replay Service (Optional)

= Encapsulated Security Payload (ESP, RFC 24006)

= Datenunversehrtheit und Authentikation (Optional)
= Anti-replay Service (Optional)
= Verschlusselung (Optional)

‘Transport-Mode’ = Verschlusselung der Nutzdaten

"Tunnel-Mode' = Verschlusselung des IP-Headers und der
Nutzdaten
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IPv4 Header ,,Protocol“-field 73+ T
> TOP25 Uﬁgkejt Ilesj

internet-sicherheit.

75% TCP — (6)
24% UDP - (17)

<1% GRE (0,24%) — (47)

<1% ICMP (0,23%) — (1)

<1% IPv6 Encapsulation - (41)
(6over/tod = 0,157%)

<1% IPv4 Encapsulation

<1% Reserved

<1% Authentication H. (0,007 %)
<1% IPv6 Hop-by-Hop Option
<1% SCTP

<1% SKIP

<1% Unassigned (199, 250, 241)
<1% PUP

<1% EGP

<1% XNS-IDP

<1% IPv6-ICMP

<1% PIM

[ | |
Summenvergleich

Number of packets

25) 3 (0%) |—
25125 %1}
BETEA)
20) 42 (0%, il
(1557 (0%)|

17) 120 (0%) &‘

16 155 (0%1

15 139 (0%) \

ii
= -

TCP

13) 158 (0%

12) 339 (0%)

10) 1.083 (0%) §

9) 50,908 (0%)
'

1) 586.131.923 (75%)

) 1.226.667 (0%)
[5) 1.804.832 (0%)
1) 1.557.669 (0%

3) 3.870.491 (0% ) |
2) 185.588.302 (24%]

® 1} P (Protocol number &) ® 2) IP (Protocol number 17) m 3) IP (Protocol number 50) & 4) IP (Protocol number 47)

M 5} IP (Protocol number 1) @ 6) IP (Protocol number 41) m 7) IP {Protocol number 4) ® 8) IP (Protocol number 255)

m 9) P (Protocol number 51) © 10) IP (Protocol number 0) m 11} IP (Protocol number 132) m12) IP (Protocol number 57)
13) IP (Protocol number 250) ® 14) IP (Protocol number 2) ©15) IP (Protocol number 12) m 16) IP (Protocol number 8)

®17) IP (Protocol number 22) @ 18) IP (Protocol number 58) 1 19) IP (Protocol number 103) ® 20) IP (Protocol number 115)

| 21) IP (Protocol number 97) m 22} IP (Protocol number 99) ® 23) IP (Protocol number 199) m 24) P (Protocol number 82)

- 25) IP (Protocol number 241)

. <1% L2TMP

s <1% ETHERIP

s  <1% any private encription scheme \.\3 []
= <1% SECURE-VMTP 34




© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Fachhochschule Gelsenkirchen

~Protocol"-field 50 (IPSec > ESP)
- User behavior

P 304Minute

135.000 -

130.000 4
125.000 -
120.000 1
115.000 4
110.000 4
105.000
100.000 4

95.000 1
90.000 1

85.000 -

30.000

75.000 4
70.000 4
65.000 1
60.000 -

55.000
50.000
45.000
40.000
35.000
30.000
25.000
20.000

/\'\ m\ \ M

\ ‘ \

W J N \J N MMM

if(IS

internet-sicherheit.

p

|

km
N

a. So. Mo. Tu. We. Th. Fr Sa: S0t Mz
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|I IAS: IP (Protocol number 50) |

- |IPSec more common in the business environment

X ]
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IPSec Tunneling

- Idee

if(IS

internet-sicherheit.

Original-Paket
A
I "Transport-Paket"
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Authentication Header (Tunnel-Mode) if is

9 UberS|Cht internet-sicherheit.

[ | |
Original IP- IP-Header user data

Packet | |

I I

I I
new AH-Header IP-Header user data

IPSec-Packet IP-Header IPSec original original

check sum

= Starke Integritat und Authentizitat der IP Pakete
= HMAC (z.B. mit SHA-1) Uber das gesamte IP Paket, aul3er

= Feldern, die wahrend des Transportes modifiziert werden
(Time to Live (TTL), TOS, Flags, Header Checksum, ...)

s dem Authentication-Feld selbst
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Authentication Header (AH) if is
- Beschreibung des Headers (1/2) nitermetisiehertt

IP Header

Next Header Payload Length Reserved

Security Parameters Index

Sequence Number

Authentication Data (variable size)

< 32 bits >

= Next Header ist ein 8-Bit Feld, das den Typ der nachsten Daten hinter dem
Authentication Header identifiziert.

= Payload Length (8 Bit-Feld) beschreibt die Lange des AH in 32-bit Worten.
= Reserved ist reserviert fur zukunftige Funktionen. ]




Authentication Header (AH) if is
- Beschreibung des Headers (2/2) nitermetisiehertt

© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Fachhochschule Gelsenkirchen

IP Header

Next Header Payload Length Reserved
Security Parameters Index

Sequence Number

Authentication Data (variable size)

< 32 bits >
= SPlist ein beliebiger 32-Bit Wert, der in Kombination mit der Ziel IP-Adresse und

de][n Security Protocol (AH) eindeutig die Security Association fur dieses Paket
definiert.

= Sequence Number (32 Bit-Feld) beinhaltet einen Zahler (Replay-Angriff).

= Authentication Data ist ein Feld mit variabler Lange, das die Integrity Check L]
Value (ICV) dieses Paketes enthalt (Ergebnis von HMAC). 39
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© Prof. Norbert Pohiman

Authentication Header (AH) if is
9 Zusammenfassung internet-sicherheit.

Mit der AH-Datenstruktur kann gewahrleistet werden, dass eine
eventuelle Manipulation von Daten auf dem Weg durch das
Netzwerk entdeckt wird.

AulRerdem findet die Authentikation des Absenders der Pakete
statt.

Beim ausschliel3lichen Einsatz des AH-Headers findet keine
Verschlusselung Uber IPSec statt.
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o]
Encapsulated Security Payload (Tunnel-Mode) if Is

> Ubersicht

internet-sicherheit.

IP-Header user data
Original IP-Packet

ESP-Header IP-Header user data ESP A fe1e ESP-AUTH
IPSec-Packet IPSec original original P56

77 = encoyed

check sum

= ESP verschlusselt den IP-Header und die Nutzdaten mit einem

symmetrischen Verschlusselungsverfahren (3DES, AES, IDEA,
Blowfish, ...).

= Integritat und Authentizitat der IP Pakete (nicht der ,,Outer IP-Header")

[ ]
41
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© Prof. Norbert Pohlman

Encapsulated Security Payload (ESP) if Is
- Beschreibung des Headers (1/2)

internet-sicherheit.

= Payload Data ist ein Feld variabler Lange, das das originale IP-Paket beinhaltet

IP Header ESP Heade Payload [SS1ERIETE =] T

Security Parameters Index

N
e

Sequence Number

Payload
Data

Authentication

Padding

Encryption

Pad Length Next Header

<
<

Authentication Data (variable size)

<
-

32 bits

YY

A

8 bits

= SPlist ein beliebiger 32-Bit Wert, der in Kombination mit der Ziel IP-Adresse und

de;n Security Protocol (ESP) eindeutig die Security Association flr dieses Paket
definiert.

= Sequence Number (32-Bit Feld) beinhaltet einen Zahler (Replay-Angriff).

(evtl. IV zu Beginn, falls notwendig).
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© Prof. Norbert Pohlman

Encapsulated Security Payload (ESP) if Is
- Beschreibung des Headers (2/2)

internet-sicherheit.

IP Header ESP Heade Payload [SS1ERIETE =] T

Security Parameters Index

N
e

Sequence Number

Payload
Data

Authentication

Padding

Encryption

Pad Length Next Header

<
<

Authentication Data (variable size)

<
-

32 bits

YY

A

8 bits

= Padding wird zum Auffullen genutzt (0-255Bit), falls der Verschl.-Mode dies

erfordert.

= Pad Length beschreibt die Lange des Feldes Padding.
= Next Header (8 Bit Feld) identifiziert den Datentyp in Payload Data.
= Authentication Data beinhaltet den Integrity Check Value (ICV), berechnet iber [l

das ESP ohne den Authentication Data Anteil. 43
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© Prof. Norbert Pohiman

Encapsulated Security Payload (ESP) if Is

2> Zusammenfassung

internet-sicherheit.

Mit Hilfe von ESP konnen
= Vertraulichkeit der Ubertragung,
= Authentikation des Absenders und
= [ntegritat der Daten garantiert werden,

da neben der Verschlusselung auch ahnliche Mechanismen wie in
AH definiert werden konnen.

Im Unterschied zu ESP bezieht sich die Authentikation von AH
auch auf den IP-Header, so dass die Kombination von AH und ESP
Vorteile im Sicherheitsbereich bietet, allerdings mehr Ressourcen auf
den beteiligten Rechnern benotigt!
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Kombination mit AH und ESP
- Tunnel-Mode

Original IP-Packet

IP-Header user data

I
IPSec-Packet : :

A
T e T

check sum

check sum

= AH und ESP kdénnen einzeln oder auch gemeinsam eingesetzt
werden, wobei dann innerhalb des Netzwerkpakets der
AH-Header vor dem ESP-Header stehen muss.

check sum

if(IS

internet-sicherheit.

ESP-AUTH
IPSec

45
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IPSec if is

- Verbindung zur Security Association (SA) internet-sicherheit.

Die beiden Header selbst enthalten keine Informationen uber

= die zur Absicherung eingesetzten Algorithmen und
= Schlussellangen,

sondern nur einen Verweis (Security Parameter Index, SPI) auf eine
Datenstruktur mit diesen Informationen (Security Association, SA).
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© Prof. Norbert Pohiman

IPSec Anti-Replay Service If is

- Schutz vor Wiedereinspielung von IP-Paketen

internet-sicherheit.

= Sequence Number (SN)

Initiator:

= Bei der Tunnel-Initialisierung wird SN = 0 gesetzt

= Das erste Paket wird mit SN = 1 gesendet

= Das Feld wird vor dem Versand jedes weiteren Paketes um 1 erhoht
Receiver:

= Uberprift, ob die Sequenz Nummer in der richtigen Reihenfolge ist.
= Wenn dies nicht ist, wird das Paket verworfen.

= Damit wird das Wiedereinspielen von alten Paketen unterbunden.

Siehe Protokollmitschnitt
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IPSec if is

- Transport- und Tunnelmodus: Beschreibung

internet-sicherheit.

IPSec kann im Transport- oder im Tunnelmodus betrieben werden.

Im Transportmodus wird der IP-Header des ungesicherten IP-Pakets
beibehalten und nur sein Datenteil wird gesichert.

Bis auf das Feld ,Lange des IP-Paketes” und die ,Prufsumme” bleibt
der alte IP-Header unverandert.

Im Tunnelmodus hingegen wird das gesamte IP-Paket in die
Nutzdaten des IPSec-Pakets ubernommen, so dass die alte IP-
Adresse bei der Verschlusselung nicht mehr sichtbar ist.
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© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit

IPSec y
- Transport- und Tunnelmodus: Ubersicht

/ IP Header Data

Original IP IPSec

Header = Header Data “Tunnel Mode

\

< >
Optional Encryption

New IP IPSec Original IP Data

Header Header Header
/ -
\

Optional Encryption
Outer IP Header /

Inner IP Header

(IS

internet-sicherheit.

49
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=
IPSec if | s
- Client und Gateway: mogliche Kombinationen

internet-sicherheit.

Client Int ¢ Client
nterne
O] Biitise veiail O]
—= —=
IPSec Gateway IPSec Gateway
. Internet .
Trusted Network Trusted Network
IPSec Gateway
Internet .
—= -
<
Outbound Traffic
Es werden zwei Verschlusselungskanale aufgebaut! > L]

Inbound Traffic 50
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=
IPSec if |s
- Beispiel: Transportmodus

internet-sicherheit.

IPSec Client IPSec Client

Internet

= y | oErLT. § =

IPSec

IP Header Header

Data

= Bei 1:n- oder m:n-VPNs mit Clients kommt nur der Transportmodus
zum Einsatz.

51
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=
IPSec if |s
- Beispiel: Tunnelmodus

internet-sicherheit.

IPSec Gateway IPSec Gateway

Internet

IP Header IPSec IP Header Data

Bei 1:1-VPNs, die beispielsweise zwischen zwei Firewall-Systemen
oder sonstigen Security-Gateways eingerichtet werden, wird immer
der Tunnelmodus genutzt.

Damit bleiben die echten IP-Adressen der Kommunikations-Partner
einem Angreifer verborgen.

52
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© Prof. Norbert Pohiman

IPSec T
- IPSec Gateway If Is

internet-sicherheit.

= Die Konfiguration eines IPSec Gateways ahnelt in bestimmten
Aspekten der einer Firewall (Paket Filter).

= Je Quelladresse, Zieladresse, Schnittstelle, Protokoll, Port und so
weiter wird definiert, ob das Paket verworfen oder (verschlusselt oder
entschlUsselt) weitergeleitet wird.

= Beieinem IPSec Gateway kommt als dritte Moglichkeit der Versand
durch einen Tunnel in Frage.

= FuUr diesen Fall mussen die Parameter des Tunnels definiert werden.

= Der wichtigste Parameter ist naturlich die Adresse des Ziel-
Gateways.
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IPSec if is

- Schutz in Abhanigkeit vom Mode und Protokoll internet-sicherheit.
B 0000 | ]

ESP.

Encrypted
New IP Header | Original
Header AH | |P Header

Authentication / Integrity Authentication / Integrity

A\ 4

N

New IP Header @ Original

Header ESP [IP Header

\ 4
N

Encrypted

Y

Original Header Original Header

IP Header ESP

< N,
K 7

IP Header AH

\ 4

&
«<

Authentication / Integrity Authentication / Integrity
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IPSec if(IS)

- Verwendete Algorithmen intemetsicherhet,

IPSec
DES*

Triple DES +AES-CBC

RC5
Ciphering algorithm IDEA
CAST
Blowfish

MD5* + SHA256,
Hash algorithm SHA-1* SHA384

Tiger SHA512

RSA digital signatures
DSS digital signatures
Pre-shared secret key *

Authentication

* Necessarily supported by all IPSec implementations

55
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Inhalt |ﬂ|SJ

internet-sicherheit.

s Einleitung: Definitionen und Ziele
= Konzepte von VPNs und Anwendungsformen
= Ansatze fur VPN Losungen

s IPSec - Standard

= IPSec Schlussel-Management

(IKE)

s Praktischer Einsatz von VPNs
s IPSec Client

s Zusammenfassung []
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IKE
- Security Association (SA) nternsissishertieit

if(IS

= Eine Security Association (SA) legt alle Informationen fest, die zwischen
der Verbindung von zwei Security-Gateways benotigt werden.

Security Parameter Index (SPI)

genutzter IPSec-Service (AH oder ESP oder beide)

Modus (Transport oder Tunnel)

Quell- & Ziel-IP-Adresse, evtl. Adresse des Gateways

evil. genutzte Protokolle, Quell- & Zielportnummer

genutzte Algorithmen & Schlissel fur die SA

Sequenznummer

Dauer der Gultigkeit der SA (kann Uber einen langeren Zeitraum sein!)
Statusinformation der Anti-Replay-Windows

= Es kénnen mehrere SA”s mit unterschiedlichen Inhalten gleichzeitig zum
selben Ziel existieren.
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IKE if(IS

- Security Parameter Index (SPI) internet-sicherheit,

Der Security Parameter Index (SPI) ist ein beliebiger Wert, der in
Kombination mit der Ziel IP-Adresse und dem Security Protocol eindeutig
die Security Association (SA) fur dieses Paket definiert.

Wenn IKE zum Aufbau der Security Associations genutzt wird, ist der SPI
einer jeden Security Association eine Pseudozufallszahl (siehe PM).

Der SPI wird manuell fur jede Security Association festgelegt, wenn IKE
nicht zum Einsatz kommt.
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IKE T
- Security Policy Database (SPD) !t!net-sliche§eit.

Die Security Policy Database definiert den Sicherheitsstandard fur

ein System.

Sie wird wahrend des automatisierten Schlusselaustausches
konsultiert:

Quell- & Ziel-IP-Adressen oder Ranges
Quell- & Zielportnummer
Protokoll (TCP, UDP, ...)

eine Liste mit den zugelassenen Algorithmen
fur das System

falls notwendig: Beschreibung des Tunnelendpunktes

Informationen Uber die Nutzung der Anti-Replay-Windows und der
maximalen Lebensdauer der SA’s
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IKE T
- Security Association Database (SAD) !t!net-!céen_

= In der Security Association Database sind alle Security Association

eingetragen.

= FUrjede SA werden folgende Parameter festgelegt:

= ldentifier:

= Ziel-IP-Adressen oder Ranges
= Security Protokoll
= SPI

s Parameter:

= Algorithmen fur die Authentikation und Verschlisselung
= Lebensdauer der SA

= Security Protocol Mode (tunnel or transport)

= Anti-Replay-Service

= Link mit der Policy in der SPDSA"s
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IKE T
> Security Association (SA): Ubersich Itftlﬁt

Anforderungs- Anforderungs-
policies (SPD) policies (SPD)

)
|
|
)

iﬁ.—‘—\g A\ XX
Host A Host B
SAD | < Aushandeln ’ SAD
"y der Parameter ey
Auswahl der SA
SP2 > ¢ ’E SP2
SP3 SP3
VPN mit IPSec
o 00 3 ‘ ’ o 00

61
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IKe if(IS

9 Etablierung Einer SA internet-sicherheit.

Eine Security Association (SA) beinhaltet eine Policy und Schlissel,
um Informationen zu schutzen.

Security Associations (SA) werden ausgehandelt :

= Manuell
= kleine Netzwerke

= automatisch

= Netzwerke aller GrofRen

Das automatische SA-Management:
= ISAKMP RFC 2408
= |IKE RFC 2409
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IKE if(IS

- Schlussel-Management nternetsichertieit

= Manual Keying

= Die notwendigen Schlissel werden auf einem der
Kommunikationspartner oder einem zentralen Management
generiert.

= Dann werden diese Schlussel auf einem sicheren Weg zu allen
beteiligten Partnern (Client und Gateways) transferiert.

= |IKE - Internet Key Exchange
= |KE ist das offizielle Schllsseltransferprotokoll von IPSec.

= Beide Seiten brauchen nur eine identische Passphrase
(Pre-Shared Key).

= Darauf basierend wird unter dem Einsatz des Diffie-Hellman-
Protokolls ausgehandelt, z.B. welche Algorithmen zur
Verschlusselung eingesetzt werden.
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IKE

- IPSec mit IKE in Aktion

—E

’

unsecure
network

. ad

if(IS)

internet-sicherheit.

64
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IKE if(IS)

> Verschiedenen Modi und Phasen: Ubersicht internet-sicherheit.

IKE = Protokoll, um eine sichere ISAKMP- u. IPSec-SA zu etablieren
Basiert auf UDP, Port 500 (Quelle und Ziel)

Zwei Phasen:

= 1 -Main Mode/Aggressive Mode
= 2 - Quick Mode
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IKE if(IS

9 Phase 1: AUfbau der ISAKMP SA internet-sicherheit.

= In der Phase 1 wird ein sicherer Kanal (ISAKMP SA) zwischen beiden

Endpunkten etabliert.

= Die Phase 1 wird ISAKMP Security Association oder auf3ere SA genannt.

(ISAKMP = Internet Security Association and Key Management Protocol)

= In der Phase 1 werden mit Hilfe des Main Modes/Aggressive Modes:

= |IKE-Parameter (ISAKMP) aushandelt:
= Authentikationmethode (PKI oder PSK)
= Algorithmen fur Authentikation und Verschlisselung
= SchlUsselaustausch (fur die SAs)

= und eine Nutzerauthentisierung durchgefuhrt.
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IKE if(IS

9 Phase 2: AUfbau der IPSec SA internet-sicherheit.

= Phase 2 dient dem Aushandeln der IPSec SA mit Hilfe des so genannten
Quick Modes innerhalb der sicheren ISAKMP SA (aus der Phase 1):

= Aushandeln der IPSec-Parameter:
= Security Protokoll (AH, ESP)

= Algorithmen und SchlUssel
die fur die Authentisierung und Verschlusselung der
Daten (IP-Pakete) genutzt werden.
Hinweis:
Diese konnen anders sein, als in der Phase 1.

= Alle Pakete der Phase 2 werden durch in der Phase 1
ausgehandelte Algorithmen und Schlussel geschitzt.
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IPSec und IKE If(|S)

- Ubersicht und Zusammenhang internet-sicherheit.

Main Mode

| ISAKMP SA (fiir Quick Mode)

Quick Mode

IPSec IPSec

Verschlisselung Entschlusselung

IPSec SA (fiir ESP/AH)

IPSec SA (fiir ESP/AH)

‘Entschlisselung Verschliusselung

Transfer Mode

= Main Mode: Aufbau der ISAKMP SA sowie Policy Absprachen und Authentikation

= Quick Mode: Aufbau der IPSec SA sowie Mode/Protokoll (AH, ESP) Absprache und
Key-Management

= Transfer Mode: Sicherung der IP-Pakete mit AH/ESP und Anti-replay Service
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IKE
- SA Aushandlung

]
- i
I s " 4

interne* * “erheit.

Phase 1 : ISAKMP SA Establishment

= Main Mode

s Three two-way exchange

= ldentity protection

= Aggressive Mode
= No identity protection

= Increase the speed

Phase 2 : IPSec SA Establishment
= Quick Mode

Bob Alice

ISﬁKMP parameters negotiat)ion

Key Exchange
<€ y g >

Authentication
<€ >

ISAKMP parameters Negotiation, key exchange
and Alice’s authentication
<€ >
Bob’s authentication

>

IPSec parameters negotiation, key exchange
< >

Acquittal
. ]
69
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ISAKMP SA Aufba
- Phase 1 - IKEuMainMode -Step 1 | !!&!&3

Bob
Message 1

>

ISAKMP SA Offer
Authentication method ISAKMP

Authentication algorithm Header
Encryption algorithm

Message 2
(

ISAKMP ISAKMP SA

Header Approval

Hier werden die Basis-Algorithmen (Policy)
fur die Verschlusselung und Authentikation
der ISAKMP SA ausgehandelt. O
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ISAKMP SA Aufba
- Phase 1 - IKEuMainuMode - Step 2 | !!&!&3

Bob Message 3 Alice
>

A

ISAKMP
Header Message 4
=

DH public key

—

ISAKMP
Header

DH public key

In ,Nonce" wird eine Zufallszahl ausgetauscht,
die fur die Authentikation im Step 3
verwendet wird.
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ISAKMP SA Aufbau if is
- Phase 1 - IKE Main Mode - Step 2 nternet-sicherheit.

Bob

DH private Bob’s DH DH private
key public key key

= =
(a7 § T4
* 179

Derivation key Authentication key Encryption key

wird fur den Quick-Mode verwendet fur Auth. u. Verschlissel. im Step 3 -
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ISAKMP SA Aufbau

- Phase 1 - IKE Main Mode - Step 3 !!&!&3
" _ .

Bob

Message 5
>

ISAKMP

Header

In diesem Schritt werden die
Kommunikationspartner verifiziert.

Da die beiden Pakete verschlusselt sind,
konnen die IDs nicht mitgelesen werden!

Message 6
<

ISAKMP

Header
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ISAKMP SA Aufbau iffis.‘

- Phase 1, Step 3 - Authentication methods iferretoniestielt,

MAC calculation with pre-shared secret authentication

] Nonces
"I DH public keys 1L %
1 Sender ID

HMAC
1 ISAKMP SA

Pre-shared
secret

Der ,Pre-shared secret” wird vorher eingegeben! Wenn alle den gleichen ,Pre-shared secret”
in einer Organisation nutzen, wird nur die Zugehorigkeit verifiziert (z.B. bei Gateways).

1 Nonces
] DH public keys

1 Sender ID
1 ISAKMP SA

Sender’s

MAC calculation with digital signatur Private key

t e He B

DH shared Hier muss zusatzlich ein
secret PKI-System etabliert werden (nicht DH!)
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ISAKMP SA Aufbau if is

- Phase 1 - IKE Aggressive Mode nitermetisiehertt

i

q

Bob Message 1

A

ISAKMP
SA
DH Offer
public key

Header

>

ISAKMP

Message 2
<

ISAKMP ISAKNMP
Header SA
Message 3 Approval DH

> public key

ISAKMP

Header

Der ,Aggressive Mode" ist schneller, da er
mit nur 3 Paketen auskommit.
Es werden aber nicht die IDs verschlusselt!
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© Prof. Norbert Pohiman

IPSec SA Aufbau ) iIf(lS
- Phase 2 - Quick Mode: Ubersicht et et

Die Authentikation und Verschlusselung aller Phase-2 Pakete wird mit
dem Schlussel (Derivation Key) aus der Phase 1 realisiert

IPSec SA Aushandlung findet in der ISAKMP SA statt

= Auswahl von:
= Security Protocol (ESP or AH)
= Authentication Algorithm (SHA-1, MD5)
= Encryption Algorithm (if ESP)

s Schlussel Austausch

Es gibt zwei Methoden den Basis-Schlussel (KEYMAT)
zu berechnen:

= Basic Quick Mode (der Phase-1 ,Derivation Key“ wird benutzt)

= Perfect Forward Secrecy (wie Quick Mode aber zusatzlich Diffie- m
Hellman Shared Secret) 76
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IPSec SA Aufbau If(|SJ

> Phase 2% QU|Ck MOde internet-sicherheit.
i

q

Bob
Message 1
>
IPSec SA Offer
Security Protocol [1 |SAKMP
Nonce e .
Authentication algorithm [ Header
Message 2
Encryption algorithm [} <

ISAKMP IPSec SA

Message 3 Header Approval
>

ISAKMP
Header

Acquittal

Zur Verschlusselung dieser Pakete
wird als Basis der ,Derivation Key"
aus der 1. Phase verwendet.




IPSec SA Aufbau If(|SJ

- Phase 2 - Perfect Forward Secrecy nternet-sicherheit.

i
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q

Bob
Message 1
>

IPSec SA |SAKMP

Offer Header Message 2
DH <
public key

Nonce

ISAKMP  IPSec SA
Message 3 Header | Approval
> DH
public key

Nonce

ISAKMP
Header

Acquittal

Wie Basic Quick Mode, aber
zusatzlich mit Diffie-Hellmann
Verfahren. [ ]




IPSec SA if(IS)
- Phase 2 - BerEChnung von KEYMAT interné}-sicherhé;};.
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= Keying Material with Basic Quick Mode

] Security Protocol
. SPI I
HMAC

1 Nonces

Derivation KEYMAT
key

= Keying Material with Perfect Forward Secrecy (PFS)

I

Derivation DH shared KEYMAT
key secret

1 Security Protocol

1 SPI
'] Nonces

Hinweis: Der ,Derivation Key" kann
uber einen langeren Zeitpunkt gultig sein!
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IPSec SA if I s
- Perfect Forward Secrecy (PFS): Idee nternet-sicherheit.

Das Perfect Forward Secrecy (PFS) ist eine kryptographische
Charakteristik, die eine Aussage uber die Abhangigkeit von Schllsseln
untereinander trifft.

Mit aktiviertem PFS sind bei einem kompromittierten Schlussel (z.B.
Derivation Key) alle weiteren nicht gleichzeitig auch kompromittiert, da
die Schlussel nicht voneinander abhangen.

Dieses kann durch die zusatzliche Verwendung des DH-Verfahren
(Aushandlung eines speziellen Shared Secret) erreicht werden!
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IPSec SA if I s

- Phase 2 - Session key generation internet-sicherheit.

KEYMAT

= o

Authentication key Encryption key Authentication key Encryption key
Inbound Inbound Outbound Outbound

Es werden zwei separate ,Kryptographie-Kanale® aufgebaut!

81
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Die Diffie-Hellman Methode if(IS
9 UberinCk internet-sicherheit.

Diffie-Hellman ist kein Verschlusselungsmechanismus!

Diffie-Hellman ist eine Methode, sicher Schlussel ,,auszutauschen®.

Das wichtige Feature des Diffie-Hellman Protokolls ist seine Fahigkeit,
"shared secrets" zu generieren.

Das sind identische kryptographische Schlissel, die auf zwei Seiten
generiert werden konnen und somit nicht selbst ubertragen werden
mussen.

Das ,shared secret” ist als Resultat ein Schlussel, der zur Berechnung
der Schlussel im Main Mode (Derivation Key, Authentication Key und
Encryption Key) oder im Perfect Forward Secrecy (KEYMAT) verwendet
wird.
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Die Diffie-Hellman Methode

- Ablauf

if(IS

internet-sicherheit.

The procedure is based on the exchange of uncritical information!

Secret number

2: generate secret

--- publicly known ---

a

1
1
1
1
1
1
1
1
1
number :
1
1
1
1
1
1
1
1
1
1

4: calculpte A =g a \

secrgt key

\ 4 4
8: calculate S=B

l

secret number

3: generate secret

g

1: public number g known to both

available

S Steps 1-9 make S available for both parties, without being publicly

number

b

b
4—  OS:calcujateB=g

secret key

v
b

9: calculate S = A

l




Die Diffie-Hellman if Is
9 p und g (aus RFC 2409) internet-sicherheit.
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Adobe Acrobat - [rfc2409.txt.pdf] o ;lﬁlil
'Eg Datel  Bearbeiten Dokument Werkzeuge Anzeige Fenster Hife = |=] x|
NeEHhas By e D00 6&R O

@ RFC 2409 IKE November 1998 ﬂ
T

E FFFFFFFF FFFFFFFF C90FDAAZ2 2168C234 (C4C6628B 80DC1CD1

El 29024E08 8A6T7CC74 (020BRBEA6 3B139B22 514A0879 8E3404DD

i EFS9519B3 CD3A431B 302B0A6D F25F1437 4FE1356D 6D51C245

& E485B576 625E7EC6 F44C42E9 A63A3620 FFFFFFFF FFFFFFEF

H

% The generator is: 2.

1

& 6.2 Second Oakley Group

&

[ IKE implementations SHOULD support a MODP group with the following

prime and generator. This group is assigned id 2 (two).

The prime iz 271024 - 27960 - 1 + 2764 * { (27894 pi] + 129093 }.
Its hexadecimal value is

FFFFFFFF FFFFFFFF COOFDAAZ 2168C234 C4C6628B 80DCLCD1
29024E08 8A67CC74 (C20BBEA6 3B139B22 514A0879 B8E3404DD ||
EFS519B3 CD3A431B 302B0A6D F25F1437 4FE1356D 6D51C245
E485B576 625ET7EC6 F44C42ES A637ED6B O0BFF5CB6 F406B7ED
EE386BFB S5AB99FA5 AESF2411 7C4B1FE6 49286651 ECE65381
FFFFFFFF FFFFFFFF

The generator is 2 (decimal)
6.3 Third Oakley Group

IKE implementations SHOULD support a EC2N group with the feollowing
characteristics. This group is assigned id 3 (three). The curve is
based on the Galois Field GF[2"155]. The field size is 155. The
irreducible polynomial for the field is:

u®155 + u®62 + 1.
The equation for the elliptic curve is:

v'2 + xy = x"3 + ax™2 + b.

Field Size: 155 ~|
HIBEENEE EEEEE L EEEEE |_| 1| »

dstart| WEHR =@ O 0 5 | st | v [ mrm | @or. | Sm | BEra | F3m. [ BEH. | @le. | @wi A BBra.| |oeskion  ” | B[« e
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© Prof. Norbert Pohiman

IPSec und IKE TIi
9 KomPIEXitat Int!net-slche§eit

= Die Aufteilung auf zwei verschiedene SAs (Phase 1 und Phase 2) ist
einer der Grunde fur die Komplexitat von IPSec.

= Die Trennung bietet aber auch Vorteile:

= Der Quick Mode ist sehr schnell, weil keine Authentikation mehr
notwendig ist.

= Der Schlussel, der im Main Mode fur die aul3ere ISAKMP SA
ausgehandelt wurde, kann lange Zeit benutzt werden, well nur
sehr wenige Pakete damit verschlusselt werden.

= Die Lifetime der ISAKMP SA kann also wesentlich hoher sein als
die Lifetime der IPSec SAs.

= Aulerdem kann die ISAKMP SA auch ,auf Verdacht” aufgebaut
werden, um die Etablierung von IPSec SAs bei Bedarf zu
beschleunigen.
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internet-sicherheit.
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© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit

IPSec und IKE . (IS
9 PI‘OtOkOllmitSChnitt - UberSiCht (1/2) internet-sicherheit.

Server

Il

Protokollmitschnitt

S\

192.168.200.3

WS
—
192.168.200.30 192.168.200.50

192.168.200.2

SMS

C____ —
A —\\}

192.168.200.4

Aufbau einer Telnet-Session mit Login-Prozedur!
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IPSec und IKE . if(lS
9 PI‘OtOkOllmitSChnitt - UberSiCht (2/2) internet-sicherheit.

Main Mode

No. Time Source Destination Protocol Info

141 686.400720 192.168.200.50 192.168.200.30 ISAKMP Identity Protection
142 686.401656 192.168.200.30 192.168.200.50 ISAKMP Identity Protectio
143 686.415341 192.168.200.50 192.168.200.30 ISAKMP Identity Protectior
144 686.429389 192.168.200.30 192.168.200.50 ISAKMP Identity Protectio
145 686.443334 192.168.200.50 192.168.200.30 ISAKMP Identity Protection
146 686.457499 192.168.200.30 192.168.200.50 ISAKMP Identity Protection

147 686.459620 192.168.200.50 192.168.200.30 ISAKMP
148 686.461093 192.168.200.30 192.168.200.50 ISAKMR
149 686.462319 192.168.200.50 192.168.200.30 ISAKMP

Quick Mode
Quick Mode

150 686.616779 192.168.200.50 192.168.200.30 ESP
151 686.617720 192.168.200.30 192.168.200.50 ESP
152 686.618398 192.168.200.50 192.168.200.30 ESP
153 686.619782 192.168.200.30 192.168.200.50 ESP
154 686.620293 192.168.200.50 192.168.200.30 ESP
155 686.620420 192.168.200.50 192.168.200.30 ESP
156 686.758705 192.168.200.30 192.168.200.50 ESP

(SPI=0x76aa8a80
ESP (SPI=0x9b0e9336)
ESP (SPI=0x76aa8a80)
ESP (SPI=0x9b0e9336)
(SPI=0x9b0e9336
(SPI=0x76aa838

Transfer Mode

Wir sehen nur die IP-Adressen der VPN-Gateways,
die Rechner (Client und Server) dahinter bleiben verborgen !

88
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IKE IflsS
> Protokollmitschnitt - Main Mode: Step 1, M1 (1/2)

internet-sicherheit.
B 11
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Frame 141 (318 bytes on wire, 318 bytes captured)
Internet Protocol, Src Addr: 192.168.200.50 (192.168.200.50), Dst Addr: 192.168.200.30
(192.168.200.30)
User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (500)
Internet Security Association and Key Management Protocol

Initiator cookie: 0xA2FAB77526000000

Responder cookie: 0x0000000000000000

Next payload: Security Association (1)

Version: 1.0

Exchange type: Identity Protection (Main Mode) (2)

Flags

.0 No encryption
.0. = No commit
.... .0.. = No authentication
Message ID: 0x00000000
Length: 276
Security Association payload
Next payload: Vendor ID (13)
Length: 228
Domain of interpretation: IPSEC (1)
Situation: IDENTITY (1)
Proposal payload # 0
Next payload: NONE (0)
Length: 216
Proposal number: O
Protocol ID: ISAKMP (1)
SPI size: 8
Number of transforms: 8
SPI: A2FAB77526000000 ~~
Transform payload # O
Next payload: Transform (3)
Length: 24
Transform number: 0O Angebot an Policy
Transform ID: KEY IKE (1) >>" .
Encryption—AlgoriEhm (1) : 3DES-CBC (5) Té” 1
Hash-Algorithm (2): SHA (2)
Authentication-Method (3): PSK (1) .
Group-Description (4): 1536 bit MODP group (5)_’/ 89




=
IKE IflsS
> Protokollmitschnitt - Main Mode: Step 1, M1 (2/2)

internet-sicherheit.
B 11
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) e

Transform payload # 1 Transform payload # 5 )

Next payload: Transform (3) Next payload: Transform (3)

Length: 24 Length: 28

Transform number: 1 Transform number: 5

Transform ID: KEY IKE (1) Transform ID: KEY IKE (1)
Encryption—AlgoriEhm (1) : 3DES-CBC (5) Encryption-Algorithm (1) : BLOWFISH-CBC (3)
Hash-Algorithm (2): MD5 (1) Key-Length (14): Key-Length (128)

Hash-Algorithm (2): MD5 (1)

Authentication-Method (3): PSK (1)

Group-Description (4): 1536 bit MODP group (5)
Transform payload # 6

Next payload: Transform (3)

Authentication-Method (3): PSK (1)

Group-Description (4): 1536 bit MODP group (5)
Transform payload # 2

Next payload: Transform (3)

Length: 24

Length: 24

Transform number: 2 Transform number: 6

Transform ID: KEY IKE (1) Transform ID: KEY IKE (1) >>-

Encryption-Algorithm (1) : IDEA-CBC (2) Encryption—AlgoriEhm (1) : CAST-CBC (6)

Hash-Algorithm (2): SHA (2) Hash-Algorithm (2): SHA (2) Angebot

Authentication-Method (3): PSK (1) Authentication-Method (3): PSK (1)

Group-Description (4): 1536 bit MODP group (5) Group-Description (4): 1536 bit MODP group (5) an
Transform payload # 3 Transform payload # 7 Polic

Next payload: Transform (3) Next payload: NONE (0) y

Length: 24 Length: 24 Te|| 2

Transform number: 3 Transform number: 7

Transform ID: KEY IKE (1) Transform ID: KEY IKE (1)

Encryption-Algorithm (1): IDEA-CBC (2) Encryption-Algorithm (1): CAST-CBC (6)

Hash-Algorithm (2): MD5 (1) Hash-Algorithm (2): MD5 (1)

Authentication-Method (3): PSK (1) Authentication-Method (3): PSK (1)

Group-Description (4): 1536 bit MODP group (5) Group-Description (4): 1536 bit MODP group (5)

Vendor ID payload
Next payload: NONE (0)
Length: 20
Vendor ID: unknown vendor ID: Ox76A24BC83FBD44BCAB267FBACT708F47A

Transform payload # 4
Next payload: Transform (3)
Length: 28
Transform number: 4
Transform ID: KEY IKE (1)
Encryption-Algorithm (1): BLOWFISH-CBC (3)

Key-Length (14): Key-Length (128)

Hash-Algorithm (2): SHA (2) Angebot an Pohcy
Authentication-Method (3): PSK (1) ]
Group-Description (4): 1536 bit MODP group (5) Teil 2

20
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IKE

- Protokollmitschnitt - Main Mode: Step 1, M2 internet-sicherheit.

if(IS

Frame 142 (134 bytes on wire, 134 byte
Internet Protocol, Src Addr: 192.168.2
(192.168.200.50)

User Datagram Protocol, Src Port: isakmp

s captured)

00.30 (192.168.200.30), Dst Addr: 192.168.200.50

Internet Security Association and Key Management Protocol

Initiator cookie: O0xA2FAB775260000
Responder cookie: 0x8858C80E930000
Next payload: Security Association
Version: 1.0

Exchange type: Identity Protection

Flags
. ...0 = No encryption
.0. = No commit
.... .0.. = No authentication
Message ID: 0x00000000
Length: 92

Security Association payload
Next payload: Vendor ID (13)
Length: 44

00
00
(1)

(Main Mode) (2)

Domain of interpretation: IPSEC (1)

Situation: IDENTITY (1)
Proposal payload # O
Next payload: NONE (0)
Length: 32
Proposal number: O
Protocol ID: ISAKMP (1)
SPI size: O
Number of transforms: 1
Transform payload # 0
Next payload: NONE (0)
Length: 24
Transform number: 0O
Transform ID: KEY IKE
Encryption-Algorithm (

Hash-Algorithm (2): SHA (2)

Authentication-Method
Group-Description (4):
Vendor ID payload
Next payload: NONE (0)
Length: 20
Vendor ID: unknown vendor ID:

\

(1)
1) : 3DES-CBC (5)

(3): PSK (1)

(500), Dst Port: isakmp (500)

Payload # 0 wurde ausgewahlt!

1536 bit MODP group (5)

\ Angabe, welcher DH Public-Key aus

ox76a24BCc83FBD44BCcAB267FBACT08F47Aa | der RFC 2409 verwendet werden soll

» | Pre-shared secret key
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-
IKE if(S
- Protokollmitschnitt - Main Mode: Step 2, M3

internet-sicherheit.
B 0 171

Frame 143 (286 bytes on wire, 286 bytes captured)
Internet Protocol, Src Addr: 192.168.200.50 (192.168.200.50), Dst Addr: 192.168.200.30
(192.168.200.30)
User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (500)
Internet Security Association and Key Management Protocol
Initiator cookie: OxA2FAB77526000000
Responder cookie: 0x8858C80E93000000
Next payload: Key Exchange (4)
Version: 1.0
Exchange type: Identity Protection (Main Mode) (2)
Flags
.0 = No encryption
.0. = No commit
.... .0.. = No authentication
Message ID: 0x00000000
Length: 244
Key Exchange payload
Next payload: Nonce (10)
Length: 196
Key Exchange Data

> | ,Public Number® von 192.168.200.50 (Diffie Hellman)

—
Nonce payload . o
Next payload: NONE (0) | Zufallszahl fiir die Authentikation von 192.168.200.50
Length: 20 'W
Nonce Data [
—

0OF0  3c f5 dB eB 0B f0 7e 22 67 cB a4 ef db c3
0100 df le a2 7a 56 e2 4d a3 63 5c 00 00 00 14
RNV - - =0 /b a/ 4a 9b 93 Be 88 fb 4b db bG6 as A

m=n

Fitter:||
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IKE if(IS

- Protokollmitschnitt - Main Mode: Step 2, M4 internet-sicherheit.

Frame 144 (286 bytes on wire, 286 bytes captured)
Internet Protocol, Src Addr: 192.168.200.30 (192.168.200.30), Dst Addr: 192.168.200.50
(192.168.200.50)
User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (500)
Internet Security Association and Key Management Protocol
Initiator cookie: OxA2FAB77526000000
Responder cookie: 0x8858C80E93000000
Next payload: Key Exchange (4)
Version: 1.0
Exchange type: Identity Protection (Main Mode) (2)
Flags
.0 = No encryption
.0. = No commit
.... .0.. = No authentication
Message ID: 0x00000000
Length: 244
Key Exchange payload
Next payload: Nonce (10) - « e
> | ,Public Number” von 192.168.200.30 (Diffie Hellman)
Length: 196
Key Exchange Data

—
Nonce payload "\ | Zufallszahl fiir die Authentikation von 192.168.200.30
Next payload: NONE (O) :
Length: 20 |
Nonce Data -1
—

Qofo 28 78 da Bd Zc S5a 30 ab fd B6 13 01 fd d9
0100 4d4e ab 4b 24 cb T3 38 Zb b0 16 00 00 00 14 [
SRRV = 1= T1 2?1 a0 8 fd 1% «cb 4a 08 ca 23

m=n

Fitter:||
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IKE if(IS

- Protokollmitschnitt - Main Mode: StEP 31 M5 internet-sicherheit.

Frame 145 (110 bytes on wire, 110 bytes captured)
Internet Protocol, Src Addr: 192.168.200.50 (192.168.200.50), Dst Addr: 192.168.200.30
(192.168.200.30)
User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (500)
Internet Security Association and Key Management Protocol
Initiator cookie: OxA2FAB77526000000
Responder cookie: 0x8858C80E93000000
Next payload: Identification (5)
Version: 1.0
Exchange type: Identity Protection (Main Mode) (2)

Flags
.1 = Encryption
.0. = No commit
.... .0.. = No authentication
Message ID: 0x00000000
Length: 68

Encrypted payload (40 bytes)

=

=1 [0040 00 00 00 00 00 44 d1 g
[ [0030  FENNEEEEEE eb 0 I
U |oogn (TS b2

-

Da in diesem Step verschlusselt wird, sehen wir nicht, was ausgehandelt wird!
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IKE if(IS

- Protokollmitschnitt - Main Mode: Step 3, M6 e

—

Frame 146 (110 bytes on wire, 110 bytes captured)
Internet Protocol, Src Addr: 192.168.200.30 (192.168.200.30), Dst Addr: 192.168.200.50
(192.168.200.50)
User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (500)
Internet Security Association and Key Management Protocol
Initiator cookie: OxA2FAB77526000000
Responder cookie: 0x8858C80E93000000
Next payload: Identification (5)
Version: 1.0
Exchange type: Identity Protection (Main Mode) (2)

Flags
.1 = Encryption
.0. = No commit
.... .0.. = No authentication
Message ID: 0x00000000
Length: 68

Encrypted payload (40 bytes)

95



IKE if(IS

9 PI‘OtOkO"mitSChnitt - QUiCk MOde: M1 internet-sicherheit.
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Frame 147 (1062 bytes on wire, 1062 bytes captured)
Internet Protocol, Src Addr: 192.168.200.50 (192.168.200.50), Dst Addr: 192.168.200.30
(192.168.200.30)
User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (500)
Internet Security Association and Key Management Protocol
Initiator cookie: OxA2FAB77526000000 ' 09 £ 00 00 03 i
Responder cookie: 0x8858C80E93000000 1
Next payload: Hash (8)
Version: 1.0
Exchange type: Quick Mode (32)
Flags
... ...1 = Encryption
ce.e. .0, No commit
.... .0.. = No authentication
Message ID: 0x9C92096C
Length: 1020

Encrypted payload (992 bytes) ﬁ

A Beentl frniall
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IKE T
- Protokollmitschnitt - Quick Mode: M2 !t!net-!céen

[ [ |
—
Frame 148 (206 bytes on wire, 206 bytes captured)
Internet Protocol, Src Addr: 192.168.200.30 (192.168.200.30), Dst Addr: 192.168.200.50
(192.168.200.50)
User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (500)
Internet Security Association and Key Management Protocol
Initiator cookie: OxA2FAB77526000000
Responder cookie: 0x8858C80E93000000
Next payload: Hash (8)
Version: 1.0
Exchange type: Quick Mode (32)
Flags
.1 = Encryption
.0. = No commit
.... .0.. = No authentication
Message ID: 0x9C92096C
Length: 164
Encrypted payload (136 bytes)

97
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IKE T
- Protokollmitschnitt - Quick Mode: M3 !t!net-sliche§eit

[ | |
—
Frame 149 (94 bytes on wire, 94 bytes captured)

Internet Protocol, Src Addr: 192.168.200.50 (192.168.200.50), Dst Addr: 192.168.200.30
(192.168.200.30)
User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (500)
Internet Security Association and Key Management Protocol
Initiator cookie: 0xA2FAB77526000000
Responder cookie: 0x8858C80E93000000
Next payload: Hash (8)
Version: 1.0
Exchange type: Quick Mode (32)

Flags
.1 = Encryption
.0. = No commit
.... .0.. = No authentication
Message ID: 0x9C92096C
Length: 52

Encrypted payload (24 bytes)

98
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IPSec if is

- Protokollmitschnitt - IPSec mit AH und ESP (1/7) i icrnetsicherheit

Frame 150 (150 bytes on wire, 150 bytes captured)
Internet Protocol, Src Addr: 192.168.200.50 (192.168.200.50), Dst Addr: 192.168.200.30
(192.168.200.30)
Authentication Header
Next Header: ESP (0x32)
Length: 24 [
SPI: Ox6ed0cd0y 0070 <8 1le 32 04 00 00 6e d0 cd 07 00 00 00 01 EE
Sequence: 0x00000001 AOERIN’ d b6 b5 o 6/ ab al do b De 93 36
ICV —) (040 00 0L 63 3f 59 ba fd 74 b5 9d 1d 54 52 9b b6 19 L O
Encapsulating Security Payload 0050 90 53 73 ae 6c 28 24 3 94 15 b4 20 73 27 <5 0Oc Les. 100
SPI: 0x9b0e9336 ' ' '
Sequence: 0x00000001
Data (84 bytes)

0000 63 3f 59 ba fd 74 b5 9d 1d 54 52 Sb b6 19 90 53 c?Y..t...TR....S

0010 73 ae 6c 28 24 e3 94 15 b4 20 73 27 c5 0Oc 0Oe 31 s.1($.... s'...1
0020 5a ed4d 16 9d aa 22 05 ed a3 52 4b e8 75 ba 12 7d Z...."...RK.u..}
0030 8c db b9 6e 1lc 2e 42 3f eb f6 79 08 ae d5 al 8a ...n B2y e,
0040 59 17 f0 4e c2 0O0a 3e e7 08 1le ca 07 95 a8 43 80 Y..N..>....... C.
0050 c4 28 ec 5a . (.2

929
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IPSec if is

- Protokollmitschnitt - IPSec mit AH und ESP (2/7) i icrretsicherheit

Frame 151 (134 bytes on wire, 134 bytes captured)
Internet Protocol, Src Addr: 192.168.200.30 (192.168.200.30), Dst Addr: 192.168.200.50
(192.168.200.50)
Authentication Header
Next Header: ESP (0x32)

Length: 24 :I
SPL: Ox 798 el ;GEG B 32 32 04 Q00 00 79 73 74 £3 00 00 00 01 EENESM 22
. i . et
Sequence: 0x00000001 0030 | ETEERETEE aa Ba 80 00 00  DIEEEE
IV — 0040 00 01 47 9c cO bb 66 83 24 11 le c2 cf f9 a5 56 ce G
Encapsulating Security Payload 0050 9d ef 13 dc c4 43 73 cc 73 b7 1d df ed 82 dF £9 ..., C:

SPI: 0Ox76aa8a80
Sequence: 0x00000001
Data (68 bytes)

0000 47 9¢c cO0 bb 66 83 24 11 le c2 cf £9 ab 56 9d ef G...f.S...... V..
0010 13 dc c4 43 73 cc 73 b7 1d df e3 82 df £9 cO0 ba ...Cs.s.oiii... ]
0020 4c 5a 90 35 f2 6c ae d7 ee 60 cl 6e 47 bf 1c 9d LZ.5.1... .nG...
0030 do6 el ba 68 ff 24 cf ff 38 0Ob €9 ec 81 75 ec cl ..Jh.$..8....u..
0040 70 44 ea d8 pD..
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IPSec if is

- Protokollmitschnitt - IPSec mit AH und ESP (3/7) i icrnetsicherheit

—

Frame 152 (134 bytes on wire, 134 bytes captured)
Internet Protocol, Src Addr: 192.168.200.50 (192.168.200.50), Dst Addr: 192.168.200.30
(192.168.200.30)
Authentication Header

Next Header: ESP (0x32)

Length: 24

SPI: 0x6ed0cd07

Sequence: 0x00000002

ICV
Encapsulating Security Payload

SPI: 0x9b0e9336

Sequence: 0x00000002

Data (68 bytes)

0000 89 8b 81 al 3e a4 9d 19 £f8 ae 19 bd d8 f5 a8 51 B 0
0010 9a 47 34 01 c2 ec e8 98 bob 34 88 43 65 f6 71 91 G, .. ... 4.Ce.q.
0020 ad bl 95 62 ee T7e 32 %9e d8 c¢9 c0 8b 5¢c ab 2d fc ..o ~20 0L, \.-.
0030 6d c3 14 c6 f6 e6c 9f d5 41 20 1la fe cc 4e 30 32 M....... A ...NO2
0040 90 e5 a7 36 ...0
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o]
IPSec |f Is
- Protokolimitschnitt - IPSec mit AH und ESP (4/7)

internet-sicherheit.
B 11

—

Frame 153 (150 bytes on wire, 150 bytes captured)
Internet Protocol, Src Addr: 192.168.200.30 (192.168.200.30), Dst Addr: 192.168.200.50
(192.168.200.50)
Authentication Header

Next Header: ESP (0x32)

Length: 24

SPI: 0x797374f3

Sequence: 0x00000002

ICV
Encapsulating Security Payload

SPI: 0Ox76aa8a80

Sequence: 0x00000002

Data (84 bytes)

0000 42 c2 41 ce 1f dl 0d a9 1la 4b 44 d8 db 07 87 ee B.A...... KD.....
0010 00 72 23 2a 8e ce 19 47 54 de o6f c0 le 60 1lc 7c r#*...GT.0.. .|
0020 5c 80 5f 7b 6a 0b da la 54 89 60 ba 51 43 f4 3d \. {3...T. .QC.=

0030 3f la 6a 5a 97 d8 c9 02 b2 39 95 1d 2e ed 15 ad Fo /A 9.
0040 61 cc 03 51 98 9b do6 cb fe 24 9f 3c 60 32 a0 de a..Q..... S.< 2..
0050 3a 3e ff 39 :>.9
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IPSec if is

- Protokollmitschnitt - IPSec mit AH und ESP (5/7) i icrnetsicherheit

—

Frame 154 (158 bytes on wire, 158 bytes captured)
Internet Protocol, Src Addr: 192.168.200.50 (192.168.200.50), Dst Addr: 192.168.200.30
(192.168.200.30)
Authentication Header

Next Header: ESP (0x32)

Length: 24

SPI: 0x6ed0cdO07

Sequence: 0x00000003

ICV
Encapsulating Security Payload

SPI: 0x9b0e9336

Sequence: 0x00000003

Data (92 bytes)

0000 28 08 80 24 c2 4a 31 6d 89 89 5a 07 bb 57 83 dl (..$.Jlm..Z..W..
0010 <cc 15 12 ab 3e a7 d3 £f5 e0 63 40 91 d2 66 el 9d D o I S
0020 <c2 76 77 e5 6f 32 2e fe 10 1f e3 ed 9e 77 6e bf VW.02 e e e enn wn.
0030 12 d6 37 52 90 e5 98 23 22 13 dc 71 83 18 d2 4e IR Lg. . WN
0040 29 60 a4 72 92 5b 8c dl cf 3c 05 17 91 d9 beo f7 ) or[.. <o,
0050 2e bc 99 31 dO cd £8 e7 df 17 0f 25 O %
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]
IPSec |f Is
- Protokollmitschnitt - IPSec mit AH und ESP (6/7)

internet-sicherheit.
B 11

—

Frame 155 (134 bytes on wire, 134 bytes captured)
Internet Protocol, Src Addr: 192.168.200.50 (192.168.200.50), Dst Addr: 192.168.200.30
(192.168.200.30)
Authentication Header

Next Header: ESP (0x32)

Length: 24

SPI: 0x6ed0cd07

Sequence: 0x00000004

ICV
Encapsulating Security Payload

SPI: 0x90b0e9336

Sequence: 0x00000004

Data (68 bytes)

0000 82 11 d2 57 d2 d5 4e 97 13 ef 89 23 6e c0 c9 aa .. W..N....#n...
0010 fb 60 cf Ob 59 6e 54 61 12 43 d3 cd bb 24 5c 07 . ..YnTa.C...S\.
0020 O0Ob 33 ac e5 £f7 69 09 5b d9 85 98 a4 ac 96 18 b7 G T E

0030 c4 55 ed al 31 8e ec 73 d7 2b b4 f1 4d 10 3e 46 U..1..s.+..M.>F
0040 dd ba 2d ed ce
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IPSec if is

- Protokollmitschnitt - IPSec mit AH und ESP (7/7) i icreisicherheit

—

Frame 156 (134 bytes on wire, 134 bytes captured)
Internet Protocol, Src Addr: 192.168.200.30 (192.168.200.30), Dst Addr: 192.168.200.50
(192.168.200.50)
Authentication Header

Next Header: ESP (0x32)

Length: 24

SPI: 0x797374f3

Sequence: 0x00000003

ICV
Encapsulating Security Payload

SPI: 0Ox76aa8a80

Sequence: 0x00000003

Data (68 bytes)

0000 al 6f 1f f£2 82 7a 6f 6c e3 52 d0 64 c7 af 0f 75 .0...zo0l.R.d...u
0010 fa 1c 51 b7 43 8b 45 d9 3e 97 55 0b 3b 04 3c ec ..0.C.E.>.U.; .<.
0020 46 e7 59 3a d0 8b 45 0Oe 66 57 e7 e5 78 21 4d 1b F.Y:..E.fwWw..x!M.
0030 O0f 6f 57 71 bb fc 6¢c 42 08 fb dc ba 0Oe 1d d5 96 .OoWg..1B........
0040 53 86 2f 42 S./B
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Inhalt if(IS)

internet-sicherheit.

s Einleitung: Definitionen und Ziele

= Konzepte von VPNs und Anwendungsformen
= Ansatze fur VPN Losungen

= JIPSec - Standard

s IPSec Schlussel-Management (IKE)

= Praktischer Einsatz von VPNs

s IPSec Client

s Zusammenfassung
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Praktischer Einsatz von VPNs (1/4) if |s
- Sichere Ankopplung (Authentikation mit

Server

Server

1 E

" CRL

Internet \/—?

SP-A

AuBlendienst- ®.
mitarbeiter

H

|:| VPN-Client

eim-
mitarbeiter

ISP-X

VPN-Client I:I

=

RL

X500
Directory

\\g

PKI)intemet-sicherheit.
[ ] |

VPN-Client

®  Heim-
mitarbeiter

AuBendienst-
mitarbeiter

.
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Praktischer Einsatz von VPNs (2/4)
- Internationales IP-Netzwerk

= = Zentrale

—l —
| = i =
— —

Botschaft n Botschaft n

if(IS

internet-sicherheit.
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Praktischer Einsatz von VPNs (3/4)

- Angebot eines Service Provider

Unternehmen A Unternehmen B
Niederlassung A Niederlassung B
| LAN | | LAN |

Router Router

Service Provider
Backbone

Router

Unternehmen C
Niederlassung C

)

Service
Provider

VPN-Gateway

==

per SLA

if(IS

internet-sicherheit.
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- Vertrauenswiurdige Vernetzung internet-sicherheit.
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Andere
Zentrale

Dienste
anderer Netze

Landesver-

waltungsnetze

Landesverwaltungsnetz
Gruppe Polizei

Polizeistation 1 Polizeitstation 2 Polizeistation N
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Inhalt if(IS)

internet-sicherheit.

s Einleitung: Definitionen und Ziele

Konzepte von VPNs und Anwendungsformen
= Ansatze fur VPN Losungen

= JIPSec - Standard

s IPSec Schlussel-Management (IKE)

s Praktischer Einsatz von VPNs

= IPSec Client

= Zusammenfassung
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SSH Architektur iIf(IS

internet-sicherheit.

Setup SSH Sentinel SSH Sentinel
Wizard User Interface Agent
Lb I
HTTP 1/0
< SSH Policy
IKE 1/0 Manager
LDAP 1/O
User mode
Kernel mode

SSH IPSEC Die I!:’Sec Engi_ne ist dafur verant-
Engine wortlich, dass die festgelegte
IPSec-Behandlung der Pakete
stattfindet.

SSH IPSEC

Packet Interceptor Ein Datenpaket wird vom IPSec
Packet Interceptor entgegen-
genommen und an die IPSec

(Engine weitergegeben. 112
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SSH Architektur

if(IS

internet-sicherheit.

Setup SSH Sentinel SSH Sentinel
Wizard User Interface Agent

A

R

HTTP 1/O
< SSH Policy
IKE I/O HENEL
LDAP 1/0
User mode
Kernel mode

SSH IPSEC
Engine

SSH IPSEC
Packet Interceptor

waer Nutzer administriert
die Regeln mit dem

User Interface.

-
“fDer Policy Manager setzt

die Security Policy des

Client-Systems um.
\~

Die Regeln der Policy
werden in der Rule

Database gespeichert.
N~
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Einleitung: Definitionen und Ziele

Konzepte von VPNs und Anwendungsformen
Ansatze fur VPN Losungen

IPSec - Standard

IPSec Schlussel-Management (IKE)
Praktischer Einsatz von VPNs

IPSec Client

= Zusammenfassung

if(IS)

internet-sicherheit.
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]
Zusammenfassung [
9 IPSec Int!net-sllche§eit

= Jedes Paket wird vor Manipulation und Wiedereinspielung geschutzt und
kann zusatzlich verschlusselt werden.

= |PSec-Realisierung durch zusatzliche Header (AH & ESP).

= Security Associations sind fur die Policy, Algorithmen, Mechanismen und
das Key-Management verantwortlich

= Die gesamte Kommunikation zwischen zwei Punkten ist aufgrund der
Nutzung der Diffie-Hellman Mechanismen bei IPSec abgesichert.

= ...und IPSec ist ein weltweiter Sicherheitsstandard!

115



© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Fachhochschule Gelsenkirchen

0
Zusammenfassung if |s
- Probleme der IPSec Standardisierung internet-sicherheit.

= Der IPSec Standards ist sehr umfangreich und auf viele RFCs verteilt.

= Die Standards sind nicht immer eindeutig, das heil3t es gibt an einigen
Stellen Interpretationspielraume.

= Als Folge dieser Komplexitat und wegen der Flexibilitat der Standards,
ist die Interoperabilitat nicht selbstvertandlich.

= Gerade bei grof3en, heterogenen Netzen kann sie teilweise ohne den
Verzicht auf bestimmte Funktionalitaten GUberhaupt nicht erreicht
werden.

= Nutzung einer gemeinsamen Public-Key-Infrastruktur ?
= Flow-Control-Funktionen.

= Auswirkung auf die Routing Performance.

= |P-Pakete transportieren weniger Nutzdaten.

= Router miussen evtl. Daten fragmentieren.
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Zusammenfassung if is

- Kriterien fur die Auswahl von VPN-LOosungen ... ... ccherheit

= Vertrauenswurdigkeit
= Offenheit und Transparenz der Sicherheit
= Nachweis geprufter Sicherheit

= Evaluierung, Zertifizierung

= Sicherheit ohne staatliche Restriktionen wie
= Reduzierte Schlussellangen
= Key Recovery
= Key Escrow-Mechanismen

= Trapdoors (,Hintertiren®)
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IKEv2 if is

- Veranderungen zu Version 1 (1/7) internet-sicherheit.

- if(is), Fachhochschule Gelsenkirchen

© Prof. Norbert Pohimann, Institut fir Internet-Sicherheit

= Zusammenfassen der RFCs von IKEv1 zu einer (4306)

= Beschleunigter Verbindungsaufbau durch Ersetzen des
Main/Aggressive/Quick Mode

= 6 Nachrichten fur Main + 3 fur Quick = 9
» |KEV2 nur noch 4

Initiator UDP/500 Responder
IKE [Eag
‘ Header ﬂh‘ &S ‘ b | —(D—
. |KE - et |
|Header SAL HlEr‘ N, ‘
ME | b, |cety| D, | —)—»
Header i & '

Auth, | SAZ | TS, | TS,
verschlisselt |KE |
4—@—‘ Header | 'Dr | Cert;| Auth, |

TS ‘ T5

verschliisselt | SAZ

119




n, Institut fur Internet-Sicherheit - if(is), Fachhochschule Gelsenkirchen

© Prof. Norbert Pohiman

IKEv2 if is

- Veranderungen zu Version 1 (2/7) nternet-sicherheit

= Ehemalige Probleme mit Paketverlust bei der meist beide Seiten neu

sendeten nun durch ACK und Sequenznummern gelost

= NAT-Traversal fester Bestandteil

= Dead Peer Detection (Erkennen von toten Verbindungen) wird durch

eine INFORMATIONAL-Nachricht festgestellt
= Nachrichten werden quittiert
= Wird verwendet, um Fehler von Verbindungen zu ubertragen

= Periodisch leere Nachrichten versenden (die quittiert werden), um
zu Uberprufen, ob Verbindung noch aktiv
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IKEv2 if is

- Veranderungen zu Version 1 (3/7) internet-sicherheit.

s CHILD_SSs als Aquivalent zu IPSEC-SAs
= Austausch der Peers uber:

= Traffic Selectors (TS) - die zu koppelnden Subnetze
= |PSec-Schlussel (KE)

Initiator UDP/500 Responder

KE
Header | M S&,I N ‘ (D—

verschlisselt! KE [ TS; | 3 ‘

«—(2)—

verschlisselt

|KE
Header

KE, | TS, l TS,
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© Prof. Norbert Pohiman

IKEv2 if is

- Veranderungen zu Version 1 (4/7) nternet-sicherheit

= Hybrid-Authentifizierungsmodus:

= Zentraler VPN-Gateway kann sich durch ein Zertifikat mit
beglaubigter RSA-Signatur ausweisen

= Clients konnen nun Pre-Shared Keys (PSKs) verwenden

= Dadurch muss keine aufwendige Public-Key-Infrastruktur
geschaffen werden

= Alternativ zur Ubermittlung des Zertifikates kann auch eine URL
Ubertragen werden (Umgehen der Probleme mit grol3en Zertifikaten
uber UDP, die unter Umstanden von Routern oder Firewalls
fragmentiert werden)
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© Prof. Norbert Pohiman

IKEv2 if is

- Veranderungen zu Version 1 (5/7) nternet-sicherhet.

= CISCOs XAUTH-Protokoll:

= Bei IKEv1 muss zwischen Main Mode und Quick Mode noch eine
weitere Phase eingelegt werden, damit zusatzliche Client-
Authentifizierungsmechanismen wie RADIUS, SecurelD, etc. zum
Einsatz kommen konnen.

= Dies wird nun bei IKEv2 durch bewusstes Auslassen der PSK
oder der RSA-AUTH-Payload gesteuert

= Dadurch ist es moglich, das Extensible Authentication Protocol
(EAP) zu starten und das gewunschte Authentifizierungsprotokoll
einzubeziehen
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© Prof. Norbert Pohiman

IKEv2 if is

- Veranderungen zu Version 1 (6/7) nternet-sicherhet.

= |PSec- und IKE ursprunglich zur Kopplung von Netzen

= Schwachen im mobilen Bereich

= MOBIKE (Mobility und Multihoming Protocol)

= Flexibilitat beim Aufrechterhalten von IPSec-Verbindungen in
mobilen Anwendungen/Geraten

= Dynamische Wechsel der eigenen IP-Adresse

= Wechsel zwischen verschiedenen Netzwerk-Interfaces (WLAN,
GPRS, UMTS, etc.)

= Realisiert durch Update der Verbindung mittels
INFORMATIONAL-Nachricht (Mitteilen, dass die IP-Adresse
geandert wurde)
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IKEv2
- Veranderungen zu Version 1 (7/7)

IKE und IKEv2 sind nicht miteinander kompatibel!

if(IS

internet-sicherheit.
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