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© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit

Ziele if(IS

Internet-sicherheit.

= Grundlegendes Verstandniss fur die Ziele und Moglichkeiten des neuen
Personalausweises (nPA)

= Funktionalitaten und Eigenschaften des neuen Personalausweises

= Rahmenbedingungen und Spezifikationen
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a
Ausgangssituation if ls
- Dilemma: Passwort-Authentisierung ritarret-slcherhsit

= Passworte, Passworte, ... sind das Authentisierungs-Mittel im Internet!
= Passwort-Probleme
= Verwendung von schlechten Passwortern, oder
= ein gutes Passwort wird fur viele Dienste verwendet

» Passworte werden im Klartext in HTTP-Sessions und
iIn E-Mails Uber das Internet ubertragen!

= Passwort-Reset-Mechanismen Password ||
sind sehr unsicher

| 0K | | Cancel

= Identifikationsbereiche liegen im Unternehmens- und Kundenumfeld!

= D.h. neben unterschiedlichen Passworten mussen wir uns auch oft noch
unterschiedliche Identitaten merken!

= Phishing-Problem verursacht einen sehr grol3en Schaden (BKA)

o [l
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[
Neuer Personalausweis — nPA if |s
- Vorteile der eID-Funktion nternet-sicherheit.

= Deutlich hoheres Sicherheitsniveau im Vergleich zur herkommlichen
Passwort-Authentisierung im Internet!

= Gegenseitige Authentifizierung
= nPA pruft das Berechtigungszertifikat (Analogie ...)
= elD-Server pruft die Authentizitat des nPAs

= Die AusweisApp pruft die Domane des Dienstanbieters
(Hash des SSL-Zertifikats) aus dem Berechtigungszertifikat

- Weniger Phishing-Angriffe!

= Zweifaktor-Authentisierung: Wissen (PIN) und Besitz (nPA)
= Berechtigungszertifikat beschrankt die auszulesenden Merkmale

= Personenbezogene Daten gehen im Rahmen der elD-Funktion nie im
Klartext uber die Leitung

= Hinwels:
Die elD-Funktion ersetzt die Identitatsfeststellung (nicht die Signatur!)

= Die elD-Funktion ist kein Verfahren zur Autorisierung []
einer Transaktion! 6
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© Prof. Norbert Pohlman

Herausforderungen bei der Einfiihrung If Is

Internet-sicherheit.

" Rechtlich
" Personalausweisgesetz
® Personalausweisverordnung
= Verwaltungsvorschriften
= Sonstige Anderungen (Signaturgesetz, GWG)

= Gesellschaftspolitisch

= |Informationelle Selbstbestimmung
(hohe Anforderungen an den Datenschutz)

= Elektronischen Identitatsnachweis (elD) als ,Online-Ausweis”
etablieren

= Organisatorisch

" Neue Organisationseinheiten/-stellen, zum Beispiel Vergabestelle fur
Berechtigungszertifikate, Sperr-Register etc

* Neue Verfahren/Ablaufe in den beteiligten Organisationen
(insbesondere in den Personalausweisbehorden)




n, Institut fur Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohlman

Rechtliche Rahmenbedingungen if Is

Internet-sicherheit.

= Personalausweisgesetz (PAuswG)

= Personalausweisverordnung (PAuswV) mit Verweis auf Technische
Richtlinien

= Personalausweisgebuhrenverordnung
= Verwaltungsvorschriften

= Sonstige Anderungen (Signaturgesetz, Geldwéaschegesetz)

= Weitere rechtliche Anderungen:

= Passverordnungen
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elID - Beispiele in Europa if |S

Internet-sicherheit.

Finnland: FINEID seit 2000

Estland: eCard seit 2002 = ﬁ

Belgien: elD seit 2003 e (] _:/‘ -/
Osterreich: eCard seit 2004 ah ';;_%’I ; f‘_r’ o
Schweden: National elD seit 2005 E--C¥es s
Italien: CIE & CNS seit 2006 : w — S /’;
Portugal: Cartao de Cidadao seit 2007 = -’” | ” ,, / :

Zwei unterschiedliche Konzepte:

= LOsungen, die eine bestimmte Karte fur
bestimmte Anwendungen einsetzen (z.B. belgische elD, deutscher nPA)

= LOsungen, die auf Zertifikaten und Prozeduren beruhen, die keine bestimmte
Karte erfordern (Osterreichische Burgerkarte)
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Zeitplan

if(IS

Internet-sicherheit.

28.02.2009 01.10.2009 Ende Juni 2010
Ende Registrierung Start zentral Bericht
fiir zentral koord. koord. Anwen- Anwendungstest
Anwendungstest dungstest
20.11.2008 Ende Mai 2009 01 615610 31.10.2010
e Auswahl Teilnehmer By
Start Registrierung iillcaid Start offener Ende
zentral koord.& offener Anwendungstest Anwendungstest Anwendungstest
Anwendungstest
1. Quartal 2. Quartal 1.Quartal 2. Quartal 01.05.2010 01.11.2010
2009 2009 2010 2010 Start Bean- EinfUhrung neuer
Information Auswahl Start Feldtest Bericht tragung von Personalausweis
zur Teilnahme Ausweisbe- Feldtest Berechtigungs-
am Feldtest hérden zertifikaten Inkrafttreten
Feldtest von Gesetz und
Verordnungen

10
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Technik: Neuer Personalausweis if is

> Ubersicht

Internet-sicherheit.

TR Lesegerat: 58 Seiten
TR Personalausweis: 42 Seiten

”} NUt?er Authentisierung
iy (AusweissApp)

TR eCard API: 492 Seiten
TR Kryptoverfahren: 112 Seiten

@,) )
%,
/@ ),
4,
%
TR EAC-Box: 39 Seiten

TR EAC: 117 Seiten

TR PKI: 121 Seiten

- Mehr als 1000 Seiten Spezifikationen!

Diensteanbieter

>

c

>

M

Q

()

O

-

=S

elD - Server

[]
12

TR elD - Server: 106 Seiten
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Physischer Auswelis if |S

internet-sicherheit.

= Alle Sichtausweisfunktionen bleiben erhalten

= Langlebiges Polykarbonat fur den Kartenkorper

= Verkleinerung auf Scheckkartenformat TD-1 und

= Neuartige Sicherheitsmerkmale im Kartenkorper/Chip

Kontaktlose Chipkarte (ISO 14443)

( BUNDESREPUBLIK DEUTSCHLAND T22000129 ) (mw“w@“‘*m ey )
RROMA/ AR R MSTERMANN o HEIDESTRASSE 17
GEB. GABLER Datum/Date/Date
Vornamen/ Given names/ Prénoms 01.11.10
g e e STADT KOLN ()
12, 08 1964 %ﬂ
31 10 . 938568 IDD<<T22 \001293<<<<<<<<<<<<<<<
R g T 6408125<2010315D<<<<<<<<<L<L<L<L<4
2N MUSTERMANNS<ERIKA<K<K<KLLLLLLLLKLK
v/ . J
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Chip if iS

Internet-sicherheit.

= Kontaktloser Chip kommuniziert mit einem passenden Kartenterminal, welches als
Lese- oder Schreibgerat fungiert

= Datenubertragung mittels induktiver Kopplung

= Kryptographisch starker Zufallszahlengenerator unterstitzt Kryptographie basierend au
elliptischen Kurven

= Neuer Personalausweis ist eine nach Signaturgesetz [SigG] bzw. Signaturverordnung
[SigV] bestatigte sichere Signaturerstellungseinheit.

= SO 14443-Schnittstelle, Typ A oder B bei 13,56 MHz

= Energieubertragung durch induktive Kopplung (Spezifikation!)
= Datenubertragung durch Lastmodulation
= Ubertragungsrate 106, 212, 424 oder 847 kBit/s

= Unique ldentifier bei jeder Aktivierung zufallig

= Reichweite max. 3 —-—5cm
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Protokolle if(1S)

internet-sicherheit.

= Password Authenticated Connection Establishment (PACE):

= Aufbau eines verschlusselten und integritatsgesicherten Kanals
zwischen dem lokalen Kartenlesegerat und dem kontaktlosen Chip
(Passwort-geschutzes Diffie-Hellman-Protokoll - / Elliptic Curve Cryptography)

=  Verwendung der PIN zur Schlusselableitung

= Terminalauthentisierung (TA):
= Dienstanbieter authentifiziert sich mit Berechtigungszertifikat (Analogie ...)
= Berechtigungszertifikate vom Ausweis-Chip verifizierbar
= Challenge-Response Protokoll (elD-Server authentifiziert sich gegenuber nPA)

= Chipauthentisierung: (CA)

= Prufung des Ausweis-Chips auf Echtheit und somit auch der auf
dem Chip gespeicherten Daten (nPA authentifiziert sich gegenuber elD-Server)

= Aufbau eines stark gesicherten Ende-zu-Ende-Kanals zwischen
Ausweis und elD-Server.

Die angefragten Daten des Personalausweises werden erst nach

dem erfolgreichen Ablauf von PACE, TA und CA ubertragen! L]

15
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Die elektronischen Funktionen

if(IS)

internet-sicherheit.

e R
BUNDESREPUBLIK DEUTSCHLAND  T22000129

PERSONALAUSWEIS Alomme/ D/ Nowm

kb R il MUSTERMANN

GEB. GABLER

Vornamen/Given names/ Prénoms

ERIKA
de
2. oa 1964
d’mf
31 10 2020 938568
v mhwaun ?

Der neue Personalausweis vereint den
herkédmmlichen Ausweis und die drei
neuen elektronischen Funktionen im

Scheckkartenformat.

Pflicht

= digitales Lichtbild
nur lesbar fur Behorden, die zur

|dentitatsfeststellung berechtigt sind,

z.B. Polizei und Grenzkontrolle

Wunsch
= elD (wahrscheinlich nicht mehr)
= Fingerabdricke

Wunsch + Zusatzkosten

» Zertifikat fur digitale Unterschrift
(QES)

= Bereitstellung nicht durch den Staat

16
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Die elektronischen Funktionen if“S]

internet-sicherheit.

= Hoheitliche Biometrieanwendung

= digitales Lichtbild und (auf Wunsch) zwei elektronische
Fingerabdricke

= ausschlie3lich zur ldentitatsfeststellung fur berechtigte Behorden
z.B. Polizei und Grenzkontrolle

= Elektronischer Identitatsnachweis,
(auch ,elD-Funktion® oder ,Online-Ausweisfunktion®)

= gschafft einen ldentitatsnachweis im Internet, wie es die Funktion
als Sichtdokument aufl3erhalb des Internets bietet

= Login, Zugang zu Diensten, Ubermittlung von Daten aus dem
neuen PA

= Signaturanwendung

= sichere, rechtsverbindliche und signaturgesetzkonforme
elektronische Unterschrift

= Unterschrift z.B. unter Vertrage und Antrage

17
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Daten fur elektronische Funktionen if Is
- Hoheitliche Anwendungen internet-sicherheit.

= Hoheitliche (Biometrie-)Anwendung

Digitales Gesichtsbild

Zwei Fingerabdrucke

Hashwerte der Datengruppen, Signatur uber die Hashwerte und zugehoriges DS-
Zertifikat

Daten der maschinenlesbaren Zone:

Dokumententyp
Familien- und Vornamen
Seriennummer
Staatsangehorigkeit
Geburtsdatum
Ablaufdatum

Prufziffern

Leerstellen



Daten fur elektronische Funktionen if Is
- Elektronischer Identitatsnachweis nternet-sicherheit
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= Elektronischer ldentitatsnachweis

= Datenfelder
= Dokumententyp
= ausgebender Staat
= Ablaufdatum
= Familien- und Vornamen
= Ordens- und Kunstlername
= Doktorgrad
= Geburtsdatum
= Geburtsort
= Anschrift
= Alters- und Wohnortbestatigung N
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Daten fur elektronische Funktionen if Is
9 Signaturanwendung internet-sicherheit.

= Signaturanwendung
= Die Signatur muss separat bei einem privaten Anbieter erworben werden
= Keine Daten im Auslieferungszustand des Ausweises vorhanden
= Nach Aktivierung der Signaturfunktion
= Signatur-Geheimnummer
= Signaturschlisselpaar

= ggf. qualifiziertes Signaturzertifikat
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]
Elektronischer Identitatsnachweis, eID-Funktion If Is

Internet-sicherheit.

= Einsatzzweck
= Login, Zugang zu Diensten, Ubermittlung von Daten
= |dentitatsnachweis, wie es die Funktion als Sichtdokument aulderhalb des Internets bietet

= Ermoglicht eine gegenseitige Authentisierung zweier Kommunikationspartner uber das
Internet

=  Funktion
= Elektronischer Nachweis der Identitat des Ausweisnutzer
= Diensteanbieter legitimieren sich mit einem staatlichen Berechtigungszertifikat
= Berechtigungszertifikat gestattet nur das Auslesen der im Zertifikat zugelassenen Daten

= Daten
= Ubermittlung von personen- und dokumentenbezogenen Daten
= Keine Ubermittlung von biometrischen Daten
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Gegenseitiger Identitatsnachweis if Is

Internet-sicherheit.

Burgerinnen

Ist das Unternehmen
vertrauenswiurdig?

Diensteanbieter weist
sich mit Berechtigungs-
zertifikat aus

Sowohl Burger als

auch Diensteanbieter
konnen sich bei Nutzung
des neuen PA auf die
|dentitat ihres Gegen-
ubers verlassen

>

Burger weist sich mit
neuem PA aus

Diensteanbieter

Gibt es die anfragende
Person wirklich?
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Authentisieren mit der eID-Funktion |f |S

internet-sicherheit.

Burgerinnen

Nutzer authentisiert

Aufruf der W

Chip-

Terminalauthentisierung

Dienstanbieter

Datenubermittlung
an Dienstanbieter

ebseite

Weiterleitung zum
elD-Service Provider

elD-
Service

und

Provider

. Anzeige
Formulare
7 VVorname
7 Nachname
— oder:
V| Alter PA- Geheimnis
+ Anbieternummer
= Pseudonym

Bestatigung
durch PIN

®

Datenubermittlung
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Signhaturanwendung (QES) if |S

Internet-sicherheit.

Einsatzzweck
= Signieren von Dokumenten
= elektronisches Pendant zur herkommlichen Unterschrift, Schriftformerfordernis

Funktion

= Personalausweis ist zur Erstellung von qualifizierten elektronischen Signaturen (QES)
vorbereitet

= Signaturanwendung kann bei Bedarf durch den Ausweisinhaber aktiviert werden

= Bei Aktivierung wird eine Signatur-Geheimnummer (Signatur-PIN) vom Ausweisinhaber
festlegt

= SignaturschlUisselmaterial auf dem Chip des neuen Personalausweises wird erstellt

= Qualifiziertes Signaturzertifikat wird bei einem Zertifizierungsdiensteanbieter kostenpflichtig
erzeugt

Signaturzertifikate der Signaturanwendung (bzw. konkret die privaten
Signaturschlussel) konnen nicht von einem abgelaufenen auf einen neuen
Personalausweis Ubertragen werden

24
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Identitatsnachweis T
9 UberSiCht !t!net-!che%eit.

= Funktion
= Kommunikation zwischen dem neuen Personalausweis und elD-Server

= Software muss auf dem Computer des Burgers installiert sein

= Betriebssysteme

= Windows:

= Win 2000
= Win XP

= Win Vista e
= Windows 7

= Debian 5.0 (Kernel Version 2.6.26) und hoher
= Ubuntu 9.04 (Kernel Version 2.6.29) und hoher
= MacOS 10.5 und hoher

= OpenSuse 11.1 (Kernel Version 2.6.27) und hoher ]




Identitatsnachweis if Is
9 AUSWEiS App (1/3) internet-sicherheif.
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-
[} Identitdtsnachweis — Anbieterinformaticnan EM

&Anogaben des Anbieters

Name des Diensteanbieters:
Fraunhofer FOELS
Anbieterinformationen

Internetadresse des Diensteanbieters:
Angefragte Daten hitp:f fokus fraunhofer de

Angaben des Diensteanbieters:

Kaiserin-Augusta-Allee 31 D-10589 Berlin elan-kontakt@fokus,

B fraunhofer.de Flir die Erst-Registrierung und diz Wiederanmeldung
Ubermittiung von Blrgern als Wahlhelfer auf der Seite elanpa.fokus. fraunhafer.
de/wahl Berliner Beauftragter fir Datenschutz und
Informationsfreiheit An der Urania 4-10 10787 Berlin Telefon: 030/
13889 0 Telefax: 0307 215 5050 Email: mailbox@datenschutz-
berlin.de

PIM-Eingabe

m

Die Berechtigung zur Abfrage von Daten ist gultig:
VO 07, September 2010 2:00 Uhr (MEZ)
bis zum 12 September 2010 2:00 Uhr (MEZ)

Aussteller des Berechtigungs zertifikats: -

Bildschirmtastatur | Zurtick Weiter abbrechen

26
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Identitatsnachweis
- Ausweis App (2/3)_

if(IS:

internet-sicherheit.

F

)| Identitdtsnachweis — Angefragte Daten

o ] .

Anbieterinformationen

Angefragte Daten
PIM-Eingabe

Ubermittiung

Anogefragte Daten

Fiir den genannten Zwedk bitten wir Sie, die folgenden Daten aus ihrem

Personalausweis zu tbermitteln

| [7] Vorname(n)
[¥] Name
" | Doktorgrad
[¥] Anschrift
[ ] Geburtstag

[ ] Geburtsort

Datenschutzerklarung

[ ] ordens- oder Kinstlername
[ ] Ausweistyp
|| Ausstellendes Land
| Wohnortbestitigung
[ ] Altersverifikation

[ ] Pseudonym [ Kartenkennung

Wenn Sie mit der Ubermittung der ausgewahiten Daten einverstanden sind,
geben Sie bitte Ihre G-stelige Personalausweis-PIN &in,

Personalausweis-PIN !

Bildschirmtastatur

Zuriick || Weiter | | Abbrechen

27
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9 AUSWEiS App (3/3) internet-sicherheif.
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F
() Identitdtsnachweis — PIN-Eingabe E_ﬁ

Anogefragte Daten

Fir den genannten Zwedk bitten wir Sie, die folgenden Daten aus ihrem
Personalausweis zu Gbermitteln

Anbieterinformationen Datenschutzerklarung

Angefragte Daten [J] Vorname{m) | Ordens- oder Kiinstername
| Mame | Ausweistyp [ RasisApp- Bildschimimstatin =50
PIN-Eingabe
DD!";tEIrD!'EId .‘!\USEtE"ErIdES Land Erforderliche Eingabe: Personalaus weis —PIN
. . = Moch offene Versuche: 3
UbErmltﬂUng |‘:'.|'I5-l:!'||'|'r't Waohnor u:IEEtétlgUrlg Kartentyp: Personalaus weis
| SCM Microsystems Inc.
T Kartenlesegerat: SCLO10 Comtactless Reader
Geburtstag Altersverifikation 0
| Geburtsort Pseudonym | Kartenkd 290090

Wenn Sie mit der Ubermitiung der ausgewshlten Daten einverstands .' .' .'
geben Sie bitte Thre G-stellige Personalausweis-PIN ein.
Personalausweis-PIN | a a a
| Bildschirmtastatur | | zwriiek || Absenden ab — — =
" N |
23 [ ek | |

Abbrechen

) -

28
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eID-Server / eID-Service if |S

Internet-sicherheit.

= elD-Server
= Zentrale Komponente zur Abwicklung der elD-Funktion
= Kostenpflichtige Nutzung durch Dienstanbieter
= Stellt die Kommunikation zum Identitatsnachweis her

= Ubernimmt die Kommunikation zum Abruf von Berechtigungszertifikaten
und Sperrlisten

= elD-Service: mandantenfahiger elD-Server

= Mehrere Diensteanbieter nutzen einen elD-Service

= Gleichzeitige Bearbeitung beliebig vieler Authentifizierungen fur mehrere

Dienstanbieter

= [ntegrierte Verwaltung von Berechtigungszertifikaten der Diensteanbietei

29
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internet-sicherheit.

eID-Server Schnittstellen
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(1]
Client Anwendungs-Server Technische
Web Browser > Anv\é\éﬁ?jhng RIChtIInIe
eID-Server
! BSI TR-03130
Schnittstellen- CSCA
modul
O w
£ 2 e b g
eCard-APl <4—» 5 % eCard-API €—p PKI = 2 DVCA
SE T
® = o
HSM Sperrliste

Schnittstelle

Administrative Management

30
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eID-Server Schnittstellen if |S

Internet-sicherheit.

= elD-Server Schnittstellen

= |dentitatsnachweis (eCard-API)

= Abwicklung der Sicherheitsprotokolle

= Gesicherte Ubertragung der Datengruppen aus dem neuen Personalausweis
= Web-Anwendung Diensteanbieter (elD-Anbindung)

= Gesicherte Ubertragung der Datengruppen
= Public Key Infrastructure

= Verwaltung der Berechtigungszertifikate

= Sperrmanagement
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a
Berechtigungen und Berechtigungszertifikate If Is

Internet-sicherheit.

= Beantragung einer Berechtigung bei der Vergabestelle fur
Berechtigungszertifikate des BVA mit:

Unternehmensdaten (u.a. Name, Sitz)

Zweck des Berechtigungszertifikats
Beschreibung des Dienstangebots
Gewunschte Datenfelder
Handelsregisterauszug

Verantwortliche Datenschutzaufsichtsbehorde

Nutzungsbedingungen
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a
Berechtigungen und Berechtigungszertifikate If Is

Internet-sicherheit.

= Nach Erforderlichkeitsuberprufung wird die Berechtigung durch die
Vergabestelle fur Berechtigungszertifikate des BVA erteilt / abgelehnt

= diese Berechtigung wird fur langeren Zeitraum erteilt

= Generierung von kurzlebigen Berechtigungszertifikaten
(2 — 3 Tage Gultigkeit) durch Zertifizierungsdiensteanbieter

= gewahlter elD-Service Ubernimmt Verwaltung der
Berechtigungszertifikate

= Personalausweis validiert Berechtigungszertifikat
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Beantragung von Berechtigungszertifikaten

if(IS

Internet-sicherheit.

Diensteanbieter

Beantragung einer Berechtigung
fir das Auslesen von eID-Daten
aus dem Chip des Personalaus-

weises

Vergabestelle fr
Berechtigungszertifikat

Antragsprufung (Zweckbindung, Er-

forderlichkeit, Plausibilitat usw.)

Entscheidung, auf welche Daten der
Diensteanbieter zugreifen darf

Genehmigung oder Versagung

Verwendung des Berechtigungs-
zertifikats flr den elektronischen
Identitatsnachweis
(Diensteanbieter weist sich damit
gegenuber dem Ausweisinhaber
aus)

Antrag
Bescheid
<
Gebiihr ]
Bereitstellung
<
Bereitstellung
<

Berechtigung

Zertifizierungsdiensteanbieter

Ausstellung von Berechtigungs-
zertifikaten (mit kurzen Laufzeiten)

Sperrlisten flr gestohlene/
verlorene Personalausweise
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Datenfelder

if(IS

Internet-sicherheit.

sichtbar | maschinenlesbar Chip
1) | a)"IDD" fur Personalausweis X X
b) "ITD" fur vorlaufigen Personalausweis X
2) | Familienname und Geburtsname X X X
3) | Vorname(n) X X X
4) | Doktorgrad X X
5) @ Geburtstag X X X
6) | Geburtsort X X
7) | Lichtbild X X
8) | Unterschrift X
9) @ Grolte X
10) | Augenfarbe X
Anschrift, bei Anschrift im Ausland die Angabe "keine Hauptwohnung in
11) ) X X
Deutschland
12) | Staatsangehorigkeit X
13) | Abkirzung "D" flr deutsche Staatsangehorigkeit X
14) | Seriennummer X
15) | Ordens- oder Kiinstlername X
16) | letzter Tag der Gliltigkeitsdauer X
17) | Prufziffern
18) | Leerstellen
19) Fingerabdriicke, Bezeichnung der erfassten Finger, Angabe zur Qualitat der «

Abdriicke
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Ubermittlung von Daten if Is

Internet-sicherheit.

= Daten, die immer an den elD-Service ubermittelt werden, um zu Uberprifen,
ob ein abgelaufener oder gesperrter Ausweis vorliegt:

Dienste- und kartenspezifisches Sperrmerkmal

Ergebnis der Gultigkeitsprufung des Ausweises

= Abrufbare personenbezogene Daten gemal} Berechtigungszertifikat:

Vor- und Familienname(n), Doktorgrad
Ordens-, Kunstlername

Geburtstag und -ort

= Angabe, ob ein bestimmtes Alter Uber- oder unterschritten ist

Anschrift , Wohnort-ID

= Angabe, ob Wohnort mit bestimmten Wohnort GUbereinstimmt

Dokumentenart (,Personalausweis®) und ausstellendes Land (,D)

Dienste- und kartenspezifisches Kennzeichen fur den pseudonymen Zugang
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PIN - Personal Identification Number if is
(G e h ei m n u m m e r) Internet-sicherheit.

=  Funktion
= Auslieferung mit einer 5-stelliger Transport-PIN (Aktivierungscode)
= Andern in eine neue 6-stellige Geheimnummer bei erstmaliger Nutzung

= Dient der Freigabe der Datenubermittlung im Rahmen des elektronischen
|dentitatsnachweises

=  Andern

= Mit Kenntnis der aktuellen Geheimnummer jederzeit an einem fur den elektronischen
|dentitatsnachweis ausgestatteten Computer

=  Ohne Kenntnis der aktuellen Geheimnummer in der Personalausweisbehorde nach
vorhergehender Identifizierung des Ausweisinhabers

= Falscheingabe der Geheimnummer

= Zweimalige Falscheingabe: Eingabe der Zugangsnummer, um den dritten Eingabeversuch
freizuschalten

= Dreimalige Falscheingabe: Eingabe der PUK (Entsperrnummer) - maximal zehn Mal nutzbar
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© Prof. Norbert Pohlman

PUK - Entsperrnummer if |S

Internet-sicherheit.

= Funktion
= PUK (Personal Unblocking Key) ist zehnstellig
= PUK wird zufallig erzeugt und Bestandteil des PIN-Briefes

= dient dem Entsperren der elD-PIN und der Signatur-PIN nach dreimaliger
Falscheingabe

= eID-PIN und die Signatur-PIN sind jeweils mit einem Ricksetzzahler
ausgestattet, die ein jeweils maximal zehnmaliges Zurlcksetzen des
Fehlbedienungszahlers der elD- bzw. Signatur-PIN mit Hilfe des PUK
erlauben
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Zugangsnummer if is

(CAN = Card Access Number)

Internet-sicherheit.

= Funktion

Die Zugangsnummer ist eine auf der Vorderseite des neuen Personalausweis
aufgedruckte sechsstellige dezimale zufallige Nummer (lasst sich nicht berechnen)

Dient der Absicherung gegen unberechtigten Zugriff auf die Kommunikation
zwischen Personalausweis und Lesegeraten

Dient als Passwort fur PACE fur den Aufbau eines sicheren Kanals zwischen
Ausweis und Kartenlesegerat, wenn die elD-PIN nicht erforderlich ist, z.B.:

= hoheitliche Kontrolle, Visualisierung der Ausweisdaten in der Meldebehorde
= Anderungsdienst in den Ausweisbehdrden

= Nachweis, dass Ausweis physisch vorliegt fur Signaturanwendung

Dient zum Freischalten eines dritten Eingabeversuch der elD-PIN

122000129

Die Zugangsnummer besitzt keinen
Fehlbedienungszahler

Die Zugangsnummer ist nicht eindeutig und Y v B

keine ldentitatsnummer AR :;_w*_l?ﬁl E
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Pseudonymer Zugang if |S

Internet-sicherheit.

= Funktion

= Dienst- und kartenspezifisches Kennzeichen, dient als
Wiedererkennungskennzeichen

= PA-Chip erzeugt Pseudonym aus der eindeutigen Kennung des Dienstes im
Berechtigungszertifikat und einem chip-individuellen gespeicherten Geheimnis
(dem privaten Schlussel fur Restricted Identification)

= Pseudonym ist eindeutig pro neuer Personalausweis & Dienst, verhindert so
Nutzerprofilbildung

= Andert sich bei Ausstellung eines neuen Personalausweises

= Anwendungsgebiete

= Wiedererkennung eines Personalausweises ohne erneute Ubermittiung der
personenbezogenen Daten

= Pseudonymer Zugang zu Dienstleistungen, die keine personenbezogenen Daten

© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit

bendtigen (z.B. bei Downloaddiensten) ]
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Altersbestatigung if |S

Internet-sicherheit.

= Funktion

= Uberprufung eines Mindestalters ohne Preisgabe des Geburtsdatums

= Diensteanbieter pruft ob Personalausweisinhaber vor einem bestimmten Datum
geboren wurde

= Dienstanbieter sendet Testdatum

= Wenn das Geburtsdatum fruher oder gleich dem Testdatum ist, dann antwortet
der neue Personalausweis positiv (,true®).

= Altersabfrage ist pro Eingabe der Geheimnummer nur einmal moglich

= Anwendungsgebiete

= Zugangsbeschrankungen und altersabhangige Inhaltsfilterung
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Wohnortbestatigung if IS

Internet-sicherheit.

Funktion

= Uberpriifung ob ein angegebener Wohnort dem tatsachlichen Wohnort entspricht —
ohne Preisgabe der Adresse

= Prifung ob Ausweisinhaber an einem bestimmten Wohnort gemeldet ist

= Diensteanbieter sendet vollstandigen oder Teile des Amtlichen Gemeindeschlissels
(Landercode, Bundesland, Regierungsbezirk, Stadt/Landkreis, Gemeinde), Ausweis
meldet bei einer Ubereinstimmung ,true*“ zuriick, ansonsten ,false*

= Wohnortabfrage ist pro Eingabe der Geheimnummer nur einmal moglich
Anwendungsgebiete

= Anbieter kann Dienste ortsbezogen einschranken, z.B. auf Einwohner eines
bestimmten Bundeslandes

Weitere Moglichkeiten zur Ermittlung des Wohnorts
= Wohnort kann aus der Anschrift ermittelt werden

=  Amtlicher Gemeindeschlussel kann direkt ausgelesen werden
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Mogliche Ahwendungen

if(IS)

internet-sicherheit.

Zugang mit Pseudonym Altersverifikation
4 8 1

Kiosksysteme / Infoterminals Automat. Formularbeftllung
fE

! )
: z J -
Online-Registrierung Zutrittskontrollen

.

[ | |
Burgerdienste
] A

=
Elektronische Signatur
= a )
V4

Barrierefreie Internetdienste
a8 N

&

o .
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Erforderliche Komponenten iIf(IS.

internet-sicherheit.

- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit

= Welche Komponenten benotigt der
Burger fur das Ausweisen im Internet?

= Computer (PC, Notebook, Smartphone, ...)
= |nternetbrowser
= |Internetanbindung

= Nutzer-Software

= Kontaktloses Kartenlesegerat f T
= Neuer Personalausweis °
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a
Nutzungsvoraussetzungen fur die eID-FunktionIf Is

Internet-sicherheit.

= Auf Seiten des Burgers

= Der neue Personalausweis mit aktivierter elD-Funktion

= Kontaktloser Kartenleser (1SO14443)

= Klasse-1-Leser ohne PIN-Pad fur elID-Anwendung (,Standardleser®)

= Klasse-3-Leser mit PIN-Pad fur elD-Anwendung und Signaturanwendung (,Komfortleser®)
= Nutzer-Software (z.B. Identitatsnachweis)

= Browser

= Auf Seiten des Dienstanbieters
= Berechtigungszertifikat
= Anbindung an elD-Server

= Integration in eigenes Dienstangebot




© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Inhalt if(IS)

internet-sicherheit.

= Einfuhrung
s Technik
» Daten & Funktionen

= Anwendungen

» Prozesse fur Beantragung und
Ausstellung

s Restrisiko

s Zusammenfassung




- if(is), Fachhochschule Gelsenkirchen

© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit

Prozesse fur den neuen Personalausweis lfls

internet-sicherheit.

Beantragung > Produktion> Ausgabe > Nutzung>

Ruckgabe/

Einziehung Vernichtung
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.
=
PA beantragen/abholen/andern/Daten anzeigen und sperren If [ I SJ

internet-sicherheit.

LB'L'lrgerinnen und BiirgerJ

~

c
)
| -
<
Q)
T
)
>
O
Q
©
o))
%
-
<

Antragsverfahren

Personalausweisbehorde

| 4

Daten Ausweis
andern sperren

Ausweis Ausweis
beantragen abholen

Anderungsdienst

Sperrdienst

Datentibermittlung Lieferung _ Ubermittlung Qer
Personalausweis Sperrinformation
Ausweishersteller Sperrlistenbetreiber
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|
Rollen im Beantragungs- und Ausgabeprozess If[lS]

internet-sicherheit.

Ausweisinhaber

Ausweisbehorde Ausweishersteller Ausweisbehorde

Beantragung > Produktion Ausgabe ; Nutzung
neuer PA ; neuer PA > neuer PA eID-Funktion
-mittlung
A

Signaturanbieter

Versand
PIN-Brief Aktivieren
Signaturfunktion
(QES)
Erhalt Brief Ausweisinhaber
—p mit PIN, PUK,
Sperrkennwort

Nutzung Signatur
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© Prof. Norbert Pohlman

Aufgaben der Personalausweisbehérden [f(|S

Internet-sicherheit.

= Speicherung des Sperrkennwortes im Personalausweisregister

= Quittierung Empfang des Sperrkennworts und des Ausweisdokuments
gegenuber Ausweishersteller

= Sichere Verwahrung des neuen Personalausweis bis zur Abholung
= Entgegennahme der Sperr- und Entsperrauftrage von Ausweisinhabern
= Dokumentierung Zeitpunkt der Sperrung/Entsperrung
= Aktualisierung des Sperrstatus im Personalausweisregister
= Auskunft an Burgerinnen/Burger Uber Sperrstatus und Sperrkennwort

= Ubermittelung Sperrhash fir Sperrung, Entsperrung oder Sperrauskunft an
den Sperrlistenbetreiber
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Neue Ablaufe in den Personalausweisbehorden

if(IS)

internet-sicherheit.

Erfassung und
Qualitatssicherung des
Gesichtsbildes

Ggf. Erfassung und
Qualitatssicherung der
Fingerabdricke

Elektronische
Ubermittlung aller
Ausweisantragsdaten

Versand PIN/PUK

Ausgabe des
Informationsmaterials
Zzu den neuen
Funktionen (insb. elD-
Funktion)

Schriftliche Bestatigung
des Empfangs des
Informationsmaterials
durch Antragsteller

Ausgabe des
Personalausweises

Schriftliche Erklarung
bzgl. Erhalt des
PIN/PUK-Briefes

Schriftliche Erklarung
ob elD-Funktion
genutzt werden soll

Ggf. Ausschalten der
elD-Funktion im Chip
und Speichern dieser
Tatsache im lokalen
PA-Register

Nutzung eines PA-
Lesers zum Anzeigen
der im Chip
gespeicherten Daten

Ldschung der
Fingerabdrucke
spatestens bei
Abholung des
Ausweises

= Ein- und Ausschalten der
elD-Funktion im Chip

= Anderung der
Geheimnummer

= Anderung der Anschrift im
Chip und Aufkleber auf
Personalausweis,
Speicherung im
Melderegister

Ubermittlung des
Sperrkennwortes vom
Ausweishersteller zur PA-
Behorde

Speicherung des
Sperrkennwortes im PA-
Register

Bei Abhandenkommen
eines Ausweises mit
eingeschalteter elD-
Funktion und im
Sterbefall: Ubermittlung
der Sperrinformation an
den Sperrlistenbetreiber
und Speicherung dieser
Tatsache im PA-Register

Bei Meldung des
Wiederauffindens:
Veranlassung der
Entsperrung im
Sperrregister
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Sperrmoglichkeiten

if(IS)

internet-sicherheit.

Sperr-/Entsperrmeldung |

nach Identifizierung

BlrgerService
0180-1-33 33 33*

Ausweisbehorde

(Berechnung Sperrhash)

(Berechnung Sperrhash)

Sperrung/ Entsperrung mit Sperrung mit Sperrhash

Sperrhash

Sperrmeldung unter Angabe Name,
Vorname, Geburtsdatum und Sperrkennwort

Sperrmeldung unter Angabe
Name, Vorname, Geburtsdatum,
Sperrkennwort

Sperr-Notruf
0180-1-33 33 33*

(Berechnung Sperrhash)

Sperrung mit Sperrhash

Sperrlistenbetreiber

Sperrliste mit allgemeinen
Sperrmerkmalen

122000129

Zertifizierungs-
diensteanbieter

1
Dienstespezifische
Sperrliste

Abgleich dienste-
und kartenspez.
Sperrmerkmal Diensteanbieter

* 3,9 ct/min aus dem deutschen Festnetz,
max. 42 ct/min aus dem deutschen
Mobilnetz, auch aus dem Ausland

erreichbar .
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Sperrmanagement

if(IS)

internet-sicherheit.

Feststellen der Identitat

Dokumentation des Zeitpunkts der
Sperrmeldung

Ausldsen der Sperrung durch
Ubermittlung der Sperrinformation an
Sperrlistenbetreiber (§ 10 Abs. 5
PAuswG) und Protokollierung des
Zeitpunkts

Empfang Erfolg bzw. Misserfolg vom
Sperrlistenbetreiber

Information des Ausweisinhabers Uber
die Sperrung

Speichern der Tatsache, dass der
Personalausweis gesperrt wurde, im
Personalausweisregister (§ 23 Abs. 3
Nr. 17 PAuswG)

Sperrung Entsperrung
(personlich, auch telefonisch) (nur personlich)

Feststellen der Identitat

Dokumentation des Zeitpunkts der
Entsperrmeldung

Ausldsen der Entsperrung durch
Ubermittlung der Entsperrinformation
an Sperrlistenbetreiber und
Protokollierung des Zeitpunkts

Empfang Erfolg bzw. Misserfolg vom
Sperrlistenbetreiber

Information des Ausweisinhabers Uber
die Entsperrung

Léschen der Tatsache, dass der
Personalausweis gesperrt wurde, aus
dem Personalausweisregister (§ 23
Abs. 3 Nr. 17 PAuswG)
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Sperrprozess

if(IS)

internet-sicherheit.

Sperr- / Entsperrmeldung
nach Identifizierung

v

Ausweisbehorde

(Berechnung Sperrhash)

Sperre / Entsperre
mit Sperrhash

SUNOSSREPUBSLIX DEVISCHLANG 722000129
ERSONAAS. .., VUSTERMANN
GEB. GABLER

ERIKA -
o .
12.08.1964 >

] ‘»
31%10.2020 938568

ity

d Sperrlistenbetreiber

Sperrmeldung unter Angabe Name,
Vorname, Geburtsdatum und
Sperrkennwort

-

Sperr-Hotline

(Berechnung Sperrhash)

Sperre mit
Sperrhash
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Burgerservicezentrum/Burgerhotline if(lS)

internet-sicherheit.

[ ) () [ )
Anfragen zum neuen PA w w w Anfragen zur Antragsstellung

v v
@ ()

Servicenummer 0180-1-33 33 33 Direkte

BlrgerService Kontaktierung
der zustandigen PA-

Behorde

Bldrgerinnen und Burger

First Level Support

Losungsquote > 60 %

Weiterleitung nicht beantworteter Anfragen Anfragen zum neuen Personalausweis

Support-Hotline
Support-Hotline Zertifizierungs- Vergabestelle f. Support-Hotline
des Herstellers diensteanbieter Berechtigungs- Kartenleser-
des Burgerclients (zZDA) zertifikate/ Hersteller
Sperrdienst

Bundes- Personalaus-
ministerium des weisbehdrden/
Innern / Auslandsver-
BSI tretungen

Support-
Hotline
Dienste-
anbieter

Support
Bundes-
druckerei

——pp Standardverfahren: Uber BiirgerService ———p Standardverfahren: Direkt an Second Level Support
— » Nicht-Standardverfahren: Uber BiirgerService ———p Nicht-Standardverfahren:  Direkt an Second Level Support

© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen
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Restrisikobereich (1)
- Kartenlesegerate

if(IS

Internet-sicherheit.

= 3 Kategorien an Lesegeraten fur den nPA (BSI TR 03119)
= Basisleser (Cat-B)
= Standardleser (Cat-S)
= Komfortleser (Cat-K)

Logo fur zertifizierte Lesegerate

Merkmal Basisleser Standardleser Komfortleser
Kontaktlose
Schnittstelle - ¢ ¢
Kontaktbehaftete
Schnittstelle 0 0 =
Pinpad 0 <X D
Z\_Nelzelllges 0 0 X
Display
Qualifiz. Signatur - - X
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Restrisikobereich (1)
- Restrisiko: Basisleser (1/2)

= Risiko: Abgriff der geheimen PIN
= Bei Lesegeraten ohne Pinpad (Basisleser) UND
= Infektion des PCs mit Schadsoftware

= Eingabe der PIN am Pinpad eines
Kategorie S- oder K- Lesegerats

(Standard- oder Komfortleser) viel sicherer!

i Fiir die Online-Authentisierung sollten

I Lesegerate mit sicherem Pinpad bevorzugt
: verwendet werden (Standard- und

: Komfortleser).

if(IS

Internet-sicherheit.
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Restrisikobereich (1) if Is
- Restrisiko: Basisleser (2/2) b Erat i

= Bei bekannter PIN und aufliegendem nPA:
Identitatsmissbrauch per entferntem Zugriff moglich!

= Ablauf der Online-Authentisierung kann
automatisiert werden

| el |

= Vollstandig bei Basislesern

= Nur eingeschrankt bei Standard- und Komfortlesern
(PIN-Eingabe muss manuell erfolgen!)

Standard- und Komfortleser schutzen nicht nur vor dem
Auslesen der PIN am PC, sondern daruber hinaus auch
vor einem automatisierbaren Missbrauch der Online-
Authentisierung.
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Restrisikobereich (1)
- Die Vorteile des Komfortlesers

Der Komfortleser verfugt zusatzlich Uber ein
Display und unterstutzt die QES

Authentisierungs-Gegenstelle wird verlasslich
iIm Display angezeigt

Darstellung von Berechtigtem und den
Berechtigungen ist authentisch

Erfordert die manuelle Interaktion (PIN-
Eingabe) des Benutzers bevor eine Online-
Authentisierung abgeschlossen werden kann

if(IS

internet-sicherheit.
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Restrisikobereich (1) if Is
- Empfehlungen beim Einsatz: Basisleser | . sichenet

= Der Benutzer sollte eine starke PIN verwenden!

= Es sollte sichergestellt werden, dass der nPA nur wahrend einer
Online-Authentisierung auf dem Lesegerat aufliegt und danach
vom Lesegerat genommen wird.

= Die Integritat und Vertrauenswurdigkeit des ,Burger-PCs" muss mit
gangigen Grundschutztechniken wie Firewall, Antivirus-
Programmen und Software-Updates gewahrt werden.

= Der Benutzer sollte bei der Verwendung eines Basislesers durch ein
optisches und/oder akustisches Signal darauf hingewiesen
werden, dass eine Online-Authentisierung gestartet wird.

Vor der Installation der AusweisApp sollte die
Integritat des PCs sichergestellt werden. Siehe
auch: www.botfrei.de

r————————
—r r r Fr Fr Fr



© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Restrisikobereich (2) iﬂ‘ls
- Aufklarung (z.B. Missbrauch / Verlust nternet-sicherheit.

Der neue Personalausweis

Der neue Ausweis

Steckbrief

Sie entscheiden

Datenschutz

Ausweis weqg?

Fragen & Antworten

J

Neue Moglichkeiten

Partner werden

Presse

Bibliothek

i

Startzeite ~ Der neuve Ausweis> Ausweis weg?

Ausweis weg? 0180-1-33 33 33

lhr Ausweis ist Thnen abhandengekommen? Kein Problem, hier erfahren Sie, was Sie jetzt
tun milssen..

LIm einen Missbrauch des Perscnalausweises bei Diebstahl oder Verlust auszuschliefien,
sollten Sie die Online-Ausweisfunktion unverziiglich sperren lassen.

O Am einfachsten geht das (ber die telefonische Sperrhotline unter der Rufnummer
0180-1-33 33 33 (3,9 ctiMinute aus dem deutschen Festnetz, auch aus dem Ausland
erreichbar, maximal 42 ctiMinute aus dem Mobilfunknetz).

http://www.personalausweisportal.de
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Sicherheitslevel

© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit

Einschatzung der Restrisiken if ls
9 SiChEI‘hEitSlQVEl internet-sicherheit.

A
|
|
|
|
l
I Umgebung des
| Burger-PC
Password || 1
- v
| Cancel
| | | —
Passwort elD Standardleser
elD Basisleser elD Komfortleser
Authentisierungsvariante O
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Zusammenfassung if IS

Internet-sicherheit.

= Die elD-Funktion des neuen Personalausweis ist sicherer als
Benutzername und Passwort!

= Phishing-Angriffe werden bei der Verwendung der elD-Funktion sehr
aufwandig!

»  Standard- und Komfort-Leser sind deutlich sicherer als ein Basis-Leser!

= Der Benutzer muss Kompetenzen entwickeln, um seinen Computer
(PC, Notebook, Smartphone, ...) sicher einzurichten, unabhangig
vom neuen Personalausweis!

=  Wir brauchen eine hohere Sicherheit, um die neuen Moglichkeiten
vertrauenswurdig nutzen zu konnen.

= Der nPA ist ein Schritt in die richtige Richtung!

= Jeder sollte seinen Betrag dazu leisten, um die Zukunft sicher zu []
gestalten! 66
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Vielen Dank fur lhre Aufmerksamkeit
Fragen ?

Prof. Dr. (TU NN)
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http://www.internet-sicherheit.de internet-sicherheit.



