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Eigenhandige Unterschrift if |S
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Prof. Dr. (TU NN) Norbert Pohlmann 13.01.04
Bonhoefferstr. 40a
52078 Aachen

FachgrofRhandel fir Waschmaschinen
Aachenerstr. 70
50674 Koln

Sehr geehrter Herr Maier,

hiermit bestelle ich, auf der Grundlage Ihres Angebotes (Nr.345/10/02)
vom 13.10.02, bei Ihnen eine Waschmaschine im Wert von 320 Euro.
Mit freundlichen Grif3en

[\/, @JJ/\W’M\M Welchen Wert hat eine

handgeschriebene Unterschrift ?
Norbert Pohlmann
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Funktionen einer Unterschrift

= Abschlu3funktion
Vollendung einer Erklarung - hebt sich vom Entwurf ab

= |dentitatsfunktion
Unterschrift macht die Identitat des Ausstellers kenntlich

= Echtheitsfunktion
Dokument stammt vom Aussteller

=  Warnfunktion )
Schutz des Unterzeichners vor Ubereilung

= Beweisfunktion (Urkundenbeweis)
Erleichtert die Beweisflihrung im Streitfall (D: § 415 ZPO)

if(IS

internet-sicherheit.



- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohimann, Institut fur Internet-Sicherheit

=
Kommunikation in der elektronischen Welt |f Is

l

Nachricht m

Offentlicher Kommunikationskanal

Nachricht m

Sender A

g

Empfanger X

internet-sicherheit.
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Signatur-Algorithmus - RSA-Verfahren

| = n

Schllsselgenerierung:

n=p*q P, q sind Primzahlen

n: 1728 oder 2048 Bit lang

wahle e, sodass ggT(e,(p-1)*(g-1))=1
bestimme d, sodass e*d (mod ((p-1)*(g-1))=1

e,n = Offentlicher Schltissel (OS)
d = geheimer Schlissel (GS)

Signatur zur Nachricht m:
s=S(m, (d,n)) = m 9mod n

Verifikation:
V(m,s,(e,n)): s € mod n =m?

Allgemein: x = PK(y, key) =y k¢ mod n

if(IS

internet-sicherheit.
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Prinzip einer digitalen Signatur

if(IS
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Nachricht m Offentlicher Kommunikationskanal Nachricht m
Signatur s *» Signatur s
A\
Directory Service
Benutzer | Schlissel
A OSA
B OSB
C OSC
s=S(m, GSA —
GSA
Sender A Empfanger X
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Prinzip einer digitalen Signatur if |5

internet-sicherheit.

| o B |
Ziel: V(m, s, OSA) =true = m wird akzeptiert

V. Verifikationsfunktion

m: Nachricht

S: Signatur

OSA: Offentlicher Schliissel des Urhebers von A

Was bendtigen wir sonst noch?

= Eine einfache Maglichkeit, langere Nachrichten signieren zu kénnen.
-> Hashfunktionen

Grund:

= Public-Key-Verfahren haben eine relativ hohe Verarbeitungszeit ftr
eine Operation

= 30 ms fiur eine 1024 Bit Operation (650 MHz PC)
= flr eine Nachricht von 10 MByte sind ca. 40 min. notwendig
= die Zusammengehdrigkeit von Einzelsignaturen ist nicht gegeben
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Digitale Signatur mit Hashfunktion if Is

internet-sicherheit.

= Bl |
Nachricht m Offentlicher Kommunikationskanal Nachricht m
Signatur s *» Signatur s
A\
Directory Service
Benutzer | Schlissel
A OSA
B OSB
C OSC
h
s=S(h, GSA V(h.s,0SA)=true? 1
GSA
Sender A Empfanger X
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Digitale Signatur mit Hashfunktion if Is

internet-sicherheit.

Ziel: Jeder kann die Signatur verifizieren:
V(h=H(m), s, OSA) =true = m wird akzeptiert

Anforderungen an kryptographische Hashfunktionen:
= Hist eine oOffentlich bekannte kontrahierende Einwegfunktion

= H ist kollisionsresistent (d.h. es ist praktisch unmdglich, systematisch eine
Nachricht m” zu finden, die denselben Hashwert h=H(m") ergibt)

= m kann beliebig lang sein, h hat eine feste Lange, z.B. 160 Bit

= Die Berechnung des Funktionswertes h ist einfach
(10 MByte in ca. 8 Sekunden, incl. Festplattenzugriffe, 650 MHz PC)

Vorteile:
= Eine beliebig lange Nachricht kann signiert werden

= Bindung der Nachricht an die digitale Signatur
Gewahrleistung der Integritat einer Nachricht
(jedes Bit der Nachricht ist eingeschlossen ! ')

Was bendtigen wir sonst noch?
= Gewahrleistung der Authentizitat des offentlichen Schlissels = Zertifikate O
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=
Inhalt und Erstellung eines Zertifikates |f Is

internet-sicherheit.

Signatur des €
Zertifikates (s |)

Kennung der
Zertifizierungsinstanz

Kennung des
Benutzers (A)

Gultigkeit des
Zertifikates

Public-Key des
Benutzers (OSA)

Hashfunktion
h=H(A||OSA]]...)

Geheimer Schlussel
der Zertifizierungs-
instanz (GSZI)

Hashwert h,

Public-Key-Verfahren

s, =S(h,GSZI)

ZA=(A||OSA|..., S(h,, GSZI))

Standard fur Zertifikate: X.509 V.3

14
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Verifikation eines Zertifikates

if(IS)

internet-sicherheit.

Signatur des
Zertifikates (s |)

Kennung der
Zertifizierungsinstanz

Kennung des
Benutzers (A)

Hashfunktion
h°=H(AJ]|OSA]|...)

Aktueller
Hashwert h’

Gultigkeit des
Zertifikates
Public-Key des
Benutzers (OSA)

Offentlicher Schliissel
der Zertifizierungs- —
instanz (OSZI)

V(ZA, OSZI) = true = Zertifikat

Public-Key-Verfahren

h, =PK(s,, OSZI)

Urspringlicher
Hashwert h,

ISt gultig

15
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Digitale Signatur mit Zertifikaten
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N

s=5(h, GSA)

ZA

GSA

Sender A

—>

H

V(ZA,0SZI)=true? \

= B |

Nachricht m Offentlicher Kommunikationskanal Nachricht m
Signatur s * _Signaturs

Zertifikat ZA Zertifikat ZA

OSA

V(h.s.0OSA)=true? 1

OS/Z|

Empfanger X
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Digitale Signatur mit Zertifikaten

Nachricht m

Signatur s

Offentlicher Kommunikationskanal Nachricht m

if(IS

internet-sicherheit.

Zertifikat ZA

N

* _Signaturs

Zertifikat ZA
Directory Service
Benutzer | Zertifikate
A ZA
B ZB
C ZC

—>

W

V(ZA,0SZl)=true? \

OSA

s=S(h, GSA
ZA GSA OSZI

Sender A

Sicherheitsrelevante Daten

Empfanger X
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l

Digitale Signatur mit Zertifikaten if Is

Nur Zertifizierungsinstanz ZI stellt Zertifikate aus:

ZA=(A||OSA]|..., S(H(A||OSA]|...), GSZI)) = (I,s)

Jeder kann die Korrektheit eines Zertifikates verifizieren:

V(l,s, OSZI) = true = Zertifikat ist gultig

Was bendtigen wir sonst noch?

Die sichere Speicherung des eigenen geheimen Schlissels - PSE
Den authentischen offentlichen Schllssel OSZI von der ZI = PKI (CA)

Die Gewahrleistung, dass die Kennung des Benutzers wirklich zu der Person
gehort, und dass die Kennung eindeutig ist = PKI (RA)

Die Maoglichkeit zu Uberprifen, ob ein Zertifikat gesperrt wurde - PKI (DIR)
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Personal Security Environment (PSE)

if(IS)

internet-sicherheit.

I

= Aufgabe: Die Sammlung aller sicherheitsrelevanten Daten (Zertifikat
(ZA) und der geheime Schlissel des Teilnehmers (GSA) sowie der

Offentliche Schlissel der Zertifizierungsinstanz (OSZI))

= Formen: Software, USB-Token, Sicherheits-Module, SmartCards,
SIM-Karte im Handy, TPM, neuer Personalausweis (nPA) , ...

= z.B. SmartCards

CPU

/0O

sonstiges EEPROM

s

-

g

SmartCard

Was bendétigen
wir sonst noch?
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Restrisikobereich
- Kartenlesegerate

if(IS
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l

= 3 Kategorien an Lesegeraten fur den nPA (BSI TR 03119)
= Basisleser (Cat-B)

= Standardleser (Cat-S)

= Komfortleser (Cat-K)

Merkmal Basisleser Standardleser KomfIO{tIeser

Kontaktlose
Schnittstelle = = =
Kontaktbehaftete
Schnittstelle 0 0 =

T—
Pinpad ) C( X
Z\_Nelzelllges 0 0 X
Display
Qualifiz. Signatur - - X /
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Public-Key-Infrastruktur
- Zertifizierungsinstanz

PKI

Infrastructure

/ i

Registration
Authority (RA)

//

- T AN]PSE[ T T
activation n
PKI-enabled Security -
Application mechanism
(PKA) v
Application
Client

Certification
Authority (CA)

Directory
Service (DIR)

Certificates CRL

e — .3
Communication

T~

if(IS

internet-sicherheit.

TimeStamping
Services

—— o .
activation

I.
Security
mechanism

A4

Application

Client
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Public-Key-Infrastruktur
- Komponenten (1/2)

= Policy
= Sicherheitskonzept
= Benutzerrichtlinien
= Organisations- und Arbeitsanweisungen

= RA - Registration Authority
= Schnittstelle zum Teilnehmer

= |dentitatsfeststellung (inkl. Registrierung) der Teilnehmer
entsprechend der Policy

= CA - Certification Authority
= SchlUsselgenerierung fir die Zertifizierungsstelle
= Zertifizierung offentlicher Teilnehmerschlissel, Attribute

= Personalisierung des PSEs fir Zertifikat, Schlisselpaar etc.

if(IS

internet-sicherheit.
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Public-Key-Infrastruktur if is

9 Komponenten (2/2) internet-sicherheit.
| _

= Zeitstempeldienst
= Service fur die Erstellung gesicherter Zeitsignaturen gemalf Policy

= DIR - Directory Services
= Verzeichnisdienst flr Zertifikate und Sperrlisten

= PSE (Personal Security Environment)

= Die Sammlung aller sicherheitsrelevanter Daten (Zertifikate und die
geheimen Schlissel des Teilnehmers sowie der Offentliche Schllssel
der Zertifizierungsinstanz)
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Public-Key-Infrastruktur
- Aufgaben

= Betrieb von Registrierungsstellen (RA)
= Benutzeranfragen erfassen und die Identifizierung der Benutzer
(z.B. mit Personalausweis)
= Weiterleitung des Antrages an die CA

= Vergabe von eindeutigen ldentitaten (CA)
= gemal der Identitatsfeststellung der RA

= Herausgabe und Verwaltung von Zertifikaten (CA)
flr die Verifizierung von:
= Offentlichen Schliisseln
= Attributen (Position/Rechte im Unternehmen, ...)

= Bereitstellung von Verzeichnissen fur (Directory Ser vice)
= qgultige Zertifikate und
= Sperrliste fur Zertifikate (CRL - Certificate Revocation List)

= Bereitstellung von Zusatzdiensten (Zeitstempel u.a.)
Was benétigen wir sonst noch?

= Die Zusammenarbeit verschiedener Zertifizierungsinstanzen
—> Zertifizierungshierarchie - Vertrauensmodell

if(IS

internet-sicherheit.
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Was ist eine PKI-enabled Application (PKA) ?

[

Ein Anwendung, die von der Public-Key-Infrastruktur zur Verfiigung

gestellte Sicherheitsdienste nutzt, um eine vertrauenswirdige

Anwendung zu realisieren.

Beispiel digitale Signatur: Eine Signatur-Erstellungseinheit besteht immer
aus einer Signaturkomponente, die die Signatur erzeugt und der Signatur

Anwendung.

"Signatur-Erstellungseinheit

Signatur Anwendung

Hashwerterzeugung
Verifikationseinheit
Datenaufbereitung

Signatur Komponente

Signatur Erstellung
optional Hashwert-
erzeugung

if(IS)

internet-sicherheit.
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Ziele von PKIs und PKAs

l

Mehr Vertrauenswaurdigkeit in den Geschaftsprozessen

Anforderungen: LOosungen:
Authentizitat ‘ Signatur
Integritat mmmmmmm)p>  Signatur
Verbindlichkeit )y  Signatur
Einmaligkeit mmmmmmlp  TimeStamp
Vertraulichkeit ‘ Verschlisselung

if(IS

internet-sicherheit.
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Nutzung von Public-Key-Infrastrukturen

l

m PKIs sind kein Selbstzweck !

= Sicherheitsinfrastrukturen bilden eine Basis flr
vertrauenswirdige Anwendungen
(PKIl-enabled Applications) wie:

E-Mail

Dokumente (Word, Excel, PowerPoint, ...)
Transaktionen (EDIFACT, XML, ...)
SSL-Kommunikation

VPN-Kommunikation

|dentifikations- und Authentikationsprozesse

Bezahlsysteme

if(IS

internet-sicherheit.
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Modelle von Public-Key-Infrastrukturen (1/3)

= Geschlossene Systeme

= Eine Organisation betreibt die PKI flr eine oder mehrere
Anwendungen, die in ihrem eigenen Verantwortungsbereich
liegen.

if(IS)

internet-sicherheit.

Organisation 1 Organisation X

29
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Modelle von Public-Key-Infrastrukturen (2/3)

= Offene Systeme

= Organisationen betreiben PKIs flr eine oder mehrere
Anwendungen. Die Verantwortung liegt bei der jeweiligen
Organisation.

if(IS)

internet-sicherheit.

Organisation 1 Organisation X

30
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Modelle von Public-Key-Infrastrukturen (3/3)

= Offene Systeme

= Ein PKI-Anbieter betreibt die PKI flr eine oder mehrere
Anwendungen, die in den Verantwortungsbereichen der
nutzenden Organisationen liegen.

Organisation 1 Organisation X

if(IS)

internet-sicherheit.
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Probleme in der Praxis (1/2)

= Bei geschlossenen Systemen

= Nicht nutzbar flr organisationsubergreifende Prozesse
—> sehr starke Einschrankung

= Bel offenen Systemen

= unterschiedliche Policies
= Sicherheitslevel/Modell
= Personenbezogen (Kostengesichtspunkt)
= nach dem Signaturgesetz
= nicht nach dem Signaturgesetz
= Dienstbezogen
= unterschiedliche PSEs
= Vertrauen in die Sicherheit der Losung

= Standards

(sehr viele, sehr komplex, standige Weiterentwicklung, ..

= verschiedene Anwendungen haben unterschiedliche
Anforderungen (SSL, E-Mall, ...)

)

if(IS

internet-sicherheit.
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Probleme in der Praxis (2/2)

= Unterschiedliche Verantwortung von PKIs und PKAs in den
Unternehmen

= die Abhangigkeit voneinander
= erst mehrere PKAs fuhren zu hohem Nutzen

Henne-Ei-Problem

= nur wenn viele mitmachen, dann macht es 6konomisch Sinn

hoher personeller und organisatorischer Aufwand

= Sensibilisierung der Anwender fur die IT-Sicherheit
= Schulung der Anwender auf die Produkte

= Roll-Out

Key-Recovery bei der Verschllisselung

if(IS

internet-sicherheit.
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=
Vertrauensmodelle m
- Motivation !t!net-!cgen.

Es gibt sehr viele unterschiedliche Public-Key-Infrastrukturen.

Es muss daflr sorgt werden, dass die Zertifikate der
unterschiedlichen Public-Key-Infrastrukturen auf Gultigkeit, Richtigkeit
und den passenden "Level-of-Trust" Gberprift werden kénnen.

Dazu gibt es verschiedene Vertrauensmodelle.
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Vertrauensmodelle |f(|S]
- Ubergeordnete CA (Wurzel CA, Root CA) itarmstaicharhaiL

[

Ablauf:

= CAyue 9eneriert Zertifikate der offentlichen Schlissel der untergeordneten
CAs

= Der offentliche Schlissel der CA,,. Steht in der PSE oder wird als
Zertifikat der untergeordneten CAs zur Verfiigung gestellt

Bewertung:
= Unternehmen, Organisationen, Lander akzeptieren nicht ihre Unterordnung O
- Welt CA

36
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— &3
Vertrauensmodelle if+|SJ
9 n:n CrOSS'ZertifiZieru ng |nternet-s|cherhé;t

[

Ablauf:
= Die CAstauschen authentisch ihre 6ffentlichen Schliissel aus

= Die eigene CA stellt Zertifikate der offentlichen Schlissel der anderen CAs
zur Verfigung

Bewertung:

= Komplexe und unékonomische Administration

= Multiple Vertragsverhandlungen, sowie abweichende Vertrage und ]
Vereinbarungen
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Vertrauensmodelle |f£|S]

- 1:n Cross-Zertifizierung (Bridge CA) internet-sicherheit.
l

Ablauf:

Die CAs lUibergeben authentisch ihren 6ffentlichen Schliissel an die Bridge-CA
Die Bridge-CA signiert eine Tabelle der 6ffentlichen Schlissel aller CAs

Der 6ffentlichen Schllssel der Bridge-CA wird von der eigenen CA als Zertifikat
zur Verfigung gestellt

Bewertung:

Nur ein Vertragspartner
MalRgeschneiderte Vertrauenskette Beispiel: www.bridge-ca.org O



© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Vertrauensmodelle if is

9 weitere AUfga ben ) internet-sicherheit.

Da es Signaturen auf unterschiedlichen Vertrauensebenen gibt, muss eine
Service daflr sorgen, diese unterschiedlichen Zertifikate nach einer
vorgegebenen Sicherheitsrichtlinie bewerten zu kdnnen.

XKMS ist ein Standard, der dies unterstutzt.
Der XKMS-Service Ubernimmt hierzu drei Aufgaben:

= Bereitstellung von Zertifikaten und Schltissel zum Aufbau einer
gesicherten Verbindung.

= Validierungs-Services, welche die Glultigkeit der Schitissel/ Zertifikat
nachweisen.

= Registrierungs-Services, zur Bereitstellung und Annullierung von
Schliusseln.

Ein XKMS Service unterstutzt viele unterschiedliche PKI Protokolle und
Datenformate, wie CRL (Certification Revocation List), OCSP (Online
Certifcation Status Protokoll) , LDAP, CMS (Certification Managment
Protocol) und SCEP (Simple Certification Entrolment Protocol). B
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Gesetzlicher Hintergrund if IS

internet-sicherheit.

l

Die EU-RIchtlinie

Das Europdaische Parlament hat zusammen mit dem Rat der EU am
19. Januar 2000 eine vereinheitlichende Richtlinie veroffentlicht.

Signatur Gesetz (SigG)

Die maf3geblichen Vorschriften zur Einflihrung der Elektronischen
Signatur wurden in einem gesonderten Signaturgesetz (SigG)
festgeschrieben und in der Signaturverordnung (SigV) explizit
erlautert.

Das Formanpassungsgesetz regelt die Giltigkeit elektronischer
Signaturen im herkdbmmlichen Rechtsverkehr, indem das Burgerliche
Gesetzbuch an den entsprechenden Stellen angepasst wird.

Unterschiedliche Formen der elektronischen Signatur

= einfache Signatur
= fortgeschrittene Signatur
= qualifizierte Signatur (mit und ohne Anbieterakkreditierung)
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Formen der elektronischen Signatur (1/4) If Is

internet-sicherheit.

Elektronische Signatur

An diese Klasse der Signaturen werden nur sehr geringe
Anforderungen gestellt.

Es handelt sich um alle Daten, die einem Dokument beigefligt werden
und zur Authentifizierung dienen, z.B. eine eingescannte Unterschrift
oder eine Namenswiedergabe.

Hierbei gibt es ein sehr geringes Mal3 an Authentizitatsfunktion und
tberhaupt keine Integritatsfunktion.

Die Beweisqualitat ist also als gering zu bewerten.
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Formen der elektronischen Signatur (2/4) If Is

internet-sicherheit.

Fortgeschrittene elektronische Signatur

= An die fortgeschrittene elektronische Signatur werden folgende
Anforderungen gestellt:

dass sie ausschlief3lich dem Signaturschlissel-Inhaber zugeordnet ist
mit der Signatur eine Identifizierung moglich ist

der Signaturschlissel unter der Kontrolle des Inhabers gehalten
werden kann

die Signatur mit den Daten verknUpft ist, damit eine nachtragliche
Veranderung der Daten erkannt werden kann

dass es einen vertrauenswurdigen Dritten gibt, der als
Zertifizierungsdienst fungiert und die Identitat des Inhabers verifiziert.
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Qualifizierte elektronische Signatur (1/2)

Die qualifizierte elektronische Signatur ist eine Steigerung der
fortgeschrittenen elektronischen Signatur.

Es werden hdohere Anforderungen an den Zertifizierungsdienst gestellt,
welcher diese Signatur ausgibt.

Dieser Zertifizierungsdienst muss von der Bundesnetzagentur
akkreditiert werden.

In Deutschland gibt es zurzeit drei solcher Zertifizierungsdienste flr
Normalbirger.

= Telesec der T-Systems, Signtrust der Deutschen Post und
D-Trust der Bundesdruckerei.

Weiterhin konnen Rechtsanwalte und Steuerberater sich an die Datev
wenden und Kunden der Deutschen Bank und Sparkasse an ihre
Bank.
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internet-sicherheit.

|
Qualifizierte elektronische Signatur (2/2)

= Zertifikate von einem akkreditierten Zertifizierungsdienst  enthalten
eine Art Gltezeichen nach 815 Abs. 1 Satz 4 SigG.

= Bei diesen wurde durch die Prifung der ,technischen und
administrativen Sicherheit* durch die Bundesnetzagentur vorab die
Beweisqualitat sichergestellt und von den Gerichten auch ohne
weitere Prufung des Verfahrens anerkannt.

= Die Beweisflihrung vor Gericht wird damit erleichtert.
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Geeignete Kryptoalgorithmen
—~>qualifizierte elektronische Signatur in

D

= Geeignete Signaturalgorithmen
= RSA: hfmod n

Zeitraum Ende 2010 Ende 2017

Parameter

n 1728 (Mindestw.) 1976 (Mindestw)
2048 (Empf.) 2048 (Empf.)

= DSA (Digital Signatur Algorithms - FIPS-186)

Zeitraum Ende 2015 |Ende 2017

Parameter
P 2048 2048
q 224 256

if(IS

internet-sicherheit.
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ISIS-MTT if Is
9 MOtivation del‘ Bete"igten internet-sicherheit.

Internationale Standards lassen zu hohe Freiheitsgrade bei der
Implementierung.

Auch zwischen deutschen Anbietern gab es keine Interoperabilitat. Ohne
Interoperabilitat keine Marktrelevanz fur deutsche Anbieter.

Durchsetzung deutscher Gestaltungswiinsche bei der internationalen
Standardisierung ohne gemeinsame Spec. nicht moglich.

Interoperabilitat zwischen Signaturen mit unterschiedlichen Anforderungen,
z.B. zwischen fortgeschrittenen und qualifizierten Signaturen.

Investitionssicherheit fir PKI-Anwender und —Anbieter.
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ISIS-MTT
- Dokumentenstruktur

- Part 1: Certificate and CRL Profiles,

- Part 2: PKI Management,

- Part 3: Message Formats,

- Part 4: Operational Protocols,

- Part 5: Certificate Path Validation,

- Part 6: Cryptographic Algorithms,

- Part 7: Cryptographic Token Interface,

- Profile: SigG-conforming Systems
and Applications

- Profile: Optional Enhancements to
the SigG-Profile.

if(IS

internet-sicherheit.
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- Testbed Prototype Platform
I

dap ¥ bap-server [ LDAP-Client —
smip
popyf MailSever  fe—ti—
= : QCsp R
dns »f DNS-Server Web-Client hitn R
Test Tools Test Data
CGlI-Skripts
QCsp R
File File File
Transfer Transfer Transfer

if(IS)

internet-sicherheit.
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PKI-Challenge (EU)
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- Migration und Interoper
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Umsetzungskonzepte if |S

internet-sicherheit.

= Verschiedene Anwendungen haben unterschiedliche

Sicherheitsbedurfnisse!

= Unterschiedliche Sicherheitsbedurfnisse kénnen isoliert einfacher

realisiert werden!

= [solierte L6sungen haben einen klaren Fokus!

= Ein klarer Fokus hat wenige Probleme und ist daher schnell,

einfacher und kostengunstiger zu realisieren.

= Wir brauchen pragmatische Ansatze!
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Umsetzungskonzepte T
9 SSL !t!net-!c§eit.

= Vertrauliche Kommunikation zwischen Client und Web-Server

die ausgetauschten Daten sollen nicht mitgelesen werden
eine explizite Datenschutzanforderung!

Infrastruktur ist bereits heute schon vorhanden, PKI etabliert,
Clients unterstltzen den Standard (Browser)

Web Server sind fur die SSL Verschlisselung vorbereitet.
SSL als Open Source etabliert im Markt
Industrie hat den Markt erkannt: SSL Accelerator

Aspekt der leichten Anwendbarkeit (integrierte Zert Ifikate) vs.
Sicherheitsabwagungen (180+ CAs im Browser)
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=
Umsetzungskonzepte if Is
9 E'MaiI'SiCherheit internet-sicherheit.

Zu schitzende Unternehmensdaten sollen ausgetauscht werden
(personenorientiert)

Vertraulichkeit der Kommunikation zwischen sich kennenden
Personen ist von zentraler Bedeutung!

Verbindlichkeit, wenn eine kostenintensive Aktion aus der E-Mall
abgeleitet wird.

E-Mail als Medium ist dem Nutzer bekannt und vertraut,
sicherheitsrelevante Funktionen sollen sich verstandlich in das
Benutzerinterface einfligen, um den Nutzer nicht zu verwirren.

Bei der E-Mail-Sicherheit hat der Benutzer eine aktive Rolle
gegentber der passiven Rolle bei SSL
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Umsetzungskonzepte |f Is

- Verbindlicher Austausch von Transaktlonsdaten internet-sicherheit.

Der Empfanger muss die Verbindlichkeit abschatzen kt')nnen, weil er
kostenintensive Aktionen daraus ableitet!

Diese Anwendungen sind meist firmen- bzw. gerateorientiert
Basieren meistens auf geschlossenen Systemen

Ziel ist immer die Integration in bestehende Workflows
(Arbeitsablaufe)

Von kleinen Datenmengen pro Monat bis hin zu einer hohen Anzahl
von Transaktionen pro Minute.
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Realisierungen von Digitalen Signaturen |f Is

internet-sicherheit.

l

Realisierungen in

E-Mail-Programmen

Office Anwendungen wie Word, Excel, ...

VPN, SSL

Web-Anwendungen

Anwendungen wie z.B. SAP (z.B. Materialwirtschatft)

Anwendungen

Lotto (ODDSET)
Steuererklarungen (ELSTER)
BundOnline2005

Remote Access (Authentikation)
Integritat von SW

Elektronische Wahlen
Elektronischer Zahlungsverkehr

60
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E-Mail Sicherheit if(IS)

9 Sig n atu r internet-sicherheit.
l

Vertrauenswurdiges Dokument

Zertifikat
von A (ZA)
// -
\ / Signatur
von A (Sqa)

SmartCard

Hashfunktion

hy=H(d)

Geheimer Schlussel Public-Key -Verfahren
des Benut A(GSA =
es Benutzers A(GSA) Sqa =S(hy,GSA)

Hashwert hy
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E-Mail Sicherheit if[’fiSj

9 Ve I‘SCh I u Ssel u ng internet-sicherheit.

[

Uberprufung des Zertifikats
V(ZA, OSZI)=true?

verschlisselter
Dokumentenschlissel

VD-Key ,

_ | Authentischer
Public-Key-Verfahren offentlicher Schliissel
VD-Key ,=PK(D-Key,OSA) \ von A (OSA)

Dokumenten-
schlissel D-Key

Zufallszahlen-
generator
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E-Mail Sicherheit

> Ubertragung
l

if(IS

internet-sicherheit.

\ 4

User Agent

Sender
Client

lokaler MTA

\ 4

lokaler MTA

User Agent

\ 4

A

Server i

Empfanger

relay MTA

E-Mail Server

relay MTA
(mit Mailbox)

Organisation A

Internet

Organisation B
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E-Mail Sicherheit if(IS)

9 EntSChl'L'ISSE|UI19 internet-sicherheit.

Vertrauenswurdiges Dokument

SmartCard

verschlisselter
Dokumentenschlissel

VD-Key ,

Public-Key -Verfahren Geheimer Schlissel
. D-Key=PK(VD-Key ,,GSA) des Benutzers A(GSA)
Private-Key-Verfahren

Dokumenten-
schlissel D-Key

&
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E-Mail Sicherheit ifiS

9 Ve rifi kation internlze:t-sicherhé;if:.
[

Vertrauenswurdiges Dokument

Zertifikat
von A (ZA)
Signatur

von A (Sqa)

<

Uberprufung des Zertifikats
V(ZA OSZl)=true?

Evtl. Abfrage der Speerllste

Hashfunktion Public-Key-Verfahren \ Authentischer
- ‘ offentlicher Schliussel
h'4=H(d") hd_PK(SdA’OSA) von A (OSA)

¥

Aktueller Urspringlicher

Hashwert h' Hashwert h
[]
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internet-sicherheit.

Online Terminals

il

= Aufwendiger und kostenintensiver

= Kontinuierlicher Spielbetrieb nicht moglich

= Innovative dynamische Spiele erfordern

Netz (IR -

X.25
V(H(Transaction, Datum, Uhrzeit),
s, OSLotto)=true?

WORM mit den
Wetten als
Transaktionen
und

Signaturen

!\‘ Transaction Host Gewinnprtfung

Prozessablauf

organisatorische, strukturelle
und kryptographische Mal3nahmen
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Zusammenfassung if |S

internet-sicherheit.

= Kryptographische Algorithmen, Einbindungstechnologie, SmartCards

und PKIs sind vorhanden.

= Realisierungen in geschlossenen Anwendungen laufen sehr gut

(digitaler Dienstausweis, Zugriffskontrolle, ...).

= Probleme zur Zeit

= Vertrauenskette organisations- und landertbergreifend

= einheitliche Verwendung von Standards

= Pragmatische Losungen

= European Bridge-CA
= Signaturbundnis; Jobkarte, Gesundheitskarte
= XKMS
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Planung einer PKI (1/6) if |5

internet-sicherheit.

= Bestimmenden Faktoren im Unternehmen erkennen

E-Business zur Reduzierung von Kosten und Absicherung von Transaktionen
Vertraulichkeit, Integritat und Authentizitat von Informationen

Reduzierung des Papieraufkommens

Geringere User-Support-Kosten (Stichwort: SSO)

Gesetzliche Bestimmungen (D: KontraG, TKG; USA: HIPAA)

Zuséatzliche Sicherheit durch verbesserte Authentifizierung, Autorisierung und
Zugangssteuerung

= Grad der Integration der PKI ins Unternehmen defini  eren

= Entscheidungen:

Welche sind die wichtigsten bestimmenden geschaftlichen Faktoren fir die
PKI? Wie werden sich diese in Zukunft entwickeln?

Wer wird die PKI auf Vorstandsebene beflurworten?

Wer vergibt die Gelder fur die PKI-Planung? Wenn die Entscheidung fir die
Realisierung der PKI fallt, woher werden diese Gelder kommen?
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Planung einer PKI (2/6) if |5

internet-sicherheit.

Eine mogliche Migration der Anwendungen und Prozesse im
Unternehmen auf die Verwendung einer PKI untersuchen

ROI stellt sich bei einigen Anwendungen schneller ein als bei anderen.
Manchmal bendtigt ein Unternehmen erst die Kombination aus mehreren
Anwendungen (unterschiedlicher Abteilungen), um von einer PKI zu
profitieren.

= Sichere E-Mall

= Sichere Kommunikation

= Sichere Business Transaktionen

= Einheitliche Anmeldung (Single Sign-On)

Entscheidungen:
= Welche Anwendungen werden die PKI nutzen? Prioritaten?

=  Wie werden bestehende Anwendungen auf PKI migriert und in welcher
Reihenfolge?

= Werden neue Anwendungen im Unternehmen die PKI unterstiitzen missen? ]

Richtlinie, Uberwachung, Zustandigkeiten 74
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Planung einer PKI (3/6) if |5

internet-sicherheit.

= Einschatzen der zumutbaren Beeintrachtigungen fur die Benutzer
einschatzen

= Geanderte Programmablaufe nach Migration der Anwendung

= Registrierung bedeutet Aufwand fiir den Benutzer (wesentlicher
Grundsatz einer sicheren PKI ist die eindeutige ldentifizierung der
Benutzer)

= Verscharfte Verbindlichkeit fir den Benutzer (elektronische Signatur)

= Entscheidungen

= Wie viele Benutzer sollten ein Zertifikat bekommen? (interne
Mitarbeiter und externe Geschaftspartner?)

= Gibt es unterschiedliche Benutzerkategorien in den Zertifikaten, wie
Angestellte, freie Mitarbeiter, Kunden, Lieferanten usw.?

= Welche Beeintrachtigung der Benutzer ist akzeptabel, um die Ziele
des Unternehmens erreichen zu kbnnen?
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Planung einer PKI (4/6)

= Planung der Architektur

= Regiestierungsstelle (RA), Zertifizierungsstelle (CA) ...
= Offenes System oder geschlossenes System

= Vertrauensmodell mit anderen Unternehmen
Standards, Zertifikatsinhalt ...

= Auswirkungen auf die Infrastruktur

= Physisches Absichern des Zertifizierungsservers
= Starkere Belastung der Netzwerkressourcen
= Hohe Anforderungen an Sicherheit und Verfugbarkeit

if(IS

internet-sicherheit.
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Planung einer PKI (5/6) if |5

internet-sicherheit.

Planungsphase sorgfaltig durchfihren, um schwerwiegende und
zeitaufwendige Probleme in der Umsetzungsphase zu minimieren.

= Definieren und Dokumentieren der Entscheidungen in der
Zertifizierungsrichtlinie  (Certificate Policy — CP) und
Ausstellererklarung (Certification Practices Statement — CPS)
= Haftungsbeschrankungen, Gewéahrleistung

= Anforderungen fur die Ausstellung eines Zertifikats
(Registrierungsprozedur)

= Sperrung von Zertifikaten, Sperreintragslisten, Uberprifung der Glltigkeit
von Signaturen

= Helfen bei der gegenseitigen Zertifizierung zwischen Unternehmen
(Vertrauensmodelle)

= Erstellen nach RFC 3647 (friher RFC 2527) oder ETSI TS 101 456
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Planung einer PKI (6/6) if |5

internet-sicherheit.

Die Planung, Umsetzung und der Betrieb einer PKI erfordert die
Bertcksichtigung verschiedener technischer, finanzieller und
zwischenmenschlicher Aspekte

= Sehr komplex, erfordert spezifisches Wissen, muss gewissenhaft und
genau durchgefihrt werden, grofR3er Zeit und Ressourcen Aufwand

Der Betrieb einer PKI umfasst mehr als die Erzeugung von Zertifikaten

Eine PKI muss sicher betrieben werden und eine bindende Aussage
zwischen einem Public-Key und einer damit verbundnen ldentitat
erlauben

Einzelne Insellésungen im Unternehmen oder zwischen Geschaftspartner
fuhren nicht zu einem rentablen Ergebnis
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