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Ziele und Ergebnisse der Vorlesung |f is

9 E-Mail Sicherheit internet-sicherheit.
I

Gutes Verstandnis fur die generellen Cyber-Sicherheitsprobleme
des E-Mail-Dienstes.

Erlangen der Kenntnisse Uber die E-Mail-Sicherheitslosungen:
PGP, S/IMIME und E-Mail-Gateways.
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Cyber-Sicherheitsprobleme if is

l

- Weltweit kann jeder E-Mails versenden! (1) internet-sicherheit.

Sehr gute Eigenschaft fur gewunschte E-Mails!

Problematisch fur ungewollte E-Mails (Werbung, politische Inhalte,
kriminelle Absichten, ...) 2> ,Spam®.

Kritisch bei E-Mails mit Malware (Viren, Wurmen, Trojanern ...) oder
auch Phishing E-Mails.

= Handische Ausfluhrung eines E-Mail-Anhangs.

= Verlinken aus der E-Mail heraus auf eine kompromittierte
Webseite.

= Automatisch durch Ausnutzung einer Sicherheitslucke in dem
benutzten E-Mail Programm.
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Cyber-Sicherheitsprobleme if is

l

- Weltweit kann jeder E-Mails versenden! (2) internet-sicherheit.

Aus diesen Grunden mussen geeignete Anti-Malware-Systeme in die
E-Mail-Infrastruktur eingebunden werden.

Die eigene E-Mail-Infrastruktur verhindert das Senden nicht und der
Sender wird nicht eindeutig verifiziert.

Laut einer Studie der ENISA ist der Spam-Anteil grol3er als 95 % in
der E-Mail-Infrastruktur.

Schlecht konfigurierte und betriebene E-Mail-Server sind eine Gefahr.
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Cyber-Sicherheitsprobleme |f is

[

- Eine E-Malil ist wie eine Postkarte! (1) internet-sicherheit

= Es wird vom E-Mail-Dienst keine Vertraulichkeit garantiert!

Gewahrleistung nur auf dem Transportweg vom Client zum ersten
Mail-Server.

Passworte, Kreditkartennummern und Bankdaten sowie
vertrauliche Unternehmensinformationen, wie Kundendaten,
Entwicklungsdaten, Kalkulationen, usw. sind ansonsten im
Klartext zugreifbar!

= Die Moglichkeiten eine E-Mail abzugreifen sind sehr hoch.

In einigen Landern werden alle E-Mails analysiert.

Untersuchungen und Befragungen zeigen auf, dass weniger als 4
% aller E-Mails verschlisselt werden.

Es wird aber auch aufgezeigt, dass uber 40 % der E-Mails in
Business-Prozessen verwendet werden.
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Cyber-Sicherheitsprobleme
- Eine E-Mail ist wie eine Postkarte! (2)

I

= Aus diesem Grund sollten zusatzliche E-Mail-
Verschlusselungstechnologien eingesetzt werden.

= In Unternehmen muss eine Sensibilisierung fur E-Mail-
Verschlusselung geschaffen werden.
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Cyber-Sicherheitsprobleme if is

- Fehlende Nachweisbarkeit (1/2) internet-sicherheit
i —

Der Absender einer E-Mail und die Echtheit des Inhaltes einer E-Malil
konnen nicht verifiziert werden.

= Gab es Manipulationen wahrend der Ubertragung?

Aullerdem konnen Sender und Empfanger nicht sicher sein, mit wem
sie E-Mails austauschen.

Die Gewissheit, dass eine E-Mail angekommen ist (Bestellungen,
usw.) hangt von der Qualitat von E-Mail-Servern anderer ab, auf die
der Sender keinen Einfluss hat (vertraglich, rechtlich, ...).

Die Verbindlichkeit einer Bestellung durch eine E-Mail (Zimmer,
Tagungsraume, usw.) ist nicht zweifelsfrei moglich, da der Sender
jede E-Mail-Adresse annehmen kann.



© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Cyber-Sicherheitsprobleme if is

- Fehlende Nachweisbarkeit (2/2) internet-sicherheit
| \<

Mit Hilfe einer digitalen Signatur auf der Basis von Public-Key-
Verfahren kann eine E-Mail signiert werden und damit ist eine
gesetzliche Verbindlichkeit von E-Mails realisierbar.

Aulerdem werden auf der Geschaftsebene Sicherheitsfunktionen
gebraucht, die z.B. durch die Bestatigung des Empfangs auf der
Anwendungsebene oder auf der Infrastrukturebene Verbindlichkeit
herstellen.
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E-Mail-Verschlusselung If is

9 U be I‘bl iCk internet-sicherheit.
I

Bis auf einige isolierte PGP- und S/MIME-Inseln, gibt es in der Praxis
kaum fundierte Cyber-Sicherheitskonzepte fur unternehmensweite
und Ubergreifende E-Mail-Verschllisselungslosungen.

Die Ursachen fur die geringe Nutzung sind:

= Unwissen uber die Risiken.

= Hohe Kosten fur die E-Mail-VerschllUsselungsinfrastruktur
(z.B. durch Clientsoftware, Token, Lesegerate, Rollout, Helpdesk,
Zertifikatsmanagement, usw.).
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E-Mail-Verschlusselung If is

- End-to-End Verschlusselungslosungen (1) internet-sicherheit.

i

End-to-End Verschlusselungslosungen fur E-Mails haben sich in der
Praxis kaum durchgesetzt.

Neben den hohen Kosten und aufwendiger Administration kranken
die End-to-End-L6sungen an den folgenden Problemfeldern:

= Interoperabilitatsprobleme, insbesondere bei
unternehmensubergreifender und produktibergreifende
Verschlusselung

= Message-Recovery-Problematik
= Vertreter-Regeln

= Malware-Problematik in E-Mail-Anhangen
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E-Mail-Verschlusselung If is

- End-to-End Verschlusselungslosungen (2) internet-sicherheit.

l B 1T

= End-to-End Konzepte sind individuelle Konzepte, d.h. sie benotigen
so viele Schlussel wie Mitarbeiter im Unternehmen sind.

= Zugriff muss auch nach Ausscheiden eines Mitarbeiters
gewahrleistet werden.

= Die Schlussel der Mitarbeiter mussen bei diesen Konzepten
entweder an zentraler Stelle hinterlegt werden, oder jede E-Mail
muss zusatzlich mit einem ,Hauptschlussel® - also doppelt -
verschlusselt werden.

= Die gleiche Problematik gilt fur die Vertretung bei Abwesenheit
des Mitarbeiters.
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E-Mail-Verschlusselung If is

- End-to-End Verschlusselungslosungen (3) internet-sicherheit

l

Bei der Prufung verschlusselter Mail-Anhange auf Malwarebefall
waren aufwendige Umverschlusselungen erforderlich, da Anti-
Malware-Programme nur im Klartext die Anhange analysieren
konnen.

= Hier mussen dann auf den IT-Systemen besondere Anti-Malware-
MalRinahmen getroffen werden, um nach der Entschlisselung die
Anhange auf Malwarebefall zu untersuchen
(z.B. SSL/TLS Interception mittels Proxy Server).
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E-Mail-Verschlusselung If is

- PGP und S/MIME sowie deren Unterschiede (1) internet-sicherheit

i

= PGP (GNUPGP) und S/MIME sind E-Mail-Sicherheitslosungen, die
sich weitestgehend auf dem Markt als Standards fur die Sicherheit
von E-Mails etabliert haben.

= Beide E-Mail-Sicherheitslosungen sind zueinander nicht
kompatibel.

= Im Wesentlichen unterscheiden sich die Konzepte beider
Standards beim verwendeten Nachrichtenformat,
Vertrauensmodell, Schlusselformat und der
Schlusselverwaltung.
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E-Mail-Verschlusselung if is

- PGP und S/MIME sowie deren Unterschlede (2) internet-sicherheit

[

= Nachrichtenformat:

S/MIME baut auf dem Multipurpose Internet Mail Extension
(MIME) Datenformat auf, das auch von regularen E-Mails als
Datenformat genutzt wird.

S/MIME nutzt lediglich eine Erweiterung des MIME-Datenformats,
das um zusatzliche kryptographische Elemente erweitert wurde.

Durch diese gemeinsame Grundlage ist die Nutzung von S/IMIME
auf vielen E-Mail-Programmen ohne weiteres moglich.

PGP bendétigt hingegen zusatzliche Erweiterungen und
Software, um seine kryptographischen Funktionen erflllen zu
konnen.

PGP ist aus einem anfangs privaten Projekt entstanden.

S/MIME wurde von einem Konsortium von Herstellern entwickelt.
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E-Mail-Verschlusselung If is

- PGP und S/MIME sowie deren Unterschiede (3) internet-sicherheit

[ 1T

= Vertrauensmodelle:

= Beijedem Public Key Verfahren stellt das Cyber-
Sicherheitsbedurfnis Gewahrleistung der Authentizitat der
offentlichen Schlussel eine besondere Aufgabe da.

= Die Vertrauensstruktur ist bei beiden E-Mail-Sicherheitslosungen
PGP und S/MIME sehr unterschiedlich.

= Um die Authentizitat eines offentlichen Schlussels der Nutzer zu
gewabhrleisten, gibt es verschiedene Vertrauensmodelle fur
unterschiedlichen Public-Key-Losungen.
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E-Mail-Verschlusselung
- Prinzipielles Vertrauensmodell von PGP
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l

Dezentrale Vertrauensstruktur (,Web of Trust®):

» Keine zentrale administrative Instanz.

= Jeder Nutzer kann einen offentlichen Schlussel signieren und
somit zur Vertrauenswurdigkeit der Authentizitat beitragen.
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E-Mail-Verschlusselung if is

[

- Prinzipielles Vertrauensmodell von S/MIME (1) internet-sicherheit

Gewabhrleistung der Authentizitat des offentlichen Schilssels durch
elektronische Zertifikate, die von Zertifizierungsinstanzen erstellt
werden.

»  Stark hierarchisches und zentralisiertes Vertrauensmodell.

Es gibt drei unterschiedliche Klassen von Zertifikaten:

= Klasse-1: Die Echtheit der E-Mail-Adresse wird verifiziert und in
die Signatur aufgenommen.

= Klasse-2: Neben der E-Mail-Adresse ist auch der Name, die
Firma oder Organisation des Antragstellers enthalten. Abgleich
erfolgt mit dem Personalausweis und dem Handelsregister.

= Klasse-3: Der Antragsteller muss sich personlich bei einer
Zertifizierungsstelle verifizieren lassen.
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E-Mail-Verschlusselung If is

- Prinzipielles Vertrauensmodell von S/MIME (2) internet-sicherheit

I

Public Key Infrastruktur

Directory Service Sperrliste
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~> Schlusselerstellung und Schlusselformat (1) internet-sicherheit

i

Prinzipiell kann bei beiden Verfahren jeder ein Schlusselpaar bzw. ein
Zertifikat erstellen.

PGP:

= Jeder kann ein gultiges Schlusselpaar erstellen und auch far
Verschlisselung und Signierung von E-Mails nutzen.

= Jeder kann einen primaren offentlichen Schlussel und mehrere
sekundare auf derselben Identitat verwalten (Schlusselbund).

= Der primare offentliche Schlussel kann mehr als eine Nutzer-ID
mit jeweils mehreren Signaturen beinhalten.

= Jeder einzelne dieser offentlichen Schlussel kann auch bei Bedarf
wiederrufen werden.
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E-Mail-Verschlusselung If is

- Schlusselerstellung und Schlusselformat (2) internet-sicherheit

l

= S/MIME:

Jeder ist im Prinzip in der Lage ein Zertifikat zu erstellen, jedoch
ist dies kein gultiges Zertifikat.

Gultige Zertifikate konnen nur durch eine zentrale
Zertifizierungsinstanz erstellt werden.

In der Regel ist das ein kostenpflichtiger
Vertrauensdienstanbieter.

Das Schlusselformat von S/MIME kann nur einen einzigen
offentlichen SchlUssel, eine Benutzer-ID und eine Signatur
verwalten.

Dieser kann auch nur durch eine offizielle Zertifizierungsstelle
signiert werden.
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E-Mail-Verschlusselung If is

- Widerrufen eines Schlussels (1/2) infernet-sicherheit
i =

= PGP:

Der widerrufende Schlussel wird auf den Schlusselservern, wo
auch die aktiven Schlussel liegen, gespeichert.

Bei einem Widerruf wird der Schllssel um eine spezielle Signatur
erweitert.

Wird ein Schlussel auf Gultigkeit Uberpruft, kann festgestellt
werden, ob dieser widerrufen wurde oder noch gultig ist.

Fir eine Uberpriifung wird eine Internet-Verbindung ben6tigt.

Da es bei PGP keine hohere zentrale Instanz wie bei SIMIME
gibt, kann nur der Schlisselinhaber einen Widerruf fur einen
seiner offentlichen Schlussel durchfuhren.
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- Widerrufen eines Schlussels (2/2) infernet-sicherheit
i =

= S/MIME:

Nutzung von Certificate Revocation Lists (CRLS).
Das sind Sperrlisten, die alle gesperrten Schlussel beinhalten.

Die CRLs werden von den entsprechenden Zertifizierungsstellen
(CA) aktualisiert und verwaltet.

Die Nutzer mussen sich regelmaldig aktualisierte Sperrlisten
herunterladen oder uber einen Service prufen.

Im Gegensatz zu PGP ist bei SIMIME eine Uberpriifung auf einen
gesperrten offentlichen Schllssel auch ohne Internet moglich, da
die Listen lokal gespeichert werden konnen.

Wird ein Zertifikat bzw. ein Schlussel widerrufen, kann der
Schlusselinhaber nur einen Antrag stellen, dieser muss dann
durch die CA erst bestatigt werden.
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E-Mail-Verschlusselung If is

i

- Gateway E-Mail-Sicherheitslosungen (1) internet-sicherheit.

Ein E-Mail-Gateway realisiert die Cyber-Sicherheitsfunktionen:

= Entschlusselung und Verifizierung von eingehenden E-Mails.
= Verschlusselung und Signierung von ausgehenden E-Mails.

= In der Regel fur die Standards PGP und S/IMIME moglich.

Auf diese Weise wird ein hoher Nutzerkomfort geschaffen.

Hohe Komptabilitat zwischen unterschiedlichen Geratetypen und
Betriebssystemen.

Keine Ende-zu-Ende-Verschlusselung.

Die Einhaltung und Anwendung von Policies bezuglich der E-Mail-
Sicherheit wird durch die zentrale Umsetzung deutlich begunstig.
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- Gateway E-Mail-Sicherheitslosungen (2) internet-sicherheit.

I

= Auf der Gegenseite kann ebenfalls ein E-Mail-Sicherheits-Gateway
stehen oder eine entsprechende Client-Software.

= Sonst: Erstellung von verschllsselten, selbstextrahierenden
Dateien moglich (Entschlusselung mittels Passphrase).

= Vertreterregelung sowie die zentrale Uberprifung der E-Mail-
Anhange einfach realisierbar.
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- E-Mail made in Germany (1/2) internet-sicherheit,
| £

= [|nitiative von ,GMX", ,Telekom®“ und ,Web.de".

= Verschlusselung der E-Mail Kommunikationen zwischen dem IT-
Endgerat und E-Mail-Servern (MTAS).

= E-Mail-Daten werden immer TLS/SSL-verschlusselt ubermittelt und
so vor unberechtigtem Lesen geschutzt.

= Egal, ob Zugriff mittels Browser oder App auf dem Smartphone,
Tablet, Notebook oder PC.

= E-Mail-Programme mussen TLS/SSL aktiviert haben.

= Damit bietet E-Mail made in Germany einen guten Basis-Schutz
fur die E-Mail Kommunikation.

= Die E-Mails sind aber bei dieser Losung auf den E-Mail-Servern
(MTA) selber im Klartext.
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- E-Mail made in Germany (2/2)
l

Port 465 (SMPTS) Port 465 (SMPTS)

if(1S)

internet-sicherheit.

Port 993 (IMAPS)
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9 De-MaiI (1/2) internet-sicherheit.
i

De-Mail ist eine kostenpflichtige Alternative, um vertrauliche E-Mails
sicher und verbindlich elektronisch zu versenden und zu empfangen.

Wie bei ,E-Mail made in Germany®, werden die E-Mail-Daten immer
zwischen den IT-System und E-Mail-Server und zwischen den E-
Mail-Servern TLS/SSL-verschlusselt und -integritatsgesichert
ubermittelt.

= Optional kann eine Ende-zu-Ende Verschlusselung genutzt
werden.

Ursprunglich wurde die De-Mail als sicheres und verbindliches
elektronisches Pendant zum regularen Briefverkehr entwickelt.
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9 De-MaiI (2/ 2) internet-sicherheit.
l

Die De-Mail-Dienste stltzen sich auf eine gesetzliche Grundlage von
elDAS.

= Die gesetzliche Verbindlichkeit und Gewahrleistung des Erhalts
der E-Mail steht bei der Nutzung von De-Mail im Vordergrund.

Anbieter von De-Mail mussen durch das Bundesamt fur Sicherheit
in der Informationstechnik (BSI) in regelmaligen Abstanden
akkreditiert werden.

Um die Verbindlichkeit zu gewahrleisten, muss bei der Registrierung
ein Identitatsnachweis durchgefuhrt werden.
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- De-Mail-Einschreiben (1/4) intenet-sicherheit
l ’

= Der Absender erhalt zusatzlich qualifiziert signierte Bestatigungen:

= Wann die E-Mail verschickt wurde.

= Wann sie an das Postfach des Empfangers ausgeliefert wurde.

» Personlich:

= Das erforderliche Authentisierungsniveau von Absender und
Empfanger muss mindestens hoch sein, um die E-Mail lesen zu
konnen, beispielsweise wegen der besonderen Vertraulichkeit der
Nachricht.
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- De-Mail-Einschreiben (2/4) intenet-sicherheit
[ .

= Absender-Bestatigt:

= Das erforderliche Authentisierungsniveau des Absenders muss
wegen der besonderen Verbindlichkeit der E-Mail mindestens
hoch sein.

= Der De-Mail-Provider des Absenders bestatigt nach
Entgegennahme der E-Mail mittels qualifizierter Signatur, dass
er den angegebenen Nachrichteninhalt von dem Absender
entgegengenommen hat und dieser sich mindestens mit hoch
authentisiert hat.

= Der Empfanger erhalt dadurch einen glaubwurdigen (,,starken)
Nachweis der Authentizitat des Absenders und der Integritat
der Nachricht.
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-> De-Mail-Einschreiben (3/4) internet-sicherheit
[ .

= Versandbestatigung:

= Der De-Mail-Anbieter des Absenders erstellt eine qualifiziert
signierte Bestatigung, dass er eine referenzierte E-Mail zu
einem bestimmten Zeitpunkt fur den Versand an einen
bestimmten Empfanger entgegengenommen hat.

= Zugangsbestatigung:

= Der De-Mail-Anbieter des Empfangers erstellt nach Ablage der E-
Mail in das Postfach des Empfangers eine qualifiziert signierte
Bestatigung, dass er eine referenzierte E-Mail zu einem
bestimmten Zeitpunkt in das Postfach des Empfangers
eingestellt hat.
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-> De-Mail-Einschreiben (4/4) internet-sicherheit
I

= Abholbestatigung:

= Der De-Mail-Anbieter des Empfangers erstellt nach einer sicheren
Anmeldung des Nutzers und bei Vorhandensein einer E-Mail mit
Abholbestatigungs-Anforderung im Postfach des Empfangers eine
qualifiziert signierte Bestatigung, dass der Nutzer eine E-Mall
einsehen konnte.
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i

- Manuelle Dateiverschlusselung (1/2) internet-sicherheit

Herstellung von Vertraulichkeit ohne sichere Infrastruktur.
Verschllsselte Dateien werden bei diesem Verfahren als Anhang an

die E-Mail angehangen.

= Die E-Mail dient lediglich zum Transport der Datei.

Eine Einsicht durch Dritte ist aufgrund der Verschlusslung der Datei
auf dem Transportweg nicht moglich.

Austausch der Passphrase ist eine weitere Herausforderung.

Die Authentizitat der Nachricht kann nicht verifiziert werden, da keine
Vertrauensstruktur wie bei PGP und S/IMIME vorhanden ist.
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- Manuelle Dateiverschlusselung (2/2) internet-sicherheit

= Ein Anwendungsbeispiel konnte der Versand einer vertraulichen PDF
sein.

Der Sender versieht die PDF mit einer Passphrase und
verschlusselt die Datei.

Die verschlusselte Datei wird als Anhang einer E-Mail zum
Empfanger versendet.

Anschlie3end wird die Passphrase Uber einen zweiten Kanal
Ubertragen, beispielweise Uber SMS oder telefonisch.

Die grofdte Sicherheit bietet ein personlicher Austausch der
Passphrase, jedoch ist das in der Praxis nicht immer realisierbar.

Der Anhang wird lokal beim Empfanger runtergeladen und mithilfe
der Passphrase entschlusselt.

Ob die PDF wirklich vom erwarteten Sender stammt, kann nicht
verifiziert werden. ]
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I

Losung

Vorteile

Nachteile

Skalierbarkeit

PGP

e Open Source
e kostenfrei
e Ende—zuEtnde Verschliusselung

komplexes Verfahren

veranderte UserExperience

Web of Trustals Sicherheitsanker
verschlisselt gespeicherte
E-Mails sind nicht mehr
durchsuchbar

Verlust des privaten Schlissels
oder Passworts fiihrt zum

Verlust der verschliisselten
E-Mails

e gute Skalierbarkeit
e Einsatz moglich in allen
UnternehmensgroBBen

SMIME

e Ende—zuEtnde Verschliusselung

e einfache Verwendung

® kein Schlisselmanagement
durch den Nutzer

Identitdtstiberpriifung zur
Steigerung des Vertrauens
Achtsamkeit notig

veranderte User Experience
Verlust des privaten Schliissels
oder Passworts fiihrt zum
Verlust der verschliisselten
E-Mails

e gute Skalierbarkeit
e Einsatz moglich in allen
UnternehmensgroBBen
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- Vor- und Nachteile sowie Skalierbarkeit (2)

Losung

Vorteile

Nachteile

Skalierbarkeit

E-Mail-Gateway

® hoher Nutzerkomfort

e Policy-konforme
Verschlisselung

® kein gedndertes
Bedienerverhalten

e Unterstitzung verschiedene
Standards

e Zentrale Schliusselverwaltung

e MalwarePriufung vor Zustellung
der Mails

e revisionssicher

e Data-loss+Prevention

hohe Anschaffungskosten
begrenzte Kapazitaten

keine Ende—zu-Ende
Verschlusselung

hoher Konfigurationsaufwand
hoher Aufwand bei der Erstellung
einer Policy

e sehr gute Skalierbarkeit
e Einsatz geeignetfur
mittlere
und groBBe
Unternehmen

E-Mail made in
Germany

e hoher Nutzerkomfort
Transportverschlisselung

e Zusatzlich kann auch
unabhéngig von der E-Mail
made in Germany PGP und
SMIME verwendet werden

keine standardméaBige Ende—zu-
Ende Verschliusselung

® Einsatz fiir jede
UnternehmensgroBBe
geeignet
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verschlisselung

Maildient nur als Transport
e Keine Infrastrukturerweiterung
notwendig

Lésung Vorteile Nachteile Skalierbarkeit
De-Mail e hoher Nutzerkomfort e kostenpflichtig e Einsatz fiur jede
e Transportverschliisselung e Postfach muss regelmaBig UnternehmensgroBe
e optionale Ende—=zu-Ende eingesehen werden geeighet
Verschlisselung e lange Anmeldezeiten zur Prufung
e Verbindlichkeit der E-Mail ist der Identitat des Antragstellers
gesetzlich gewahrleistet e Empfianger muss ebenfalls bei
e Nutzerregistrierung erfordert De-Mail registriert sein
eine Identitdtspriifung * geringe Verbreitung
e mehrere Anbieter vorhanden inkompatbel mit anderen
E-Mail-Diensten
Manuelle e Datei bleibt nach dem e Inhalt der Mail bleibt e Skalierung schlechtbei
Datei- Herunterladen geschitzt, E- unverschlusselt vielen
e Sicherheitistabhiangig vom Dokumenten

Formatund der Software
e Passwortstirke legt
Sicherheitsniveau fest
e héndische Ver-und
Entschliisselung der Dokumente
e bendtigt verschliisselten
Kommunikationskanal fir
den Schliisselaustausch
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[

Die E-Mail-Anwendung wird in vielen Bereichen verwendet, in denen
Vertrauenswurdigkeit und Vertrauen eine besondere Rolle spielen.

Aus diesem Grund ist es wichtig, dass die richtigen Cyber-
Sicherheitsmechanismen genutzt werden, damit das Risiko eines
Schadens bei der Nutzung von E-Mail minimiert werden kann.

PGP und S/MIME sind E-Mail-Sicherheitslosungen, die beide auf
unterschiedlichen konzeptionellen Strukturen beruhen und dadurch
beide ihre Vor- und Nachteile besitzen.

Welche Losung sich am besten zur E-Mail-Sicherheit eignet, kommt
letztendlich immer auf den individuellen Anwendungsfall und
Anforderungen des Nutzers oder Organisation an.

= |n der Praxis nutzen Privatpersonen und kleiner KMUs mehr PGP
und grol’e Unternehmer mehr S/MIME.
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Wir empfehlen
 Kostenlose App securityNews
— -

ks App Store

securityNews

* 7.Sinn im Internet (Cyberschutzraum) |cvee
SCHUTZRAUM
https://www.youtube.com/cyberschutzraum

 Master Internet-Sicherheit ’MASTER

https://it-sicherheit.de/master-studieren/ M ,
internet-sicherheit.

» Cyber-Sicherheit
Das Lehrbuch fur Konzepte, Mechanismen,
Architekturen und Eigenschaften von Cyber-
Sicherheitssystemen in der Digitalisierung®,
Springer Vieweg Verlag, Wiesbaden 2019

*  https://norbert-pohimann.com/cyber-sicherheit/

Harbart i

Cyber-Sicherheit

Quellen Bildmaterial

Eingebettete Piktogramme:
* [Institut fur Internet-Sicherheit — if(is)

Besuchen und abonnieren Sie uns :-)

WWW
https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Lésungen, Jobs,
Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/ .
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