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In einer perfekten Welt

= ... regieren Vertrauen und Freundlichkeit.

= ... sind alle Informationen frei verfligbar und kostenlos.
= ... Dbereichert sich niemand zu Lasten anderer.

= ... zahlen alle Kunden gerne den gewinschten Preis.

= ... Ist Wettbewerb transparent, fair und ausgeglichen.



© Prof. Dr. Norbert Pohimann, Fachhochschule Gelsenkirchen

Eine perfekte Welt gibt es nicht

Wie sieht die reale Welt aus?

= Informationen und Wissen (also Macht)
sind ungleich verteilt

= Einbruch und Diebstahl gefahrden Eigentum
= Betrug und Verrat beeinflussen das Geschaftsleben

= Anschlage und Terror zahlen zum Alltag
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Wie schutzen wir uns in einer realen Welt?

m Pfortner
sorgt daflr, dass kein Unbefugter das Unternehmensgebaude betritt

= Sicherheitstransporter
sichert den Transport der Unternehmenswerte

s Standesamt/Einwohnermeldeamt
sichert die eindeutige Identitat und deren Uberprifbarkeit

= Briefe/[Handgeschriebene Unterschrift
sorgt fur den vertraulichen Austausch von Informationen und die Verbindlichkeit
der damit verbundenen Aktionen

s Safe/abschlie3bare Schranke
sorgt fur eine sichere Aufbewahrung der Werte (Informationen,
Strategiepapiere, Blrgerdaten etc.)
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Reale versus elektronische Welt

,Vertrauenswurdigkeit in der elektronischen Welt”

Reale Welt

Elektronische Welt
bendstigt

s Vertraulichkeit

m Authentisierung

m Datenintegritat

s Nachweisbarkeit




Wie kann sich die Informations- und Wissens-
gesellschaft in der Zukunft angemessen schutzen?
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elektronische Pfortner
wie Firewall- und PC-Sicherheitssysteme schiitzen die internen IT-Systeme vor
dem unerlaubten Zugriff von auf3en

elektronische Sicherheitstransporter
wie Virtual Private Networks schiitzen die Ubertragung von elektronischen
Informationen (Werte) vor unerlaubtem Auslesen und vor Manipulation

elektronische Standesamter und Einwohnermeldeamter

wie Public Key Infrastructure (PKI) und deren Anwendungen sorgen fir
eindeutige Identifikation von Kommunikationspartnern und die
Verifikationsmadglichkeit im Internet

elektronische Briefe/Signaturen
wie E-Mail-Sicherheit und elektronische Signaturen stellen die Vertraulichkeit im
,Briefverkehr* Gber das Internet sicher, aul3erdem sorgen sie fir Verbindlichkeit

elektronische Safes

wie Datei- und Festplattenverschllisselung sorgen fir eine sichere

Aufbewahrung der elektronischen Informationen (Werte) auf den Rechnersystemen @
8
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Der Begriff , Sicherheit”

Sicherhelt

ein zu schutzendes Gut so zu bewahren, dass flir den Besitzer

* kein Schaden entsteht,
e der Wert erhalten bleibt,

» keine negativen Folgen entstehen.
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Der Begriff ,IT-Sicherheit”

IT-Sicherheit

. ZU schutzendes Gut*

I

und

Informationen,

die in einem
Arbeitsprozess
ver- bzw. erarbeitet
werden,

Betriebsmittel,

die fur den Arbeits-
prozess eingesetzt
werden.
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Bedeutungswandel der IT-Systeme (1/2)
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= zunehmende Verwendung von IT-Systemen
= effiziente Verarbeitung
= rationelle Abwicklung
= komplexer werdende Aufgaben

= globale wirtschaftliche Ausdehnung

grofRer werdende Abhangigkeit von IT-Systemen

= Aufgaben sind nicht mehr ohne IT-Systeme zu erfillen
s Gefahrdung der wirtschaftlichen Leistungsfahigkeit

= Daten bleiben von der Eingabe bis zu ihrer L6schung in
elektronischer Form
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Bedeutungswandel der IT-Systeme (2/2)

= Steigender Informationswert auf IT-
Systemen

= Vollstandige Entwicklungs- und
Fertigungsunterlagen

= Geschafts- und Betriebsergebnisse,
Strategieplane, usw.

= Logistikinformationen

= Kundendaten
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Wichtigkeit far

Produktivitat
der Firma

niedrig

Neue Risiken durch gesteigerte Mobilitat (1/2)

Anfalligkeit
gegen
Diebstahl,
Verlust etc.

niedrig

Netz- PC/Work- Mobil-
Server : Notebook PDA
werke station telefon

IT- und Kommunikationsinfrastruktur Komponenten
sortiert nach Mobilitat
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Neue Risiken durch gesteigerte Mobilitat (2/2)
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Sicherheitsanforderungen

Einhaltung von Datenschutzgesetzen

Unternehmen missen sich selbst gegen
Wirtschaftsspionage schutzen
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Mangelndes Unrechtsbewusstsein

Elektronische Welt:

Erhohter Aktionsradius

Starke Abstraktion zwischen
Handlung und Wirkung

Dies verlangt einen wesentlich
bewul3teren Umgang in der
elektronischen Welt
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Spezielle Organisationen (1/2)

= Geheimdienste

= Nach dem Ende des kalten Krieges wurden die
Schwerpunkte innerhalb der Geheimdienste auf
Wirtschaftsspionage gelegt.

= Manipulierte Programme bedrohen vorhandene
Datenbestande oder ermdglichen das
Eindringen unbefugter Personen.

= Schnell wachsende und unzureichend
gesicherte Kommunikationsnetze ermaoglichen
die Manipulation Ubertragener Informationen.

= Angebotene Sicherheitsprodukte sind nicht
wirklich sicher (Hintertlrchen, Fallen,
Schlissellange, Trojanische Pferde, etc.).
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Spezielle Organisationen (2/2)

= Konkurrenzunternehmen

s Durch den verscharften Wettbewerb wird
Wirtschaftsspionage fur Unternehmen lukrativ.

= Forschungs- und Entwicklungskosten kdnnen durch
gezielte Spionage drastisch reduziert werden.

= Es existiert kein Unrechtsbewul3tsein, Konkurrenten
werden mit allen verfligbaren Mitteln vom Markt
verdrangt.

= Einfachste Methoden erzielen technologische oder
finanzielle Vorteile.

= Die Wettbewerbsfahigkeit der deutschen Industrie ist in Gefahr.
= Der gesamtwirtschaftliche Schaden ist nicht zu unterschatzen.
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Wirkungs- und Handlungszusammenhang
- Werte

= Informationen und Daten

= Entwicklungsunterlagen, Fusionsabsichten, Strategiepapiere,
Kundendatenbank, e-Filme, e-Musik, e-Blcher etc.

= Ressourcen
= Rechnersysteme (HW u. SW), Drucker, etc.
= CPU-Zeiten, spezielle Berechnungen (z.B. Steuern)

= Dienstleistungen

= Datenbankabfragen
= Application Service Provider (CAD, SAP, ...)

= Prozesse und Ablaufe (Finanzanwendungen, Materialwirtschatft, ...)
= Ansehen und Vertrauen

= Geschaftspotential
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Wirkungs- und Handlungszusammenhang
- Schutzbedarf

= Gewahrleistung der Vertraulichkeit
Damit keine unautorisierten Personen in der Lage sind, Gibertragene
elektronische Informationen zu lesen.

= Gewahrleistung der Authentikation
Damit wir wissen, wer unser Partner bei der elektronischen Kommunikation
oder Transaktion ist, beziehungsweise wer auf unsere Betriebsmittel und
elektronischen Informationen zugreift.

= Gewahrleistung der Integritat
Damit wir Gberprifen kdnnen, ob unsere elektronischen Informationen
unverandert d.h. original sind.

= Gewahrleistung der Verbindlichkeit
Damit wir die Gewissheit haben, dass die elektronischen Prozesse und die
damit verbundenen Aktionen auch verbindlich sind.

= Gewahrleistung der Verfugbarkeit
Damit wir die Gewissheit haben, dass die elektronischen Informationen und
Dienste auch zur Verfligung stehen.



Wirkungs- und Handlungszusammenhang
-> ldee eines Angriffes
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Der Angreifer versucht gezielt und absichtlich zu beeinflussen, um

= an bestimmte Informationen (Werte) zu gelangen, die nicht fir ihn
bestimmt sind,

s Reaktionen auszuldsen, die er nicht auslosen darf, oder
= Ressourcen (Werte) zu nutzen, die er nicht nutzen darf.

Dies tut der Angreifer,

=  um mit den Informationen Geld zu verdienen
(zum Beispiel Entwicklungsdaten),

= oder ohne materielle Gewinnabsichten
(Spielleidenschaft, Anerkennung, Zerstérungswut, ...)

Motivationen krimineller Handlungen: (Stand: 1997)
mangelhaftes Berufsethos: 27 %
Spielleidenschaft: 26 %
personlicher Gewinn: 25 %
Rache: 22 %



Wirkungs- und Handlungszusammenhang
- Angreifer (1/2)
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= Hacker
Hacker brechen in Rechnersysteme und Netzwerke ein, weil sie darin eine
Herausforderung sehen und mit dem Erfolg ihren Status vergré3ern wollen.
Oft handelt es sich um Jugendliche, die aus »Spieltrieb«, also ohne
bose Absicht handeln.
Sie sind aber unberechenbar und kénnen hohen Schaden verursachen.

= |T-Spione
Bezahlte Spezialisten — teilweise mit einem sehr hohem Budget — versuchen,
Uber gezielte Angriffe an Informationen zu kommen.
Ihre Ziele sind politisch oder auch wirtschaftlich begriindet (siehe »p«).

= [T-Terroristen
Terroristen kdnnen Rechnersysteme und Netzwerke angreifen, um aus
politischen Griinden Angst und Chaos zu verursachen.



Wirkungs- und Handlungszusammenhang
- Angreifer (2/2)
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= Unternehmens-Cracker
Dies sind Mitarbeiter, die auf Rechnersysteme und Netzwerke von
Konkurrenzunternehmen zugreifen, um ihrem Unternehmen finanzielle
Vorteile zu schaffen.
Dazu spahen sie beispielsweise Entwicklungsunterlagen oder Strategieplane
aus.

= Professionelle Kriminelle
Diese Personen wollen sich mit Angriffen personlich bereichern,
beispielsweise durch die nicht bezahlte Nutzung von Dienstleistungen oder
durch das Abbuchen von fremden Konten.

= Vandalen
Vandalen sind Personen, die Angriffe durchfihren, um Organisationen oder
Personen gezielt Schaden zuzufligen.
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Wirkungs- und Handlungszusammenhang
- Risiko eines Schadens

‘ Bedrohung * Verwundbarkeit ‘

Risiko = * Auswirkung

Sicherheitsmaldhahmen i

http://www.sans.org/infosecFAQ/securitybasics/risk.htm
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Wirkungs- und Handlungszusammenhang
- Bedrohung

= Potentielle Angriff auf Werte

= Hohe der Bedrohung hangt ab von:

= Der Art der zu schitzenden Werte
(Attraktivitat fur Konkurrenz, Angreifer ...)

s Bestehenden Sicherheitsliicken

= Umsetzungsmadglichkeiten

= Bedrohung besteht in Abhangigkeit von der eigenen Verwundbarkeit




Wirkungs- und Handlungszusammenhang
-> Sicherheitsmalinahmen
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= Sicherheitssoftware und/oder -hardware,
mit der elektronische Werte geschitzt werden kdnnen

Firewall-Systeme, Personal Firewalls

VPNs, SSL (TLS)

E-Mail-Security (Digitale Signatur, Objektverschliisselung)
Anti-Virus/Anti-Malware

Festplattenverschlisselung, Datei- oder Verzeichnisverschlisselung
Intrusion Detection

Public-Key-Infrastruktur, digitale Signatur, SmartCards
Authentikation, Autorisierung

=» aber auch nicht-technische SicherheitsmaRnahmen
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Wirkungs- und Handlungszusammenhang

- Eigentimer der Werte

Die Angreifer wollen mit einem Angriff auf die Werte auch die Vorteile
dieser ausnutzen und handeln somit gegen den Eigenttimer der
Werte.

Der Eigentumer nimmt den Angriff als Reduzierung seiner Werte
wahr, sofern er ihn bemerkt.

Die Sicherung der elektronischen Werte liegt in der Verantwortung
des Eigentimers.
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Wirkungs- und Handlungszusammenhang
-> Sicherheitslicken

= Fehler in den Betriebssystemen und Anwendungen

= Trap-Doors (vorsatzlich vom Hersteller eingebaute Sicherheitslticken)
= Falsche Konfiguration

= Konzeptionelle Schwachstellen

= Anwender wenden bestehende Sicherheitsapplikationen nicht oder nicht
richtig an

= Anwender gehen nicht verantwortungsvoll mit den IT-Mdglichkeiten und
Angeboten um (z.B. SPAM)



IT-Sicherheit als Wirkungs- und
Handlungszusammenhang

Spez. Organisationen

beeinflussen

schaffen

Angreifer
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verursacht

erhdhen

Risiko

ist Existenz von

hat zu tragen

vermindert

Sicherheitslticke Bedrohung | | SicherheitsmalRnahme
_ schliel3t
ermoglicht schitzt installiert

bedroht

Y

Angriff > i ¥
9 schadigt A besitzt Elgentumer
von
bestimmt

Schutzbedarf
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Chancenoptimiertes geschaftliches Handeln
-> Best Practice

Profit / A
Marktanteile
Theoretisch. ...
............... optimales
a Handeln
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IT-Security Risiken & Investment

Risiko

Investment

Schritt n
Reduzierte Risiken <<

Investment (€)

Investment
Schritt 1
Reduzierte Risiken >> €
Investment
Reduzierte Risiken
.................................... , Verb|e|bende
: Risiken
------------------------------ E >
— l : : >
hevrressssssssserennnssssnsemennnnnns > heereesssssssseerennnssssneresnnnnnnn > IT-Security
Schritt- 1 Schritt- n Implementation
Investment zur Risikominderung Investment ???7??
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Grundschutz

Pareto-Prinzip (80:20 Regel)

20% der maoglichen IT-Sicherheitsmechanismen richtig

eingesetzt liefern
80% Schutz vor potentiellen Bedrohungen

Das bedeutet, dass mit dem Einsatz der richtigen
IT-Sicherheitsmal3nahmen durch ein relativ geringen Aufwand, einen
vernunftiger Grundschutz far IT-Systeme hergestellt werden kann.
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Angriffsmoglichkeiten in Kommunikationssystemen
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mogliche
Verhaltensweisen
1
Nachricht Verhalt °
achric y erhaltens
Sender —P Empfanger —uswahl >
n

Reaktionsmaoglichkeiten des Empfangers einer Nachricht

= Ein Angreifer kann das Verhalten des Empfangers und Senders interpretieren
(durch abhdoren)

= der Angreifer kann die Reaktion des Empfangers zielgerichtet beeinflussen
(durch verandern)
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Angriffsmoglichkeiten in Kommunikationssystemen
-> Passive Angriffe

= Abhoren von Daten Abhorer

Ein Abhdrer gelangt unmittelbar in den
Besitz der Nachricht und kann sie zu
seinem Zweck verwerten.

m Abhoren von Pal3wortern

s Abhoren von Teilnehmer-

ldentitaten
Der Lauscher erfahrt, welche Teilnehmer  Client
untereinander eine Datenverbindung
aufbauen und Daten austauschen.

Server

|

= VerkehrsfluBanalyse Abh&r-
GroRenordnung, Zeitpunkt, Haufigkeit und einrichtung
Richtung des Datentranfers
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Angriffsmoglichkeiten in Kommunikationssystemen
- Abhoren der Daten im lokalen Netz

/]
= Protokollanalysatoren Ser|ver
(z.B. Ethereal) ::|§168150

Ziele: A

)
s Pal3worter
s Vvertrauliche Informationen : * 192_168.3;10

WS 1 WS 2

P —\\Y )ﬁtkg .
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Angriffsmoglichkeiten in Kommunikationssystemen
- Abhoren der e-Kommunikation - ECHELON

Abhoren jeglicher Art
z.B. e-Kommunikation weltweit
Bad Aibling _ b ECHELON Computergestutzt

i Y @Y D > 2 Mio. Verbindungen/h

Report

ABC nach Abstammung, Sprache,

Schlisselworten

Organis.

= Std. Telephone Line

Data Line
= Glass Cables

=™ Radio Transmission
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Angriffsmoglichkeiten in Kommunikationssystemen
-> Aktive Angriffe (1/2)

= Bedrohung durch Dritte

Angreifer

Wiederholung oder Verzogerung
Hierdurch kann der Empfanger irritiert oder zu
einer falschen Aktion veranlal3t werden.
(Mehrfachtberweisungen)

Einfugen und Léschen Client

Beispiel E-Mail:

- Kaufen Sie keine neuen Aktien —_—

- Kaufen Sie neue Aktien of
Modifikation

Beispiel: Veranderung der Kontonummer

Boykott
Beispiel: Realzeitanwendungen

Malware
Viren, Wirmen, Trojaner, SPAMs, ...
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Angriffsmoglichkeiten in Kommunikationssystemen
-> Aktive Angriffe (2/2)

= Bedrohung durch den
Kommunikationspartner

Vortauschen einer falschen
ldentitat

Nutzung fremder Betriebsmittel

Leugnen einer
Kommunikationsbeziehung

Angreifer

Client

=

Server
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Angriffsmoglichkeiten in Kommunikationssystemen
-> Beispiel eines aktive Angriffes: Trittbrettfahrer (1/2)

—

WS 1 = I =

— —

— — Internet Server X
L —— Provider

Quelle — — K =
. Ziel

0

¢

Schein-Quelle

= Trittbrettfahrer hangen sich z.B. an einen Knoten (Router,
Rechnersystem) und verfolgen einen Verbindungsaufbau
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Angriffsmoglichkeiten in Kommunikationssystemen
-> Beispiel eines aktive Angriffes: Trittbrettfahrer (2/2)

Quelle Ziel

Verbindungsaufbauversuch (Telnet Ziel) —>
Verbindungsaufbau (Terminalemulation)
—>
= e aubestatigung (login prompY = Hinweis:
= Verbindungsaufbaubestall .
gle— Auch kryptographische
2 Benutzernamen . Methoden kdnnen
= unterlaufen werden!
< passwortaufforderung
Passwort —
-« © 4—_Bestétigung———
= —
Verbindungsabbau 8 —p
£ -
< | 4—
(?) —
—>
Datentransfer
[
[
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Angriffsmoglichkeiten in Kommunikationssystemen
-> Zuféllige Verfalschungsmadglichkeiten

= Fehlrouting von Informationen

.. Terminal A Host A
= Ubertragungsfehler An Host B
7,.29..
n  Softwarefehler Knoten _
privates oder
Terminal B offentliches Netz Host B
s  Hardwarefehler durch
Umwelteinflisse A
L83..

= Fehlbedienung



Weitere Aspekte (1/3)
- Fernmeldegeheimis
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Client
| | ISDN

/Alﬁ_v\\ Analog

Fernmeldegeheimnis

In Deutschland gibt es fur alle Anbieter von

Serviceprovider

Server

UL

Telekommunikationsdienstleistungen das Fernmeldegeheimnis.

Schafft ein hohes Mal3 an Vertrauenswurdigkeit



Weitere Aspekte (2/3)

Client

ISDN

R Analog
L Q 1]
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Fernmeldegeheimnis

- Internet und das Fernmeldegeheimnis

Internet Provider

Server

L

Internet

?

—
M=
Server
|
—
| =
Server
e
—
i =
Server
|:|:|

Da das Internet international ist, verlassen wir den geregelten,

geschitzten Bereich.
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Weitere Aspekte (3/3)
- Kommunikationsweg einer E-Mail

Weg einer E-Mail von

) . 1.
Utimaco in Aachen 2.
zur Technischen >
Hochschule Aachen 5.
(Entfernung 6.
ca. 5 km) g'

Aachen 9.

10

11

12

13

14

15

16

17

18

19

Paris 20
21

< 22

23 (!) Routers:

Router.utimaco.aachen.de
local.aachen.core.csl-gmbh.net
local2.erkrath.core.csl-gmbh.net
xip2.erkrath.core.csl-gmbh.net
cisco.csl-gmbh.net
frankfurt.core.xlink.net
langen.core.xlink.net
karlsruhe.core.xlink.net
muenchen.core.xlink.net

. Munich-EBS.EBONE.NET

. Paris-EBS2.EBONE.NET

. Cern-EBS1.Ebone.NET

. CH-s2.dante.bt.net

. Ch-f0-0.eurocore.bt.net

. DE-s1-0.eurocore.bt.net

. De-fO-dante.bt.net

. ipgate2.win-ip.dfn.de

. ipgate2l.win-ip.dfn.de

. ZR-Koeln1.WiN-IP.DFN.DE

. RWTH-Achenl1l.WiN-IP.DFN.DE

. cisco-bwin.rz.rwth-aachen.de

. informat-05.rz.RWTH-Aachen.DE
. terpi.Informatik.RWTH-Achen.DE

mm) Viele Mdglichkeiten zum Abhdren / Manipulieren
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Eintrittswahrscheinlichkeit fur einen Angriff

Die Motivation fir einen Angriff steigt
mit dem Wert der tUbertragenen
Daten.

Es werden nur einfache und
kostenginstige Hilfsmittel
bendtigt.

Angriffspunkte:

angrenzende Biros

Kabelschachte

Hausanschlussraume

Nebenstellenanlagen

Tiefgaragen

3.0G

2.0G

1.0G

EG

Keller

Fax-Gerat

Biuro 1

1

1] 1] [
(1] (1] H]
1] 1] E

Tiefgarage

==

HausanschluR3-

Telefon Raum
-Netz

sehr hoch

Nebenstellen-
Anlage




Eintrittswahrscheinlichkeit fur einen Angriff
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Advanced Search  Preferences  Language Tools  Search Tips

|ha"ker tools Google Search |

Search: & theweb C pages from the UK

Images = Groups | Directory | Mews 018 ce :_ A baSIC Sea rCh

Searched the web for hacker tools. Results 1- 10 of about 1,130,000, Se:

hacker tools = KSAJ Inc _ fOI’ ‘haCker 1:00'85|

Hacker Tools - Hackers Tools List Click Here for Random Hacker Tools (view

the "Hackers Tools and Hacking Tips" section on the gadget interface). ... H_:": Itj Lope ‘"'tﬁ 3 h_?':k” pI'Od uces

wrw penetrationtest com2_hacker_tools. shtml - 23k - 29 Jul 2003 - Cached - Similar pages o ke e
h[J v l-Lh\rJrL comfeatures 1 1 30 000
hacker tools and tips  hacking tools and tips - hackers ... Interest ! !
hacker tools and hacking tips from Toronto based internet securtty experts, KSAJ, resu Its
Inc. Hacker Tools and Hacking Tips ;- Hackers Tools and Hackers Tips 1. P |m=TcuIs -~ Ju’el:l Shnn
werw penetrationtest com/ 1_hacker_tools_hacking_tips_interet_secunty htm - 18k - Cached - Similar pages Shop On-
ilts from wen . penetrationtest.com ]

iy r" |'|r-T|||| 5. C( |_|-
Hacker tools- Litilities used by hackers, crackers & phreaks “
. Advertisement. Hacker Tools Guide picks. Utilities ... mare. Use these
tools to find out what a hacker can find out about your network. ... ToolShop Direct
netsecunty,about. comics/ackertools/ - 29k - 29 Jul 2003 - Cached - Similar pages akita, Dewalt, Bosch Power Tools
nd Tools Wokwear Sonse Fidng

oty toals |||| adirect. co.u

Freeware downloads Security-Privacy - Security Toels - WebAttack ...
e R into problems if vou are already using other application monitoring tools like
ZoneAlamm ... LP'S is preprogrammed with most common used hacker and trojan ports. ...

ww, webattack. com/ffreewarefsecunty/fwantihack, shiml - 101k - 29 Jul 2003 - Cached - Similar page: James Lister & Song
One Stop Shop for iy Supplis

Hacker Tools Directory whw lister, co. uk
Provides hacker tools for monitoning Internet actaaties including chat, email, Interest: m—
instant messages, web stes, and passwords. ... Advanced Hacker Tools. ...
wiww. hackertools.com/ - 17k - Cached - il Hae

ScrewFix Direct

netiG limited 2003

. QinetiQ g
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Inhalt
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Schadenskategorien

= Verstold gegen Gesetze/Vorschriften/Vertrage
Grundgesetz, Datenschutzgesetze, ...

= Beeintrachtigung der personlichen Unversehrtheit
Verletzung oder sogar den Tod von Personen

= Beeintrachtigung der Aufgabenerfullung
verzogerte Bearbeitung

= Negative Aullenwirkung (Imageverlust)
Renommeeverlust, Vertrauensverlust

= Finanzielle Auswirkungen (25.000,- Ubis 5 Mio. 0)
Unmittelbare und mittelbare finanzielle Schaden
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Bekannte Schadensfalle

= 1. Fall: Abhoren von 2 MBit-Strecken
Auftrag im Umfang von mehreren Milliarden verloren

= 2. Fall: Videokonferenz tGber Satellit
Vertrauliche Strategiegesprache wurden nachweislich abgehort

= 3. Fall: Abh6éren von Modemverbindungen
Entwicklungsdaten wurden abgehoért, mit denen die Konkurrenz ein gleichwertiges
Produkt kostengtinstiger anbieten konnte

= 4. Fall: Internet-Fall

“Kavaliersdelikte" wie das massenhafte Kopieren von urheberrechtlich
geschutzter Musik (mp3s) aus dem Internet (Schadenshdhe im Milliardenbereich)

sehr hohe Dunkelziffer
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Kosten/Nutzen-Betrachtung

= Gewinn

= 500 Mio €/Jahr

= Schaden
Die 500 wichtigsten Kunden werden mit Namen und Kontostand in der
Zeitung veroffentlicht

= sofort: 10-100 Mio €
= Mittelfristig: 1-10 Mio €/Jahr

= Kosten Sicherheitssystem

= sofort: 2 Mio € (< 1% vom Gewinn)

= Mmittelfristig: 25 000 €/Jahr
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IT-Sicherheit ist kein Selbstzweck

A )

Chancen .
R4 I2 > I1
V' 4
-'. “'.
Investitionen 2 JP1ad
K Investitionen 1
, 2
.'.
Profit / / B A
Marktanteile ,. ,."‘?
l. '0" :
’ : o=’
o' i "'
.’ ; ""
¢ : o”
) : 'o'

l. ";'

’ o"

l. o" :

I;o"

& : >
Restrisiko Risiko 2 Risiko 1 Risiken

s IT-Sicherheit bedeutet

= Chancen nutzen —+ = Risiken minimieren
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Sicherheit und Vertrauenswurdigkeit
- Wirksamkeit von Sicherheitssystemen

= FUr die Beurteilung von Sicherheitssystemen ist ein wichtiges
Kriterium, ob die Sicherheitssysteme auch tatsachlich geeignet sind,
den realen Angriffen entgegen zu wirken.

Indirect
A Attack — =

Threats

Direct
Attack

~ Security
Mechanism
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Sicherheit und Vertrauenswurdigkeit
-> Starke von Sicherheitsmechanismen

, Fachhochschule Gelsenkirchen

Ein wichtige Grdl3e fir die Bewertung von Sicherheitsmechanismen
Ist die Starke des Sicherheitsmechanismus, die notwendig ist, um
allen Angriffen erfolgreich entgegenzuwirken.

N
N
M
N
N
N
~.. N
™
™
™
™
N
N
N
N
N
N
\

= Kriterien fUr die Bewertung
der Starke sind:

= Fachkenntnisse
(Laie, kenntnisreiche
Person, Experte)

Sorte = Ressourcen

(Zeit, Ausstattung)

jﬁ = Gelegenheit

(allein, mit Anwender, mit
Systemverwalter)
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Sicherheit und Vertrauenswdurdigkeit
-> Korrektheit der Sicherheitsmechanismen

s Korrektheit der Sicherheitsmechanismen

= Korrekt implementiert
= Vertrauen in die Korrektheit

= |T-Systeme sind nur sicher, wenn
= die Wirksamkeit
= die Starke und
= die Korrektheit

angemessen vorhanden sind.
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Sicherheit und Vertrauenswurdigkeit
- Was heildt Vertrauenswurdigkeit?

, Fachhochschule Gelsenkirchen

Sicherheit in dem Sinne, dass wir IT-Produkte und Lésungen risikoarmer
nutzen kdnnen.

Zutrauen, dass die Hersteller, die Netz- und Serviceprovider eine
verlassliche und sichere IT-Technologie zur Verfigung stellen, was in der
jungen Vergangenheit in der IT-Branche nicht optimal geschehen ist.

Mit Zuverlassigkeit ist gemeint, dass die IT-Produkte und Losungen nur
die Dinge tun, die gewiinscht sind, und das moglichst 100% zuverlassig.

Gewissheit, dass sich jemand um die Sicherheitsfragen und die anderen
Aspekte der Vertrauenswurdigkeit kimmert.

Glaubwirdigkeit in die Aussagen, die gemacht werden, und in die
Aktivitaten, die im Bereich der IT getan werden, um mehr Sicherheit, mehr
Vertrauenswirdigkeit zu erlangen.

Weitere Aspekte der Vertrauenswurdigkeit sind z.B.: Aufrichtigkeit,
Pflichtbewusstsein, Gewissenhaftigkeit und vor allem Verantwortlichkeit. o
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Wer kimmert sich in Deutschland um
die IT-Sicherheit?
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= Bundesamt fir Sicherheit in der Informationstechnologie (BSI)
= Schutz der Bundesregierung
= mehr Sicherheit fur die IT-Sicherheit in D

s CERT
s Aufdecken von Sicherheitsliicken

= Bereitstellung von Informationen tber Schwachstellen und Empfehlungen ftr
deren Behebung

s CERT: Hochschulen, BSI, Unternehmen, BITKOM, ...

= Bundeswirtschaftsministerium (BMWI)
= Aufklarung tber die Notwendigkeit der IT-Sicherheit (insbesondere KMUS)

= Forschungsministerium
= FOrderung neuer IT-Sicherheitstechnologie

= TeleTrusT
= Mehr Vertrauenswurdigkeit in der IT-Gesellschaft

= und viele mehr ....
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Zusammenfassung
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=  Wir leben in einer Informations- und Wissensgesellschaft, in der die IT
eine immer wichtigere Rolle spielt.

= Die IT-Gerate, die IT-Prozesse und die elektronischen Werte sind
Wirtschaftsguter, welche angemessen geschiitzt und abgesichert werden
mussen.

= Die Sicherheit der IT (mit den Prozessen und den elektronischen Werten)
liegt in der Verantwortung des Eigenttiimers.

=  Wirkungs- und Handlungszusammenhang der IT-Sicherheit ist sehr
komplex und braucht eine genaue Analyse und Bewertung.

= Die Angriffsmoglichkeiten, die Eintrittswahrscheinlichkeit und die Schaden
sind sehr vielféaltig und zeigen den notwendigen Handlungsbedarf auf.

= In dieser Vorlesung geht es hauptsachlich um den Aufbau, die Prinzipien,
die Architektur sowie die Funktionsweise von technischen
IT-SicherheitsmalRnahmen im Bereich der elektronischen Kommunikation. ®
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EinfUhrung

Vielen Dank fur lhre Aufmerksamkeit

Fragen ?

norbert.pohimann@informatik.fh-gelsenkirchen.de .’ GFglggnf(’ﬁlgﬁceﬁ"UIe
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