NWS-Praktikum Howto Version 0.9

Howto fur das Praktikum NWS

1. Einleitung

Im Praktikum des Fachs NWS sollen sie die Administration des Firewall-Systems der Firma
Compumatica erlernen. Das Firewall-System besteht aus den folgenden Komponenten.

Security Management Station (SMS) -
zentrale Verwaltung lhres Firewall-Systems

Die Security Management Station (SMS) ermdglicht die zentrale Verwaltung der Hauptelemente
Ihres Firewall-Systems. Mit der SMS definieren Sie die Filterregeln fir CryptoGuard VPN, steuern
den Proxy-Einsatz auf der CryptoBastion und kontrollieren die kryptografisch gesicherten
Verbindungen. Hier gehen Alarm- und Zustandsmeldungen (Spontane Meldungen) der einzelnen
Komponenten ein. Die Kommunikation der SMS mit den anderen Komponenten kann verschlisselt
geschehen, wodurch ein typischer Angriffspunkt von Firewall-Systemen eliminiert wird. Bei der
SMS handelt es sich um einen Standard PC mit dem Linux-Betriebssystem Suse 8.2.

CryptoBastion - Application Gateway fiir sicheren Zugang zum Internet

Die CryptoBastion trennt lhr privates Netz logisch und physikalisch vom unsicheren 6ffentlichen
Netz. Der gesamte Datenverkehr zum Internet l1&uft ausschlieBlich Uber diesen Rechner. Proxies
stellen gezielt die Verbindung fir bestimmte Dienste und Protokolle (HTTP, FTP, Telnet, ESMTP,
NNTP usw.) her. Dadurch wird jeder unmittelbare externe Zugriff auf Ihre Systeme verhindert und
die Struktur Ihres internen Netzes bleibt nach auf3en hin unsichtbar (address hiding). Die
CryptoBastion pruft die Zugangsberechtigung jedes externen Benutzers und arbeitet nach
erfolgreicher Authentikation transparent.

CryptoGuard VPN (CG-VPN) - Paketfilter und Datenverschliisselung

CryptoGuard VPN ist eine Hardware-Box fir Paketfilterung und transparente
Datenverschlisselung. Der Paketfilter kontrolliert den durchgehenden Datenstrom nach den
Regeln, die Sie definieren, z.B. IP/ Benutzer-Adresse, Wochentag, Protokollen, Diensten und
anderen Kategorien. Mit dieser Funktion von CryptoGuard VPN kdnnen Sie Netze oder Strukturen
von Teilnetzwerken mit differenzierten Zugangsbedingungen absichern. Beim Einsatz von
CryptoGuardVPN schiitzt die starke Verschlisselung zudem die Vertraulichkeit Ihrer
Kommunikation - auch tber das 6ffentliche Netz hinweg. So schaffen Sie Virtual Private Networks
(VPNs).

Client

Als IPSec Clients werden IPSec-fahige Endgerate (z.B. SafeGuard VPN 2.50) bezeichnet. Diese
Gerate kdnnen zwar in der Security Management Station aufgenommen, aber nicht mit ihr ber
das Netzwerk administriert werden. Die Administration erfolgt Giber das Erzeugen von
Konfigurationsdateien, die auf eine Diskette exportiert werden. Die auf der Diskette enthaltenen
Dateien konnen dann in das IPSec-fahige Gerat tUbertragen werden.

Der IPSec Client SafeGuard VPN 2.50 ist mit dem KryptoGuard PC vergleichbar, der ebenfalls
Endgerat und Security-Komponente vereint.

Notizen
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Notizen
Gateway
Der Ausdruck ,Gateway” wird im Rahmen der SMS zur Zusammenfassung der Gerate
CryptoGuard VPN, CryptoGuard VPN IPSec, und IPSec-Gateway verwendet.
IPSec Gateway
Als IPSec Gateway werden IPSec-fahige Gerate anderer Hersteller (z.B. Router) bezeichnet. Diese
Gerate konnen zwar in der Security Management Station aufgenommen, aber nicht mit ihr ber
das Netzwerk administriert werden. Die Administration erfolgt Gber das Erzeugen von
Konfigurationsdateien. Die auf eine Diskette exportiert werden. Die auf der Diskette enthaltenen
Dateien kdnnen dann in das IPSecfahige Gerat Ubertragen werden.
2. Erstes Szenario
172.16.51.101 172.16.51.11 172.16.51.2
jA— Eﬁ}
4 Internet
CG-VPN1 Router

In diesem Szenario sollen Sie Administration eines CG-VPN erlernen. Eine verschlisselte
Datenverbindung ist zwischen zwei CG-VPN s mdglich. Da in diesem Szenario nur ein CG-VPN
verwendet wird, wird hier das CG-VPN als Packetfilter bzw. Packetfirewall verwendet. Sie sollen
das CG-VPN 1 so Konfigurieren, das nur die Protokolle DNS und HTTP von der SMS in das
Internet moglich sind. Alle anderen Protokolle bzw. Datenverbindungen sollen vom CG-VPN 1
unterbunden werden.
2.1 Vorbereitung
= Schalten Sie die SMS ein
» Schalten Sie den CG-VPN1 ein
» Verbinden Sie die Netzwerkkarte der SMS mit der Plain-Netzwerkkarte des

CG-VPN 1. Verwenden Sie hierzu ein Crosslink Kabel.
= Verbinden Sie Cipher-Netzwerkkarte mit dem Switch1
= Verbinden Sie den Switch1 mit der Netzwerkanschluss 33 am Kabelkanal
= Verbinden Sie den Seriellport Com1 des SMS mit dem
= Serviceport von

CG-VPN1.Verwenden Sie hierzu das Nullmodemkabel.
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2.2 Starten der SMS-Software

= Wenn der Bootvorgang, der SMS beendet ist, loggen Sie sich mit dem Usernamen sms und
dem Passwort sms123 . Sie bekommen die folgende Oberflache angezeigt.

[sms's % desktap (sms:2) =101 x|

= Starten Sie die SMS-Software indem Sie den Button betatigen auf dem der rote Pfeil zeigt.
= Anschlieend erwartet die SMS-Software das Sie sich authentifizieren. Geben Sie im
folgenden Dialogfenster fir den Benutzer sms und fir das Passwort 1g2w3e4r ein.

Notizen
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Notizen

Der Zugang zur SMS wird lhnen nicht gestattet, wenn:

e die maximale Anzahl fehlerhafter Logins erreicht wurde

o die Gultigkeitsdauer Ihres Passworts abgelaufen ist

e Sie durch den SMS-Administrator gesperrt wurden
Erfolglose Authentikationsversuche werden protokolliert und dem Benutzer durch eine
entsprechende Meldung angezeigt. Im Falle einer Zugangsverweigerung wenden Sie sich bitte an
den SMS-Administrator.
Nach erfolgreichen Login werden Sie aufgefordert, eine Pseudozufallszahl zu erzeugen.
[ Erzeugung einer Pseudozufallszahl
= Betatigen Sie 128-mal eine beliebige Taste.
Verwenden Sie nur Tasten, die druckbare Zeichen generieren. Eine Balkenanzeige zeigt den
Fortschritt der Aktion. Sobald die erforderliche Anzahl an Eingaben erfolgt ist, wird die SMS
gestartet.
Dieser Vorgang muss bei jedem Neustart wiederholt werden
Nach erfolgreichen Start erscheint das Hauptfenster der SMS
[ Security Management Siation

SMSDID
= 0

Hilfe zum SMS-Hauptfenster im Anhang A1
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2.3 CG-VPN1 zuriicksetzen

Bevor Sie versuchen einen CG-VPN zu konfigurieren sollten Sie ihn in den Auslieferungszustand
(Manufacturing Status) zurlicksetzen.

Das Terminalprogramm service

Mithilfe des Terminalprogramms service ist es moglich, Gber den Serviceport eine direkte
Kommunikation zwischen der SMS und einem CryptoGuard VPN herzustellen. Dies wird zum
Beispiel erforderlich, wenn Sie einen CryptoGuard VPN in den Manufacturing Status
zuruickversetzen mochten.

= Um das Terminalprogramm aufzurufen, klicken Sie im Menu System auf Shell.

[ aecurty Management Station

Eine UNIX-Shell 6ffnet sich.

= Tippen Sie den Befehl service ein. Der
= Loginname lautet service, das standardmafRige Passwort serpwd01.

= sms@sms:-~hin

Notizen
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Das daraufhin erscheinende Menii bietet Ihnen eine Vielzahl an Optionen, mit denen Sie die Daten
des CryptoGuard VPN abfragen bzw. verandern kénnen.

O sms@sms:~hin

= Setzen Sie den CG-VPN1 zuriick indem Sie den Punkt 8 auswahlen und die anschlielRende
Frage mit y beantworten.

O sms@sms:~hin

= Jetzt missen Sie die Option D auswahlen damit der CG-VPN1 neu gestartet wird.
= Sie beenden das Terminalprogramm mit der Tastenkombination Ctrl+C und dem
Befehl exit

Notizen
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2.4 Ein CG-VPN (Gateway) hinzufugen.

= Um ein neues Gateway zur Datenbank der SMS hinzuzufligen, klicken Sie das Menu
LAN-Verwaltung an und wéhlen Sie den Menlpunkt Gateways aus.

ay-Verwaltung

= Klicken Sie im Menl Gateway auf den Menupunkt Neu. Es &ffnet sich das Fenster Neues
Gateway.

: Heues Gateway IEI

Notizen
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In diesem Fenster geben Sie alle relevanten Daten ein, die fir das Anlegen eines neuen Gateway-
Datensatzes erforderlich sind. Alle Eingaben werden erst auf das Gateway ubertragen, wenn Sie
den Arbeitsschritt Konfiguration ausfihren.

Hilfe zum Fenster Neues Gateway im Anhang A2

= Flllen Sie die Eingabemaske wie folgt aus.
Adresse: 172.16.51.11
Name: CG-VPN1
SMS-Gateway: 172.16.51.101
Netzmaske 255.255.255.0
Standort: Im Rack Pos 2
Explizit Modus: off

[ Gatewa anzei(enﬂ)earheiten E

fi7za6s1.11 CG-YPN1
H72.16.51.101 255.255.255.0
Im Rack Pos 2

= SchlieRen Sie das Fenster Gateway anzeigen/bearbeiten in dem Sie den Button Speichern
betatigen

Notizen
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2.5 CG-VPN1 personalisieren

Die Personalisierung eines CryptoGuard VPN ist ein initialer Vorgang und wird tber den
Serviceport des CryptoGuard VPN durchgeflhrt. Mit der Personalisierung erhalt der CryptoGuard
VPN seine Netzwerkparameter, den System-Master-Key-Satz sowie Personalisierungsattribute
und ist anschlieRend von der SMS Uber das Netz ansprechbar. Um einen CryptoGuard VPN zu
personalisieren, gehen Sie wie folgt vor.

= Markieren Sie diesen im Fenster Gateway-Verwaltung und klicken Sie im Menu Aktionen auf

den Menupunkt CG VPN Management. Es 6ffnet sich das Fenster CG VPN Management.
Klicken Sie dort im Menu CG VPN auf den Mentipunkt CG VPN personalisieren.

=
. d Gateway Management

1 cG vPH personalisieren

72165111
H7z1651.101

Hilfe zum Fenster CG VPN personalisieren im Anhang A3

Notizen
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= Wahlen Sie als Verbindungsmodus DES-verschliisselt (112) Bit), geben als Passwort
smspwd01 ein und klicken Sie auf den Button CG VPN personalisieren, um den selektierten
CryptoGuard VPN zu personalisieren.

Der CryptoGuard VPN erhalt hierdurch seine Netzwerkparameter IP-Adresse, Gateway--Adresse,
Netzmaske, IP-Adresse der SMS und den System-Master-Key-Satz.

= Mithilfe des Buttons Status kénnen Sie Informationen iber das CG-VPN1 abfragen.

[ Gatewa Mana(ement. IE

Sie kdnnen erkennen das sich CG-VPN1 noch im Bypass-Modus befindet. Das hei3t der CG-VPN1
verhalt sich wie ein Stlick Netzwerkkabel und beeinflusst die Netzwerkkommunikation nicht.

Hilfe zum Bypass Mode und Expizit Modus finden Sie im Anhang A4

Notizen
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2.6 Topologie verwalten

Im Topologiefenster wird die real vorhandene Netzstruktur grafisch abgebildet und damit der SMS
bekannt gemacht.

= Klicken Sie im SMS-Hauptfenster im Menli LAN-Verwaltung auf den Meniipunkt Topologie.

Es 6ffnet sich das Topologiefenster.

Hilfe zum Fenster Topologie finden Sie im Anhang A5

Notizen
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CG-VPN1 und die SMS zur Topologie hinzufluigen

Damit sie die Realwelt in der Topologie der SMS abbilden kdnnen missen Sie einen Bezugspunkt
wahlen. Von diesen Bezugspunkt ausgehend beschreiben Sie, wie die einzelnen Endgerate,
Gateways und Bastionen miteinander verbunden sind. Wahlen Sie als Bezugspunkt die
Verbindung zwischen CG-VPN1 und dem Internet.

172.16.51.101 172.16.51.11 172.16.51.2
Bezugspunkt
R —— . @ Internet
CG-VPN1 Router

= Wahlen Sie den Register Gateways aus und markieren Sie den Eintrag CG-VPN1 (1)
= In der Topologie wahlen Sie den Bezugspunkt aus. (2)
» Mit dem Button < verschieben Sie CG-VPN1 in die Topologie (3)

Topalogie 2 Endgerate | Gateways Bastionen | / 1
£
@ 3 Adresse
CG-Y PN 172.168.51.11
17216.51.12 CG VPN IPSec
z KGLANS 17216.51.13 CGYPN IPSer
KGLAN4S 172.16.51.45 CG VPN IPSec
=]
= |
Suchen in o
Baumstrukiur | ﬂl

Der CG-VPN1 wird anschlieflend in der Topologie angezeigt.

Notizen
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L ¥ Topologie Ly

Man kann anhand des Icons erkennen, wohin Cipher (verschlisselt) und Plain des CG-VPN1
zeigen. Im Augenblick zeigt die Plain Seite zum Bezugspunkt. Sie haben aber die Plainseite
physikalisch mit der SMS verbunden und nicht mit dem Bezugspunkt. Daher missen Sie das Icon
umdrehen.

=  Markieren Sie hierzu CG-VPN1 mit der linken Maustaste und 6ffnen Sie mit der rechten
Maustaste das Meni. Dort wahlen Sie den Menupunkt Cipher aus.

Jetzt wird das Icon von CG-VPN1 umgedreht und entspricht jetzt der Realwelt.

SMS zur Topologie hinzufiigen

= Wabhlen sie den Register Endgerate aus und markieren Sie den Eintrag SMS (1)
= Markieren Sie in der Topologie den CG-VPN1 (2)
= Mit den Button ,<* fligen Sie den CG-VPN1 in die Topologie ein (3)

Notizen
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Die SMS wird nicht sofort in der Topologie angezeigt. Erst wenn sie auf das Icon des CG-VPN1
klicken wird die SMS angezeigt.

Internet zur Topologie hinzufiigen

= Wabhlen Sie im Register Endgerate den Eintrag Internet aus (1)
= Markieren Sie in der Topologie den Bezugspunkt (2)
= Mit den Button < fiigen Sie das Internet in die Topologie ein (3)

= SchlieRen Sie das Fenster Topologie

Notizen
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2.7 Eine Verbindung erstellen Notizen

Nachfolgend wird Ihnen gezeigt wie Sie eine Verbindung definieren die es der SMS erlaubt DNS-
und http-Datenverbindungen in das Internet aufzubauen.

= Klicken Sie im Meni LAN-Verwaltung auf den Menlpunkt Verbindungen.

Es 6ffnet sich das Fenster Verbindungen. Darin kdnnen Sie Endgeréte-Verbindungen
einrichten und administrieren.

[ Vert)indumen[';'f Iil

Hilfe zum Fenster EG-Verbindungliste finden Sie im Anhang A6
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Neue Endgerate-Verbindung anlegen

= Um eine neue Endgerate-Verbindung anzulegen, klicken Sie im Fenster Verbindungen im
Menu EG-Verbindungen auf den Menlpunkt Neu.

= R =
I Verhindungen

Drucken Ansicg Sortierung EG—Verbindungenl

Meu Einfy

EG-Yerbindungsliste

Mame EG-Typ

Es 6ffnet sich das Fenster Neue EG-Verbindung.

= =
I Heue EG-Verbindung

Topolagie
EG-Gluellen EG-Ziele Allgemeines
Mare ]‘
4 #

Lischen I .ﬂ-.uswa%l Lischen | Ausw% & I

Beenden |

Dieses Fenster verandert seinen Aufbau wahrend des Bedienablaufs, abhangig von der
Verbindungsart. Sie kdnnen Bastionsverbindungen oder Gateway-Verbindungen
einrichten. Im ersten Schritt wahlen Sie die zu verbindenden Endgerate aus, danach
legen Sie das zugehdrige Dienst- oder Protokollprofil fest.

Hilfe zum Fenster Neue EG-Verbindung finden Sie im Anhang A7

= Betatigen Sie den Button Auswahl der EG-Quellen . Es 6ffnet sich das Fenster EG-Auswahl! (1)

[I EG-Auswahl

ansicht  Sortierung 4

Y
[
EG-Liste
Marme Adressen Standort / Abteilung EG-Typ

Das Internet 0.0.0.0/0][P] Kaine Metz

EF R EFAISRIGH

Filter () | Uberﬂehmen| Beenden |

= Markieren Sie den Eintrag SMS und schlieBen Sie das Fenster indem Sie den Button
Ubernehmen betétigen (2)
= Betatigen Sie den Button Auswahl der EG-Ziele . Es 6ffnet sich das Fenster EG-Auswahl (3)

Notizen
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= Markieren Sie den Eintrag Das Internet und schliefen Sie das Fenster indem Sie den Button

Ubernehmen betatigen (4)

78 EGAuswant

&nsicht  Sortierung /A

EG-Liste

Standort

Adressen
0.00070[F
172.16.51.101 [IF]

Mame Abteilung

Keine

SME

Filter () | Uherﬂehmenl

Beenden |

= Betatigen Sie den Button Auswahl der Protokollprofile. Es 6ffnet sich das Fenster

EG-Auswahl (5)
Topologie Hilfe

EG-Gluellen EG-Ziele Allgemeines

Marme 9 Mame =

ShAS Das Internet

¥
| ——
Laschen Auswahl Laschen Auzwahl -~ =

Protokallprofile Werhindungsmodus: CG YPN-Modus

Klartext

Schlisselindex

Mame
5 Werschllzselungs-Optionen

Lischen Auswah!

Spelchern

Beenden |

= Markieren Sie die Eintrage my-http und myDNS und schlie3en Sie das Fenster indem Sie den
Button Ubernehmen betatigen (6)

Drucken  Ansicht  Sorierung Hilte

Protokollprofilliste
Mame Allgemeines Lz L3 L4 | &bt (Eig) Abt (Mutz) Datum |
[ICD] For Bastion subconnections " | Keine Alle 07.11.2003 13:51:01 £
[ICMP] For IPSec connections * Keine alle 07.11.2003 13:51:01
[IP-ALL] For IPSec connections - Keine alle 07.11.2003 13:51:01
[MMTP] For all subconnections " | Keine Alle 07.11.2003 13:51:01
[SMTP] For all subconnactions : ] Keine Alle 07.11.2003 13:51:01
[SOCKS] Client->Bastion r l * | Keine alle 07.11.2003 13:51:01
[TELMET-Client/Prozy] Client -= Bastion, Bastion -= Bastion l © | Keine alle 07.11.2003 13:51:01

[TELMNET-Server] Eastion -= Server, Client -= Server " | Keine Alle
my-hitp

Keine Keine

Keine Keine

07.11.2003 13:51:01

Filter () Ubernehmen

Beenden

Eine Verschliisselung kann nicht genutzt werden da bei dieser Verbindung nur ein CG-
VPN verwendet wird. Es werden bei den ,,Verschliisselungs-Optionen* die Eintrage
»Klartext™ und ,,Geblockt™ angeboten. Wenn Sie anstatt ,,Klartext* den Eintrag ,,Geblockt*

Notizen
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verwenden, wiirden DNS- und http-Verbindungen unterdriickt werden und alle anderen Notizen
Verbindungen wiirden im ,,Expliziet-Off** Modus erlaubt sein.

re :
LI Heue EG-Verhindung

[omsl [ ][ |

e

= Das Fenster EG-Verbindungen schlieRen Sie indem Sie den Button Speichern betatigen (7)
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2.8 Konfiguration uUbertragen

Die Verbindung die Sie definiert haben muss jetzt zum CG-VPN1 Gbertragen werden. Vorher

sollten Sie Uberpriifen das bis jetzt jede Kommunikation, von der SMS in das Internet mdglich ist.

Kommunikation testen

S [=][E][x]

Datei  Bearbeiten  Ansicht  Gehe 2y Communicator Hilfe

€ o+ a E 3 e

Zurick Worwdrns  MNeuw Laden Haome suche etscape Druc
o w§ 7 Lesezeichen & URL: [ttp: /v heise. de/ W= /| @17 Was ist verwandt

i Metscape.de 2 Channels [ Linux ¢ Offine Startseite ¢ SuSE, The Linux Experts 4
heize onling « o't + 1% + Techoology Bewiew « Telepolis - mobil -« Sel %

I
-
e % P D N

- ]
& | http:/Awsie heise de/RealMediafads/click_ i

|2 oRm s 14

= Wahlen Sie hierzu in eine andere Arbeitsflache (1)

= Starten Sie den Netscape-Browser (2)

= Rufen Sie z.B. die Seite http://www.heise.de . Hierdurch sehen Sie das zurzeit DNS- und
HTTP-Datenverbindungen maglich sind. (3)

» Rufen Sie z.B. die Seite https://www.gmx.de auf. Hierdurch sehen Sie das zurzeit auch
HTTPS-Datenverbindungen méglich sind. Nach der Ubertragung der Verbindung
(Konfiguration) zum CG-VPN1 darf diese Kommunikation nicht mehr mdglich sein.

Notizen
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Konfiguration iibertragen

= Klicken Sie im Menu LAN-Verwaltung auf den Menupunkt Gateways.

Es 6ffnet sich das Fenster Gateway-Verwaltung.

[ Gateway-Verwaltung

= In diesem Fenster wahlen Sie mit der linken Maustaste den Eintrag CG-VPN1 aus und 6ffnen
mit der rechten Maustaste das Menu und wahlen den Menlpunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

Notizen
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o

LI Konfiguration

Werzigerungszeit: 0 Minuten

CG-VPM1

= Indem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN1
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fiir den CG-VPN1 in der
Gatewayliste blau angezeigt.

. ¥ Gateway-verwartung

Bis jetzt kann die SMS aber immer noch ohne Einschréankungen mit dem Internet kommunizieren.
Das liegt daran das der CG-VPN1 im Modus Expliziet-Offf arbeitet und alle Datenverbindungen fir
die keine Verbindung (Regel) definiert wurde im Klartext Gbertragt und nicht blockt. Darum missen
Sie jetzt noch den CG-VPN1 in den Modus Expliziet-ON setzen.

= Wabhlen sie den Eintrag des CG-VPN1 mit der linken Maustaste aus und 6ffnen mit der rechten
Maustaste das Menu. Dort wahlen Sie den Menlipunkt Gateway-Management aus.

Das Fenster Gateway-Management wird gedffnet.

Notizen
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[ Gatewa Mana(ement IE

L3

= Schalten Sie Explizit ein, indem Sie den Button ein betatigen. (1)
= SchlieRen Sie das Fenster, indem Sie den Button Beenden betatigen. (2)

Kommunikation iiberpriifen

Wenn Sie jetzt mit dem Netscape-Browser versuchen die Seite https://lwww.gmx.de aufzurufen,
wir die Datenubertragung vom CG-VPN1 unterbunden. Es ist nur noch DNS- und HTTP-
Datenubertragung von der SMS in das Internet méglich. Jede andere Dateniibertragung wird vom
CG-VPN1 unterdrickt.

2.8 Fazit

Das Hauptanwendungsgebiet von CG-VPNs ist die Datenverschlisselung, diese Funktion haben
Sie noch nicht eingesetzt. Sie haben aber gelernt das man die Gerate aber auch als Packetfirewall
einsetzen kann. Dies kann in bestimmten Einsatzszenarien aber auch eine bendétigtes
Leistungsmerkmal sein. Sie haben im ersten Szenario gelernt, wie man CG-VPNs in den
Auslieferungszustand zuriicksetz, sie personalisiert und mit Verbindungsinformationen konfiguriert.
Diese Arbeitsschritte bendtigen Sie auch in den nachfolgenden Szenarien.

Notizen
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Notizen

3 Zweites Szenario

172.16.51.11 172.16.51.2
Bezugspunkt
(= E «ﬁa Internet
CG-VPN1 Router
172.16.51.12

CG-VRN3

172.16.51.102

PC1

Im zweiten Szenario sollen Sie die Verwaltung von verschliisselten Datenverbindungen
erlernen hierzu verwenden Sie zwei weitere CG-VPNs. Der Sniffer dient zum

Protokollmitschnitt.

Im folgenden Howto werden Sie die Verschlisselungsarten KryptoGuard-Mode, IPSec - Main —
Mode und IPSec - Aggressive Mode verwenden.

Alle vier Kommunikationen (Klartext, KryptoGuard-Mode, IPSec - Main - Mode und IPSec -
Aggressive Mode) sollen mit Ethereal mitgeschnitten werden.

Danach sollen Sie eine Ausarbeitung machen, die folgende Aspekte beriicksichtigen soll:

e Auswertung der Aufzeichnungen

Zeigen Sie den Unterschied zwischen der Klartextkommunikation und der
verschliisselten Kommunikation auf.

Machen Sie eine Analyse der unterschiedlichen Verschliisselungsmethoden beziiglich
Performance (Anzahl der Bytes, die ausgetauscht werden und der Handshakes, usw.)
Sicherheit

Diskutieren Sie die Vor- und Nachteile der verschiedenen Modies.
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3.1 Vorbereitung Notizen

= Verbinden Sie die Plain-Netzwerkkarte des CG-VPN2 mit dem Switch1

= Verbinden Sie die Cipher-Netzwerkkarte des CG-VPN2 mit dem Hub1

= Verbinden Sie die Cipher-Netzwerkkarte des CG-VPN3 mit dem Hub1

= Verbinden Sie die Plain-Netzwerkkarte des CG-VPN3 mit dem PC1
Verwenden Sie hierzu ein Crosslink Kabel

= Verbinden Sie den Sniffer-PC mit dem Hub1

= Schalten Sie den Sniffer-PC ein

= Schalten Sie den PC1 ein

3.2 Administration von CG-VPN2

= Verbinden Sie COM1 der SMS mit dem Serviceport von CG-VPN2.
Verwenden Sie hierzu das Nullmodemkabel

Den CG-VPN2 zuriicksetzen.

= Um das Terminalprogramm aufzurufen, klicken Sie im Menu System auf Shell.

Eine UNIX-Shell 6ffnet sich.

= Tippen Sie den Befehl service ein. Der Login-Name lautet service, das standardmafige
Passwort serpwd01.

= Setzen Sie den CG-VPN zurlick indem Sie den Punkt 8 auswahlen und die anschlieRende
Frage mit y beantworten.

= Jetzt missen Sie die Option D auswahlen damit der CG-VPN2 neu gestartet wird.

= Sie beenden das Terminalprogramm mit der Tastenkombination Ctr/+C und dem
Befehl exit

CG-VPN2 zum SMS-System hinzufiigen.

» Um ein neues Gateway zur Datenbank der SMS hinzuzufligen, klicken Sie das Menu LAN-
Verwaltung an und wahlen Sie den Menipunkt Gateways aus.

= Klicken Sie im MenlU Gateway auf den Menupunkt Neu. Es 6ffnet sich das Fenster Neues
Gateway.

= Flllen Sie die Eingabemaske, wie folgt aus.
Adresse: 172.16.51.12
Name: CG-VPN2
SMS-Gateway: 172.16.51.101
Netzmaske 255.255.255.0
Standort: Im Rack Pos 3
Explizit Modus: on
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rl Heues Gatewa Notizen
Hilfe
— Gateway
Adresse Name —Loghbuch - hAodus
I 172.16.51.12 I CG-YPMNE ~ Single Shat 5cpuelle (%) I% J7 Explizit Modus
g
SMS- Gateway Metzmaske A Free Run  jnieryall (%] [
I 172.16.51.10% |E255.255.255.D ~ Block If Full r Redundanzsystem
S 7 Stroke Mode Ereignisse | e
I passiv
I Rack Pos 3
Allgemeines
: 3
Gateway-Typ
CE VPN IPSec o
Werbindungsmodus zwischen ShMS und Gateway
Ii — Timeout: Yerhindung Gah ¢ - SMS
bteilung am?r 120 iber 120 MI
|EKeine I - — S —— Parallel |
Speichern | Beenden |
= Schliel’en Sie das Fenster Neues Gateway, indem Sie den Button Speichern betétigen
CG-VPN2 personalisieren
» Markieren Sie den Eintrag CG-VPN2 im Fenster Gateway-Verwaltung und klicken Sie im
Menu Aktionen auf den Menlipunkt Gateway Management.
Es o6ffnet sich das Fenster Gateway Management.
= Klicken Sie dortim Meni CG VPN auf den Mentipunkt CG VPN personalisieren.
= Wahlen Sie als Verbindungsmodus DES-verschliisselt (112) Bit), geben als Passwort
smspwd01 ein und klicken Sie auf den Button CG VPN personalisieren, um den selektierten
CryptoGuard VPN zu personalisieren.
Der CryptoGuard VPN erhalt hierdurch seine Netzwerkparameter IP-Adresse, Gatewayadresse,
Netzmaske, IP-Adresse der SMS und den System-Master-Key-Satz.
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3.3 Administration von CG-VPN3

= Verbinden Sie COM1 der SMS mit dem Serviceport von CG-VPN3.
Verwenden Sie hierzu das Nullmodemkabel

Den CG-VPN3 zuriicksetzen.

» Um das Terminalprogramm aufzurufen, klicken Sie im Meni System auf Shell.

Eine UNIX-Shell 6ffnet sich.

» Tippen Sie den Befehl service ein. Der Login-Name lautet service, das standardmafige
Passwort serpwd01.

= Setzen Sie den CG-VPN3 zurtick indem Sie den Punkt 8 auswahlen und die anschlieRende
Frage mit y beantworten.

= Jetzt missen Sie die Option D auswahlen damit der CG-VPN3 neu gestartet wird.

= Sie beenden das Terminalprogramm mit der Tastenkombination Ctr/+C und dem
Befehl exit

CG-VPN3 zum SMS-System hinzufiigen.

= Um ein neues Gateway zur Datenbank der SMS hinzuzufligen, klicken Sie das Menu LAN-
Verwaltung an und wahlen Sie den Menupunkt Gateways aus.

» Klicken Sie im MenlU Gateway auf den Menupunkt Neu. Es 6ffnet sich das Fenster Neues
Gateway.

= Flllen Sie die Eingabemaske wie folgt aus.
Adresse: 172.16.51.13
Name: CG-VPN3
SMS-Gateway: 172.16.51.101
Netzmaske 255.255.255.0
Standort: Im Rack Pos 4
Explizit Modus: on

LI Gateway anzeigen/bearbeiten

Drucken  IFSec Interface Konfiguration
3

— Gateway

Adresse [NETT ~Logbuch Modu
- 75
|D TZABS113 IACG-VF‘NS ~ Single Shot sehyelle (%) _ = | I Explizit Modus
5
»
SMs-Giateway Netzmaske Free Run  intervall [%]  [7
|ET721E 51.101 I:EEE 255.255.0 ~ Block If Full R
I zhiv
S I7 Stroke Mode Ereignisse ™
| passiv

IERack Position 4
Allgemeines

[

Gateway-Typ CG ¥PN IPSec

Werbindungsmodus wischen SMS und Gateway

— Timeout: Verbindung Gateway - M8 —40 9 M — T
nfrastruktur
Abteilung uber 120 120

iber
Met: [ Serviceport [ o0

| Unbekanni

|EKeme Parallel |

Speichern Beenden

Notizen
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Notizen

= SchlielRen Sie das Fenster Neues Gateway, indem Sie den Button Speichern betétigen
CG-VPN3 personalisieren
= Markieren Sie den Eintrag CG-VPN2 im Fenster Gateway-Verwaltung und klicken Sie im

Menu Aktionen auf den Menlpunkt Gateway Management. Es 6ffnet sich das Fenster

Gateway Management. Klicken Sie dort im Menu CG VPN auf den MenlUpunkt CG VPN

personalisieren.
= Wabhlen Sie als Verbindungsmodus DES-verschliisselt (112) Bit), geben als Passwort

smspwd01 ein und klicken Sie auf den Button CG VPN personalisieren, um den selektierten

CryptoGuard VPN zu personalisieren.
Der CryptoGuard VPN erhalt hierdurch seine Netzwerkparameter IP-Adresse, Gatewayadresse,
Netzmaske, IP-Adresse der SMS und den System-Master-Key-Satz.
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Notizen
CG-VPN2, CG-VPN3 und PC1 zur Topologie hinzufiigen

= Klicken Sie im SMS-Hauptfenster im Meni LAN-Verwaltung auf den MenUpunkt Topologie.

Es 6ffnet sich das Topologiefenster.

= \Wahlen Sie den Register Gateways aus und markieren Sie den Eintrag CG-VPN2
= In der Topologie wahlen Sie den Bezugspunkt aus.
= Mit dem Button < verschieben Sie CG-VPN2 in die Topologie

Der CG-VPN1 wird anschlieBend in der Topologie angezeigt.

= Wahlen Sie den Register Gateways aus und markieren Sie den Eintrag CG-VPN3
= In der Topologie wahlen Sie CG-VPN2 aus.
= Mit dem Button < verschieben Sie CG-VPN3 in die Topologie

Der CG-VPN3 wird nicht sofort in der Topologie angezeigt. Erst wenn sie auf das Icon des CG-
VPN2 klicken wird der CG-VPN3 angezeigt
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Notizen

Man kann anhand des Icons erkennen, wohin Cipher (verschlisselt) und Plain des CG-VPN3
zeigen. Im Augenblick zeigt die Plain Seite zum CG-VPN2. Sie haben aber die Cipherseite
physikalisch mit dem CG-VPN2 verbunden. Daher missen Sie das Icon umdrehen.

= Markieren Sie hierzu CG-VPN3 mit der linken Maustaste und 6ffnen Sie mit der rechten
Maustaste das Menu. Dort wahlen Sie den Menupunkt Cipher aus. Jetzt wird das Icon von
CG-VPN3 umgedreht und entspricht jetzt der Realwelt.

= Wabhlen Sie den Register Endgeréte aus und markieren Sie den Eintrag PC1
= In der Topologie wahlen Sie CG-VPN3 aus.
= Mit dem Button < verschieben Sie PC1 in die Topologie

Der PC1 wird nicht sofort in der Topologie angezeigt. Erst wenn sie auf das Icon des CG-
VPN3 klicken wird der PC1 angezeigt
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Eine Verbindung vom PC1 in das Internet erstellen

= Klicken Sie im Menu LAN-Verwaltung auf den Menupunkt Verbindungen.

Es oftnet sich das Fenster Verbindungen. Darin konnen Sie Endgerite-Verbindungen
einrichten und administrieren.

= Um eine neue Endgerate-Verbindung anzulegen, klicken Sie im Fenster Verbindungen im
Menu EG-Verbindungen auf den Menlpunkt Neu.

Es offnet sich das Fenster Neue EG-Verbindung.

= Betatigen Sie den Button Auswahl der EG-Quellen . Es 6ffnet sich das Fenster EG-Auswahl

= Markieren Sie den Eintrag PC1 und schlieRen Sie das Fenster, indem Sie den Button
Ubernehmen betatigen

= Betatigen Sie den Button Auswahl der EG-Ziele . Es 6ffnet sich das Fenster EG-Auswahl

= Markieren Sie den Eintrag Das Internet und schlieBen Sie das Fenster, indem Sie den Button
Ubernehmen betatigen

= Betatigen Sie den Button Auswahl der Protokollprofile. Es 6ffnet sich das Fenster
PP-Auswahl

= Markieren Sie die Eintrage my-http und myDNS und schlieen Sie das Fenster, indem Sie
den Button Ubernehmen betatigen

= Wabhlen Sie als Verschlisselungs-Option Klartext

r - o -
LI Gateway-Verbindung anzeigen/bearbeiten

I Drucken Hilfe

Fraotakollprofile

EG-Gluelle EG-Ziel
IEDer PC1 IEDas Internet Narme
. . : Yal)
Yerschllsselt ab Yerschlisselt bis yDNS
IECG-VF'Na IECG-VPN;z
Allgemeines
]
]
4 T Lischen Auswahl

Yerbindungsmodus  CG YPMN-Modus _|

Werschlisselungs-Optionen

Klartest

Schlisselinoex

Speichern Beenden |

= Das Fenster EG-Verbindungen schlielen Sie, indem Sie den Button Speichern betatigen

Notizen
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Konfiguration Ubertragen

= Wahlen Sie im SMS Hauptfenster im Menl LAN-Verwaltung den MenUpunkt Gateways aus
Es o6ffnet sich das Fenster Gateway-Verwaltung.

= In diesem Fenster wahlen Sie mit der linken Maustaste den Eintrag CG-VPN3 aus und 6ffnen
mit der rechten Maustaste das Meni und wahlen den MenUpunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

= Indem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN3
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fir den CG-VPN3 in der
Gatewayliste blau angezeigt.

= Wahlen Sie jetzt den Eintrag CG-VPN2 aus und 6ffnen mit der rechten Maustaste das Meni
und wahlen den Menipunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

= [ndem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN2
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fiir den CG-VPN2 in der
Gatewayliste blau angezeigt.

Klartextkommunikation testen und mitschneiden

PC1 vorbereiten
= Loggen Sie sich auf dem PC1 als User root mit dem Passwort nwsnws ein
= Starten Sie die grafische Benutzeroberflache, indem Sie den Befehl startx eingeben

= Starten Sie den Webbrowser Mozilla

Sniffer vorbereiten
= Loggen Sie sich auf dem Sniffer als User root mit dem Passwort nwsnws ein
= Starten Sie die grafische Benutzeroberflache, indem Sie den Befehl startx eingeben

= Starten Sie die Sniffersoftware, indem Sie im Terminalfenster den Befehl ethereal eingeben

= Wahlen Sie im MenU Capture den Menupunkt Start aus. Es wird ein Fenster gedffnet indem
Sie die Parameter fiir das sniffen festlegen kénnen.

Notizen
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@ The Ethereal Network Analyzer -OX Notizen
File Edit Capture Display Tools Help
SR PN Y1)
— (@ Ethereal: Capture Options -Ox
. < Capture
Interface: | etho
Link-layer header type:
[] Limit each packetto &g 2 bytes
Capture packets in promiscuous mode
Capture file(s)
[ Use fing buffer  Mumber of files |0 -
[ Rotate capture file every |1 > second(s)
Dizplay options
[«] Update list of packets in real time —
Automatic scrolling in live capture =
Capture limits
[] Stop capture after |1 “| packet(s) captured
[] Stop capture after |1 “{kilobyte(s) captured
[] Stop capture after |1 “|second(s)
Mame resolution
Enable MAC name resolution [+]
[ Enahle netwaork name resalution 2]
Enable fransport name resolution
ok || cancel |
Filter: |:| Reset||Apply| Ready to load or capture
= Andern Sie die Display Options so dass Update list of packets in real time und Automatic
scrolling in live capture aktiviert sind.
» Starten Sie den Capturevorgang, indem Sie den Button OK betatigen
= Aufdem PC1 rufen Sie mit dem Webbrowser eine einfache Webseite aus dem Internet auf,
z.B. www.google.de
Im Etherealfenster kdnnen sie die gecapturten Datenpackete sehen.
= Beenden Sie das Capturen und speichern Sie die Daten ab, indem Sie im Menu File den
MenUpunkt Save as auswahlen. Als Speicherort wahlen Sie das Verzeichnis /tmp. Den
Dateinamen kdnnen Sie frei wahlen.
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Kommunikation im CG-VPN Modus mitschneiden

= Wabhlen Sie im SMS Hauptfenster im Menu LAN-Verwaltung den Mentpunkt Verbindungen

aus.

Das Fenster Verbindungen wird geoffnet.

= Markieren Sie die Verbindung Der PC1 Das Internet und wahlen im Menu EG-Verbindungen

den Menupunkt Bearbeiten aus.

Das Fenster Gateway Verbindungen anzeigen/bearbeiten wird gedffnet.

= Als Verschlisselungsoption wahlen Sie DES Verschlisselt (112 Bit) aus.

r - - - .
LI Gateway-Verhindung anzeigen/bearbeiten

4 Drucken

Frotokallprafil
EG-Quelle EG-Ziel ISRl
IEDer PC1 IEDas Internet Mame
my-http
Werschlilsselt ab Werschlisselt bis MyDNS
IECG-VPNS IECG-VPNZ
Allgemeines
]
¥
= T Lischen Auswahl

Werhindungsmodus  CG ¥PM-Modus

Werschlilsselungs-Optionen

DES Verschlisselt (112 Bif)

1

Schlisselinde I ]

Speichern |

Beenden |

= Das Fenster Gateway Verbindung anzeigen/bearbeiten schlie3en Sie, indem Sie den Button

Speichern betatigen.

Konfiguration Ubertragen

= Wahlen Sie im SMS Hauptfenster im Menl LAN-Verwaltung den Menipunkt Gateways aus.

Es o6ffnet sich das Fenster Gateway-Verwaltung.

= In diesem Fenster wahlen Sie mit der linken Maustaste den Eintrag CG-VPN3 aus und 6ffnen
mit der rechten Maustaste das Menu und wahlen den Mentpunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

Notizen
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= [ndem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN3
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fiir den CG-VPN3 in der
Gatewayliste blau angezeigt.

= Wabhlen Sie jetzt den Eintrag CG-VPN2 aus und 6ffnen mit der rechten Maustaste das Menu
und wahlen den Menupunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

= Indem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN2
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fiir den CG-VPNZ2 in der
Gatewayliste blau angezeigt.

= Starten Sie am Sniffer-PC einen neuen Capture. Wahlen Sie hierzu im MenU Capture den
Menlpunkt Start aus.

= Starten Sie den Capturevorgang, indem Sie den Button OK betéatigen

= Am PC1 rufen Sie mit die Webseite erneut auf, indem Sie den Button Reload des
Webbrowsers betatigen.

Im Etherealfenster kdnnen sie die gecapturten Datenpackete sehen.

= Beenden Sie das Capturen und speichern Sie die Daten ab, indem Sie im Menu File den

Mentpunkt Save as auswahlen. Als Speicherort wahlen Sie das Verzeichnis /tmp. Den
Dateinamen kénnen Sie frei wahlen.

Notizen
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Kommunikation im Ipsec Mainmode mitschneiden Notizen

= Wabhlen Sie im SMS Hauptfenster im Menu LAN-Verwaltung den Mentpunkt Verbindungen
aus.

Es offnet sich das Fenster Verbindungen.

= Markieren Sein den Eintrag fiir die Verbindung Der PC1 Das Internet und Idschen sie die
Verbindung, indem sie im Meni EG-Verbindungen den Menlipunkt Loschen wahlen

= SchlielRen Sie das Fenster Verbindungen

Jetzt muss die Konfiguration an CG-VPN3 und CG-VPN2 Ubertragen werden.

= Wahlen Sie im SMS Hauptfenster im Menl LAN-Verwaltung den MenUpunkt Gateways aus

Es o6ffnet sich das Fenster Gateway-Verwaltung.

» |n diesem Fenster wahlen Sie mit der linken Maustaste den Eintrag CG-VPN3 aus und 6ffnen
mit der rechten Maustaste das Menu und wahlen den Mentpunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

= Indem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN3
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fiir den CG-VPN3 in der

Gatewayliste blau angezeigt.

= Wahlen Sie jetzt den Eintrag CG-VPNZ2 aus und 6ffnen mit der rechten Maustaste das Menu
und wahlen den Menupunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

» [ndem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN2
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fir den CG-VPNZ2 in der

Gatewayliste blau angezeigt.

IPSec Interface Konfiguration von CG-VPN2 bearbeiten

» Im Fenster Gateway Verwaltung markieren Sie den Eintrag fir das CG-VPN2 und wahlen
anschlieRend im Meniu Gateway den Menlpunkt Bearbeiten aus.

= Im Fenster Gateway bearbeiten/anzeigen wahlen Sie jetzt das Menu IPSec Interface
Konfiguration und den MenuUpunkt IPSec Interface Konfiguration aus.

Howto fiir das Praktikum NWS2.doc Seite 35



NWS-Praktikum Howto Version 0.9

[ : Gateway anzeigen/hearheiten E

firz1es102 CG-YPNZ
A7216.51.101 255.255.255.0
‘Rack Pos 3

[ —

= Im Fenster IPSec Interface Konfiguration passen Sie die IP-Adressen fiir die Gateways auf
der Klartext und der Verschliisselungsseite an
Gateway Klartextseite: 172.16.51.2
Gateway Verschllsselungsseite: 0.0.0.0

H7216.5112 72165112

172.16.51.2 oood

755.255.255.0 255.255.255.0

Notizen
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= SchlieBen Sie das Fenster IPSec Interface Konfiguration, indem Sie den Button Notizen
Ubernehmen betétigen.
IPSec Interface Konfiguration von CG-VPN3 bearbeiten
» Im Fenster Gateway Verwaltung markieren Sie den Eintrag fur das CG-VPN3 und wahlen
anschliefend im Menu Gateway den Menlpunkt Bearbeiten aus.
» Im Fenster Gateway bearbeiten/anzeigen wahlen Sie jetzt das Menl IPSec Interface
Konfiguration und den Menipunkt IPSec Interface Konfiguration aus.
= Im Fenster IPSec Interface Konfiguration passen Sie die IP-Adressen fir die Gateways auf
der Klartext und der Verschliisselungsseite an
Gateway Klartextseite: 0.0.0.0
Gateway VerschlUsselungsseite: 172.16.51.2
Gateway
Swap
artexiseite ‘ Werschlisselungsseite
hnnnt[ Gateway hwzwa 51.4
“om Interface unabhangige Parameter
’7_l ICMP-Redirect erlauben
(bemshmen Beenden
] §ch|ief£en Sie das Fenster IPSec Interface Konfiguration, indem Sie den Button
Ubernehmen betétigen.
Geidnderte Konfiguration libertragen
= Im Fenster Gateway Verwaltung wahlen Sie mit der linken Maustaste den Eintrag CG-VPN3
aus und 6ffnen mit der rechten Maustaste das Menu und wahlen den Menupunkt
Konfiguration aus.
Das Fenster Konfiguration wird gedffnet
= Indem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN3
Ubertragen.
Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fiir den CG-VPN3 in der
Gatewayliste blau angezeigt.
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= Wahlen Sie jetzt den Eintrag CG-VPNZ2 aus und 6ffnen mit der rechten Maustaste das Menu
und wahlen den Meniipunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

» [ndem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN2
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fiir den CG-VPN2 in der
Gatewayliste blau angezeigt.

IPSec Schlissel erstellen

Wahlen Sie im SMS Hauptfenster im Meni LAN-Verwaltung den Menipunkt IPsec Schllssel aus.

Das Fenster Ipsec Schlissel-Management wird gedffnet

r -
LI IPSec Schliissel-Management

Drucken  &nsicht  Sorierung  IPSec Schissel Hilfe

IPSec Schlisselliste

IName ITyp Algarithmus |GrﬁBe | Import/Export Eenutzt | Datum

Filter () | Beenden |

= Wabhlen Sie im MenU IPSec Schliissel den Menlpunkt Neu aus

Das Fenster IPSec Schllissel anzeigen/bearbeiten wird angezeigt

Notizen
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¥ » ) )
;I IPSec Schliissel anzeigen/bearbeiten

—IPSeC Schlissel

Matne I“ EBeschraibung
Typ Passphrase o o
=
]| 7
—Schlissel
-l Passphraseeingabe in hexadezimal (z.B. 0055FF)
I Passphraseeingabe verstecken
Passphrase I Meine_geheime_F‘assphrasé
Passphrasebestatigung IMemeigehelmejassphrase
futh, DS I
Speichern Beenden

= Geben Sie im Feld Name einen beliebigen Name fiir lhren Schlissel ein

= Als Typ fur den IPSec Schlussel wahlen Sie Passphrase aus. Geben sie in den Feldern
Passphrase und Passphrasebestatigung einen beliebigen Text ein.

|Achtung:Geben Sie im Feld Auth. IDS keine Daten ein|

= SchlielRen Sie das Fenster IPSec Schliissel anzeigen/bearbeiten indem sie den Button

Speichern betatigen.

Notizen
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Eine IPSEc-Verbindung erstellen

= Wabhlen Sie im SMS Hauptfenster im Menl LAN-Verwaltung den Mentpunkt Verbindungen
aus.

Es offnet sich das Fenster Verbindungen. Darin konnen Sie Endgeréte-Verbindungen
einrichten und administrieren.

= Um eine neue Endgerate-Verbindung anzulegen, klicken Sie im Fenster Verbindungen im
Menl EG-Verbindungen auf den Menupunkt Neu.

Es o6ffnet sich das Fenster Neue EG-Verbindung.

= Betatigen Sie den Button Auswahl der EG-Quellen . Es 6ffnet sich das Fenster EG-Auswahl

= Markieren Sie den Eintrag PC7 und schlielen Sie das Fenster, indem Sie den Button
Ubernehmen betétigen

= Betatigen Sie den Button Auswahl der EG-Ziele . Es 0Offnet sich das Fenster EG-Auswahl

= Markieren Sie den Eintrag Das Internet und schlieBen Sie das Fenster, indem Sie den Button
Ubernehmen betatigen

= Betatigen Sie den Button Auswahl der Protokollprofile. Es 6ffnet sich das Fenster
PP-Auswahl

= Markieren Sie die Eintrage my-http und myDNS und schlie3en Sie das Fenster, indem Sie
den Button Ubernehmen betétigen

» Als Verbindungsmodus wahlen Sie IPSec-Modus aus

= Als Modus wahlen Sie IKE aus.

Drucken Hilfe
e — o Protokollprofile
IEDer PC1 IfDas Internet Mame
ty-hitp
Werschllsselt ab Werschllsselt his myDNS
I}CG-VF‘NS I:CG-VF‘NZ
Allgemeings
-J
£
(=] T Lischen Auswahl I
Werbindungsmodus  IPSec-Modus 7—-|
Schliissel-Management
Modus | IKE __.|
Farameter I I
Speichern Beenden

= Betatigen Sie den Button ,,...*

Notizen
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Notizen
Es wird das Fenster IKE Parameter gedffnet

[ : IKE Parameter

= \Wahlen sie ein Preshared Secret aus, indem sie den Button Auswahl betatigen.
Es wird das Fenster IPSec Schllissel Auswahl gedffnet

F :IW -
L@ IPSec Schliissel Auswahl

= \Wahlen Sie in diesem Fenster mit der linken Maustaste den von Ihnen erstellten IPSec-
Schliissel aus.

= SchlieBen Sie das Fenster, indem Sie den Button Ubernehmen betatigen
= SchlieRen Sie das Fenster IKE Parameter
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= Das Fenster Gateway Verbindung anzeigen/bearbeiten schliel3en Sie, indem Sie den Button Notizen
Speichern betatigen.

Konfiguration Ubertragen

= Wahlen Sie im SMS Hauptfenster im Menu LAN-Verwaltung den Menupunkt Gateways aus.

Es o6ffnet sich das Fenster Gateway-Verwaltung.

= In diesem Fenster wahlen Sie mit der linken Maustaste den Eintrag CG-VPN3 aus und 6ffnen
mit der rechten Maustaste das Menu und wahlen den Mentpunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

= Indem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN3
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fiir den CG-VPN3 in der

Gatewayliste blau angezeigt.

= Wahlen Sie jetzt den Eintrag CG-VPN2 aus und 6ffnen mit der rechten Maustaste das Meni
und wahlen den Menupunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

» [ndem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN2
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fir den CG-VPNZ2 in der

Gatewayliste blau angezeigt.

= Starten Sie am Sniffer-PC einen neuen Capture. Wahlen Sie hierzu im Menl Capture den
Mentpunkt Start aus.

= Starten Sie den Capturevorgang, indem Sie den Button OK betéatigen

= Am PCT1 rufen Sie mit die Webseite erneut auf, indem Sie den Button Reload des
Webbrowsers betatigen.

Im Etherealfenster kdnnen sie die gecapturten Datenpackete sehen.

= Beenden Sie das Capturen und speichern Sie die Daten ab, indem Sie im Men File den
Mentpunkt Save as auswahlen. Als Speicherort wahlen Sie das Verzeichnis /tmp. Den
Dateinamen konnen Sie frei wahlen.
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Kommunikation im Ipsec Aggressivemode mitschneiden

= Wabhlen Sie im SMS Hauptfenster im Menl LAN-Verwaltung den Mentpunkt Verbindungen
aus.

Das Fenster Verbindungen wird gedffnet.

» Markieren Sie die Verbindung Der PC1 Das Internet und wahlen im Menu EG-Verbindungen
den Menupunkt Bearbeiten aus.

Das Fenster Gateway Verbindungen anzeigen/bearbeiten wird geotffnet.
= Betatigen Sie den Button ,,..."

Es wird das Fenster IKE Parameter gedffnet

[I IKE Parameter

Hilfe
| —IKE Fhase 1 (5&KNMP)
Authentifizierung
Methode Preshared Secret _|
Preshared Secret I erster_key &uswahl
Proposal List 3DES,IDES Blowfish, CAST128 + SHAT MDS _|
Fhase 1 Mode kain _|
Als Diffie Hellmann Gruppe wird
Diffie Hellmann Gruppe 1536 hit (modp group ) _| "modp" verwendet

— Perfect Foreard Secrecy

- - Als Diffie Hellmann Gruppe wird
Diffie Hellmann Gruppe 1536 bit {(modp group 5) 4 "modp" vervendet

—IFSec 54

Lifetime (RiloBEyte) n i Unhegrenzt <
Lifetime (Sekunden) il “ Unhegrenzt <

Proposal List ESP cipher, ESP authentication (strang) _|
Uberﬂehmenl Besnden

= Wahlen sie fir den Phase 1 Mode den Aggressive Mode

= SchlielRen Sie das Fenster IKE Parameter

= Das Fenster Gateway Verbindung anzeigen/bearbeiten schlielen Sie, indem Sie den Button
Speichern betatigen.

Notizen

Howto fiir das Praktikum NWS2.doc

Seite 43



NWS-Praktikum Howto Version 0.9

Konfiguration Ubertragen

Wahlen Sie im SMS Hauptfenster im Menlu LAN-Verwaltung den Menlpunkt Gateways aus.

Es o6ffnet sich das Fenster Gateway-Verwaltung.

In diesem Fenster wahlen Sie mit der linken Maustaste den Eintrag CG-VPN3 aus und 6ffnen
mit der rechten Maustaste das Meni und wahlen den MenUpunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

Indem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN3
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fir den CG-VPN3 in der
Gatewayliste blau angezeigt.

Wahlen Sie jetzt den Eintrag CG-VPN2 aus und 6ffnen mit der rechten Maustaste das Menu
und wahlen den Menipunkt Konfiguration aus.

Das Fenster Konfiguration wird gedffnet

Indem Sie den Button Konfiguration betatigen, wird die Konfiguration an den CG-VPN2
Ubertragen.

Nach erfolgreicher Ubertragung der Konfiguration wird der Eintrag fiir den CG-VPN2 in der
Gatewayliste blau angezeigt.

Starten Sie am Sniffer-PC einen neuen Capture. Wahlen Sie hierzu im MenU Capture den
Menupunkt Start aus.

Starten Sie den Capturevorgang, indem Sie den Button OK betatigen

Am PC1 rufen Sie mit die Webseite erneut auf, indem Sie den Button Reload des
Webbrowsers betatigen.

Im Etherealfenster kdnnen sie die gecapturten Datenpackete sehen.

Beenden Sie das Capturen und speichern Sie die Daten ab, indem Sie im Men File den
MenUpunkt Save as auswahlen. Als Speicherort wahlen Sie das Verzeichnis /tmp. Den
Dateinamen kdnnen Sie frei wahlen.

Notizen
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Hausaufgabe: Notizen

Kopieren Sie die vier Etherealmitschnitte auf Diskette, damit Sie die Daten zu Hause mithilfe der
Software Ethereal betrachten kénnen.
Erstellen Sie eine Ausarbeitung, die folgende Aspekte berlicksichtigen soll:

e Auswertung der Aufzeichnungen

Zeigen Sie den Unterschied zwischen der Klartextkommunikation und der
verschliisselten Kommunikation auf.

Machen Sie eine Analyse der unterschiedlichen Verschliisselungsmethoden beziiglich
Performance (Anzahl der Bytes, die ausgetauscht werden und der Handshakes, usw.)
Sicherheit

Diskutieren Sie die Vor- und Nachteile der verschiedenen Modies.

Die Software Ethereal ist Freeware und z.B. fiir die Betriebssysteme Linux und Windows erhaltlich.
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Anhang Notizen

A1 SMS-Hauptfenster

[I Security Management Station

Systery, SMS-Zugangskontrolle  LAN-Verwaltng  SMS-Logouch  Baich  Protakolle  Profile Hiffe
Status
SMSPID gNMS smsg .mvfg.a
0

‘ Datum  03.01.2004  Zeit 14:085 Benutzer  sms ||

Menii Funktionen

System Verwaltung der SMS-Systemdaten sowie der Konfigurationsdatei, Lizenzmanagement,
UNIX-Shell

SMS Zugangskontrolle
Verwaltung des SMS-Administrationspersonals (Benutzer) sowie der diesem Personal
zugewiesenen Rollen und Administrationsbereiche, SMS-Zertifikaterstellung, Login/Logout,
SMS-Passworter andern

LAN- Verwaltung Verwaltung von Gateways, [PSec Gateways, CryptoGuardVPN, CryptoGuard VPN IPSec, IPSec Clients,
Endgerdten, Bastionen, Netzwerktopologie, Verbindungen, Benutzern, kryptographischen
Schliisseln, [PSecSchliissel Management

Batch Automatische Ausfihrung von Prozeduren

Protokolle Verwaltung von Netzwerk-, Transport- und Applikationsprotokollen

Profile Verwaltung von Zeit-, Protokoll- und Dienstprofilen
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Notizen

A2 Neues Gateway

[ Heues Gate\l.fa E

[

Gruppenfeld Gateway

Adresse Geben Sie hier die IP-Adresse des Gateway ein.

Name Hier wird der logische Name des Gateway eingegeben. Er dient ausschlieRlich Verwaltungszwecken,
z.B.: 'Gateway intern 01’. Erlaubt sind bis zu 50 Zeichen. Geben Sie hier bitte ein, ob es sich um
einen CG VPN, eine CG VPN IPSec oder um einen Gateway handelt.

SMS- Hier ist die IP-Adresse des Gateway einzutragen, tiber welches ein

Gateway Gateway die SMS erreichen kann, z.B. die IP-Adresse des zur SMS fiihrenden Routers.

Befinden sich SMS und Gateway im gleichen Netz, wird die IP-Adresse der SMS eingegeben.

Netzmaske Geben Sie hier die Netzmaske des Netzes ein, in dem sich der Gateway befindet. Wenn Sie mit der rechten
Maustaste in das Feld klicken, 6ffnet sich ein Kontextmenu, das Ihnen die Einstellung erleichtert.
Wenn sich die Einfligemarke im Feld befindet, dann kénnen Sie Uber die rechte Maustaste das Menu
‘Netzmaske’ aufrufen.

Standort Geben Sie hier den Standort ein, an dem sich der CryptoGuardVPN befindet. Erlaubt sind bis
zu 50 Zeichen.

Gateway-Typ Wahlen Sie hier den Gateway-Typ aus. Mdglich sind: CG VPN, CG VPN IPSec und IPSec Gateway

Verbind... In diesem Infofeld wird der Verbindungsmodus zwischen Gateway und SMS angezeigt. Wenn Sie ein
neues Gateway anlegen ist dieses Infofeld leer.

Abteilung Mit diesem Feld weisen Sie dem Gateway einen Administrationsbereich zu. Klicken Sie auf den
Button "...". Es &ffnet sich das Fenster ’Administrationsbereiche’. Markieren Sie einen
Bereich/Abteilung und klicken Sie auf 'Ubernehmen’. Sie gelangen daraufhin ins Fenster 'Neues
Gateway’ zurlick.

Allgemeines In dieses Feld kdnnen Sie weitere Informationen eintragen. Bis zu 255 Zeichen sind mdoglich.

Gruppenfeld Logbuch
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In diesem Gruppenfeld legen Sie die Logbuch-Strategie fest. Einerseits konfigurieren Sie, wie sich der CryptoGuardVPN
verhalten soll, falls das Logbuch Uberlauft oder tGberzulaufen droht. Andererseits haben Sie durch Anwendung des ’Stroke
Modes’ die Méglichkeit, einen Uberlauf durch zweckmaRige Einstellung von 'Schwelle’ und ’Intervall’ zu vermeiden.

Um das Uberlaufverhalten zu konfigurieren, ist einer der folgenden Buttons zu betétigen:

Single Shot Betatigen Sie diesen Checkbutton, wenn bei einem Uberlauf des Logbuchs keine weiteren
Logbucheintrage mehr tbernommen werden sollen.

Free Run Betatigen Sie diesen Checkbutton, wenn Sie einen Uberlauf des Logbuchs dadurch
vermeiden mdéchten, dass vor jedem neuen Eintrag der jeweils alteste geldscht wird.

Block if Full Betatigen Sie diesen Checkbutton, wenn bei einem Uberlauf des Logbuchs alle Frames
durch den CryptoGuardVPN geblockt werden sollen.

Die Kommunikation zwischen CG VPN und SMS bleibt erhalten.

Um die Logbucheintrage zyklisch von der SMS abholen zu lassen, betétigen Sie den Button 'Stroke Mode":

Schwelle Betatigen Sie diesen Schieber, um den prozentualen Fiillstand des Logbuches
einzustellen, ab dem der CryptoGuardVPN eine Spontane Meldung an die SMS sendet,
um die vorhandenen Logbucheintrage abholen zu lassen.

Intervall Betatigen Sie diesen Schieber, um den sekundengenauen Abstand einzustellen, in dem
der CryptoGuardVPN wiederholt eine Spontane Meldung an die SMS sendet, um die
vorhandenen Logbucheintrage abholen zu lassen.

Ereignisse

Mit diesem Button 6ffnen Sie das ’Ereignis’-Fenster. Dort konnen Sie festlegen, wie der CryptoGuardVPN auf generierte

Ereignisse reagieren soll: einen Logbucheintrag erzeugen oder Spontane Meldungen bzw. Traps generieren.

Gruppenfeld Modus

Diese Einstellungen sind nur fir den CG VPN und den CG VPN IPsec mdglich.
Bringen Sie den Button ’Explizit Modus’ in die gedriickte Stellung, um ausschlieRlich die in der Verbindungsliste (CCT)
definierten Regeln wirksam werden zu lassen.

Explizit Modus aktiviert Alle nicht definierten Verbindungen werden gesperrt.
Explizit Modus nicht aktiviert Alle nicht definierten Verbindungen werden im Klartext durchgereicht.

Gruppenfeld Redundanzsystem

Diese Einstellungen sind nur fur den CG VPN und den CG VPN IPsec méglich.
In diesem Gruppenfeld wird angezeigt, ob der CryptoGuard VPN einem aktiven oder passiven Redundanzsystem
angehort. Der Button "aktiv’ ist selektierbar, wenn zuvor ein redundantes System in der CG VPN-Liste ausgewahlt wurde.

Infrastruktur
Mit diesem Button 6ffnen Sie das Fenster 'Infrastruktur’, in dem das hinter dem Gateway befindliche System beschrieben

wird. Fir den Eintrag stehen Ihnen maximal 1024 Zeichen zur Verfligung.

Beispiel: Der Gateway steht in Haus A, 3. Etage, Raum 3 bei Frau Mustermann. Der Schlissel befindet sich beim
Hausmeister im Raum 17, der von 9-17:30 Uhr besetzt ist (Telefon: 123/456789).

Notizen
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Parallel

Mit diesem Button 6ffnen Sie das Fenster 'Parallele CG VPN'. Dort kénnen Sie zwei CryptoGuardVPN parallel schalten.
Dies hat zur Folge, dass jeder CryptoGuardVPN die Filterregeln des parallel geschalteten Gerats erhalt, alle anderen
Daten (z.B. IP-Adresse, SMK) jedoch differieren. Diese Betriebsart eignet sich zur Lastverteilung zwischen zwei oder
mehreren CryptoGuardVPN, die beispielsweise zwischen zwei Netze geschaltet wurden.

Gruppenfeld Timeout

Diese Funktion ist fir die Personalisierung und Konfiguration eines CryptoGuardVPN von Bedeutung. Im Gruppenfeld
‘Timeout ...." wird die Anzahl der Sekunden angegeben, nach denen die Verbindung zwischen SMS und CryptoGuardVPN
abgebrochen wird, falls in diesem Zeitraum keine Eingabe erfolgte.

tiber Netz Verzdgerungszeit nach der eine tUber das Netzwerk aufgebaute Verbindung abgebrochen
wird.
tiber Serviceport Verzégerungszeit nach der eine tUber den Serviceport aufgebaute Verbindung abgebrochen wird.

A3 CG VPN personalisieren

+ B cG vPN personalisieren

A7z1851.1

A72.16.51.100

Selektierter CG VPN
In diesem Gruppenfeld werden die Stammdaten des CryptoGuard VPN angezeigt: Login

Notizen
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Passwort In dieses Editierfeld geben Sie das Passwort ,smspwd01“ zur Personalisierung des CryptoGuard VPN ein; es Notizen
umfasst 8 alphanumerische Zeichen. Anderungen des Passworts fiihren Sie im Fenster 'CG VPN-
Passwort andern’ durch
Optionen
Redundanz- Bringen Sie diese Taste in die gedriickte Stellung, um den
CryptoGuard VPN selektierten CryptoGuard VPN als Passiven CryptoGuard VPN eines aktiven
Redundanzsystems zu deklarieren. Beim aktiven Redundanzsystem sind zwei
CryptoGuard VPN Uber den Redundanzport mit einem Nullmodemkabel miteinander
verbunden.
Verbindungsmodus Mit dieser Taste wahlen Sie den Verschliisselungsmodus:
. DES-verschlisselt (56Bit)
. DES-verschlisselt (112 Bit)
Netzwerkdaten
In den nachfolgenden Infofeldern sind die in der Datenbank enthaltenen Netzwerkparameter des selektierten CryptoGuard
VPN eingeblendet. Uber den Button 'Netzwerkdaten' konnen Sie die aktuelle Netzwerk-Konfiguration in die Infofelder laden.
Diese Daten werden Uber das Netzwerk aus dem CryptoGuard VPN ausgelesen. Diese Funktion kann nur dann ausgefihrt
werden, wenn der CryptoGuard VPN bereits personalisiert und in das Netzwerk integriert wurde.
A4 Bypass Mode und Expliziet Modus
Bypass Modus
Falls erforderlich, kann der eingehende Datenstrom an den Kontroll-Mechanismen des Pakeffilters sowie dem
Verschlisselungsmodul vorbei geleitet werden (Bypass Mode). Besonders in der Einrichtphase oder wahrend einer evtl.
notwendigen Fehleranalyse des Sicherheitssystems kann es notwendig sein, den CryptoGuardVPN und seine Restriktionen
zu umgehen. Zu diesem Zweck kann ein CryptoGuardVPN in den BypassModus geschaltet werden.
Bypass Mode OFF Bypass Mode ON
Explizit Modus Befindet sich die Verbindung in | Die Access-Liste wird nicht
aktiviert der Access-Liste, wird sie bearbeitet, die Kommunikation wird
entsprechend dem gesetzten im Klartext gefuhrt.
Attribut (clear, ciphered, blocked)
bearbeitet. Befindet sich die
Verbindung nicht in der Access
Liste, wird sie geblockt.
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Befindet sich die Verbindung in
der Access-Liste, wird sie
entsprechend dem gesetzten
ttribut (clear, ciphered, blocked)
gefuhrt. Befindet sich die
erbindung nicht in der Access
Liste, wird die Kommunikation im
Klartext geflhrt.

Die Access-Liste wird nicht
bearbeitet, die Kommunikation wird
im Klartext gefihrt.

A5 Topologiefenster

Netzwerk-Komponenten, wie CryptoBastionen, Gateways und Endgerate werden per Mausklick in das Grafikfeld

"Topologie’ ibernommen.

Liste aller ... Endgerate... Gateways... Bastionen

Klicken Sie diesen Wahl-Button an, um im darunter liegenden Listenfeld die der SMS bekannten Endgerate,

Gateways oder Bastionen einblenden zu lassen.

Name

Namen der Netzwerk-Komponenten, die in die Bastions-, Endgerate- oder Gateway-Verwaltung

eingegeben wurden und somit der SMS bekannt sind.

Notizen
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Adresse Adressen der Netzwerk-Komponenten, die in die Bastions-, Endgerateoder Gateway-Verwaltung

eingegeben wurden und somit der SMS bekannt sind. Es werden sowohl IP- als auch IPX-, MAC- und OSI-IPAdressen

angezeigt.

Typ Typen der Netzwerk-Komponenten, die in der Endgerate- oder GatewayVerwaltung eingegeben
wurden und somit der SMS bekannt sind.

Die Tasten '<’ und >’

Durch Anklicken des Buttons '<’ (ibertragen Sie eine vorher im rechten Listenfeld selektierte Netzwerk-
Komponente in das linke Grafikfeld "Topologie’.

Durch Anklicken des Buttons ">’ Uibertragen Sie eine vorher selektierte NetzwerkKomponente aus dem Grafikfeld
"Topologie’ in das rechte Listenfeld.

Grafikfeld: Topologie

Folgende Netzwerk-Komponenten kénnen zur Zeit in Form einer Baumstruktur graphisch abgebildet werden.
. Bastionen

. Gateways
e CryptoGuardVPN
e CryptoGuard VPN IPSec
e IPSec Gateway
e  Endgeéte
e KryptoGuard PC

. IPSec Client

. Netzwerke
e  Workstations

Dabei besitzen die Elemente Bastion und Gateway bipolaren Charakter: Eine Bastion verfiigt tiber ein internes und ein
externes Interface, ein Gateway besitzt einen KlartextAnschluss (Plain Side) sowie einen Verschlisselungs-Anschluss
(Cipher Side).

Die im Grafikfeld verwendeten Symbole sind, mit Ausnahme des selbsterklarenden Bezugspunktes, nachstehend
erklart.

Die Zugbriicke zeigt das externe Interface der Bastion an. Ein Wechsel der Seiten kdnnen Sie Uber das Kontextmeni
durchfiihren.

Die Zugbriicke zeigt das interne Interface der Bastion an. Ein Wechsel der Seiten kénnen Sie tiber das Kontextmenii
durchfiihren.

3
By

Notizen
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Endgerate-Typen Workstation und Server. Endgerate-

Typ Netz.

'C’ kennzeichnet die aktuelle Verschlisselungsseite (Cipher Side) eines in das
Grafikfeld 'Topologie’ integrierten CryptoGuardVPN. Uber das Kontextmenii kénnen
Sie zwischen Plain- und Cipherside wechseln.

CG VPN IPSec

KGPC (KryptoGuard-PC).

IPSec Client.

IPSec Gateway (cipher)

IPSec Gateway (plain)

» @ lNA NND

Beachten Sie bitte, dass sich der Statuswechsel bei Bastionen und
Gateways nur durchfiihren lasst, wenn diese Komponenten nicht Teil
einer Verbindung sind.

Linke und rechte Maustaste

Mit der linken Maustaste selektieren bzw. markieren Sie Eintrdge sowohl im Grafikfeld wie im Listenfeld. Mit der rechten
Maustaste 6ffnen Sie im Grafikfeld das Kontextmend.

Einfiigen einer Netzwerk-Komponente in das Grafikfeld 'Topologie’

e  Wenn das Grafikfeld noch keine Netzwerk-Komponenten enthalt: Markieren Sie den Bezugspunkt. Selektieren Sie
danach im rechten Listenfeld die gewlinschte NetzwerkKomponente und integrieren Sie diese mit dem Button <’ in
die Topologie.

e  Wenn das Grafikfeld bereits Netzwerk-Komponenten enthalt: Markieren Sie den Bezugspunkt oder die Komponente,
an die Sie weitere Komponenten angliedern méchten. Selektieren Sie danach im rechten Listenfeld die Komponente
und integrieren Sie diese mit dem Button '<’ in die Topologie.

Ansehen der topographischen Struktur

Notizen
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. Gesamtiiberblick: Markieren Sie den Bezugspunkt und aktivieren im Kontextmenii den Meniipunkt 'Offnen’.

e  Teilzweige ansehen: Markieren Sie die Netzwerk-Komponente, deren weitere Verzweigung Sie ansehen méchten. Bei
Benutzung der linken Maustaste gelangen Sie bis zum nachsten CryptoGuardVPN oder zur nachsten Bastion, bei
Benutzung des Kontextmeniis (rechte Maustaste) mit dem Meniipunkt 'Offnen’ bis zum Ende des Zweiges.

Suchen in der Baumstruktur

Sie kénnen besonders bei gro3en, unlbersichtlichen Baumstrukturen nach einzelnen Komponenten suchen.

Geben Sie dazu Zeichen in das Editierfeld ein, die vom Anfangsbuchstaben bis zur vollen Zeichenkette des Suchbegriffs
reichen kdnnen. Erlaubt sind Buchstaben und Zahlen. GroR3- und Kleinschreibung sind kein Selektionskriterium, Platzhalter
kénnen nicht verwendet werden. Starten Sie die Suche mit Return.

Kontextmenii

Durch Betatigen der rechten Maustaste 6ffnen Sie das Kontextmen(. Giiltig ist das Kontextmen( fiir genau die
Zeile, in der sich der Mauszeiger befindet.

Name Name der in die Topologie integrierten NetzwerkKomponente
Adresse Adresse der in die Topologie integrierten NetzwerkKomponente

Offnen (Bastion/ CG VPN) Mit diesem Meniipunkt lassen Sie sich den aktuellen Teilzweig anzeigen

Loschen Mit diesem MenUpunkt entfernen Sie eine Komponente aus dem Grafikfeld

Intern/ Extern (Bastion) Mit diesen Menupunkten kénnen Sie die Interfaces der Bastion in der Topologie
vertauschen. Klicken Sie im geéffneten Kontextmeni mit der linken Maustaste
‘intern’ oder ’extern’ an um das Interface

Plain / Cipher (CG VPN) Mit diesen Menupunkten kénnen Sie die Klartextseite (Plain Side) und die
Verschlisselungsseite (Cipher Side) des CG VPN oder des IPSec Gateway
vertauschen. Wahlen Sie dazu bei geéffnetem Kontextmenu mit der linken
Maustaste die gewuinschte Anschlussseite aus

Beachten Sie bitte, dass sich der Statuswechsel bei Bastion und CG VPN nur durchfihren Iasst, wenn diese Komponenten
nicht Teil einer Verbindung sind.

Notizen
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A6 EG-Verbindungsliste

re :
L I Verhindungen

EG-Verbindungsliste

In der 'EG-Verbindungsliste' werden alle bereits bestehenden Verbindungen zwischen Endgeraten angezeigt. Die

Bedeutung der Spalten kann der nachfolgenden Tabelle entnommen werden.

Name Namen der miteinander verbundenen Endgerate.
IP-Adresse IP-Adressen der an den Verbindungen beteiligten Endgerate.
EG Typ Typenbezeichnungen der verbundenen Endgerate:

e  KGPC (KryptoGuard-PC)

. IPSec Client (IPSec-fahiges Endgerit)

. Netz (Netzwerk)

. WS (Workstation)

. Bl (Bastions-Interface)
Abteilung Administrationsbereiche, denen die jeweiligen Endgerate zugeordnet wurden.
Verbindungsmodus Der gezeigte Modus wurde der betreffenden EndgerateVerbindung zugewiesen:

. Klartext

. verschlisselt
. geblockt

. IPSec (Manul Keying oder IKE)
Der Verbindungsmodus wird nur bei den Verbindungsarten CG VPN-Verbindung und
Bastionsteilverbindung angezeigt. Bei Bastionsverbindungen ist das Feld leer.

Datum Letztes Anderungsdatum eines Verbindungsparameters

Notizen
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Allgemeines Allgemeine Informationen.

Gateway-Verbindung, Bastionsverbindung, Bastionsteilverbindung anzeigen:

Mit den unter dem Listenfeld befindlichen Buttons kdnnen Sie die Art der angezeigten Verbindungen auswahlen. Die
Verbindungsarten werden in unterschiedlichen Farben dargestellt. Gateway-Verbindungen (schwarz) sind stets
bastionslose Verbindungen. Bastionsverbindungen (blau) sind Verbindungen die (iber eine Bastion gehen.
Bastionsteilverbindungen (griin) sind automatisiert generierte Verbindungen und bestehen zwischen einem Endgerat und
einer Bastion, kdnnen aber auch, sofern eine Verbindung tber mehrere Bastionen angelegt wurde, zwischen mehreren
Bastionen bestehen.

Wenn Sie beispielsweise nur Bastionsverbindungen anzeigen lassen wollen, bringen sie nur den zugehdrigen Button in
die gedriickte Position.

Abhéangige Verbindungen auflisten

Mit der rechten Maustaste kdnnen Sie eine vorher selektierte Bastionsverbindung anklicken, um die von ihr
abhangigen Bastionsteilverbindungen auflisten zu lassen.

Mit 'Tabelle zurlicksetzen' setzen Sie die Tabelle wieder in den Ursprungszustand zurilck. Diese beiden

Kontextmenipunkte sind auch tber das Meni 'Ansicht' verfligbar.

A7 Fenster Neue EG-Verbindung

[ Heue EG-Verbindung IE

EG-Quellen

In diesem Listenfeld erscheint das ausgewahlte Quell-Endgerat. Es kénnen auch mehrere Endgerate, die mit einem Ziel
verbunden werden sollen, ausgewahlt werden.

Auswahl Mit diesem Button 6ffnen Sie das Fenster 'EG-Auswahl', um daraus das gewiinschte Quell-Endgerat
zu Ubernehmen.

Loschen Mit diesem Button I6schen Sie das vorher im Listenfeld selektierte Endgerat.

EG-Ziele

In diesem Listenfeld erscheint das ausgewahlte Ziel-Endgerat. Es kénnen auch mehrere Endgerate, die mit einer Quelle
verbunden werden sollen, ausgewahlt werden.

Notizen
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Notizen
Auswahl Mit diesem Button 6ffnen Sie das Fenster 'EG-Auswahl’, um daraus das

gewlnschte Ziel-Endgerat zu Gbernehmen.
Loschen Mit diesem Button I6schen Sie das vorher im Listenfeld selektierte

Endgerat.

Allgemeines
In dieses Editierfeld kénnen Sie Informationen zur Verbindung eingeben.

Das Menii 'Topologie’

Ein Klick auf diesen Menlpunkt 6ffnet das Topologiefenster, mit dessen Hilfe Sie leicht liberprifen kdnnen, wie die
ausgewahlten Endgerate in das Netzwerk integriert wurden.
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