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@ Symmetrisch
= Die symmetrische VerschlUsselung verwendet zum Ver- und EntschiUsseln

|
l denselben SchlUssel. Da die Schllssel geheim gehalten oder héchstens
zwischen bekannten Kommmunikatfionspartnern ausgetauscht werden,
‘ RCA eignen sich die schnellen symmetrischen Verfahren gut fur groBe Daten-
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mengen bei Festplatten- oder Containerverschltsselung. RC4 kann
laut Experten vermutlich live von der NSA gebrochen und ent-
schlUsselt werden. Hier soliten mindestens die Verfahren Camellia
oder AES mit jeweils128 Bit verwendet werden.
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== Asymmetrisch

Die asymmetrischen VerschlUsselungsverfahren basieren auf je einem o6ffentlichen (Public Key) und einem geheimen SchlUssel
(Private Key), die jeweils dem Ver- und Entschltsseln dienen. Der Public Key verschlUsselt die Daften, nur mit dem dazugehoérigen
DSA Private Key lassen sich die Daten korrekt enfschltsseln - umgekehrt auch fur die digitale Signatur nutzbar. Verwendung finden diese
(nur signieren) Verfahren vor allem bei der E-Mail-VerschlUsselung und beim Surfen im Internet (HTTPS, Verifikation von Zertifikaten)
o sowie bei der Identifikation von Personen (nPA) und Computern. Hierbei sollfe mindestens RSA mit 2048 Bit oder
>< ECC mit 192 Bit verwendet werden. Allerdings wurden einige inferne ECC-Varianten der NIST von der NSA
nachweislich manipuliert, sodass eine Verwendung von ECC allgemein genau geprUft werden sollfe.
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Hash-Funktionen

Hash-Funktionen reduzieren eine beliebige Menge von Daten auf eine Zahl bestimmter Ldnge (sog. Fingerabdruck, z.B. 160 Bit). Als Einwegfunktionen bieten sie keine
praktikable Moglichkeit auf die urspringlichen Datfen zu schlieBen. Asymmetrische Verfahren sind deutlich langsamer und nicht fUr gréBere Datenmengen geeignet,
daher sind Hash-Funkfionen von zentraler Bedeutung. Beim Verschllsseln des damit erzeugten Fingerabdrucks mit dem Private Key kann jeder Empféanger mithilfe
des Public Keys prufen, ob die Nachricht tatséchlich vom Absender stamnmt und nicht durch einen Dritten manipuliert wurde. Werden allerdings gebrochene
Verfahren wie MD5 verwendet, kdnnen nahezu beliebige manipulierte Nachrichten unfergeschoben werden. Daher sollte mindestens ein Verfahren aus der
RIPE-MD- und SHA2/3-Familie mit mindestens 256 Bit gewdahlt werden.
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