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Einleitung if Is
- Hauptaufgaben von TLS/SSL ritamriebsicharhsit

Da das Internet offen ist und die gesetzlichen Rahmenbedingungen
weltweit sehr unterschiedlich sind (Asien, AUS, Europa, usw.), ist die
Nutzung der Verschlusselung fur die Kommunikation zwischen Client und
Server von besonderer Sicherheitsbedeutung.

Sehr viele Sicherheitsaspekte im Web, wie Eingabe von Passworten und
Kreditkarten-Informationen haben mit der Einrichtung einer
vertrauenswurdigen Verbindung zwischen Client und Server zu tun.

Der vorherrschende Ansatz fur die Verschlisselung im Web ist die
Verwendung von SSL(Secure Socket Layer)/TLS (Transport Layer
Security).
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Einleitung (IS

9 Hauptangaben von TLS/SSL internet-sicherheit.

1).
Die Authentikation der Kommunikationspartner unter Verwendung
von asymmetrischen Verschlusselungsverfahren und Zertifikaten.

2).

Die vertrauliche Ende-zu-Ende-Datenubertragung mit Hilfe
symmetrischer Verschlusselungsverfahren unter der Nutzung eines
gemeinsamen Sitzungsschlussels.

3).
Die Sicherstellung der Integritat der transportierten Daten unter
Verwendung von Message Authentication Codes.




Einleitung if is

-> AnwendunngEiSpiEIE internet-sicherheit.

=  Browser kommuniziert mit Webserver uber sichere Verbindung

=

—
lgommuniziert | '
Client uber https Port: 443
Browser

= Client holt sich E-Mails vom Mailserver Uber gesicherte Verbindung

= — — Br
holt sich Emails @ @
o s
Client uber imaps Port: 995
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Einleitung (IS

9 An a |Og ie internet-sicherheit.

Nachricht verschlusseln

transportieren

sicher unterbringen
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Einleitung if is

9 Browse I‘hinweise internet-sicherheit.

= 1. Benutzerhinweis

Sie haben ein geschitztes Dokument angefordert. D as Dokument
und alle [nfarmationen, die Sie zuricksenden, werden wahrend der
Lbermittiung zu Threm Schutz verschllizzel. W/ ahlen Sie
Dokumentinfarmation aus dem kMenl Vanzicht fur mehr
Infarmation.

v “warnung spater anzeigen

Shbrechen |

= 2. ,Ungeoffnetes Schlol® in der Statuszeile / Titelleiste des Browsers

@H]F | Dokument: LIbermittelt
¢« v A & =2 £ (4

Zuruck Meu laden .ﬂ.ﬁfang Suchen Guide Sicherhedt

Wi'Lesezeichen »{ ﬁ.dresse:|https:a’a"wehmail.t-nnline.def
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© Prof. Norbert Pohlman

Einleitung if is

9 GeSChiChte internet-sicherheit.

Nov. 1993: 1. Release von Mosaic (1. verbreiteter Webbrowser)

1994: Nur neun Monate spater:
Netscape veroffentlicht die erste Version von SSL (1.0)

Funf Monate spater: Release SSL 2.0 veroffentlicht

Januar 1999: SSL wird von der IETF im RFC 2246 als Standard
festgelegt und umbenannt zu Transport Layer Security (TLS).
Die Unterschiede zwischen SSL 3.0 und TLS 1.0 sind sehr klein.

Doch dadurch entstanden Versions-Verwirrungen.
So meldet sich TLS 1.0 im Header als Version SSL 3.1.

Spater wurde TLS durch weitere RFCs erweitert:
RFC 2712, RFC 2817, RFC 2818, RFC 3268

April 2006: In RFC 4346 wird die Version 1.1 von TLS standardisiert und
damit RFC 2246 obsolet.

April 2008: RFC 5246 (Version 1.2 von TLS) dies macht 2246 obsolet ]

9
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Einleitung (IS

9 TLS aIS WEiterentWiCklung von SSL (1/3) internet-sicherheit.

TLS (Transport Layer Security) stellt die standardisierte
Weiterentwicklung von SSL 3.0 dar.

Die Anderungen zu SSL sind zwar nicht dramatisch, jedoch so groR, dass
beide Protokolle nicht zu einander kompatibel sind, obwohl TLS einen
Abwartskompatibilitatsmodus zu SSL 3.0 beinhaltet.

Folgende Neuerungen bietet TLS gegenuber SSL.:
- TLS unterstutzt mehr Fehlermeldungen
- neue kryptographische Operationen z.B. fur Schlusselberechnung
- proprietare Verschlusselung Fortezza wurden entfernt

- Festlegung einer Verschlusselung, die jede Implementation enthalten
muss: TLS DHE DSS WITH 3DES EDE CBC_ SHA
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Einleitung (IS

9 TLS aIS weiterentWiCklung von SSL (2/3) internet-sicherheit.

= TLS1.2:

MD5 / SHA-1 Kombination zur Generierung von Pseudozufallszahlen
abgelost durch Ciphersuite-Spezifische Algorithmen. Neuer Standard
nun P_SHA256

MDS5/SHA-1 bei der digitalen Signatur durch einen einfachen Hashwert
ersetzt. Signierte Elemente enthalten jetzt ein Feld, in dem der
verwendete Hashalgorithmus angegeben wird

Signalisierung von Unterstlitzungen von Hash und Signaturfunktionen
verbessert

Neue Erweiterungen und Cipher Suites wurden integriert. Standard-
Ciphersuite ist nun TLS_RSA WITH_AES 128 CBC_SHA. Alle IDEA
und DES basierten Ciphersuites wurden aus dem Dokument entfernt.

OpenSSL als quasi Standard Implementation von TLS unter Unix
ermoglicht noch kein TLS 1.2.
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Einleitung
- TLS als Weiterentwicklung von SSL (3/3)

= TLS 1.0 wird von allen gangigen Browsern unterstutzt

= Bei TLS 1.1 und 1.2 sehr unubersichtlich

if(IS

Internet-sicherheit.
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Einleitung
- Terminologie

= SSL =TLS vorallem auch in der Literatur!

= Bezeichnung wenn ein Protokoll SSL/TLS nutzt:
= HTTP over SSL/TLS
= HTTPS

if(IS

Internet-sicherheit.
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Einleitung (IS

9 SChiChten internet-sicherheit.

= TLS kann eine Vielzahl hoherer
Protokolle unterstitzen (HTTP, FTP, HTTP | FTP |Telnet| ® ¢ ©
SMTP, POP3, Telnet, ...). LS

= TLS istin zwei Schichten
angeordnet.

Transportschicht

: : Vermittlungsschicht
= Den Kern des Protokolls bildet eine miing !

TLS-Datensatz-Protokollschicht, die Sicherungsschicht
einen sicheren Kanal zwischen — .
Client und einem Server Bitlbertragungsschicht

iImplementiert.

= Die genauen Eigenschaften des Kanals werden bei der Einrichtung
festgelegt, konnen aber Nachrichtenfragmentierung und
Komprimierung beinhalten, die in Kombination mit Authentikation,
Integritat und Vertraulichkeit angewendet werden.
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Einleitung
- IPSec vs TLS/SSL (1/2)

HTTP/ FTP/
TELNET /...

TCP

IPSec

LAN/PPP /... -

Client

. LAN /PPP/ ... -]

Router

if(IS

Internet-sicherheit.

HTTP / FTP |/
TELNET /...

TCP

!ifx_ IPSec

LAN /PPP/ ...

Server
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Einleitung
> IPSec vs TLS/SSL (2/2)

HTTP/FTP/
TELNET /...

SSL/TLS L'_J

N

TCP

IP

LAN / PPP /...

Client

«+iLAN / PPP / ...}x1

Router

if(IS

Internet-sicherheit.

HTTP/FTP/

TELNET / ...

!, ~ SSL/TLS
- N

TCP

IP

< LAN/PPP/...

Server
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if(IS)

internet-sicherheit.

m Einleitung: Definitionen und Ziele

= Protokollaufbau: Header und
Nachrichtentypen

= Protokollablauf

s Bedeutung von Zertifikaten in Browsern

s Authentikationsmethoden
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© Prof. Norbert Pohlman

SSL/TLS-Protokoll
- Schichteneinordnung (1/2)
B 200 O I7]
o a i | 2™ | Ksop) o a i |2 | Kap)
cllallF|llE[©]|  Anwendungs- | c|a|F | E|O
SITIT|S & ebene oITIT|S|E
Handshake, ... Handshake, ...

Record Layer

A

TCP/IP

Record Layer

y

TCP/IP

o

if(IS

Internet-sicherheit.
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SSL/TLS-Protokoll if is
9 SChiChtenEinordnung (2/2) internet-sicherheit.

s 00 | ||
= SSL/TLS ubernimmt die Aufgaben der Sitzungs- und
Prasentationsschicht (Schichten 5 und 6) des ISO/OSI-Modells.

= Ein wesentlicher Vorteil der Sitzungsschicht gegenuber der TCP-Ebene
besteht darin, dass Zustandsinformationen uGber einen langeren
Zeitraum und Uber verschiedene Einzelverbindungen hinweg
gespeichert und fur die Verwaltung genutzt werden konnen.

= FUr das zustandslose HTTP-Protokoll, das fur jeden Zugriff auf eine
Webseite eine neue TCP-Verbindung aufbaut, bedeutet das, dass
mehrere solcher Verbindungen zu einer Sitzung gebundelt und damit
effizienter als die jeweiligen Einzelverbindungen verwaltet werden
konnen.

= Protokoll ist erweiterbar und flexibel, um Zukunftssicherheit vor allem
bei den Verschlusselungsalgorithmen zu gewahrleisten

= SSL/TLS arbeitet transparent, so dass es leicht eingesetzt werden
kann, um Anwendungsprotokolle/-dienste ohne eigene
Sicherheitsmechanismen vertrauenswurdige Verbindungen zur
Verfugung zu stellen.
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SSL/TLS T
- Header Aufbau (1/2) !t!rnet-!céeit.

= SSL/TLS besteht aus 2 Schichten:
= 1. Schicht: Record Layer-Protokoll

= 2. Schicht: vier SSL/TLS-Teilprotokollen
(CCS, Alert, Handshake, Application)

= Besondere Bedeutung haben dabei die Nachrichtentypen des
Handshake-Protokolls, welche u.a. zum Verbindungsaufbau dienen.

= Im selben Rechnersystem konnen Prozesse auch an SSL/TLS vorbei
direkt auf TCP zugreifen.

= Die Entscheidung darUber fallen die Applikationen: z.B.

— Browser erkennen die SSL/TLS-Erfordernis an der URL:
https://... -> erzwingt SSL/TLS
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SSL/TLS
- Header Aufbau (2/2)

Aufbau der SSL/TLS-Schichten am Beispiel von https:

HTTP

A

CCS

Alert

Handshake

Application

Record Layer

TCP/IP

if(IS

Internet-sicherheit.
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© Prof. Norbert Pohlman

SSL/TLS - Record Layer Protokoll if is
9 AUfgaben internet-sicherheit.

Das Record Layer Protokoll leitet die Nachrichten der anderen
Protokolle verschlusselt an TCP weiter.

Bietet zwei verschiedene Dienste die zusammen oder einzeln genutzt
werden konnen:

= Ende-zu-Ende Verschlusselung
= Sicherung der Nachrichten-Integritat und Authentizitat

Zu den Aufgaben des Record-Protokolls gehoren:
= die Fragmentierung der Daten der Anwendungsebene,
= deren Kompression,
= Berechnung von MACs und
= VerschlUusselung der TLS-Records.

HTTP

A

CCS Alert

I

TCP/IP

Handshake ||Application
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© Prof. Norbert Pohlman

SSL/TLS - Record Layer Protokoll if is
9 AUfbau internet-sicherheit.

[ | |
= Gesamtgrolle: 5 Byte 0 1 2 3 5

Type Version | Version | Length
Major Minor

= Type (1 Byte) : Nummer des “hoheren” SSL/TLS-Protokolls
— Change Cipher Spec: 20

— Alert: 21
— Handshake: 22
— Application Data: 23

= Version Major (1 Byte) : Hauptnummer der Version, SSLv3: 3, TLS: 3
= Version Minor (1 Byte) : Unterversion, SSLv3: 0, TLS: 1,2

= Length (2 Byte) : Lange der Nutzdaten in Byte.
Maximalwert darf nicht grosser sein als 24 + 2.048 (16.384 + 2.048 Byte).
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© Prof. Norbert Pohlman

SSL/TLS - Record Layer Protokoll if is
9 AbIan internet-sicherheit.

= Die Record-Schicht hat die Aufgabe, Datenpakete in SSL/TLS-Records
mit einer maximalen GroRRe von 24 Byte zu fragmentieren.

= Optional werden die Daten dann komprimiert. (Default nein)
= Komprimierungsverfahren wird beim Handshake ausgehandelt

= Diese Daten + Sequenznummer werden dann mit einer MAC-Funktion
gehasht.

s Die Daten und der MAC werden dann verschlusselt.

= Die Kompression muss verlustfrei sein und darf die Lange des Fragments
nicht mehr als 1024 Byte vergrofern.

= Bei kleinen Blocken kann es vorkommen, dass durch die
Kompression der Block vergrolRert anstatt verkleinert wird.
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SSL/TLS - Record Layer Protocol if Is
- Verschlusselte Daten

Internet-sicherheit.

Die eigentlichen Nutzdaten der Protokolle werden bei SSL/TLS
verschlusselt uber das Application Data Protokoll ubertragen.

Der komplette Record-Layer-Header ist ungeschutzt und somit lesbar.

Zudem kann beim Handshake-Protokoll die Art der Handshake-
Nachricht ausgelesen werden.

Content Type

Major Version

Minor Version

Compressed
Length

Klartext
(evtl. komprimiert)

}verschlﬁsselt

MAC
(0, 16 oder 20 Byte)
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SSL/TLS - Record Layer Protocol if |s
9 Verfahl‘en des SSL/TLS'Record'PrOtOkOIISinternet—sicherheit.

1. Anwendungsdaten fragmentieren
2. Fragmente komprimieren

3. Berechnen und Hinzufugen des MAC
4. Verschlusseln der neuen Pakete
5. Voranhangen des SSL/TLS-Headers

Fragmentierung Komprimierung WAC+HVerachlilzzelung
N
» Al B Al FE LAl @ e A
Anvrendungsdaten moLPlamtest saLCompressed maLCiphertest
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SSL/TLS - Record Layer Protocol

> Ubersicht

if(IS

Internet-sicherheit.

Application
Data

Fragment

r
-
)
-

9
Compress IW |

.
Add MAC ﬁ//////ﬁ&

A
Encrypt o e

Append 551 e
e o e
Record Header | ES08000000




n, Institut fur Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohlman

SSL/TLS - Record Layer Protocol if is
9 MAC BerEChnung internet-sicherheit.

= Als MAC-Verfahren wird das HMAC-Verfahren verwendet (siehe
Kryptographie-Vorlesung).

MAC = hash (MAC _key | pad_2 |
hash (MAC_key | pad_1 | seq_num | Compressed.type |
Compressed.length | Compressed.fragment) )
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SSL/TLS - Application Data Protokoll if

- Aufgaben

IS

Internet-sicherheit.

Das Application Data Protokoll ist definiert, um die
Anwendungsdaten transparent, d.h. ohne Betrachtung des Inhalts,

durchreichen zu konnen.

Die anderen Protokolle oberhalb des Record Protokolls werden auf
ihren Inhalt hin untersucht, dies ist bei den Daten des Application Data

Protokoll nicht der Fall.

Die Daten werden entsprechend der Sicherheitsparameter (aus dem
Handshake Protokoll) fragmentiert, komprimiert, gegen Verfalschung

geschutzt und verschlusselt.

Gesamtgrolde: Variabel HTTP

CCS Alert

Handshake

e

Record Layer

y

A

TCP/IP
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=
SSL/TLS - ChangeCipherSpec (CCS) Protokoll If Is
- Aufgaben

Internet-sicherheit.

= Das ChangeCipherSpec Protokoll wird bei Anderung des

kryptografischen Algorithmus bzw. Parametern genutzt .

= Es enthalt nur eine Meldung bestehend aus einem Byte mit dem Wert 1.

= CCS bewirkt, dass der Empfanger die wahrend des Handshakes

ausgehandelten Parameter fur die aktive Sitzung Ubernimmt.

=  Wird eine vorhandene Sitzung reaktiviert, erfolgt die Meldung

ChangeCipherSpec nach der Meldung ServerHelloDone.

HTTP

A

Handshake ||Application

Record Layer

A

A 4

TCP/IP
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SSL/TLS - Alert Protokoll T
- Aufgaben !t!rnet-!céeit.

= Das Alert Protokoll dient der Signalisierung von besonderen
Zustanden bzw. Problemen (Bsp. Fehler, Verbindungsabbruch).

= Protokollnachricht enthalt nur 2 Felder: Sicherheitslevel und
Fehlercode.

0 1 2

= GesamtgrofRe: 2 Byte
Type Error

= Das erste Byte kann den Wert warning(1) oder fatal(2) haben und gibt
den Grad der Fehlermeldung an.

= Wird der Wert “fatal” ubertragen, beendet SSL/TLS sofort die
Verbindung.

= Andere Verbindungen aus der Session bleiben bestehen, aber es kann
keine neue Verbindung erzeugt werden.

= Das zweite Byte beschreibt den Fehler genauer. []
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SSL/TLS - Alert Protokoll if i S

- Fatal (1/2)

Internet-sicherheit.

= Fatale Alertmeldungen:

Bad_record _mac(20)
Record_overflow(22)
Decompression_failure(30)
Handshake failure(40)

lllegal_parameter(47)
unknown_ca(48)

access_denied(49)

decode_error(50)

Falscher MAC fur Record
Record erhalten mit einer Lange > 2214 + 2048 Byte
Dekomprimierungsfunktion erhalt falschen Input

Sender der Nachricht konnte die
Sicherheitsparameter nicht akzeptieren

Feld im Handshake war inkonsistent mit anderen
Feldern

CA Zertifikat konnte nicht gefunden werden oder ist
nicht unter den vertrauenswurdigen CAs

Gultiges Zertifikat erhalten, aber nach der
Anwendung der Zugangskontrolle wurde
entschieden, nicht weiter zu machen

Lange der Nachricht falsch oder Nachricht konnte
nicht decodiert werden, da ein Feld nicht korrekt ist
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SSL/TLS - Alert Protokoll if i S

- Fatal (2/2)

Internet-sicherheit.

= Fatale Alertmeldungen:

decrypt_error(51)

protocol_version(70)
Decompression_failure(30)
Handshake _failure(40)

insufficient_security(71)

internal_error(80)

Beim Handshake ist die kryptografische Operation
fehlgeschlagen; Sender war nicht fahig die Signatur
oder das Ende der Nachricht zu verifizieren

Protokoll Version nicht unterstutzt
Dekomprimierungsfunktion erhalt falschen Input

Sender der Nachricht konnte die
Sicherheitsparameter nicht akzeptieren

Server erwartet hohere Cipher Suite als der Client
unterstutzt

Interner Fehler unabhangig von Teilnehmern
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SSL/TLS - Alert Protokoll if i S

- Warning

Internet-sicherheit.

= Warnungs Alertmeldungen:

decryption_failed RESERVED(21)
no_certificate RESERVED(41)
export_restriction  RESERVED(60)
bad_certificate(42)

unsupported_certificate(43)
certificate_revoked(44)
certificate_expired(45)
certificate_unknown(46)
user_canceled(90)
no_renegotiation(100)

unsupported _extension(110)

Nicht mehr verwendet
Nicht mehr verwendet
Nicht mehr verwendet

Zertifikat beschadigt oder enthalt Signatur, die nicht
verifiziert werden konnte

Zertifikat eines nicht unterstutzten Types
Zertifikat wurde vom "Signer" annuliert
Zertifikat ist abgelaufen

Sonstige Zertifikatsprobleme
Handshake abgebrochen vom Benutzer

Wenn nach dem client hello / hello die Parameter neu
verhandelt werden sollen

Versendet von Clients, die vom Server eine Erweiterung
bekommen, die sie nicht verlangt haben

34
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SSL/TLS - Handshake Protokoll if is
9 AUfga ben internet-sicherheit.

= Die Handshake-Nachrichten ermoglichen den Aufbau einer SSL/TLS-
Verbindung.

= Dientu.a. zur

= |dentifikation und Authentifizierung der Kommunikationspartner,
sowie

= zum Aushandeln kryptographischer Algorithmen, Schlussel und
Parameter,

die u.a. im SSL/TLS Record Layer Protokoll verwendet werden und
zum Austausch bendtigter geheimer Informationen.

HTTP

y

\ 4

CCS Alert - Application

Record Layer

A

y

TCP/IP L]




© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

SSL/TLS - Handshake Protokoll if is
9 AUfbau internet-sicherheit.

= GesamtgroRe: 5Byte 0 1 4 5
Type Length Content

= Type (1 Byte): Zeigt eine von 10 moglichen Nachrichten an (siehe Abb.)
= Length (3 Byte): Lange der Nachricht in Bytes

= Content (1 Byte): Parameter, welche mit dieser Nachricht assoziiert sind
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SSL/TLS - Handshake Protokoll if is
9 NaChl‘iChten-Typen internet-sicherheit.

Client Server Nachrichten-Typen

A WY AN

ClientHello (Zufallswerte, Sitzungsnummer, Liste Cipher Suites, ...)

ServerHello (Zufallswerte, ausgewahlte Cipher Suites, ...)
Certificate (optional (aber fast immer), Zertifikat des Servers)
ServerKeyExchange (optional, temp. RSA Schllssel des Servers)
CertificateRequest (optional, Anfrage einer Client Authentikation)
ServerHelloDone (Ende dieser Phase)

Certificate (optional, Zertifikat des Clients)
ClientKeyExchange (Verschl. Pre-Master Secret oder DH-Key)
CertificateVerify (optional, Signatur des Clients)
ChangeCipherSpec (CCS-Protokoll)

Finished (MAC)

ChangeCipherSpec (CCS-Protokoll)
Finished (MAC)
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SSL/TLS if iS

9 Rese I‘Vierte PO I‘tS internet-sicherheit.

Um das SSL/TLS-Protokoll zwischen Client und Server abzuwickeln,
mussen sich beide Kommunikationspartner zunachst uber die
Verwendung des SSL/TLS-Protokolls verstandigen.

Die eigentlichen Protokolldaten werden anstatt im eigenen
Anwendungsprotokoll (HTTP, SMTP, IMAP, ...) uber das Application
Data Protokoll von SSL/TLS verschlusselt ubertragen.

Anhand der Portnummer lasst sich erkennen, um welches
ursprungliche Anwendungsprotokoll es sich bei den Ubertragenen
Daten handelt.

Dazu wurden fur SSL/TLS-basierte Anwendungsdienste spezielle
Portnummern reserviert, Uber die diese Anwendungsdienste
abgewickelt werden.




© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

SSL/TLS (IS

> Ubersicht der unterstiitzten Anwendungen (1/2) inemetsicherhet.

Name: https - Hypertext Transfer Protocol Secure
Browsererkennung: https://...

RFC: 2818

Default Port: 443 (statt 80 bei http)

Name: pop3s — Post Office Protocol Secure
RFC: 2595
Default Port: 995 (statt 110 bei pop3)

Name: smtp/ssl — Simple Mail Transfer Protocol Secure
RFC: 2487
Default Port: 465 (statt 25 bei smtp)

Name: imap4/ssl — Internet Message Access Protocol Secure
RFC: 2595
Default Port: 993 (statt 143 bei imap4)
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SSL/TLS
- Ubersicht der unterstutzten Anwendungen (2/2)

. TT—_—"_n
= Name: ftps — File Transfer Protocol Secure
RFC: 4217
Default Port: 989 (data), 990 (control) (statt 20,21 bei ftp)

= Name: telnets — Teletype Network Secure
RFC: 2839
Default Port: 992 (statt 23 bei telnet)

= Name: sips — Session Initiation Protocol Secure
RFC: 3261
Default Port: 5061 (statt 5060 bei sip)

= weitere Protokolle: irc, nntp, ...

= Theoretisch kann jedes Anwendungsprotokoll SSL/TLS zur
Verschlusselung und Ubertragung seiner Daten nutzen.

if(IS

Internet-sicherheit.
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© Prof. Norbert Pohlman

SSL/TLS
- Beispiel: HTTP/HTTPS

if(IS)

internet-sicherheit.

Aufbau der SSL/TLS-Schichten am Beispiel von https:

HTTP

https:/l...

Port 80

Port 443

TCP/IP
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.
Verteilung gangigste Protokolle die SSL/TLS nutzen If Is

internet-sicherheit.

83.505 (10%)

6 % IMAPS

|46.663 (6%)

B.055 (1%

1 % POPS

83 % HTTPS

659.894 (83% |

W0y HTTPS SSLSuperior Protocol Hitp) B 1) SMTPS S50 Superior Protocol Smtp) W 2) IMAPS SSLSuperior Protocol Imap)

3) POPS G5L Superior Protocol Pop3)
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Verhiltnis SSL/TLS < ohne ssL/TLs If 1S)

internet-sicherheit.

Der Anteil an Protokollen, die SSL/TLS nutzen, ist noch sehr gering.

Bsp. Verhaltnis http zu https

B 91, 5%-202224=083.321.183 [7] 65%-262587-03.406.603

91,5 % http

(¢
S -
S &
» g
[
o ¥
=
g_o.
()}
£Q
(o)
o

(2007)

Bei anderen Protokollen ist das Verhaltnis noch weit schlechter und
liegt meist etwa bei 99:1
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Inhalt if(IS)

internet-sicherheit.

m Einleitung: Definitionen und Ziele

s SSL/TLS Header und Nachrichtentypen

= Protokollablauf

s Bedeutung von Zertifikaten in Browsern

= Authentikationsmethoden

s Schwachstellen und Angriffsmoglichkeiten
m SSL/TLS in der Praxis

s Zusammenfassung o
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Protokollablauf if iS

- Informationsaustausch inlemetsicherett

= SSL/TLS ist ein zustandsbehaftetes Sicherheitsprotokoll, so dass
Sitzungen zwischen Kommunikationspartnern etabliert werden konnen.

= Ein Client kann zu einem Zeitpunkt mehrere solche Sitzungen zum
gleichen oder zu verschiedenen Servern unterhalten.

m  SSL/TLS benutzt eine Session, um Zustandsinformationen uber einen
langeren Zeitraum zu speichern und nutzen zu konnen.

=  Wie bei IPSec nutzt SSL/TLS fur die bidirektionale Verbindung
zwischen Client/Server zwei unterschiedliche Sitzungsschlussel.

= Kryptographische Verfahren und Hashfunktion werden pro Sitzung
ausgehandelt.

= SSL/TLS versucht moglichst wenig geheime Informationen Uber das
nicht vertrauenswurdige Transportsystem Internet zu Ubertragen.

= Daher werden lediglich Basisinformationen ausgetauscht, womit die
beteiligten Kommunikationspartner dezentral ihre Geheimnisse, wie die
gemeinsamen Session Keys und MAC-Schlussel berechnen. n
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Sitzungs- und Verbindungskonzepte jf 1S
- SSL/TLS-Session (1/2) - Ubersicht it Sisheh

Eine SSL/TLS-Session ist eine Assoziation zwischen einem Client
und einem Server.

Sessions werden Uber das Handshake-Protokoll aufgebaut.

Eine Session definiert eine Menge von kryptologischen
Sicherheitsparametern, welche gemeinsam uber mehrere
Verbindungen genutzt werden konnen.

Der Sinn hinter der Session besteht darin, nicht jedes Mal eine neue
zeitaufwendige Verhandlung der Sicherheitsparameter auszufuhren.

[_Client Hello>
< §erver Hello ] Abb.: Aushandeln einer

Session zwischen Client
erver

O€ und Server
<Key Exchange>
< Finish > m
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Sitzungs- und Verbindungskonzepte if Is

- SSL/TLS-Session (2/2) - Session Zustande

Internet-sicherheit.

= Ein Sessionzustand ist definiert Uber folgende Parameter:

Session ldentifier:

Peer certificate:

Compression method:

Cipher spec:

Master secret:

Is resumable;

Eine zufallige Bytesequenz, vom Server
erzeugt, um eine aktive oder
wiederherstellbare Session zu identifizieren.

Ein X509.v3 Zertifikat des Clients. Dieses
Element kann Null sein.

Der Kompressionsalgorithmus, welcher
vor der Verschlusselung benutzt wird.

Spezifiziert den Verschlusselungsalgorithmus,
sowie den Hash-Algorithmus fur den MAC.
Zusatzlich werden noch Attribute, wie z.B.
Hashlange, definiert.

48-Byte Geheimnis, welches vom Client und
Server benutzt wird.

Flag->zeigt an, ob diese Session fur neue
Verbindungen genutzt werden kann.
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Sitzungs- und Verbindungskonzepte if |s
> SSL/TLS-Connection (1/3) - Ubersicht  ccisonernet

Eine SSL/TLS-Connection ist ein Transportkanal, welcher einen
spezifizierten Service bietet.

Bei SSL/TLS handelt es sich um eine Peer-to-Peer Verbindung, welche
nur vorubergehend aufgebaut sein kann.

Jede Connection muss mit einer Session assoziert sein.

Somit konnen aus einer Session mehrere Connections aufgebaut
werden, welche auch parallel betrieben werden konnen.

SSL/TLS-Connection

Abb. : SSL/TLS-Connection: Logischer Kanal zwischen Client und Server
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Sitzungs- und Verbindungskonzepte if is

9 SSL/TLS'COI’II’IECtiOI’I (1/2) - ZUStande Internet-sicherheit.

Server and Client random: Byte-Sequenzen (Zufallszahlen), welche
von Server und Client fur jede Verbindung erzeugt werden.

Server write MAC secret: Der geheime Schlussel, der bei MAC-
Operationen von Daten, die zum Server gehen, benutzt wird.

Client write MAC secret: Der geheime Schlussel, der bei MAC-
Operationen von Daten, die zum Client gehen, benutzt wird.

Server write key: Symmetrischer Schlussel, der zur Verschlisselung
vom Server und bei der Entschlusselung vom Client benutzt wird.

Client write key: Symmetrischer Schlussel, der zur Verschlusselung
vom Client und bei der Entschlusselung vom Server benutzt wird.

Initialization vectors: Wenn ein Blockchiffre in CBC-Mode benutzt wird,
so wird ein Initialization Vector (V) flr jeden Schlussel beibehalten.
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Sitzungs- und Verbindungskonzepte if |s
9 SSL/TLS'ConneCtion (2/2) - ZUStande internet-sicherheit.

=  Seqguence numbers:
Beide Parteien verwalten eigene Sequenznummern fur die gesendeten
und empfangenen Nachrichten jeder Verbindung.
Falls einer der Parteien ein Change cipher spec verschickt oder erhalt,
so wird die Sequenznummer wieder auf Zero gesetzt.

= Sequenznummern kénnen nicht grofer als 254 -1 werden.
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a
Sitzungs- und Verbindungskonzepte [f(|S§
- SSL/TLS: Session/Connection < Verfahren/Schlussel interretsichisrhgit
[ [ |

= An den Zustanden der Verbindungen wird deutlich, dass die
verwendeten Schllssel jeweils nur fur eine Verbindung gelten.

= FUr alle Verbindungen einer Sitzung werden die gleichen Verfahren
genutzt.

= D.H. bei der erneuten Verwendung einer bereits bestehenden
Verbindung kann auf das Aushandeln der Verfahren im Handshake
verzichtet werden.
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Protokollablauf L‘t
9 UberSiCht des PrOtOkOIIabIanS bEi SSL/T rnet-sicherheit.

= Ubersicht des Protokollablaufs bei SSL/TLS am Bsp. http:

WWW-Client

HTTP

HTTP

WWW-Server

Transportschicht

Verbindungsaufbau

A 4

HTTP

SSL/TLS Handshake Protokoll / Cipher Spec/ Alert

verschlusselter Datenaustausch

TCP

SSL/TLS Record Protokoll

A 4

Transportschicht

TCP
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Protokollablauf if iS

9 SChiChten und Phasen internet-sicherheit.

Der Protokollablauf bei SSL/TLS erfolgt in zwei Schritten.

1. Schritt:
Verbindungsaufbau, unterteilt in 4 Phasen:

- 1. Phase: Aushandlung der Sicherheitsparameter.
- 2. Phase: Serverauthentisierung (Optional) und Schlusselaustausch
- 3. Phase: Clientauthentisierung (Optional) und Schlusselaustausch

- 4. Phase: Beendigung des Handshakes

2. Schritt:
Verschlusselte und integritatsgesicherte Datenubertragung
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SSL/TLS 1f(IS)
- Verbindungsaufbau vor der Dateniibertragung ... sichernei

. TTTTee——_"_n— 0 .

Client | Client_Hello " Server [ Austausch von: Protokoll Version, Session 1D, 1
Server_Hello Cuipher Siute, Kompressionsmethode, Zufallswerte -
=i}
w gl o gy fes 'f‘_ i P _‘\'I
" Certificate Server sendet sein Zertifikat
[Server_Key_Exchange] | . . 2
- — Server verlangt (optional) Clentzertifikat -
| Certificate_Request|
E Sorver Halls Dione zur Authentifizierung des Clients
- A A
[Certificate]
L . i e
Client Kev Exchange Client sendet sein Zertifikat 3
i = - : . .
[Certificate_Verify] zusammen mit dem PreMasterSecret
-
Va2 - " g B i I.n""r - 7 : -‘\HII
Change_Cipher_Spec - Ciphersuite wird gewechselt und
Finished . | der Handshake beendet
Change_Cipher_Spec Die Ubertragung beginnt
- : M s
Finished

B
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SSL/TLS - Verbindungsaufbau if is
9 Phase 0: HEIIOReqUESt internet-sicherheit.

T ———___o
= Der Server kann ein “HelloRequest (0)” immer zum Client senden.

s Diese Nachricht hat keine Parameter.

= Sie wird vom Server geschickt, um den Client zu einem ,ClientHello" zu
veranlassen.

= Client antwortet nur, wenn er sich nicht in einem Handshake befindet.

= Soll nicht zum Aufbau einer Verbindung genutzt werden(!), dies ist die
Aufgabe des Clients mit ClientHello (nachste Folie).

= Erhalt der Server auf ein HelloRequest keine Antwort, kann die Verbindung
geschlossen werden.
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SSL/TLS - Verbindungsaufbau if is
9 Phase 1: ClientHe"O internet-sicherheit.

In der ersten Phase werden die Sicherheitsparameter festgelegt.

Mit der ,,ClientHello (1)“ Nachricht startet der Client den Aufbau der
SSL/TLS-Verbindung.

In einer bereits aktiven SSL/TLS-Verbindung fuhrt diese Nachricht zu einer
Neuverhandlung der Sicherheitsparameter.

In dieser Klartextnachricht sind bereits wichtige Informationen zur

Erzeugung des gemeinsamen geheimen Schlussels enthalten:

- RC (4 Byte Zeitstempel + 28 Byte Zufallszahl)

- Sitzungsidentifikation,

- Prioritatenliste der Cipher Suites (Kryptographie- und
Kompressionsverfahren), welche der Client unterstutzt.
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SSL/TLS - Verbindungsaufbau if is
9 Phase 1: Servel‘He"O internet-sicherheit.

= Mit der ,,ServerHello (2)* Nachricht antwortet der Server auf das
,ClientHello" des Client.

= Die Nachricht erhalt die gleichen Parameter, wie die ,ClientHello” Nachricht,
teilweise allerdings mit leicht abgewandelter Bedeutung.
- RS (32 Bit Zeitstempel + 28 Byte Zufallszahl)

= Zudem enthalt die Nachricht die ausgewahlte Cipher Suite vom Server,
welche Client und Server nachfolgend nutzen.

= Hat der Client eine Sitzungsnummer vorgeschlagen, Uberpruft der Server
diese Sitzungsnummer und ubernimmt sie, sofern diese Sitzung noch nicht
zuU lange zuruck liegt.

= Gibt der Server keine Sitzungsnummer an, so bedeutet dies, dass die
gegenwartige Sitzung spater nicht erneut aufgenommen wird.
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SSL/TLS if is

9 Cipher SUiteS internet-sicherheit.

= Beim “Server/Client Hello” werden die sogenannten Cipher Suites
ausgewabhlt.

= Dabei handelt es sicht um eine Kombination aus
Schlusselaustauschverfahren, Verschlisselungsverfahren mit
Schlussellange und ein Verfahren zum Integritatscheck.

= Aufbau einer Cipher Suite an einem Bsp.:

TLS RSA WITH RC4 128 MD5
H_J N N S —

Schlusselaustausch- ‘ Integritatscheck

Verfahren Verschliisselungsverfahren
und Schlussellange
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SSL/TLS - Cipher Suites if |s
- Unterstiutzte Algorithmen (1/2) it Sisheh

= In den RFCs sind die moglichen Cipher-Suites definiert.

= Jede Cipher-Suite definiert mogliche Kombinationen aus
Schlusselaustausch- und Authentifizierungsalgorithmus,
Verschlusselungsalgorithmus (inklusive Schlussellange) und einem MAC-
Algorithmus (HMAC).

= Eine Liste der Cipher-Suites, welche der jeweilige
Kommunikationsteilnehmer kennt, wird zwischen den beiden
Kommunikationspartnern ausgetauscht.

= MAC- Algorithmen:
-MD5  (bei neueren Cipher-Suites wird MD5 nicht mehr verwendet)
- SHA-1, SHA256

= Schlusselaustausch:
= RSA, DH-RSA, DH-DSS, DHE-RSA, DHE-DSS, RSAExport
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© Prof. Norbert Pohlman

SSL/TLS - Cipher Suites if |s
- Unterstitzte Algorithmen (2/2) nternet-sicherheit

= Verschlusselung:
= Null — keine Verschlusselung
= DES40-CBC — Exportversion (alt)
= DES-CBC (alt)
= 3DES-EDE-CBC
= RC2-CBC-40 — Exportversion (alt)
= RC4-40 — Exportversion (alt)
= RC4-128
= |IDEA-CBC (alt)
= AES-128-CBC
= AES-256-CBC

= Fortezza (wird bei TLS nicht mehr verwendet) []
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HTTPS - Verteilung meistgenutzte Cipher |f Is

internet-sicherheit.

[] 56,4%-659484=44.977 [ ]| 26.9%-639530=21.458 [ 11,8%-559526=0.283

[ 2,6%-659490=2.073 [ 1.6%-659485=1.2928 [] 0,3%-659536=240 [ 0.2%-659520=145

*| 659484 TLS_RSA WITH RC4 128 MD5) 56,4 %
f 659485 TLS_RSA_WITH RC4_128_SHA) 1,6 %

/ 659490 TLS_RSA WITH 3DES_EDE_CBC_SHA) 2,6 %
: 659502 TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA)
659515 TLS_RSA_EXPORT1024 WITH_RC4_56_SHA)
659520 TLS_RSA_WITH_AES_128_CBC_SHA) 0,2 %
659524 TLS_DHE_RSA WITH_AES_128 CBC_SHA)
659526 TLS_RSA_WITH_AES 256 _CBC_SHA) 11,8 %
659530 TLS_DHE_RSA_WITH_AES_256_CBC_SHA) 26,9 %
659536 SSL_TRIPLE_DES_SHA_US) 0,3 %

61
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POPS - Verteilung meistgenutzte Cipher lf Is

internet-sicherheit.

h“-h D 58 6%-858002=4.003 |:| 30,1 %-856134=2.058 |:| 8. 7%-856003=507
11_ |:| 2. G6%-856128=177 . 0, 0%-0=0
)
A\
\
III
| O
Q
& -
.' 53
{ X
/ TR
_.f'll swgg
F Qo
/s
o (@]
f"’fr.’
856092 TLS_ RSA WITH_RC4_128 MD5) 58,6 %
856093 TLS_RSA_WITH_RC4_128_SHA) 8,7 %

856128 TLS_RSA WITH_AES 128 CBC SHA) 2,6 %
856134 TLS_RSA_WITH_AES_256_CBC_SHA) 30,1 %
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IMAPS - Verteilung meistgenutzte Cipher if(lS]

internet-sicherheit.

B 59,2%-221670=1.234 [l 19.7%-921628=380 ([ 7.5%-921664=144 [] 3,6%-921629=70

W 0.0%-0=0

921628 TLS_RSA WITH_RC4 128 MD5) 19,7 %
921629 TLS_RSA WITH_RC4_128_SHA) 3,6 %
921664 TLS_RSA_WITH_AES_128 CBC_SHA) 7,5 %
921670 TLS_RSA_WITH_AES_256_CBC_SHA) 69,2 %
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SMTPS - Verteilung meistgenutzte Cipher if(lS]

internet-sicherheit.

[ 100,0%-987164=43

M 987164 TLS_RSA_WITH_RC4_128_MD5) 100,0 %

64
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SSL/TLS - Verbindungsaufbau if is
9 Phase 2: Certificate internet-sicherheit.

In der zweiten Phase findet Serverauthentisierung und
SchlUsselaustausch statt.

Soll der Server authentifiziert werden, so muss er dem Client sein
Zertifikat zukommen lassen “Certificate (11)”.

Beim Server handelt es sich im Normalfall um ein X.509v3-Zertifikat,
welches fur eine Domane einer Organisation von einer
Zertifizierungsinstanz ausgegeben wurde.

Dabei muss das Certificate zu der Cipher Suite passen!
Wird RSA verwendet, muss das Zertifikat einen RSA-Schlussel
enthalten etc.
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SSL/TLS - Verbindungsaufbau if is
9 Phase 2: Servel‘KeyEXChange internet-sicherheit.

Diese Meldung wird nicht gesendet, wenn der Server ein Zertifikat mit
festen Diffie-Hellman Parametern oder mit einem RSA-Schlussel
besitzt.

Versendet der Server kein Zertifikat, so lasst er dem Client in der
“ServerKeyExchange (12)” Nachricht einen temporaren offentlichen
RSA Schlussel zukommen.




© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

SSL/TLS - Verbindungsaufbau if is
9 Phase 2: CertificationReqUESt internet-sicherheit.

= Falls der Server auch eine Authentikation des Client fordert, sendet er
eine “CertificationRequest (13)” Nachricht.
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SSL/TLS - Verbindungsaufbau if is
9 Phase 2: ServeI‘HEHODone internet-sicherheit.

Der Server beendet seine Ubertragung dieser Phase mit seiner
“ServerHelloDone (14)” Nachricht.

Diese Nachricht ist notwendig, da die Nachrichten ,Certificate”,
,oerverKeykeExchange” und ,CertificateRequest” nicht notwendigerweise
geschickt werden.

So erkennt der Client das Ende der Phase 2.
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SSL/TLS - Verbindungsaufbau if is
9 Phase 3: Certificate internet-sicherheit.

In der Phase 3 kann der Client vom Server authentisiert werden und
der Schlusselaustausch wird fortgefuhrt.

Soll der Client authentifiziert werden, so muss er dem Server sein
Zertifikat zukommen lassen “Certificate (11)”.
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SSL/TLS - Verbindungsaufbau if is
- Phase 3: ClientKeyExchange internet-sicherheit.

Der Client pruft zunachst die Gultigkeit des Server-Zertifikats.

Anschlielend ubermittelt er dem Server mit der “ClientKeyExchange (16)”
Nachricht seine geheime Basisinformation mit Hilfe des Kryptoverfahrens
aus der ausgewahlten Cipher Suite, das 48 Byte Pre-Master Secret (Pre).

Haben sich Client/Server auf das RSA Verfahren geeinigt, so verschlusselt
der Client das Pre-Master Secret mit dem offentlichen Schllssel des
Servers aus dem “Certificate” (Server-Zertifikat) oder aus dem
“ClientKeyExchange”.

Beim Diffie-Hellman-Schlusselaustauschverfahren sendet der Client nur
seinen offentlichen Schlussel an den Server zuruck.

Das Diffie-Hellman-Verfahren wird hier nicht zur Berechnung des geheimen
SchlUssels genutzt, sondern zur dezentralen Berechnung des Pre-Master
Secrets (Pre).
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SSL/TLS - Verbindungsaufbau if is
- Phase 3: CertificateVerify internet-sichertigit

= Mit der Nachricht ,,CertificateVerify (15)" signiert der Client Informationen,
sofern er es in dieser Phase gesendet hat.

= Client ,beweist® dem Server dass er im Besitz des privaten Schllssels fur
das Zertifikat ist. Ablauf:

Client bildet Hashwert Uber die Bytes aller bisher ausgetauschten
Handshake-Nachrichten, beginnend mit ClientHello bis einschliellich
ClientKeyExchange.

Client signiert diesen Hashwert mit seinem privaten Schlussel.

Server bildet den gleichen Hashwert und uberpruft die Signatur mit Hilfe
dieses Wertes und dem offentlichen Schlussel aus dem Zertifikat.
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SSL / TLS - Verbindungsaufbau if is
9 MaSter Secret BeI‘EChnung internet-sicherheit.

= Das Pre-Master Secret und die ausgetauschten Zufallszahlen werden
nun von Client und Server genutzt, um das 48 Byte Master Secret zu
berechnen, aus dem die benotigten geheimen Schllssel (Session
Keys, Key zur MAC-Berechnung, ..) abgeleitet werden.

= FUr diese Berechnung wurden die Hashfunktionen MD5 und SHA wie
folgt genutzt:

= Mastersecret = MD5 (Pre | SHA ('A* |Pre|Rc|Rs)) |
MDS5 (Pre | SHA ('BB‘ |Pre|Rc|Rs)) |
MD5 (Pre | SHA ('"CCC* |Pre|Rc|Rs))

= In Version 1.2 wird die verwendete Funktion mit in der Ciphersuite
ausgetauscht:

= master_secret = PRF(pre_master_secret, "master
secret", ClientHello.random + ServerHello.random)
[0..47];

= PRF = Pseudorandom Function (MD5, SHA-1, SHA-256, ...) =
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SSL / TLS - Verbindungsaufbau if is

SChlﬁsselerzeugung internet-sicherheit.

9

Alle Schlussel (Session Keys, Key zur MAC-Berechnung, ..) werden
nach dem einen gleichartigen Schema sowohl vom Client als auch vom
Server aus dem Master Secret (ms) abgeleitet.

Dazu generiert das Protokoll so lange eine Folge von Schlusselblocken
key block, bis alle Schlussel damit konstruiert sind.

Alt:

Ne

key block = MD5 (ms | SHA ('A* |ms|Rs|Rc)) |
MD5 (ms | SHA (‘BB |ms|Rs|Rc)) |
MD5 (ms | SHA ('CCC‘ |[ms|Rs|Rc))
u (Version 1.2):

PRF(master_secret, "key expansion”,server_random +
client_random)

PRF = Pseudorandom Function (MD5, SHA-1, SHA-256, ...)
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SSL / TLS - Verbindungsaufbau if |s
9 Phase 4: ChanQECiphersec + FiniShEd internet-sicherheit.

Die Phase 4 beendet den Handshake.

Mit der “ChangeCipherSpec” Nachricht (CCS-Protokoll) zeigen Client
und Server, dass sie ab jetzt die ausgehandelten Verfahren/Parameter
nutzen.

Mit der “Finished (20)” Nachricht symbolisieren beide, dass ihr Teil
des Verbindungsaufbaus abgeschlossen ist.

Diese Meldung ist die erste Nachricht, die bereits mit den neuen
Sicherheitsparametern fur das Record Protokoll behandelt wird.
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SSL/TLS
- Domanen-Zertifikate

if(IS

Internet-sicherheit.

= Domanen-Zertifikate stellen eine Art “Ausweis” der Domane dar.

= Wesentliche Inhalte eines Domanen-Zertifikates sind:

= Name der Organisation, deren Authentizitat durch dieses Domanen-

Zertifikat bestatigt wird
= Public-Key der Organisation (Domane)
= Name der ausstellenden Zertifizierungsstelle.
= Aufgabe eines Domanen-Zertifikats:

= Eindeutige Zuordnung eines Public-Key's zu einer Organisation.

= Fur die Korrektheit dieser Zuordnung und dass die Organisation, die
den passenden privaten Schlussel besitzt, auch existiert, verburgt sich

die ausstellende Zertifizierungsstelle.

= Diese signiert das Domanen-Zertifikat, wodurch es fur Dritte ohne die
Kenntnis des privaten Schlussels der Zertifizierungsstelle unmaoglich

wird, das Domanen-Zertifikat zu verandern.
= Der Aufbau von Zertifikaten ist standardisiert (RFC 2459):
= Wichtigster Standard fur digitale Zertifikate zurzeit X.509v3.
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- Zertifikatsinformationen internet-sicherheit.
[ [ |
This certificate has been verified for the fnllnwin? Uses: Common Name:
'
[pat_aivme Cat e muss mit der URL
T ubereinstimmen,
Common Name (CN) www.internet-sicherheit.de < Flrmennamen enthalten
Organization (O) FH Gelsenkirchen
Organizational Unit (OU) Institut fuer Internet-Sicherheit < Organizational Unit
Serial Number 69:79:00:01:00:02:B1:88:E4:FB:34:82:A7:D2
Issued By
Comman Name (CN) <Not Part Of Certificate= Herausgeber
Organization (O) TC TrustCenter for Security in Data Metworks GmbH «— des Zertifikates
Organizational Unit (OU) TC TrustCenter Class 2 CA
Validity
Sdabi 140 Gliltigkeitszeitraum
Expires On 14.06.2007
Fingerprints
SHAT Fingerprint D2:20:17:B5:BF:B2:F0:91:64:BC:66:0E:9E:06:3F.0C:B7:A2:TFD1

MD5 Fingerprint 09:53:01:64:27:65:C6:EB:BF:47:EB:D3:B4:45:72:5A
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9 ROOt'Zertifikat | internet-sicherheit.

Ein Root-Zertifikat ist das oberste Zertifikat im Verzeichnisbaum.

Damit ein Domain-Zertifikat vom Browser gepruft werden kann, muss
dem Browser das verwendete Root-Zertifikat der Zertifizierungsstelle
bekannt sein.

Dazu konnen Root-Zertifikate zusatzlich zu den im Browser schon
vorhandenen installiert werden.

Die gangigsten Browser haben heutzutage schon die wichtigsten Root-
Zertifikate der groldten (zumeist amerikanischen) Zertifizierungsstellen
vorinstalliert.

Einmal akzeptierte Zertifikate konnen naturlich auch im Browser
verwaltet, also aufgelistet und gegebenenfalls geloscht werden.

Besucht man eine Seite, dessen Zertifikat bzw. Zertifizierungsstelle
dem Browser unbekannt ist, so erhalt der Benutzer einen Hinweis, mit
der Moglichkeit das Zertifikat zu prufen, ihm einmalig oder dauerhaft zu
vertrauen, oder das Zertifikat in den Browser zu laden, wodurch
zukunftig an dieser Stelle kein Hinweis mehr erscheinen wurde.
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Root-Zertifikate in Browsern

if(IS

internet-sicherheit.

Certificate Manager - 2

o

[Your Certificates| Other People's| Web Sites| Authorities|

You have certificates on file that identify these certificate authorities:

Certificate Name ] Security Device ! E'i'.i
= ACL Time Warner Inc. B
- AOL Time Warner Root Certification Authority 2 Builtin Object Token P
- AOL Time Warner Root Certification Authority 1 Builtin Object Token
= AddTrust AB
AddTrust Public CA Root Builtin Object Token
~-AddTrust Class 1 CA Root Builtin Object Token
AddTrust External CA Root Builtin Object Token
“addTrust Qualified CA Root Builtin Object Token
= America Online Inc.
America Online Root Certification Authority 1 Builtin Object Token
~America Online Root Certification Authority 2 Builtin Object Token
= Baltimore
- Baltimore CyberTrust Root Builtin Object Token
= Comodo CA Limited
-Secure Certificate Services Builtin Object Token
i~ Trusted Certificate Services Builtin Object Token
AaAs Certificate Services Builtin Object Token
= Digital Signature Trust Co.
Digital Signature Trust Co. Global CA 3 Builtin Object Token
DST RootCA X1 Builtin Object Token
Digital Signature Trust Co. Global CTA 1 Builtin Object Token
DST RootCa X2 Builtin Object Token
= Entrust.net E.:J
Entrust.net Client Certification Authority Builtin Object Token (=]
| Import |
O
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Root-Zertifikate in Browsern

if(IS

internet-sicherheit

Certificate Viewer:"Builtin Object Token:AOL Time Warner Root Certification Authority 2"

| General| Details|

This certificate has been verified for the following uses:

| Email Signer Certificate |

| SSL Certificate Authority |

| Status Responder Certificate |

iIssued To

Common Name (CM) AOCL Time Warner Root Certification Authority 2
Organization (O) AOL Time Warner Inc.

Organizational Unit (OU) America Online Inc.

Serial Mumber 01

Issued By

Common Name (CM) ACL Time Warner Root Certification Authority 2
Organization (O) AOL Time Warner Inc.

Organizational Unit (OU) America COnline Inc,

Validity

Issued On 29.05.2002

Expires On 29.09.2037

Fingerprints

SHA1 Fingerprint FC:21:09A 7611 2R 76:C1:C5:08:83:3C:9A2F: A2 BAB4:ACI0B:7A
MDS Fingerprint 01:5A:99:C3:DE:4FA94B:3CI3EB:B1 AZAB 2T 4C:BF

Close

| Abb.: Detaillierte

Informationen
eines Zertifikats
anzeigen lassen
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- Neue Zertifikate im Browser einfugen (1/2) internet-sicherheit.
[ | |

= Neue Zertifikate lassen sich auf 2 Arten installieren:

1. Manuell importieren

File Name to Restore =

= Persénlicher Ordner | E=> Persénlicher Ordner || zertifikat-u|
F=Desktop '
2l Dateisystem

Name - | Letzte ﬁur‘pderungl
Bl webdercot.der Heute

| All Files

| X Abbrechen || [E= Offnen f .
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- Neue Zertifikate im Browser einfugen (2/2) internet-sicherheit.
[ ] |

n 2. Zertifikat downloaden

Downloading Certificate -2

™

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust "Deutsche Bank Secure E-Mail CA 1" for the following purposes?
| Trust this CA to identify web sites.
|| Trust this CA to identify email users.

|| Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available).

View | Examine CA certificate

Abb.: Beim Download lasst sich festlegen, flir welche Zwecke man
das Zertifikat zulassen will
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- fehlende Zertifikate im Browser (1/2) internet-sicherheit.

[ | |
= Bei unbekannten/fehlenden Zertifikaten bieten sich 3 Moglichkeiten:

Unable to verify the identity of www.ca.informatik.uni-bremen.de as a trusted site.

Possible reasons for this error:

- Your browser does not recognize the Certificate Authority that issued the site's
certificate.

- The site's certificate is incomplete due to a server misconfiguration.
- You are connected to a site pretending to be www.ca.informatik.uni-bremen.de, possibly
to obtain your confidential information.

Please notify the site's webmaster about this problem.

Before accepting this certificate, you should examine this site's certificate carefully. Are
you willing to to accept this certificate for the purpose of identifying the Web site
www.ca.informatik.uni-bremen.de?

| Examine Cartificate... |

() Accept this certificate permanently
® Accept this certificate temporarily for this session

(_! Do not accept this certificate and do not connect to this Web site

i Cancel | .
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- fehlende Zertifikate im Browser (2/2) internet-sicherheit.

= Die 3 Moglichkeiten im Detail:
= 1. Dem Zertifikat permanent vertrauen.
= 2. Dem Zertifikat fur die aktuelle Browser-Session vertrauen.

= 3. Das Zertifikat ablehnen.
Dies fuhrt in der Regel dazu, dass die Seite, welche das Zertifikat
anbietet, nicht angezeigt werden kann.
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9 Einfl'.'lhl‘ung internet-sicherheit.

= SSL/TLS benutzt Public Key Zertifikate fur die Authentifizierung von
Server und Client.

= Es werden drei 3 Verbindungsarten unterschieden:
= 1. Server und Client ohne Authentifizierung
= 2. Server authentifiziert, Client anonym

= 3. Server und Client authentifiziert
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Authentifikationsmethoden if ls
- Server und Client ohne Authentifizierung inemetsicherhett

= Beidieser Verbindungsart .
Client Server
verlangt weder der Server
noch der Client eine
Authentifizierung seines Chientiiello >
Kommunikationspartners ServerHello
durch ein Zertifikat. 3
ServerKeyExchange
= Nach Beendigung des B e
Verbindungsaufbaus kénnen ; ServertielloDone
Applikationsdaten ClientKeyFxchange
ausgetauscht werden. N g
Finizhed X
= Die beiderseits anonyme .
Verbindung ist nicht sicher < Flnished
gegenuber aktiven Man-In- .
The-Middle-Angriffen. p Applikationsdaten >

= Diese Verbindungsart sollte
daher vermieden werden!
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Authentifikationsmethoden

- Server authentifiziert, Client anonym

if(IS

Internet-sicherheit.

Hier teilt der Server seinen

offentlichen Schlussel dem Client

Client

nicht durch eine ServerKeyExchange-
Nachricht mit, sondern durch die
Ubermittlung seines Zertifikates.

Kann der Client das Zertifikat
verifizieren, so kann sich dieser sicher
sein, dass nach einem erfolgreichen
Verbindungsaufbau eine SSL/TLS-
Verbindung zu genau jenem Server
zustande gekommen ist, dessen
Zertifikat empfangen wurde.

Hier kann sich ein Man-In-The-Middle
in Richtung des Clients nun nicht
mehr als falscher Server ausgeben,
womit durch die Server-
Authentifizierung aktive Angriffe
verhindert werden.

ClientHello

Server

P
ServerHello

4

Server Zertifikat

4

ServerHelloDone

b
ClientKeyExchange

P

Finished

P
Finished

Applikationsdaten
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- Server Authentikation im Detail internet-sicherheit.

Ablauf:
1. Client wahlt Internetseite an

2. Server ubermittelt dem Client sein offentliches Domanen-Zertifikat
mit dem offentlichen RSA-Schlussel

3. Client pruft das Domanen-Zertifikat auf Gultigkeit

4. Client generiert Zufallszahl (Pre-Master Secret), verschlusselt diese fur
den Server mit dem offentlichen RSA aus dem Domanen-Zertifikat

5. Server entschlisselt die Zufallszahl (Pre-Master Secret), generiert die
Session Keys und verschlusselt die Daten nun mit dem Sessionkey fur
den Client.

6. Verschlusselter Datenaustausch zwischen Server und Client, und
damit die Gewissheit, dass der Server der echte ist. o
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Authentifikationsmethoden
- Server und Client authentifiziert

Der Server kann mit der
CertificateRequest-Nachricht
auch eine Client-Authentifikation
uber ein Zertifikat des Clients
beantragen.

Dieser stellt das Zertifikat mit der
ClientCertificate-Nachricht zu
und beweist mit der
CertificateVerify-Nachricht, dass
er auch tatsachlich jener ist,
dessen Name im Zertifikat
erscheint.

Falls der Client kein Zertifikat
besitzt, welches in der vom
Server bekannt gegebenen Liste
auftaucht, wird der
Verbindungsaufbau
abgebrochen.

if(IS

Internet-sicherheit.

Client Server
ClientHello
P
ServerHello
o
p Server Zertifikat
p CertificateR equest
p ServerHelloDone
Client Zertifikat
L
ClientKeyExchange >
CertificateVerify >
Finished
P
Finizhed
4l
Applikationzdaten
B PP L




© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Uberpriifung eines Client-Zertifikats

Zertifikat des Nutzers

Offentl. Schltssel des Nutzers

&0

Seriennummer des Zertifikats

Glltigkeitsdauer des Zertifikats

Eindeutiger Name (DN)
des Nutzers

Eindeutiger Name (DN)

®

Liegt das aktuelle Datum
innerhalb der Gultigkeitsdauer?

Wird die Zertifizierungsinstanz
als vertrauenswirdig akzeptiert?

Liste vertrauenswiirdiger
Zertifizierungsinstanzen
(auf dem Server gespeichert)

der Zertifizierungsinstanz

Digitale Signatur der

A e @

Beglaubigt der 6ffentliche Schliissel

der Zertifizierungsinstanz ihre
digitale Signatur?

»

Zertifizierungsinstanz

e

Beglaubigt der 6ffentliche Schllss
des Nutzers seine digitale Signatu

Ist das Zertifikat des Nutzers in
einer Sperrliste (CRL) enthalten?

el
r?

Beliebige Daten

Digitale Signatur
des Nutzers

Zertifikat der
Zertifizierungsinstanz (CA)

Eindeutiger Name (DN)
der Zertifizierungsinstanz

Offentlicher Schliissel der
Zertifizierungsinstanz

Digitale Signatur der
Zertifizierungsinstanz

1
I

[==]

Verzeichnis-Server

if(IS

Internet-sicherheit.
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=
SSL/TLS-Zertifikate if 1S
- Ablauf der Client-Authentikation im Detail (1/2) . icicisicherheit

Der Server Uberprift die digital signierten Daten mit dem offentlichen
Schlussel des Client, der dem Client-Zertifikat enthommen werden
kann.

Verlauft die Uberpriifung erfolgreich, ist die Zusammengehorigkeit
des offentlichen und des geheimen Schlissels des Clients verifiziert.

Aulerdem steht damit fest, dass die signierten Daten nach der
Signatur nicht verandert wurden.

Die Zusammengehorigkeit vom offentlichen Schlissel und dem DN
(Distinguished Name) des Client-Zertifikats ist damit hingegen nicht
bewiesen.

Der Server uberpruft den Gultigkeitszeitraum des gesendeten Client-
Zertifikats.
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=
SSL/TLS-Zertifikate 1f(1S
- Ablauf der Client-Authentikation im Detail (2/2) . icicisicherheit

Der Server Uberpriuft anhand des DN (Distinguished Name) und der
ihm vorliegenden Liste, ob es sich bei der ausstellenden CA
(Certification Authority oder Zertifizierungsinstanz) um eine bekannte
CA handelt.

Das Zertifikat des Client wird dann mittels des offentlichen Schlussels
der ausstellenden CA Uberpruft.

Der offentliche Schlussel der CA wird der Liste der bekannten CAs
enthommen.

Dieser optionale Schritt erlaubt es, eine CRL (Certificate Revocation
List) einzubinden.

Hier kann uberpruft werden, ob das Zertifikat des Client in der
Zwischenzeit gesperrt wurde, obwohl der Gultigkeitszeitraum noch
nicht abgelaufen ist.
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- SSL/TLS Authentikation > Bewertung internet-sicherheit

= Die Qualitat der SSL/TLS-Client-Authentikation hangt ab von:

Der Vertrauenswurdigkeit der Zertifizierungsinstanz

Dem Level, auf dem die Zertifizierungsinstanz die Authentizitat des
Teilnehmers uberpruft

Der Bereitstellung einer CRL (Certificate Revocation List) durch die
Zertifizierungsinstanz

= Verschiedene Zertifizierungs-Anbieter bieten unterschiedliche
Klassen von Zertifikaten an:

Ein Zertifikat der Klasse 1 bekommt der Teilnehmer schon nach der
Zusendung des Namens und der E-Mail-Adresse, ohne dass seine Identitat
naher gepruft wird.

FUr ein Zertifikat der Klasse 2 wird z.B. die Zusendung einer Kopie des
Ausweises oder des Fuhrerscheins verlangt.

Bei hoheren Klassen muss der Teilnehmer sich personlich
(z.B. mit Hilfe des Ausweises) bei einer Registration Authority (RA)
authentisieren.

Hierbei stellt sich die Frage, wie vertrauenswurdig eine solche Registration
Authority (RA) ist.
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Authentifikationsmethoden if |s
9 WEIChe MEthOde SEtZt SiCh durCh? internet-sicherheit.

Zurzeit wird die ausschliel3liche Authentifizierung des Servers am
haufigsten genutzt.

Zukunftig wird sicherlich beidseitige Authentifizierung der Standard
sein, denn diese Verbindungsart bietet einfach das grof3te Malf} an
Vertraulichkeit, Integritat und Sicherheit fur eine wirklich sichere
Verbindung.
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internet-sicherheit.

m Einleitung: Definitionen und Ziele

= Protokollaufbau: Header und Nachrichtentypen
x Protokollablauf

s Bedeutung von Zertifikaten in Browsern

» Authentikationsmethoden

» Schwachstellen und
Angriffsmoglichkeiten

s SSL/TLS in der Praxis

s Zusammenfassung
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a
Schwachstellen und Angriffsmoglichkeiten if Is
- Schwachstellen (1/2) internet-sicherheit.

= Die grof3te Schwache von SSL/TLS liegt in der Abhangigkeit von
Zertifikaten.

= Ohne diese ist das Protokoll verwundbar durch Man-In-The-Middle-
Angriffe.

= [n der Praxis werden meist Zertifikate nicht uberpruft, wodurch die
beispielsweise von https gebotene Sicherheit verloren geht.

= Die Haupt-Angriffspunkte des SSL/TLS Protokolls liegen dabei in den
Nachrichten des Handshake-Protokolls.
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a
Schwachstellen und Angriffsmoglichkeiten if Is
- Schwachstellen (2/2) internet-sicherheit.

Der Record-Layer ist komplett auslesbar, so ist es moglich
herausfinden, welches ,Unterprotokoll” gesendet wird.

Zudem lasst sich erkennen, welche Handshake-Nachrichten gesendet
werden.

Desweiteren erhalt jeder die Listen der Cipher-Suites, welche sich
Server und Client anbieten.

Dies sind interessante Informationen, die nicht nur fur Angriffe auf den
Datenverkehr, sondern auch fur statistische Erhebungen genutzt
werden konnen.

So lasst sich etwa aus dem haufigen Auftreten von Alert-Protokollen
schliessen, dass der Client oder eben der Server Probleme hat und
evtl. nicht richtig arbeitet.

Vielleicht deutet dies aber auch auf Angriffsversuche hin.

Die Listen der Cipher-Suites geben z.B. Auskunft dartber, wie haufig
schwache Verschlusselungen zum Einsatz kommen. n
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Schwachstellen und Angriffsmoglichkeiten
- Der Man-In-The-Middle Angriff (1/5)

if(IS

Internet-sicherheit.

Zwei Kommunikationspartner A und B wollen miteinander kommunizieren.

Beide kennen einander nicht und befinden sich selbst in einer geschutzten

Umgebung.

Der Kommunikationskanal zwischen A und B ist jedoch 6ffentlich und kann

von jedem abgehort werden.

So kann etwa C die Kommunikation zwischen A und B belauschen, sogar
verandern und anschliel3end an den Bestimmungsort weiterleiten, ohne
dass der Empfanger dies bemerkt.

Unsicherer Ubertragunskanal

%

3 <

Sicherer Bereich von A

/

Man in the Middle

» \ :
|
'l

Sicherer Bereich von B
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Schwachstellen

und Angriffsmoglichkeiten if |s
- Der Man-In-The-Middle Angriff (2/5)

= Verandert der Man in the Middle Nachrichten, so wird von aktiven
ansonsten von passiven Angriffen gesprochen.

= A und B wollen sich nun auf eine vertrauliche Verschlisselung einigen,
die von C nicht gelesen werden kann.

= Dies ist nach der dargestellten Situation unmaoglich.

Man in the Middle (C)
-

C tauscht A vor er wére B Q F G C tduscht B vor er wére A

g/

Sicherer Bereich von A

8

Sicherer Bereich von B

Internet-sicherheit.
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- Der Man-In-The-Middle Angriff (3/5) internet-sichsrhalt

C nimmt nun Nachrichten von A entgegen, bearbeitet sie und leitet sie an B
weiter bzw. umgekehrt.

Wenn A eine verschlisselte Verbindung mit B aufbaut, so tut A dies in
Wirklichkeit mit C.

C richtet in Folge eine sichere Verbindung zu B ein, als ware dies der
Wunsch von A.

Selbst wenn A nun eine verschlusselte Nachricht an B schickt, kann C diese
entschlusseln, einsehen und anschliel3end wieder fur B verschlusseln, usw.

Das Problem lasst sich durch die Nutzung von Zertifikaten losen, mit dem
sich B gegenuber A eindeutig ausweisen kann.

Mit dem Zertifikat darf sich naturlich niemand anderes als B selbst
ausweisen konnen, zumindest muss A die Moglichkeit haben zu prufen, ob
das Zertifikat wirklich von B selber stammit.
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if(IS

Internet-sicherheit.

- Der Man-In-The-Middle Angriff (4/5)

» B darf sich dieses Zertifikat nicht selbst ausstellen konnen, denn sonst
konnte sich auch C ein Zertifikat anfertigen, in dem sich C als B

ausweist.

= Die folgende Abb. zeigt, dass eine 3. vertrauenswurdige Person D

benotigt wird:

Uber eine sichere

Verbindung ldberzeugt sich

A davon, dass Ausweise,

die von D ausgestellt
werden, korrekt sind

Authentifizierungsstelle

Sicherer Bereich von D

Unsicherer Ubertragunskanal

B weist seine Identitat
tuber eine sichere
Verbindung nach

Sicherer Bereich von A

N

Man in the Middle

Sicherer Bereich von B
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- Der Man-In-The-Middle Angriff (5/5) initermaleichertiit

= A muss sich einmalig davon Uberzeugen, dass alle Zertifikate die von D
ausgestellt werden, korrekt sind.

= Bevor die Authentifizierungsstelle ein Zertifikat ausstellt, muss der
Antragsteller seine Identitat eindeutig nachweisen.

= Dies muss oder soll nicht auf elektronischem Wege geschehen.
|dealerweise muss sich B physisch an den Aufenthaltsort von D
begeben und dort sein Zertifikat beantragen.

= Die in der Abb. dargestellte Situation zeigt die Rahmenbedingungen, in
der SSL/TLS nun eine sichere Verbindung zwischen A und B
gewabhrleisten kann.
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- Weitere Angriffsarten

= Weitere Angriffsarten sind:

Frame Spoofing

Web Spoofing
Bleichenbacher-Angriff

Falsche Zertifikate
Ciphersuite-Rollback-Angriff
Key-Exchange-Version-Rollback
Version-Rollback-Angriff
Million-Questions-Angriff

if(IS

Internet-sicherheit.
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- SchutzmafSnahmen internet-sicherheit.

Stets die neueste SSL/TLS Version nutzen soweit moglich

Auf optische Tauschungen achten bzw. zugesandte Links prufen
Bsp.: Original: www.nordpol.de Tauschung: www.nOrdpol.de

Signierte Zertifikate nutzen und evtl. Zertifikate genauer betrachten
bevor man sie akzeptiert

Immer die neuesten Browserversionen benutzen

Wenn moglich starke Verschlusselungen nutzen:

Server: Schwache Verschlisselungen, die vom Client offeriert
werden, zuruckweisen und Verbindung zum Client nicht
aufbauen.

Client: Nur starke Verschlusselungen im Browser anbieten.
In den Browsern kann die Cipher Suite ausgewahlt werden.
Hier sollten nur sichere Suite angeboten werden.
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9 Gl‘u nd Iagen internet-sicherheit.

Einsatzgebiete: Loginbereiche, Onlinebanking, Onlineshops
viele Webprasenzen arbeiten noch mit veralteten SSL/TLS Versionen

viele Webseiten arbeiten mit zu schwachen Verschlusselungen bzw.
erlauben diese.

Dies sollte eigentlich von einer Webseite zurickgewiesen werden.
grade Onlinebanking-Seiten weisen hier gravierende Mangel auf

grolRer Nachholbedarf im Umgang mit SSL/TLS vorhanden
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9 VOI‘teile / NaChteile internet-sicherheit.

Vorteile:

= Der Vorteil des SSL/TLS-Protokolls ist die Moglickiet, jedes hohere
Protokoll auf der Basis des SSL/TLS-Protokolls zu implementieren.

= Damit ist eine Unabhangigkeit von Anwendungen und Systemen
gewabhrleistet.

Nachteil:

= Der Nachteil der SSL/TLS-verschlisselten Ubertragung besteht
darin, dass der Verbindungsaufbau auf Serverseite sehr
rechenintensiv und deshalb etwas langsamer ist.
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SSL/TLS Mitschnitte T
= ClientHello !t!rnet-!céeit.

Secure Socket Layer
- TLS Record Layer: Handshake Protocol:
Content Type: Handshake (22)
Version: TLS 1.0 (Ox0301)
Length: 115
¥ Handshake Protocol: Client Hello
Handshake Tyvpe: Client Hello (1)
Length: 111
Version: TLS 1.0 (0Ox0301)
Random.gmt unix time: Feb 10, 1970 09:35:21.000000000
Random.bytes
Session ID Length: 32
Session ID (32 bvytes)
Cipher Suites Length: 40
- Cipher Suite=s (20 suites)

Compression Methods Length: 1
I Compression Methods (1 method) o
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SSL/TLS Mitschnitte
- CipherSpec Liste aus SSLv2.0 ClientHello

if(IS

Internet-sicherheit.

Cipher

Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher

SSL2 RC4 128 WITH MD5 (0x010080)
SSL2 RC2 CBC 128 CBC WITH MD5 (0x030080)

SSL2 DES 192 EDE3 CBC WITH MD5 (0x0700c0)
SSL2 DES 64 CBC WITH MD5 (0x060040)

SSL2 RC4 128 EXPORT40 WITH MD5 (0x020080)
SSL2 RC2 CBC 128 CBC WITH MD5 (0x040080)

TLS DHE RSA WITH AES 256 CBC SHA (0xX000039)
TLS DHE DSS WITH AES 256 CBC SHA (0x000038)
TLS RSA WITH AES 256 CBC SHA (0x000035)

TLS DHE RSA WITH AES 128 CBC SHA (0x000033)
TLS DHE DSS WITH AES 128 CBC SHA (0x000032)
TLS RSA WITH RC4 128 MD5 (0x000004)

TLS RSA WITH RC4 128 SHA (0x000005)

TLS RSA WITH AES 128 CBC SHA (0x00002fF)

TLS DHE RSA WITH 3DES EDE CBC SHA (0x000016)
TLS DHE DSS WITH 3DES EDE CBC SHA (0x000013)
SSL_RSA FIPS WITH 3DES EDE CBC SHA (0x00feff)
TLS RSA WITH 3DES EDE CBC SHA (0x00000a)

TLS DHE RSA WITH DES CBC SHA (0X000015) 111
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9 Se rverHe"O internet-sicherheit.

Secure Socket Laver
- TLS Record Layer: Handshake Protocol:

Content Type: Handshake (22)
Version: TLS 1.0 (0OxD301)
Length: 74
< Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 70
Version: TLS 1.0 (0x0301)
Random.gmt unix time: Mar 6, 2006 14:55:36.000000000
Fandom.bytes
Session ID Length: 32
Session ID (32 bytes)
Cipher Suite: TLS RSA WITH AES 256 CBC SHA (0x0035) <«umm
Compression Method: null (0) «
I TLS Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
I TLS Record Layer: Handshake Protocol: Finished
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- ClientKeyExchange, ChangeCipherSpec iiemetsicheret.

Secure Socket Lavyer

- TLS Record Layer: Handshake Protocol: Client Key Exchange
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)

Length: 134
¥ Handshake Protocol: Client Key Exchange «
Handshake Type: Client Key Exchange (16)
Length: 130
¥ TLS Record Laver: Change Cipher Spec Protocol: Change Cipher Spec

PreMaster Secret

Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (0x0301)
Length: 1
Change Cipher Spec Mess=age
= TLS Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 48
Handshake Protocol: Encrvpted Handshake Meszssage
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SSL/TLS Mitschnitte
- Alert Nachricht

Secure Socket Laver
~ TLS Record Lavyer: Encrypted Alert

Content Type: Alert (21)
Version: TLS 1.0 (0x0301)
Length: 32

Alert Message: Encrypted Alert

if(IS

Internet-sicherheit.
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9 Application Data internet-sicherheit.

Secure Socket Laver

~ TLS Record Layer: Application Data Protocol: Application Data

Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)
Length: 80
Application Data
= TLS Record Layer: Application Data FProtocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)
Length: 48
Application Data
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Internet-sicherheit.

SSL (Secure Socket Layer) / TLS (Transport Layer Security) ist ein
Sicherheitsprotokoll.

SSL ist applikationsunabhanig und setzt logisch auf einem
Transportprotokoll auf.

SSL/TLS bundelt 3 Sicherheitsdienste:
= Authentifizierung

= Verschlusselung

= Integritatsuberprufung

TLS (Transport Layer Security) 1.0, 1.1, 1.2 stellen die standardisierte
Weiterentwicklung von SSL 3.0 dar.

Gangigste Protokolle die SSL/TLS nutzen: https, ftps, imaps, pop3s, smtps,
telnets, sips, ...

Die eigentlichen Protokolldaten werden anstatt im eigenen
Anwendungsprotokoll GUber das Application Data-/ Record Layer-
Protokoll von SSL/TLS verschlisselt und integritatsgesichert Ubertragen
(z.B. HTTP <-> HTTPS).
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Zusammenfassung (2/3) if is

Internet-sicherheit.

= Anhand der Portnummer lasst sich erkennen, um welches
ursprungliche Protokoll es sich bei den ubertragenen Daten handelt.

= SSL/TLS besteht aus 2 Schichten, namlich dem Record Layer-
Protokoll und den vier SSL/TLS-Teilprotokollen:
- ChangeCipherSpec
- Alert
- Handshake
- Application Data

= Der Protokollablauf bei SSL/TLS erfolgt in zwei Schritten:
1. Schritt:
Verbindungsaufbau, unterteilt in 4 Phasen:
- 1. Phase: Aushandlung der Sicherheitsparameter.
- 2. Phase: Serverauthentisierung (Optional) und Schlisselaustausch
- 3. Phase: Clientauthentisierung (Optional) und Schllsselaustausch
- 4. Phase: Beendigung des Handshakes
2. Schritt:
Verschlusselte und integritatsgesicherte Datenubertragung 118
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Internet-sicherheit.

SSL/TLS beinhaltet 2 wichtige Instanzenkonzepte:
- SSL/TLS-Session
- SSL/TLS-Connection

Cipher Suites sind eine Kombination aus
Schlusselaustauschverfahren, Verschlusselungsverfahren mit
Schlussellange und ein Verfahren zum Integritatscheck.

Aufgabe eines Domanen-Zertifikats:
Eindeutige Zuordnung eines Public-Key's zu einer Organisation.

SSL/TLS bietet 3 Verbindungsarten:

1. Server und Client ohne Authentifizierung
2. Server authentifiziert, Client anonym
3. Server und Client authentifiziert

grofRer Nachholbedarf bzgl. des richtigen Umgangs mit SSL/TLS
vorhanden
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