Steganogr aphie

Ein Vortrag von

lbrahim &  Stefan
Gunaydin Kaulingfrecks



Steganogr aphie (1)

~ |+ Information unsichtbar verbergen.

S ¢ Die Steganographie benutzt harmlose
S Daten als Ubertrager.
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. ¢ Geheimbotschaft mit Sklaven als
I Tragermedium Ubertragen.

*—-; Steganographie(2)
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¢ Kleinpunkttechnologie "microdots"
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Steganogr aphie (3)
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. Zwei Arten von Steganographie

. —  Semagramm

88 | . DieNachrichten werden in andere Daten
S eingebettet.

. Sichtlich getarnte Gehaimschriften.

2. Steganogramm

. Die Nachrichten sind unsichtbar, d.h. es
sind keinerla Informationen zu sehen.
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Semagr S

¢ Dielangen
und kurzen
Grashame
neben der
Bricke
stellen die G
Nachricht dar. sy

o Nur wer ' P
well3, was
und wo er
suchen muss,
wird schnell
findig.
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g Steganogramm(l)
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I + Einbetten einer Nachricht in ein
| Tragermedium.

Tragermedium

steganographischer Steganogramm

—>
/ Mechanismus
Nachricht




) Steganogramm(2)

- I+ Extrahierung einer Nachricht aus einem
. Steganogramm

Steganogramm || Steganographischer | —»( Njachricht

M echanismus




+ Die Nachrichten werden innerhalb anderer,
. harmlos wirkender Daten versteckt.
In digitale Bilder- oder Tondateien verpackt

oder auch Uber das Hintergrundrauschen
baeim Telefonieren Ubertragen.

¢ Eswerden als Tragermedium meist
digitalisierte Bilder und andere
Multimediadaten verwendet.




Datelen diesich flr
Steganographle eignen

¢ Textdatelen (schlecht fur die

- = Steganographie)

o Bilder (eignen sich sehr gut)

S Audio (eignet sich auch sehr gut)




Tragermedium

Extraktions-
—i .
funktion
Einbettungs-
. EE—
funktion
1010010101111 1010010101111
1010001100110 ARl Ak 1010001100110
1111010111011 Steganogramm 1111010111011
1001100100100 4o bettende extrahierte 1001100100100
0100111100000 : _ 0100111100000
Nachricht Nachricht

1011011011... 1011011011...
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¢ Absender und Empfanger sollten den
- gleichen steganographischen Mechanismus
verwenden.

¢ ,Bam Extrahieren einer Nachricht aus dem
Steganogramm ist es meist nicht moglich,
das ursprungliche Tragermedium zu
rekonstruieren, da Telle der Daten beim
Einbetten verloren gehen”
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_ ) LSB-Methode

1k ¢ DasLSB (Least Significant Bit) ist das Bit, das den Wert

48 .  ener Zahl am wenigsten bestimmt. Hierflr wird das
jewells letzte Bit eines Byte der Tragerdaten
Uberschrieben, da dieses den geringflgigsten Einfluss auf
den Gesamtwert des Byte hat.
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+ Beispiel:
Dezimal: 159 Dua:1 001 1 11[1
[SB

¢ Geringster Einfluld auf die Zahl

Wirden wir das L SB in unserem obigen Beispiel
verrlglndern (1 in 0) so wirden wir den Wert 158 anstatt 159
erhalten.



Beaispiel fur rechnergestltzte
Steganographie (1)

Originalbild

Shéganag splie Frajebi 91/38

C:F’ - Steganorgramm

GMIESTS

Verstecktes Bild



¢ Bespiel tur rechnergestutzte
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H Steganographle (2)

|+ Abhangig von der Farbtiefe des
| dargestellten Bildes

¢ Zur Verfugung stehender Platz:
1/8 der Tragergrolie.
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¢ Mit Anderung des zweitletzten Bits eines
. Tragerbytes: 1/4 des Tragermediums

¢ Steht Im niederwertigsten Bit des Byte
bereits das elnzubettende Bit, so bleibt das
Byte unverandert.

¢ Anderungsrate der letzten Bits von 50%.



C) Weitere Methoden

-~ W, Schlusselgesteuerte L SB-Methode
e | Ll Die Reihenfolge der zu manipulierenden Tragerbytes wird unter
Berlicksichtigung eines Schliissels festgel egt.

o ., Paritatskodierung
EREA, - Eine Anzahl von n Trégerbytes wird zu einem Block (K odewort)

zusammengefasst und die Paritét dieses Blocks, also die Quersumme,
bestimmt.

. Matrixkodierung

Im Gegensatz zur Paritétskodierung kdnnen bel der Matrixkodierung in jedem
Block(Kodewort) gleich zwel Nachrichtenbits elngebettet werden, dadurch
erhoht sich die Einbettungseffizienz.

. Durch ene Kombination verschiedener M ethoden
kann das Mald an Sicherhelt welter erhoht werden.



¢ Vorteil der Steganographieist, dass
i Mitleser gar nicht wissen, dass es sich um
el ne geheime Nachricht handelt.
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¢ Nachtell der Steganographie ist, dass
Mitleser die Nachricht auch leicht
herausfinden kdnnen, wenn sie wissen wo
sle suchen mussen.



Effizienz

¢ Komprimieren
¢ VeaschlUssealn
¢+ Steganographie




SRt _
L/ Angriffeauf Steganogramme

” ¢ Wer greift an?

| _Interesse am Wissen iber eine
Kommunikation

— Verdacht einer Kommunikation

— Zugriff auf die Masse von Dokumenten,
die Steganogramme sein konnten.



--f;? o Ziele der steganographischen Angritfe:
oAk — Erhédrtung des Verdachtes auf die Existenz einer
el ngebetteten Nachricht

— Genau genommen nicht der Inhalt der
Nachricht

¢ Ziel kryptoanalytischer Angriffe:
— Kenntnisnahme der verschluisselten Nachricht



" Angrlff Uber den ,, subjektiven
- / Elndruck“
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¢ Subtile, ungenaue Vorgehensweise
i ¢ hauptsachlich interessant fiir nicht

~  rechnergestiitzte Steganographie
¢ zB.In

— handschriftlichen Texten
— Zeichnungen und Bildern




L} Angriff Gber visuelle Verfahren

+ Computerunterstiitzte Visualisierung
~ bestimmter Bilddaten

Steganogramm geeignet waren
—Vor Allem der Least Significant Bits

¢ Dieegentliche Einschatzung Uber die
Existenz elnes Steganogrammes wird Uber

den subjektiven, visuellen Eindruck
ermoglicht.



~ |+ Bdspid:
I —8BitBitmap
— Analyse des |etzten Bit pro Byte

visueller Angrift

+ Beobachtung:

— Auch im letzten Bit sind viele Bildkonturen
erkennbar



L} Angriff Gber visuelle Verfahren

- I ¢+ Ineinem Steganogramm sind die Konturen
#  durch die verdnderten Bits Uberschrieben.

— Ausnutzung von 2/3 der Tragerkapazitat

— Die Nachricht scheint aus regelmaldg
wiederkehrenden Bitfolgen zu bestehen.
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*% | Statistischer Angriff

‘ﬁq Ei ¢ Auswertung der Farbverteillung enes Bildes
|

— Im Allgemeinen sind die Farben nicht
gleichvertallt, bestimmte Farben kommen
haufiger vor.

— Daraus resultiert, dass die letzten Bits jedes
Bytes auch nicht gleich haufig vorkommen
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) Statistischer Angriff

— In Nachrichten wird (insbesondere bel
Kompression/V erschliisselung) von e ner
Gleichvertellung von Einsen und Nullen

ausgegangen.
— Bel der Einbettung wird die Vertellung
ausgeglichen

L K

O Qo1 010 011 100 101
Farbe




¢ Angriffsmoglichkeiten

~ I+ Ohnelntuition geht fast nichts
BB —weil ein Verdacht auf ein Steganogramm
vorliegen muss.

— well spezielle menschliche Fahigkeiten wie
Konturerkennung notig sind.

— well jedes Verfahren nur eine mehr oder minder
genaue Wahrscheinlichket fur die Existenz
el nes Steganogrammes ergibt.




€ J MaRnahmen gegen Angriffe

|+ Wahl geeigneter Medien

.~ —hohetatsichliche Farbtiefe

— Fotos sind besser als Zeichnungen
— evtl. spezielle Medien generieren

¢ Einbettung in die Bildkonturen

¢ Streuung (evtl. schllisselgesteuert)

¢ Statistischer Ausgleich von eingebetteten
Bits

¢ Kleine Nachricht in grof3em Tragermedium




- I+ Nebeneinanderliegende Farbwerte stehen
28 immer fir shnliche Farben

S Dieletzten 1-3 Bits pro Byte lassen sich
ohne Ubermaldig auffallige Folgen
manipulieren

¢ Tragerkapazitat: etwa 1/8 bis 3/8 der
Mediengrofe je nach Farbtiefe

¢ Nachtall: Im Internet untibliches und damit
auffalliges Format!




C ) Steganographieim ASCI|-For mat

|+ Die Anderung von Bits fiihrt zu auffalligen
~ Veanderungen:
Uber schrei ben der ni ederwertigsten Bits

Ucdqgr chsdi ben! der ! ni dedsver uhgrudo Chst
¢ Nur unsichtbare Zeichen an bestimmten

Stellen konnten unauffallig genutzt werden
— z.B. Tabulatoren und Blank's am Zeilenende

¢ Linguistische Methoden
— Anzahl der Buchstaben bis zum nachsten Blank
— ausschliefdiche Auswertung der Grof3buchstaben




Steganographieim WAV -For mat

| + Angtatt von Bildpunkten werden hier
- & Samplewerte manipuliert

—LSB

— Ersetzung von Abschnitten durch akustisch
gleichwertige
— Gezielte Einfgung von Echo-Daten

— Ausnutzung spezieller Eigenschaften des
menschlichen Gehors, z.B. die kurze Taubheit
nach lauten Passagen
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nebene nander liegende Farbwerte stehen

oy

e®  nicht notwendigerweise fUr d@hnliche Farben
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+ Deshalb:

— Vorherige Sortierung der Farbpal ette

— Alternativ Reduktion auf 128 Farben, von denen
jede zweifach In der Palette vorkommt. (mit
unterschiedlichem letzten Bit)



Steganographie im EXE-For mat

I+ Im erweiterten Sinne verwenden Viren
¢  Steganographie

el ngebettet.
¢ Haufig wird dieser Code am Ende des
urspringlichen Codes angeflgt.

¢ Die normale Funktion der Programmdatel
wird nicht notwendigerwel se dabel
verandert.



~ I+ Insbesondere das Internet macht sie wieder

88 akiuell,

S, Analog zur Kryptographie haben sich mit
verbesserten steganographischen Methoden
auch die Angriffsmethoden verbessert.

¢ Die Eignung bestimmter Dateiformate fur
das Einbetten von Nachrichten variiert sehr
stark.




Vielen Dank fur die
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Aufmer ksamkaelt!

Noch Fragen?



