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Ziele und Ergebnisse der Vorlesung |f is

9 TI‘LIStEd ComPUting internet-sicherheit.
[ ——

Gutes Verstandnis Uber die Sicherheitsarchitektur und
Sicherheitsprinzipien von Trusted Computing erlangen.

Erlangen der Kenntnisse Uber die TPM Schllsselhierarchie,
Authenticated Boot, Attestation, Binding, Sealing und Trusted
Network Connect.

Gutes Verstandnis zu verschiedenen Kernelarchitekturen erlangen.

Gutes Verstandnis Uber praktische Anwendungen durch Betrachtung
von Turaya als Beispielanwendung.
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Kernfunktionalitaten
- Herausforderungen

if(IS

internet-sicherheit.

l

= Reaktive Cyber-Sicherheitssysteme
= ,Airbag-Methode”

Proaktive Cyber-Sicherheitssysteme
= ,ESP-Strategie”

Das Software-Problem

:'..

~)
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- Sicherheitsprinzipien internet-sicherneit

I

Robustness/Modularity Trusted Process Integritatsprufung

Modularisierung

Virtualisierung

Trusted
Computing Base

Isolierung

Virtual Domains

- - Trusted Interaction

Trusted Software Layer Remote Attestation

Binding, Sealing

Trusted

Security Kernel / Virtualization

Trusted Boot

Policy Security Module
Enforcement -

Security Management L]
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Sicherheitsarchitektur (IS
- Kernelarchitekturen (1/3) internet-sicherheit.
I -

Monolithic Kernel based Microkernel based
Operating System Operating System

| o user Application UNIX Device File
AppII:atlon mode IPC Server Driver Server

IPC, File Syst
C, File System kernel

mode

Scheduler, Virtual Memory

Device Drivers, Dispatcher, ... Basic IPC, Virtual Memory, Scheduling

Hardware Hardware
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Sicherheitsarchitektur
- Kernelarchitekturen (2/3)
[

»  Vorteile eines monolithischen Kernels:

=  Nachteile eines monolithischen Kernels:

Lange etabliert

Gute Performance

Alle Treiber vereint im Kernel-Space
Geringere Flexibilitat

Hohere Komplexitat

Wenig robust

Schlechte Sicherheitsmechanismen

if(IS

internet-sicherheit.
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Sicherheitsarchitektur TH
- Kernelarchitekturen (3/3) internet-sicherheit
I

=  Vorteile eines Mikrokernels:
= Hohere Robustheit

= Hohere Modularitat
= Hohere Flexibilitat
= Hohere IT-Sicherheit (kontrollierbare Interprozesskommunikation)

= Weniger bendtigter Speicherplatz

=  Nachteile eines Mikrokernels:

= Weniger Leistung durch mehr Kommunikation zwischen den
Prozessen
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HSM: Trusted Platform Module |f is

-> Hardware-Sicherheitsanker

internet-sicherheit.

i

TPM

Cryptographic Co-Processor
» Asymmetric en-/decryption (RSA)
» Digital signature (RSA)

Input/Output
» Protocol en/decoding

SHA

» Enforces access policies

Opt-In

HMAC

» Stores TPM state information
(e.g. if TPM is disabled)

» Enforces state-dependent limitations
(e.g., some commands must not be

Random Number Generation

Key Generation
» Asymmetric keys (RSA)
» Symmetric keys

* Nonces PCR[1]
PCRIO]

PCR[23]

Platform Configuration Registers (PCR)
« Storage of integrity measurements

executed if the TPM is disabled)

Execution Engine

* Processes TPM commands

* Ensures segregation of operations
» Ensures protection of secrets

Non-Volatile Memory
« Stores persistent TPM data

(e.g. the TPM identity or special keys)
* Provides read-, write- or unprotected

storage accessible from outside the TPM

Sealing

- Attestation

13
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© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit -

HSM: Trusted Platform Module

-> Hardware-Sicherheitsanker

Sealing Attestation

If(IS]

internet-sicherheit.
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[

- Core Root of Trust for Measurement (CRTM) internet-sicherheit

Messvorgang Uber einzelne Systemzustande (Hard- und Software).

= Speicherung der Messungen in den PCRs.

Authenticated Boot: = Secure Boot:
= Systemzustande messen. = Systemzustande messen.
= Speicherung in den PCRs. s Uberpriifung der Integritat.
= Uberpriifung der Integritat. = (Ggf. Bootvorgang stoppen.

Entity E,

"Transitives Vertrauen"”




© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Sicherheitsarchitektur

- Identitaten (1/2)
l

Endorsement Key (EK):

Eindeutige TPM-Identitat (nicht migrierbar).
RSA-SchlUsselpaar (im Herstellungsprozess erzeugt).
Geheimer Schlissel im TPM gespeichert.

Offentlicher Schliissel ist datenschutzsensitiv.

TPM-Hersteller verwaltet PKI.

Endorsement Credential (EC):

Elektronisches Zertifikat vom TPM-Hersteller.

if(IS

internet-sicherheit.

= Bestatigt ordnungsgemalie Erstellung und Einbettung des EK.

» Bestandteile: TPM-Herstellername, TPM-Modellnummer, TPM-

Version, Offentlicher Schlliissel des EK.
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© Prof. Norbert Pohlman

Sicherheitsarchitektur T is
9 Identitéten (2/ 2) internet-sicherheit.
I

= __.-

= Platform Identitat (PI):

Entspricht der TPM-Identitat (EK).

Physikalische oder logische Bindung des TPMs an die Plattform
(z.B. mittels anloten an das Motherboard oder Kryptographie).

Plattform = Motherboard/IT-System.

Plattform muss konform zur Evaluierungsrichtlinien der TCG sein
- Conformance Credential (CC)

= Platform Credential:

Elektronisches Zertifikat vom Plattform-Hersteller.

Bestatigt gultige Verbindung zwischen TPM und Plattform
-> Trusted Plattform.

Bestandteile: Name des Plattformherstellers, Plattformmodell und
Versionsnummer, Verweise auf die EC und CC.
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Sicherheitsarchitektur

I

- Schlussel und deren Eigenschaften (1)

Externer Speicher
Z.B. Festplatte

<l
=l
=

Sng

=

2

Y

File

File

File

£ (IS)

internet-sicherheit.

18
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© Prof. Norbert Pohlman

Sicherheitsarchitektur

~ Schlussel und deren Eigenschaften (1)

if(1S)

internet-sicherheit.
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Sicherheitsarchitektur TH
- Schllissel und deren E|genschaften (2) internet-sicherheit.

l

= Migratable Keys - Auf andere Plattformen ubertragbar.
= Non-Migratable Keys - An die Plattform gebunden.

= Storage Root Key (SRK):

Wourzel der Schlusselhierarchie.
Wahrend der Installation des TPM-Eigentumers generiert.

Loschung des TPM-Eigentumers - Loschung des SRK - Kein
Zugriff auf die Schlusselhierarchie mehr.

Eigenschaften:
= Steht im nicht flichtigen Speicher des TPMs.

= Ist nicht migrierbar.
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Sicherheitsarchitektur TH
- Schllissel und deren Eigenschaften (3) internet-sicherheit.

l B 1T

= Attestation Identity Keys (AlIK):

= Verwendet fur die Trusted Computing Funktion ,Attestation®:

= Authentische Bestatigung der Integritat einer Plattformkonfiguration
(z.B. aktuelle Hard- und Softwareumgebung).

= Notig, da EK datenschutzsensibel ist.
= AlKs werden vom TPM-Besitzer generiert.

= TPM/Plattform kann mehrere AlKs besitzen (z.B. fur Online-
Banking, E-Mail, ...)

= Eigenschaften:

= Stehen im nicht flichtigen Speicher des TPMs.

= Nicht migrierbar.
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I

- Schllissel und deren Eigenschaften (4) internet-sicherhet.

= Storage Keys (StorK):

= Verschlusselung von weiteren Schlusseln und Daten auf3erhalb
des TPMs.

= Verwendet fur die Trusted Computing Funktion ,Sealing":
= Zustand der Plattform wird Teil der Verschlusselung.
= Entschlusselung nur im vorher definierten Zustand moglich.
= Eigenschaften:
= RSA-Schlusselpaar.

= |m Allgemeinen darf die Migration zu anderen TPMs erfolgen.
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Sicherheitsarchitektur TH
- Schllissel und deren Eigenschaften (5) internet-sicherheit.

I

= Binding Keys (BindK):
= VerschlUsselung von beliebigen Daten aul3erhalb des TPMs.

= Entspricht der asymmetrischen Verschlusselung.

= Eigenschaften:

= RSA-SchlUsselpaar (es konnen auch andere Algorithmen vom TPM
unterstitzt werden).

= Im Allgemeinen darf die Migration zu anderen TPMs erfolgen.

= Kann nur mit Binding-Befehlen verwendet werden.
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Sicherheitsarchitektur TH
- Schllissel und deren Eigenschaften (6) internet-sicherheit.

I

= Signing Keys (SigK):

= Nachweis der Authentizitat und Integritat von beliebigen Daten
/Protokollnachrichten innerhalb und aul3erhalb des TPMs.

= Eigenschaften:

= RSA-Schlusselpaar (es konnen auch andere Algorithmen vom TPM
unterstutzt werden).

= Im Allgemeinen darf die Migration zu anderen TPMs erfolgen.
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Sicherheitsarchitektur
- Schlussel und deren Eigenschaften (7)

Key Type

Algorithm

Authorization Secret

Key Length

Key Data

Migration
PCR Values

if(IS)

internet-sicherheit.
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Sicherheitsarchitektur

if(IS)

internet-sicherheit.

- Authenticated Boot
, =

Ausfiihrung

Anwendung

i

Betriebssystem (BS)

i

Boot Loader (BL)

Vertrauenswirdige
Komponenten

Messungen

PCR[15]

PCR[14] <«—=_BS misst Anwendung

<«—=_BL misst BS

=l

BIOS misst BL & HW
PCR[1] |<«+

BL

PCR[0] | «——CRTM misst BIOS

BIOS

26
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Sicherheitsarchitektur

- Authenticated Boot
, :

if(1S)

internet-sicherheit.
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- Sealing Funktionen und Parameter internet-sicherheit

Eingabe Parameter
daten {unverschliisselte Daten/

Ausgabe Parameter
cipher [verschliisselte Daten/

cryptedKEY [verschliisselter Schliissel}

TPM Interme Funktionen und Daten

encrypt ( key, daten ) [symmetrischer Verschliisselungsalgorithmus ,AES 7}

H ( daten ) [One-Way-Hashfunktion 'SHA256"}

genKey() [Schliisselerzeugung/

SRK [Storage Root Key/

PCRs [PCR-0, PCR-I, ---} z.B. aktuell abgespeicherte PCR-W erte

plainKEY = genKEY ()
cipher = encrypt ( plainKEY, ( daten ,/H ( daten /PCR-0 //--- /PCR~x) )

cryptedKEY = encrypt ( SRK, plainKEY //H ( plainKEY ))

28
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Sicherheitsarchitektur
- Sealing Funktionen und Parameter

I

Eingabe Parameter
daten {unverschliisselte Daten/

Ausgabe Parameter
cipher [verschliisselte Daten/
cryptedKEY [verschliisselter Schliissel}

if(IS

internet-sicherheit.
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- Un-Sealing Funktionen und Parameter internet-sicherheit

I = N |

Eingabe Parameter
cipher [verschliisselte Daten}
cryptedKEY [verschliisselter Schliissel}

Ausgabe Parameter
daten {unverschliisselte Daten/

TPM Interne Funktionen und Daten

decrypt ( key, daten ) [symmetrischer Verschliisselungsalgorthmus ,AES ]
H ( daten ) [One-Way-+Hashfunktion ‘SHA2567

checkPCRs ( Hash-Value ) [vergleicht PCRs-4dnhalte mit Hash-Value/

SRK [Storage Root Key/

PCRs [PCR-0, PCR-1, ---}

plainKEY = decrypt ( SRK, cryptedKEY )
daten //H ( daten //PCR-0 /- //PCR-x ) = decrypt ( plainKEY, cipher)

if( checkPCRs ( Hash-Value ))
return daten

else
return ERROR

30
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Sicherheitsarchitektur

r

[

- Un-Sealing Funktionen und Paramete

Eingabe Parameter
cipher [verschliisselte Daten}
cryptedKEY [verschliisselter Schliissel}

Ausgabe Parameter
daten {unverschliisselte Daten/

if(IS

internet-sicherheit.
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- (Remote) Attestation Ablauf internet-sicherheit.
I e [ 1]
Trusted Platform Priifer P O
N, - lokal oder remote
- interessiert in die Konfiguration
K, des IT-Systems S
o - entscheidet, ob K, des IT-Systems S

vertrauenswurdig ist
- sendet die Zufallszahl N,

Verifizieren von OTPM

32
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© Prof. Norbert Pohlman

Sicherheitsarchitektur

- (Remote) Attestation Ablauf
[ n

Trusted Platform

if(IS

internet-sicherheit.

Prufer P
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Sicherheitsarchitektur |f is

- Signaturfunktion flir die Attestierung internet-sicherheit
[ o

Eingabe Parameter
random [Zufallszahl des Priifers P —Np/

Ausgabe Parameter
signature /certificate [Signatur der aktuellen Systemkonfiguration des AIKs/

TPM Interne Funktionen und Daten

sign ( key, daten ) {RSA-Signaturf

H ( daten ) [{One-Way-Hashfunktion 'SHA-2567

GSAIK {geheimer AIK-RSA-Schliisself

AlK-certificate [elektronisches Zertifikat des AlIKs/

PCRs {PCR-0, PCR-1, ---} z.B. aktuell abgespeicherte PCR-W erte

orem = sign ( GSAIK, H ( random ,/PCR-0 /- /PCR~x) )

34
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Sicherheitsarchitektur
- Signaturfunktion fur die Attestierung
[ =

Eingabe Parameter
random [Zufallszahl des Priifers P —Np/

Ausgabe Parameter
signature /certificate [Signatur der aktuellen Systemkonfiguration des AIKs/

if(IS

internet-sicherheit.
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- Verifikationsfunktion fur die Attestierung internet-sicherheit

[

Eingabe Parameter
signature /certificate

Ausgabe Parameter
returm value

TPM Interne Funktionen und Daten

very ( key, daten )

H ( daten )

OSAIK

checkPCRs ( PCR-Values )
PCRs

if(very ( OSAIK, orem)) and

if( checkCERT ( certificate ))

if( checkPCRs ( Hash-Value ) )
return ok

else
return ERROR

[{Signatur der Systemkonfiguration des AlKs/

[Riickgabewert!

[RSA-SignaturVerifikaton/

[{One-Way-Hashfunktion 'SHA-2567

[6ffentlicher AIK-RSA-Schliissel}

{vergleicht den Inhalt der PCRs mit den gewliinschten Werten}
{PCR-0, PCR-I, --+}

and

36
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Sicherheitsarchitektur

I

- Verifikationsfunktion fur die Attestierung

Eingabe Parameter
signature /certificate [{Signatur der Systemkonfiguration des AlKs/

Ausgabe Parameter
return value [Riickgabewert!

if(IS

internet-sicherheit.




[
internet-sicherheit

Sicherheitsarchitektur

- Trusted Plattform
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Sicherheitsarchitektur
- Trusted Plattform
I

if(IS

internet-sicherheit.
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Sicherheitsarchitektur (IS
- Beispielanwendung: Turaya.Crypt internet-sicherheit
| =k

Linux Turaya
HDD-Verschlisselung

i

Kommunikationsmodul (Client)
(Client)

Sicherheitskern

IDE-Treiber Server Client TPM-Service
(Server) en (Server)

Standard Hardware

TPM
HDD

40
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Sicherheitsarchitektur

- Beispielanwendung: Tura
I

va.Crypt

if(IS

internet-sicherheit.
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Sicherheitsarchitektur " is

- Beispielanwendung: Turaya.VPN internet-sicherheit
, = ¢

Linux EMSCB

VPN/Firewall

VPN

Kommunikationsmodul

Sicherheitsschicht

Standard Hardware KIG TPM

42
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Sicherheitsarchitektur

- Beispielanwendung: Tura
I

ya.VPN

if(IS

internet-sicherheit.




- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit

Sicherheitsarchitektur if(lS
- Beispielanwendung: Turaya.FairDRM internet-sicherheit

I — |

Trusted Viewer Policy Enforcer

]

Sicherheitsschicht
Standard Hardware NIC TPM
Dokument
T S*rv‘

44
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Sicherheitsarchitektur

I

- Beispielanwendung: Turaya.FairDRM

if(IS

internet-sicherheit.
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Sicherheitsarchitektur

if(IS

- Beispielanwendung: Turaya.FairDRM internet-sicherheit
I = i |
20ae 05 Policy Enforcer Document
I RO , d Ediior/Viewer
Dokument Policy
kein Drucker
kein Editor
1@ Policy

Compartment
Manager

Sicherheitsschicht

Standard Hardware

Dokument
&

Trust Manager _

TPM

W

46
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Sicherheitsarchitektur

- Beispielanwendung: Turaya.FairDRM
[ =

if(IS

internet-sicherheit.
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Trusted Network Connect iIf(1S
9 Problemsteuung internet-sicherheit.

| ——a B |

Organisation A

\
> I
.—

infizierter Rechner

 INTERNET

VPN
Gateway

- zu schiitzendes

* unsicheres Netz

Vertraulichkeit

&
O [ ] Authentizitat, Integritat, —
— -

Angreifen mit
Zugangsdaten /

Losungsansatze:

Microsoft NAP,

Cisco NAC,

Trusted Computing Group (TCG) = Trusted Network Connect (TNC)
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Trusted Network Connect
- Problemstellung

I

Vertrauen?
Organisation A
zu schiitzendes
Authentizitat, Integritat,
Vertraulichkeit

Losungsansatze:

Microsoft NAP,

Cisco NAC,

Trusted Computing Group (TCG) = Trusted Network Connect (TNC)

if(IS

internet-sicherheit.
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- Vertrauenswirdige Netzwerkverbindungen internet-sicherheit.

l

Vertrauenswurdigkeit abhangig von der Integritat.
Alle beteiligten Kommunikationspartner betrachten.
Kommunikationsrichtung getrennt betrachten.

Alle IT-Systeme, Infrastrukturelemente und das Umfeld der
Kommunikation bewerten.

Anforderungen in Policies definieren (z.B. erlaubte Konfigurationen,
Betriebssysteme, Hard- und Software, ...).

Uberprifung vor dem Zugriff (Pravention).
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Trusted Network Connect
- Phasen
I

= __.-

Anfrage

Assessment

Remediation

if(IS

internet-sicherheit.
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Trusted Network Connect

- Phasen
I

Anfrage
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Trusted Network Connect

- Struktur
[

Cyber-Sicherheitsldsungen

Anti-
Malware

Personal-
Firewall

Registry

Hersteller von
Cyber-Sicherheitslésungen

Anti-
Malware

Personal-
Firewall

. 1
Integrity : J ' J
Integrity Measurement Integrity Measurement
Meal:c,u rement GAIIEEIE I Verifiers |
ayer 7y 7§
Integrity Ll L
Evaluation TNC-Client TNC-Server
Layer X T
. \ 4 ¥
Integrity .
Network Access > .| Policy Enforcement Network Access
Access Requestor < > Point “ Authority
Layer
Trusted Vertrauenswiirdige Basis Vertrauenswirdige Basis
Platform ] ]
.. VPN
Beispiel VPN
A Gateway
Notebook mit
VPN Client Radius Server
AR PEP PDP

if(IS

internet-sicherheit.
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Trusted Network Connect

- Struktur
I

= __.-

Beispiel

VPN

VPN
— Gateway
Notebook mit
VPN Client Radius Server
AR PEP PDP
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Trusted Computing
> Inhalt

s Ziele und Ergebnisse der Vorlesung
s Kernfunktionalitaten
s Sicherheitsarchitektur

s Trusted Network Connect

» Zusammenfassung

if(IS)

internet-sicherheit.
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9 Zusammenfassung (1/2) internet-sicherheit.

l

= Die Kernfunktionalitaten von Trusted Computing sind:

Robustheit und Modularitat
Integritatsuberprufung

Trusted Process

Trusted Plattform

= Vor- und Nachteile der verschiedenen Kernelarchitekturen mussen
miteinander abgewogen werden.

= CRTM ist die Vertrauensbasis. Das Vertrauen ist transitiv.

= Die TPM Schlusselhierarchie ermoglicht eine sichere Speicherung
von Daten, auch auf externen Speichermedien.
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Trusted Computing if is

9 Zusa m menfa Ssu ng ( 2/ 2) internet-sicherheit.

I

Wichtige Trusted Computing Funktionen sind:
= Authenticated Boot

= Binding
= Sealing

Attestation

Vertrauenswurdige Netzwerkverbindungen konnen durch Trusted
Network Connect (TNC) realisiert werden.

Die Festlegung einer sicheren und vertrauenswurdigen
Systemkonfiguration ist mit zahlreichen Schwierigkeiten (technisch
und politisch) verbunden.
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Anhang / Credits

if(IS)

internet-sicherheit.

Wir empfehlen
 Kostenlose App securityNews
— -

ks App Store

securityNews

* 7.Sinn im Internet (Cyberschutzraum) |cvee
SCHUTZRAUM
https://www.youtube.com/cyberschutzraum

 Master Internet-Sicherheit ’MASTER

https://it-sicherheit.de/master-studieren/ M ,
internet-sicherheit.

» Cyber-Sicherheit
Das Lehrbuch fur Konzepte, Mechanismen,
Architekturen und Eigenschaften von Cyber-
Sicherheitssystemen in der Digitalisierung®,
Springer Vieweg Verlag, Wiesbaden 2019

*  https://norbert-pohimann.com/cyber-sicherheit/

Harbart i

Cyber-Sicherheit

Quellen Bildmaterial

Eingebettete Piktogramme:
* [Institut fur Internet-Sicherheit — if(is)

Besuchen und abonnieren Sie uns :-)

WWW
https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Lésungen, Jobs,
Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/ .
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