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KI und Cyber-Sicherheit |f[|S]
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Kunstliche Intelligenz
- und Cyber-Sicherheit

if(IS

Internet-sicherheit.

INTERNET

= Erhohung der
Erkennungsrate
von Angriffen dl g

= Netzwerk, IT-Endgerate, ..."

= adaptive Modelle
(selbstandig, kontinuierlich, ...)

= Unterschied: normal und verdachtig, ...

—— UNTERNEHMEN
Angriff
[H]  Daten | {4 Daten gy [7] ITTTEETET] EEEEtts S o D
A
Datenexfiltration
[A] Daie ﬁ
A
Schwachstelle

= Unterstutzung / Entlastung von Cyber-Sicherheitsexperten
(von denen wir nicht genug haben)

= Erkennen von wichtigen sicherheitsrelevanten Ereignissen (Priorisierung)

n, Institut fur Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohiman

= (Teil-)Autonomie bei Reaktionen, ... Resilienz, ...

Verbesserungen von bestehenden Cyber-Sicherheitslosungen

= Kl leistet einen Beitrag zu einer erhohten Wirkung und Robustheit

= Z.B.: Risikobasierte und adaptive Authentifizierung
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Einordnung
- Data Science

if(IS

internet-sicherheit.

Data Science

Data Science bezeichnet
generell die

Extraktion von Wissen
aus Daten.

Da es immer mehr Daten gibt,
kann auch immer mehr Wissen
daraus abgeleitet werden.
(Wichtig: Daten miissen
Informationen erhalten)

Abgrenzung zur kunstlichen
Intelligenz:

= Statistiken
= Kennzahlen
= Datenerhebung []
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]
Einordnung if |S
- Kunstliche Intelligenz il et

= Kunstliche Intelligenz ist ein
Fachgebiet der Informatik

= setzt intelligentes Verhalten in
Algorithmen um

Data Science (Ziel)

= automatisiert
,menschenahnliche Intelligenz*
nachzubilden.

= Starke ,,Kunstliche Intelligenz*
(Zukunft)

= Superintelligenz

= Singularitat ({%’@

(,Maschine”
verbessert
sich selbst, sind

intelligenter als Menschen) W
6
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=
Einordnung 11
- Maschinelles Lernen !t!net-!c§eit_

= Maschinelles Lernen ist ein Begriff
far die ,kUnstliche* Generierung von
Wissen aus Erfahrung (in Daten)
durch Computer.

Data Sci
SR SEReNCs = [n Lernphasen lernen entsprechende

ML-Algorithmen
aus Beispielen (alte Daten)
Muster und Gesetzmaligkeiten.

" Maschinelles
Lernen

= Daraus erstehende
Verallgemeinerungen konnen auf
neue Daten angewendet werden.

=  Schwache ,,Kunstliche Intelligenz*
(wird heute erfolgreich umgesetzt)
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|
Maschinellen Lernens Y,

Eingabedaten Algorithmus Ergebnisse Verwendung

s “

Eingangsdaten
Qualitat: Inhalt, Vollstandigkeiten, Reprasentativitat, ... Aufbereitung

Algorithmen (ML)
Support-Vector-Machine (SVM), k-Nearest-Neighbor (kNN), ... Deep Learning

Ergebnisse
Ergebnisse aus der Verarbeitung (Algorithmus) der Eingangsdaten ...

Verwendung =
Die Anwendung entscheidet, wie Ergebnisse verwendet werden (Vertrauen).
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Vertrauenswiirdigkeit if |s
9 Qualitat der Daten internéf—sicherheif.

KI-System

Garbage in Garbage out

Paradigma “n — [

Extraktion
Standards fiir die Datenqualitat: von Viissen
- Inhalthohe der Daten und Korrektheit
- Nachvollziehbarkeit (Datenquellen)
- Vollstandigkeit und Reprasentativitat
- Verfugbarkeit und Aktualitat ===~=~__ hohe qualitative,
Qualitativ hochwertige und sichere ._Datenqualitat der ver tr’:fue'})svyur dige
. S~~~ Ej KIS rgebnisse
Sensoren motivieren __.--- Fingabedaten ystsi i
Weitere Aspekte -~~~ ‘ ===
zur Erhéhung der Qualitat: o ]
-> Datenpools etablieren ===
—> Austausch von Daten fordern -

- Interoperabilitat schaffen Extraktion o
. von Wissen
- Open Data Strategie puschen aus Daten.
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Erfolgsfaktoren — KI / ML if is
9 EingabEdaten internet-sicherheit.

Erfolgsfaktor: Immer mehr vorhandene Daten

Smartphone, SmartWatch (korpernah, personenorientiert)
= Lage- und Beschleunigungssensoren, Nutzereingaben, Benutzerverhalten

Computer
= Nutzereingaben, Benutzerverhalten, Log Daten

Netzwerke, Netzwerkkomponenten (Router, Firewall, ...)

= Protokolldaten, Log Daten ——

Web-Dienste
= Benutzerverhalten, ...

IoT (Internet of Things)
= Sensorik und Aktorik

Auto, ...
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Erfolgsfaktoren — KI / ML if ls
- Leistungsfahige IT und Algorithmen internet-sicherheit.

Erfolgsfaktor: Leistungsfahigkeit der IT-Systeme

= enorme Steigerung (CPU, RAM, ...) 20 CPU Kerne, 64 GB Arbeitsspeicher,
1 TB SSD, usw. Spezial-Hardware: GPUs, FPGA, TensorFlow PU (TPU),...

... Parallelisierung, Kommunikationsgeschwindigkeiten,
spezielle Software-Frameworks, ...

= leistungsfahige Cloud-Losungen, wie Amazon Web Services,
Microsoft Azure, Google Cloud Platform und die IBM Cloud.

Erfolgsfaktor: Algorithmen r
= Immer bessere Algorithmen (viel als OpenSource) a
= Immer mehr Erfahrungen mit dem Umgang o
= Immer einfacherer Zugang zu den Technologien und Diensten i

= Beispiele: Support-Vector-Machine (SVM), k-Nearest-Neighbor (kNN),
k-Means-Algorithmus, Hierarchische Clustering-Verfahren, n
Convolutional Neural Network
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Klinstliche Intelligenz if ls
- Ergebnisse und Verwendung temetslohateit

Ergebnisse sind Modelle zu den gelernten Eingabedaten

= Nutzung der Modelle fuhrt zur konkreten
Anwendung, z.B.:

= Klassifizierung der Eingangsdaten,
zur Erkennung von Angriffen

= Numerische Werte, wie Hinweise zur
Verbesserung eines Produkts

(1

= Binare Werte, wie eine
erfolgreiche biometrischer Authentifizierung

Verwendung: Policy, wie die Ergebnisse genutzt werden sollen.
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KI und Cyber-Sicherheit if(iS)
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Maschinelles Lernen if |S
9 Kategorien des Lernens internet-sicherheif.
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Lernen

Uberwacht Uniiberwacht
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ML-Algorithmus
- Uberwachtes Lernen

if(IS

Internet-sicherheit.

Ziele des Uberwachten Lernens
= Regression: Vorhersagen von numerischen Werten

= Klassifizierung: Einteilung von Daten in Klassen

Beispiel: Erkennung von Spam-Mails

Eingabedaten enthalten erwartete Ergebnisse

Einteilung der Daten in Trainings- und Testmengen
(kontinuierlich lernen)

Ziel: Selbstandig Ergebnisse generieren

ML-Algorithmus, z.B.:
= Support-Vector-Machine (SVM)
= k-Nearest-Neighbor (kNN)
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ML-Algorithmus

- Support-Vector-Machine (SVM)/Trammg !t!net !Ch§e.t

= |Input-Daten (1):

bereits klassifizierte
Daten

AbstandsmafR}

24 .

2-Dimensional

= ML-Algorithmus (2):

Ermitteln von Geraden zur
Trennung der Daten

Bewertung durch Abstand zu
den Punkten

Wahl der Geraden mit
maximalem Abstand zu beiden
Klassen

= Output (3):

» Gerade als Modell
zur Klassifizierung

16
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ML-Algorithmus

- SVM - Beispiel Training (Spam)E-Mail

if(IS

Internet-sicherheit.

[ | |
40 —f— [ ] 40 —f— @ 40 —f— ®
35 —f— @ - 35 —f— @ : 1 — +
4 , o 0 - , ® / -
25 —4— @ 25 ———@ | / -
Anfahl d_er S o 1 Anfahl d_er 20 - 1 7 1 Anfahl d_er —
o T SRR SRS S S S i B S~ v S
staben R T T staben L I T staben —
5 —d— ® | ® ® 5 __/. ® - | | | |
_T 2{5 so: 75: ) wcio 12:5 150 _T 2:5 er 75 ) 100 125 15:0 _T 2:5 50: 75: ) 10:0 12:5 150
,<Wissen aus Erfahrung“
Anzahl Worter 25 25 47 75 79 82 100 110 125 140 150
Anzahl Worter in
GroRbuchstaben 7 25 35 10 5 20 40 30 15 5 10
Spam-E-Mail ja ja ja nein nein ja ja ja nein nein nein
= Input-Daten (1): = ML-Algorithmus (2): = Output (3):
= E-Mails mit =  Ermittlung der = Gerade als Modell
entsprechender Geraden, welche die zur Klassifizierung
Klassifikation Daten trennen von E-Mails als

Spam / kein Spam

Bestimmung der
besten Geraden

Spam / kein Spam
[]

17
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ML-Algorithmus if ls
- SVM - Beispiel Spam - Erkennung ritarneb-sicherbsit

() @ 4 @)1 2-Dimensional
Anzahl der ;“ :: M / Anzahl der : Anzahl der ::
Worter in 15 —— | @ Worter in - Worter in .
GroBbuch- 5 Groflbuch- GroBbuch-
staben R I 9 staben — staben 0 =
| / T ” B R
1 2:5 50: 75 i ‘[EO 12:5 15:0 ) j 25 50 75: . 13:0 1?;5 15:0
,2auf neue
Daten anwenden®
Anzahl Wérter 25 25 47 75 79 82 100 110 125 140 150 63
Anzahl Worter in
GroRbuchstaben 7 25 35 10 5 20 40 30 15 5 10 25
Spam-E-Mail ja ja ja nein nein ja ja ja nein nein nein ?
= Input-Daten (1): = ML-Algorithmus (2): = Output (3):
= Modell zur Erkennung = Berechnung der = Lage der Punkte
von moglichen Spam- Lage der zu zum Modell
Mails untersuchenden klassifiziert die
_ E-Mail (63/25) E-Mail als
= zu beurteilende Spam-Mail B

E-Mail (z.B.: 63/25)

18
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ML-Algorithmus if is

9 UnuberwaChteS Lernen internet-sicherheit.

= Starke im Suchen nach Mustern in unklassifizierten Daten
= Erwartungshaltung an diesen Ansatz:

= Muster erkennen, die vorher anders nicht greifbar waren
(Komplexitat)

= ML-Algorithmus lernt selbststandig
» Klassische Fehler werden in diesem Sinne nicht produziert

= ML-Algorithmus

= Clustering setzt ahnliche Datengruppen miteinander in
Verbindung, z.B.:

= k-Means-Algorithmus
= Hierarchische Clustering-Verfahren

= Problem: Lernt der ML-Algorithmus in die gewunschte Richtung? n
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ML-Algorithmus

- k-Means-Algorithmus

(1) &

= Input-Daten:

beliebige Daten
Abstandsmal}
Anzahl k Cluster

Initiale Zuordnung der
Elemente zu Clustern
(z.B. zufallig)

(2)4

» ML-Algorithmus:

Berechnung der
Schwerpunkte
(Zentroide)

Zuordnung der
Elemente zu Cluster
mit dem nachsten
Zentroid

Neuberechnung der
Zentroide und erneute
Zuordnung

if(IS

Internet-sicherheit.

) a
2]
%)
.‘X : o. ®
®
]
o_
O : ®)
I >
= Output:
= Einteilung der
Objekte in
k Cluster

20
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ML-Algorithmus
- k-Means-Algorithmus - Beispiel

if(IS

Internet-sicherheit.

1) A
(1) .
9 s}
>
Q
© ® ® ©
ol @
o - ®
e ©
gle
®
o O
O o
g

I

Message length

» Input-Daten (1):

Daten von Malware
(Palevo, Virut, Mariposa)

Abstandsmal}
k=3

Initiale Zuordnung
nach Message length,
distinct bytes

2) A
@ .
9 ®
2 X
P ® O
g ¢ o x o.o
. [o}
o|e p
O
C)xO
O o0
|
' Message length
= ML-Algorithmus (2): n

Berechnung der
Durchschnitte

Zuordnung der Elemente
zur Malwareart mit dem
nachsten Zentroid

Neuberechnung der
Zentroide und erneute
Zuordnung

(3) 4
0 @
3 @
2 x
+ o0
g oxe ® ©
et @®
I o
-
Tl|e
O
O xc
O o
=4
' Message length
Output (3):

» Einteilung der Malware
in die drei Malwarearten

» Rot = Virut
= Weild = Palevo

= Blau = Mariposa

21
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ML-Algorithmus |f Is

- Hierarchische Clustering-Verfahren (1/2) internet-sicherheit

(1)

A A A
® ® ®
G, ® ()
©0
0
—1 - —? b —T .
= [nput-Daten (1): = ML-Algorithmus (2 bis 5):
= beliebige Daten = jeder Datenpunkt ist ein eigenes Cluster
= Ahnlichkeitsmal = ahnlichste Cluster werden zuerst
zusammengefuhrt

= entstandene Cluster werden erneut als
Eingabedaten verwendet

= jteratives Zusammenfuhren der Cluster induziert
eine hierarchische Struktur []

22



- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohimann, Institut flir Internet-Sicherheit

ML-Algorithmus

if(IS)

internet-sicherheit.

- Hierarchische Clustering-Verfahren (2/2)

(4)

A

= Output (6):

(6)

ABCDEF

DEF

- - OOOOOO

= Hierarchische Beziehungen zueinander in Form eines Binarbaums

(Dendrogramm)




- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohimann, Institut flir Internet-Sicherheit

ML-Algorithmus

- Hierarchische Clustering-Verfahren - Beispiel

Clustering der Daten aus Botnet-
Analyse

Anwendung einer komplexen
Distanzfunktion
(Wertebereich [0, 1])

Trennung der Familien-Cluster bei
Distanz von ca. 0.1

Einordnung der Daten in zwei
Malware-Familien Virut und
Mariposa

{

—]

0.2

0.1

0.

if(IS

5131381 Virut
9403737 Virut
6015424 Virut

6223221 Virut
0139167 Virut
4199832 Virut
9117297 Virut

0497682 Mariposa
5203425 Mariposa
7182369 Mariposa
4910234 Mariposa

0

Internet-sicherheit.

24
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KI und Cyber-Sicherheit if(iS)

- Inhalt internet-sicherheit.
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s Maschinelles Lernen
(Uberwacht/unuberwacht, SVM, k-Means, h-Clustering, ...)

= Kunstliche Neuronale Netze
(Idee, KNN, Deep Learning, ...)

» Anwendungen KI und Cyber-Sicherheit
(Alert-System fur Online-Banking, passive Authentifikation, ...)

s Angriffe auf maschinelles Lernen
(Idee, Trainingsdaten, Verkehrszeichen, ...)

s Kunstliche Intelligenz und Cyber-Sicherheit
(Dual-Use, Herausforderungen, Chancen und Risken, ...)

s Ergebnis und Ausblick
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Kunstlich Neuronale Netze (KNN) if Is
-2 Netze aus kunstlichen Neuronen (1/2) i cictschenert

= Vorlage ist die die biologische Struktur des Gehirns/Neurons

= Nutzen Gewichte und mathematische Funktionen

(fur die Informationsverarbeitung)

= Informationsverarbeitung Uber mehrere miteinander verbundene

Schichten aus kunstlichen Neuronen

Eingabeschicht Verdeckte Schichten Ausgabeschicht
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Kunstlich Neuronale Netze (KNN)
- Netze aus kunstlichen Neuronen (2/2)

if(IS

Internet-sicherheit.

Biologisches Neuron:
= Dendriten:

= Reizaufnahme
(Signaleingang)

= Axon:

» Leitet die Informationen
weiter (Signalausgang)

. Zellkern:

= Reizverarbeitung
(Signalverarbeitung)

Gewichtungen

Eingaben

o>ty
X, ._) Netzeingabe

net.
- S
% e—>()
: : Ubertragungs- T

funktion
Oj

X, e——pn

Schwellwert

Kunstliches Neuron:
= Ubertragungsfunktion:

= Berechnet anhand der Summe
der Wichtungen, der Eingaben,
die Netzeingabe

= Aktivierungsfunktion/
Ausgabefunktion:

= Ausgabe der Information
=  Schwellenwert:

= Wert eines Reizes, bei dem
das Neuron aktiviert wird »7
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Kunstlich Neuronale Netze (KNN)

- Schichten in einem KNN

if(IS

Internet-sicherheit.

Eingabeschicht

= Eingabeschicht:

Eingabeneuronen
(z.B. Ohren, Retina
oder Haut)

Eingabedaten
werden in geeignete
Reprasentation
uberfuhrt

W‘,@,ﬁ{éo
AP/
AN
Verdeckte Schichten
Verdeckte Schichten:

w9
=
WA
s

—
PN

Je nach Komplexitat der
Aufgabe 1-N verknupfte
Neuronen

Erkennung von simplen
Mustern und Strukturen

Mit jeder Schicht werden
immer komplexere
Merkmale herausgefiltert

Ausgabeschicht
» Ausgabeschicht:

Ausgabe samtlicher
moglicher
Reprasentationen der
Ergebnisse
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Einordnung
- Deep Learning

(IS

internet-sicherheit.

Data Science

Maschinelles
Lernen

Deep

Learning

Maschinelles Lernen wird noch
effektiver durch:

= Deep Learning

Deep Learning ist eine Spezialisierung
des maschinellen Lernens

Nutzt vorwiegend neuronale Netze
= Erlaubt unvolistandige Daten

» Erlaubt Rauschen und
Stérungen

Kommt dem ,menschlichen Gehirn“ am
nachsten

29
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Deep Learning T
9 ArChitEktu ren (1/2) !t!net—!che%eit.

= Forschung durch leistungsfahigere Hardware und steigende
Datenverfugbarkeit in letzten Jahren deutlich gestiegen

=  Neben klassischen Feed-Forward-Netzen auch Recurrent Neural
Networks handhabbar

= Kanten konnen auch zu vorherigen Schichten zuruckfuhren

= Hohe Anzahl an Schichten, welche nach Funktionsweise
zusammengefasst werden konnen

= Verschiedene Architekturen haben sich fur unterschiedliche
Problemstellungen als besonders effektiv gezeigt

= Bessere Skalierbarkeit
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© Prof. Norbert Pohiman

Deep Learning T
- Architekturen (2/2) !t!net-!(;&en_

= Convolutional Neural Networks (CNN):
= Zweidimensionales ,Fenster” wird Uber Daten ,,geschoben”
= Einfluss durch benachbarte Felder wird berucksichtigt

= Besonders erfolgreich bei Computer Vision (z.B. Handschrift-Erkennung)

= Long Short-Term Memory Networks (LSTM):
= Spezialform eines Recurrent Neural Networks
= Neuronen konnen Zustande uber einen langeren Zeitraum speichern

= Besonders erfolgreich bei gesprochener Sprache (Alexa, Siri, usw.)
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Deep Learning
- Handschrifterkennung - Beispiel

if(IS

Internet-sicherheit.

® O OO0 L0 0 0
i @ @ @ @ v @ i @,
® O OO0
@ OiO0HOHOCIOHO
® O OO0 IOHO —
@ OnOnOmOmONO
@ O OO0 IOIO
@ O; O O O OE O
@ O OO0 OO0
Ziffer 0 1 2 3 4 5 6 7 8 9
Uberein-
Sti;rr‘;':ng 0% 7% 1% 0% 4% 0% 0% 85 % 0% 3%
» Input-Daten (1): = ML-Algorithmus (2): = Output (3):
= Bilddatei mit einer = Eingabedaten werden in = Tabelle mit einer
Zahl (7), die den kunstlichen Neuronen Verteilung der
klassifiziert werden in den Schichten Wahrscheinlichkeiten

soll

verarbeitet

Z .B. mit Hilfe eines
Convolutional Neural
Network (CNN)

far eine
Ubereinstimmung mit
einer Ziffer
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KI und Cyber-Sicherheit £(1
S nhae YOerSicherhet If(1S)

= Einordnung
(Idee, Data Science, KI, ML, Workflow, Erfolgsfaktoren, ...)

s Maschinelles Lernen
(Uberwacht/unuberwacht, SVM, k-Means, h-Clustering, ...)

s Kunstliche Neuronale Netze
(Idee, KNN, Deep Learning, ...)

= Anwendungen KI und Cyber-Sicherheit
(Alert-System fur Online-Banking, passive Authentifikation, ...)

s Angriffe auf maschinelles Lernen
(Idee, Trainingsdaten, Verkehrszeichen, ...)

s Kunstliche Intelligenz und Cyber-Sicherheit
(Dual-Use, Herausforderungen, Chancen und Risken, ...)

s Ergebnis und Ausblick
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Anwendungen von KI und CS (1/2) if Is
- Alert-System fur Online-Banking internet slcherhelt

=  Wie konnte eine Losung aussehen?

= Tagesaktuelle Warnungen bei erhohter Gefahrenlage (Online-Banking)
-> damit der Bankkunde und die Bank reagieren konnen

= Aufklarung der Nutzer, wenn Gefahren vorliegen
- damit der Bankkunde sich ,richtig“ verhalten kann

= Ansatz des Alert-Systems
= Sicherheitskennzahlen zum Betrug identifizieren
= Mittels KI Gefahrenlage bestimmen

= Nutzer und Bank Warnen
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Alert-System fur Online-Bankin T
> Konze¥|’3t ? !t!ng!cée!

Phishing

Banking
Trojaner

National
Vulnerability
Database

Nachrichten, ‘
E-Mails, ‘

Webseiten

Nutzer
Infektionen ) Prevention Data ) I I I
Aktivitaten Betrugsfalle E——
Finanzinstitut
Aktuelle

Schwachstellen

Stakeholder
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Alert-System fur Online-Banking if is

- Zahlen fur den Testzeitraum von 456 Tage internet-sicherheit.

© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

1.904 Nachrichten (Phishing-Angriff) — ,Stackoverflow-Netzwerk®

5.589 E-Mail (Phishing-Angriff) — ,Spam Archive”

2.776 Phishing-Webseiten — ,PhishTank”
23.184 Infektionen von Banking-Trojaner (Malware) — Anti-Malwarehersteller
- 875 relevante Schwachstellen (NVD)
- 459 erfolgreiche Betrugsfalle im Online-Banking - Bankengruppe

Nachrichten, .
Phishing | E-Mails,
Webseiten
Ne“ Nutzer
Banking Infektionen ALERT S < Prevention Data > I I I I
Trojaner [ Awiviaen > ¢ SYSTEM Betrugsfalle

Vulnerability | Schwachstellen
Database

- e Finanzinstitut
(ag
. eb//a ’
National Aktuelle ’ QQ

Stakeholder

1/; des Zeitraums zum Training (152 Tage) /5 zur Evaluation (304 Tage) !
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q‘.. "
Ergebnis einschatzen iflS
E k- Nearest Ne i g h bo r intern;i-sicherhé};’.

k-Nearest Neighbor

=== SCaled prediction scores o fraud sehr hoher Input i;
=== scdled aggregated inpuf v alert viele Betrugsfalle
hoher Input . Wwenig Input hohe Gefahr ||
wenig Betrugsfalle viele Betrugsfalle ¢ Warnung v’y
wenig Gefahr hohe Gefahr i
keine Warnung Warnung
o 0 5.9) C a O @@ G O CHmm ) Gy @ @00 O GO @

200 290 300
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Ergebnisse
-2 Vergleich der verschiedenen Verfahren

JAber, drei Mal soviel Zeit fur das Trainieren®

Comparison of the different approaches

if(IS

internet-sicherheit.

eff(S)

1 2 3 4 5 o} Vi 8

—O— Arfificial Neuronal Network

~A~  kNearest Neighbor /.-a\

-4~ General Linear Model s | T

—x - Support State Vector Machine e
- Random ',_x-_ o
-y~ Evenly Distributed - g _A

Alert ’rinﬁespon (in days)

38



Alert-System fur Online-Banking if is
9 EI‘QEbniS internet-sicherheit.

- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohimann, Institut flir Internet-Sicherheit

)
i

Alarme VvV

Schwellenwerte )

Aggregierte
skalierte 1 ) 3
Eingabedaten

Tage
= Output:

= Vorhergesagte Bedrohungswerte Uberschreiten an den Tagen 3, 4 und 6 den
fur dieses Alert-System eingestellten Schwellenwert

= da Schwellenwert Uberschritten wurde, wird ein Alarm ausgelost O
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Anwendungen von KI und CS (2/2) if Is
- Passive Authentifikation - XighQR internet-sicherheit.

= Datenerfassung durch ~

= Ein Nutzer wird automatisiert an der Art und Weise der Nutzung beim

QR-Code Scannen erkannt.

= Wahrend das gesamten Vorgangs werden passive biometrische

Bewegungsdaten erfasst.

= Beschleunigungssensor

= Lagesensor

Bank Hotel

' Shop
zu Haus‘ lf% @;.
. E

Bahnhof
' Facebook
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Passive Authentifikation - XignQR if is
- Support-Vector-Machine (SVM) ritamriebsicharhsit

¥
®

obd ]

1
~

= A
N

= Input-Daten:

Nutzer holt Gerat
aus Hosentasche

Erfassen von
Lage und
Beschleunigung
des Smartphones

/ Max Mustermann

= ML-Algorithmus: = Output:

Daten werden anhand = Authentisierung ist
der Hyperebene/des entweder erfolgreich
Modell klassifiziert oder schlagt fehl

rote Ubereinstimmung ist (95 %)
positive Klassifizierung

blau eine negative
Klassifizierung O
(bspw. anderer Nutzer)
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Passive Authentifikation - XignQR  f is

9 Neuronales NetZ internet-sicherheit.
N
® OO0 00 0
®@ O O O 0 O 0
® O OO0
@ 0000 00O gg
@ O Ol OdOmOEO w—)
| :‘ / @ OO OO mOnO
4< gl ® 000000
@ ® O O O O O O
® OO0 000
= Input-Daten: =  ML-Algorithmus: = Output:

» Lage und » Eingabedaten werden in Nutzer Uberein-
Beschleunigungsdaten den kiunstlichen Neuronen stimmung
des Nutzers werden in den Schichten 0 0,059 %
erzeugt verarbeitet ] 99.85 %

2 0,087 %

time, type, x, ¥y, Z

271, Accelerometer, -8.07606506, 9.173798, 3.6333618
277, Accelerometer, 1.0681152E-4, 9.146423, 3.5619587
279, Gyroscope, 0.0276641B5, 0.06774902, 0.02182006
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KI und Cyber-Sicherheit
- Weitere Beispiele

if(IS

Internet-sicherheit.

Logdatenanalyse

Malware-Erkennung

Security Information and Event Management (SIEM)
Threat Intelligence

Spracherkennung

Bilderkennung (Ausweis, Video, ...)
Authentifikationsverfahren

Fake-News

IT-Forensik

Sichere Softwareentwicklung
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KI und Cyber-Sicherheit £(1
S nhae YOerSicherhet If(1S)

= Einordnung
(Idee, Data Science, KI, ML, Workflow, Erfolgsfaktoren, ...)

s Maschinelles Lernen
(Uberwacht/unuberwacht, SVM, k-Means, h-Clustering, ...)

s Kunstliche Neuronale Netze
(Idee, KNN, Deep Learning, ...)

= Anwendungen KI und Cyber-Sicherheit
(Alert-System fur Online-Banking, passive Authentifikation, ...)

= Angriffe auf maschinelles Lernen

(Idee, Trainingsdaten, Verkehrszeichen, ...)

s Kunstliche Intelligenz und Cyber-Sicherheit
(Dual-Use, Herausforderungen, Chancen und Risken, ...)

s Ergebnis und Ausblick
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Kunstliche Intelligenz / ML
- Angriffe

if(IS

internet-sicherheit.

=, Hacker” greifen an und manipulieren den Workflow
n d|e Eingabedaten (lnput) Eingabedaten Algorithmus
= gezielte Manipulation o
= die Algorithmen &L
= die Ergebnisse (Output)
= die Verwendung
= Angriffe auf die Privatsphare

(personenorientierte Daten, die verwendet werden)

Ergebnisse

Y c—
] ]

.

-~

Verwendung

EEE——
[ ]
L]
——
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Vertrauenswurdigkeit
- Qualitat der Umsetzung

Stand der Technik an
IT-SicherheitsmaRnahmen

zum Schutz

—> der Daten (Training, Echt, Ergebnis),
- der KI-Maschine und

- der Anwendung

Schutzziele:

- Integritét
(Erkennen von Manipulation der Daten)

- Vertraulichkeit
(Wahrung von Geschéftsgeheimissen)

- Datenschutz
(Schutz von personenbezogenen Daten)

- Verfiigbarkeit
(der Anwendung und Ergebnisse)

KI-Modell

Echtdaten

if(IS

Internet-sicherheit.

--------------------------
-
b

l Implemen-
N, tierung

Ergebnis

Kl-Maschine

Nutzung einer
qualitativ hochwertigen
KI-Technologie

Zusammenarbeit von erfahrenen

KI- und
Anwendungsexperten
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Angriffe auf maschinelles Lernen if Is
- Manipulation von Trainingsdaten internet-sicherheit

= (1) Normale Klassifizierung eines neuen Inputs.
(neuer schwarzer Punkt gehért zur blauen Klasse)
= (2) Beispiel: Manipulation von Trainingsdaten

= Falsch klassifizierte Daten werden in den Trainingsprozess als Angriff
einschleusen (zwei weitere blaue Punkte).

= Dadurch wird die Gerade des Modells zur Klassifizierung manipuliert
(Gerade wird flacher).
= (3) Damit kann ein Angreifer fur falsche Klassierungen sorgen.
(jetzt gehdrt der neuer schwarzer Punkt zur roten Klasse)
(2) 4 (3) -

L 4

o |
.
- 1 o ! - ‘ Ty
- 4 . ‘..’4. @
4
Al 1
* & My e |
—_ . + “:;'7 . 4 ‘-
£- -
e &
"" 1
T3] 9 -/:
- L4
- -« L J ® B ‘
',' y - o { T
> t t > t
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Angriffe auf maschinelles Lernen

- Manipulation von Verkehrszeichen

iIf | S)

internet-sicherheit.

Normal traffic sign

Self-driving car’s front camera

Benign sign

Neural network classifier Classification output:

Speed limit (80)

Correct

(a) Operation of the computer vision subsystem of an AV under benign conditions

Fake traffic sign Self-driving car’s front camera

Adversarial sign

Neural network classifier

gt
layer

Inpit #1 @
Riajuat ##2 O
Inpuat 3 @
Linjuat 44 O

Hididon
layer

Output
e

. Ohatput

Classification output:

Stop
Car unexpectedly

stops on a highway
- -
dent

Incorrect

(b) Operation of the computer vision subsystem of an AV under adversarial conditions

Fig. 1. Difference in operation of autonomous cars under benign and adversarial conditions. Figure 1b shows the
classification result for a drive-by test for a physically robust adversarial example generated using our Adversarial Traffic

Sign attack.

Quelle: https://arxiv.org/abs/1802.06430
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KI und Cyber-Sicherheit £(1
S nhae YOerSicherhet If(1S)

= Einordnung
(Idee, Data Science, KI, ML, Workflow, Erfolgsfaktoren, ...)

s Maschinelles Lernen
(Uberwacht/unuberwacht, SVM, k-Means, h-Clustering, ...)

s Kunstliche Neuronale Netze
(Idee, KNN, Deep Learning, ...)

= Anwendungen KI und Cyber-Sicherheit
(Alert-System fur Online-Banking, passive Authentifikation, ...)

s Angriffe auf maschinelles Lernen
(Idee, Trainingsdaten, Verkehrszeichen, ...)

= Kunstliche Intelligenz und Cyber-Sicherheit
(Dual-Use, Herausforderungen, Chancen und Risken, ...)

» Ergebnis und Ausblick =
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Kunstliche Intelligenz if Is
9 Angreifer Verwenden KI internet-sicherheit.

,Hacker"” verwenden Kl ebenfalls fur ihre Zwecke (Dual-Use)

= Schnelle Schwachstellensuche (bessere SW, schneller Angreifen)

Social-Engineering (Chatbots, ...)

Passwortknacker

Neue Angriffsstrukturen und Vorgehensweisen

= Videomanipulation (Deep-Fake)

KI-System

= ,Fake Obama Video"
= ,Make Putin Smile Video"
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Kunstliche Intelligenz if Is
- Allgemeine Herausforderungen riaretcherhelt

= Datenschutz (personliche Daten ... Europaische Datenschutz-
Grundverordnung)

= Selbstbestimmung (,human in the loop®)

= Diskriminierung (ausgeglichene Daten ... Problem: gibt es nicht)
- Frau/Mann, Herkunft, Ausbildung, ...

= Vertrauenswurdigkeit der Daten und Ergebnisse
- Kl-Siegel .
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Intelligente Algorithmen if ls
9 Chancen Und RiSiken internet-sicherheit.

= Individuelles Wissen und Komplexitat des denkenden Menschen

sind Algorithmen uberlegen! +

= Algorithmen konnen schneller Wissen aus vorhandenen Daten

auswerten! +

= Individuelles Wissen + Algorithmen Wissen = +++

= Praktische Probleme: Medizin / Watson

= Diagnostik (Maschine)
= Haftung (Mensch)
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Vertrauenswurdigkeit

if(IS

- Nachvollziehbarkeit der Ergebnisse nternet-sicherheit.

= ,,Keep the human in the loop*

= KI-Ergebnis muss als Handlungsempfehlung fur den Nutzer verstanden werden.
= Damit wird die Selbstbestimmtheit der Nutzer gefordert und die

Vertrauenswurdigkeit erhoht.

Der Nutzer kann das

Ergebnis: Ergebnis mit seinem
Handlungsvorschlag o - individuellen Wissen
far den Nutzer ,»° = Erfahrungen und

\
\ ’

\ . &
\\ ’,‘{\.’
\ i ]
“_/:f
@ i *<

= Automatisierte Anwendungen (z.B. autonomes Fahren)
= Simulation, Test und Validierung
= Verantwortung, Haftung und Versicherung

- eigenen Zielen
fur sich nutzen.
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KI und Cyber-Sicherheit i-ﬂiS)

- Inhalt internet-sicherheit.

= Einordnung
(Idee, Data Science, KI, ML, Workflow, Erfolgsfaktoren, ...)

s Maschinelles Lernen
(Uberwacht/unuberwacht, SVM, k-Means, h-Clustering, ...)

s Kunstliche Neuronale Netze
(Idee, KNN, Deep Learning, ...)

= Anwendungen KI und Cyber-Sicherheit
(Alert-System fur Online-Banking, passive Authentifikation, ...)

s Angriffe auf maschinelles Lernen
(Idee, Trainingsdaten, Verkehrszeichen, ...)

s Kunstliche Intelligenz und Cyber-Sicherheit
(Dual-Use, Herausforderungen, Chancen und Risken, ...)

= Ergebnis und Ausblick 5
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Kiinstliche Intelligenz und CS if is

- Ergebnis und Ausblick

KI/ML ist eine wichtige Technologie fur die Zukunft,
auch fur Cyber-Sicherheit

= Erkennen von Bedrohungen, Schwachstellen, Angriffen, ...
= Erkennen von Nutzern (Authentifikation)
= Unterstutzung von Cyber-Sicherheitsexperten

= Vorschlage fur Handlungsanweisungen

Sehr gute Daten sind das Wichtigste
= Neue, bessere Sensoren (Daten mit sehr gutem Inhalt)

= Zusammenarbeit und Austausch von Daten

Technologische- und Daten-Souveranitat wird immer wichtiger

Internet-sicherheit.
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Kunstliche Intelligenz if ls
9 EinStiegSpunkte internet-sicherheit.

= Amazon
= Amazon Machine Learning
= Amazon Lex (Konversationsschnittstellen fur Sprache und Text)

= Microsoft
= Azure Machine Learning

= Microsoft Cognitive Services (Bildanalyse und
Gesichtserkennung)

= Google
= Google Cloud Machine Learning Engine
= Tensorflow

= IBM
= |BM Machine Learning

= Watson []
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Anhang / Credits

if(IS)

internet-sicherheit.

Wir empfehlen
+ Kostenlose App securityNews

security News

| App Store

« 7.Sinn im Internet (Cyberschutzraum)

https://www.youtube.com/cyberschutzraum SepOTZRAUM
* Master Internet-Sicherheit *
w “MAGSTER

https:/it-sicherheit.de/master-studieren/

internet-sicherheit.

Quellen Bildmaterial

Eingebettete Piktogramme:
* Institut fur Internet-Sicherheit — if(is)

Besuchen und abonnieren Sie uns :-)

WWW
https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Losungen, Jobs,
Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/ .
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