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AgendaAgenda

Motivation

Allumfassendes Kommunikationslagebild

Kontinuierliche Schwachstellenanalyse (IAS)

Bewertung der erkannten Technologien (Reputation)

Kooperative verteilte Intelligenz (Referenzen)

Echtzeiterkennung von Angriffen, APTs und Botnetzen

Partnerschaften

Überblick
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MotivationMotivation
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Allumfassendes KommunikationslagebildAllumfassendes Kommunikationslagebild

Allumfassendes Kommunikationslagebild:

1. Kontinuierliche Schwachstellenanalyse (IAS)

2. Bewertung der erkannten Technologien (Reputation)

3. Kooperative verteilte Intelligenz (Referenzen)

4. Echtzeiterkennung von Angriffen, APTs und Botnetzen
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1. Kontinuierliche Schwachstellenanalyse1. Kontinuierliche Schwachstellenanalyse

→ Das Kommunikationslagebild zeigt auch, was sicher ist! 

Angriffe, Bedrohungen und Schwachstellen im Überblick.
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1. Kontinuierliche Schwachstellenanalyse1. Kontinuierliche Schwachstellenanalyse
  Ausführliche AuswertungskomponentenAusführliche Auswertungskomponenten

Ethernet-Übersicht:

Detaillierte Betrachtung 
einzelner Merkmale

Vergangenheitswerte

Abhängigkeiten

Favoritensystem

TOP Kommunikationsprotokolle:    
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1. Kontinuierliche Schwachstellenanalyse1. Kontinuierliche Schwachstellenanalyse
  Echtzeitmonitoring des GesundheitszustandsEchtzeitmonitoring des Gesundheitszustands

Umfangreiche Live-Visualisierung: Aufnahmefähigkeit des Menschen

Die wichtigsten sicherheitsrelevanten Merkmale auf einen Blick.
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2. Bewertung der erkannten Technologien2. Bewertung der erkannten Technologien

Sicherheitsbezogene Bewertung der analysierten Technologien

Betriebssystemnutzung

Browsernutzung

Verschlüsselungen

Port-Scan-Versuche

Bewertungen
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3. Kooperative verteilte Intelligenz (1/2)3. Kooperative verteilte Intelligenz (1/2)

Vergleich je Branche / Region / Land

Wie steht unsere Organisation da?

Warum haben andere eine bessere Kommunikationslage?

Was müssen wir für eine nachhaltige Verbesserung tun?

Kooperativer und anonymer Vergleich der eigenen Sicherheitslage



10
 D

om
in

iq
ue

 P
et

er
se

n,
 I

ns
tit

ut
 f

ür
 I

nt
er

ne
t-

Si
ch

er
he

it 
- 

if(
is

),
 W

es
tf

äl
is

ch
e 

H
oc

hs
ch

ul
e,

 G
el

se
nk

irc
he

n

3. Kooperative verteilte Intelligenz (2/2)3. Kooperative verteilte Intelligenz (2/2)

→ Wissensaustausch zur Frühwarnung: Gemeinsam gegen Cyberangriffe!

Eigenes Lagebild:

Z.B. hoher Anteil veralteter
 Betriebssysteme

In Branche: 

  Deutlich niedriger 

  Handlungsbedarf zur
    Stärkung der eigenen
    Sicherheit!

  Investition in Aufrüstung
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4. Angriffserkennung durch ein4. Angriffserkennung durch ein
mehrstufiges intelligentes Systemmehrstufiges intelligentes System

Verschiedene Angriffstypen erkennbar:

Stufe 1

Stufe 2

Stufe 3

Stufe 4OK Alert

Der Datenstrom mehrstufig analysiert

Die Angriffserkennung erfolgt u.a. 
durch Anomaliedetektionen, womit 
auch neuartige Gefahren erkannt 
werden können

Alarme werden zugestellt

Angriffserkennung mit agilen Algorithmen
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4. APT- und Botnetzerkennung (1/2)4. APT- und Botnetzerkennung (1/2)
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4. APT- und Botnetzerkennung (2/2)4. APT- und Botnetzerkennung (2/2)
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Partnerschaften – Wir suchen Testpartner!Partnerschaften – Wir suchen Testpartner!

Ihre Benefits:

Wöchentliche Reporte per E-Mail

Sicherheitsaudit Ihrer Netzwerkumgebung

Expertenanalysen durch die IT-Sicherheitsexperten möglich

spotuationspotuation-
Funktionen

spotuation einfach in Ihrem eigenen Netzwerk ausprobieren!
Aus eigener Infrastruktur oder über den Browser verwendbar. 

Aus der 
„Cloud“

Auf eigenem 
Server
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ÜberblickÜberblick

Ganzheitliche Übersicht: Kommunikationslagebild

Netzwerküberblick und Basis für vielfältige Analysen und 
Erhöhung der Sicherheit

Kontinuierliche Schwachstellenanalyse (IAS)

Bewertung der erkannten Technologien (Reputation)

Kooperative verteilte Intelligenz (Referenzen)

Moderne Angriffserkennung durch Kombinationen von Anomalie- 
sowie APT- und Botnetzerkennung

→ Massive Erhöhung der Unternehmenssicherheit!



Institut für Internet-Sicherheit – if(is)
Westfälische Hochschule, Gelsenkirchen
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Dominique Petersen
petersen [at] internet-sicherheit . de

Vielen Dank für Ihre Aufmerksamkeit.

Erkennen von intelligenten Angriffen und Erkennen von intelligenten Angriffen und 
aufzeigen von aktuellen Gefahrenaufzeigen von aktuellen Gefahren
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