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= Motivation

= Allumfassendes Kommunikationslagebild

= Kontinuierliche Schwachstellenanalyse (IAS)

= Bewertung der erkannten Technologien (Reputation)

= Kooperative verteilte Intelligenz (Referenzen)

= Echtzeiterkennung von Angriffen, APTs und Botnetzen
= Partnerschaften

= Uberblick
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12.09.2013 10:33

Insider-Angriff: Bankdaten von zwei Millionen Vodafone-
Kunden entwendet UPDATE

«Vorige | Nachste »
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Verheerender Angriff auf Sony Pictures: FBI warnt vor
weiteren Attacken

«Vorige | Nachste »
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16.04.2015 12:39 @ « Vorige | N&chste »

Bitkom: 51 Milliarden Euro Schaden jahrlich durch digitale
Wirtschaftsspionage
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21.03.2013 11:36 @ « Vorige | Nachste »

Hacker-Attacke in Sudkorea: Spur flihrt nach China

Nach den massiven Hacker-Attacken auf die Computernetze mehrerer Sender und
Banken in Sudkorea flhrt eine Spur nach China. Ein Teil der verbreiteten
Schadprogramme, die die Rechner lahmgelegt hatten, sei von einer chinesischen
IP-Adresse ausgegangen, teilte die staatliche sidkoreanische

Kommunikationskommission (KCC) mit. Die Cyberattacken am Mittwoch hatten
Spekulationen Uber eine Verwicklung des kommunistischen Nachbarlandes .
Nordkorea ausgeldst. Man gehe zurzeit allen Mdglichkeiten nach, betonte die
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= Allumfassendes Kommunikationslagebild:

1. Kontinuierliche Schwachstellenanalyse (IAS)

2. Bewertung der erkannten Technologien (Reputation)

3. Kooperative verteilte Intelligenz (Referenzen)

4. Echtzeiterkennung von Angriffen, APTs und Botnetzen f-f_°
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Angriffe, Bedrohungen und Schwachstellen im Uberblick.
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WebEagle)(

Datei  Favoriten Plugins Konfiguration Uber EagleX

Plotter (X]
Einstellungen Chart
Chart: Deskriptoren [ Zoomkontrolle Summenvers gleich Graph mit Legende  Profile
Deskript LIF Niwipeae| Sonde(n): 8000001 Outbound Traffic FB3, 8000002 Inbound Traffic FB3
Sonden: LLAL__.,_]
Baum: LL*—‘ i_,‘
) Graph
Flags: a_
| Fiags:
Zeitraum o -
Eigenschaftel o
Zusatzopti [
Details ]
Chart generiere! ~
Ethernet-Ubersicht:
Pakete Traffic Bandbreite
Anzahl % MB Mbps
Gesamt 1.037.788.081 100,00 697.517,48 9,23 100,00
davon 1.037.767.367  >99,99  697.514,90 9,23  >99,99
VLAN
1Pv4 1.037.762.016 >499,99 <0,01 @ <0,01 <0,01
IPVE 20.714 <0,01 2,58 <0,01 <0,01
davon nativ 0 0,00 0,00 0,00 0,00
davon 6*4 0 0,00 0,00 0,00 0,00
davon Teredo 20.714 <0,01 2,58 =<0,01 =0,01
ARP 5.351 <0,01 <0,01 <(,01 <0,01
RARP 0 0,00 0,00 0,00 0,00

-- 1. Kontinuierliche Schwachstellenanalyse
ﬁ < Ausfuhrliche Auswertungskomponenten

Detaillierte Betrachtung
einzelner Merkmale

Vergangenheitswerte

Abhangigkeiten

Favoritensystem

TOP Kommunikationsprotokolle:

Port

80 (HTTP)

22 (SSH)

443 (HTTPS)

Richtung
DST
SRC
Alle
DST
SRC
Alle
DST
SRC
Alle
DST

Pakete

Anzahl

64.
119.

184

36.

73
109

30.

47

77.
13.

684.
T64.
448
189.
.040.
.230
334.
446,
781.
320.

674
297

971

875
334

.209

171
836
007
318

%
15,53
28,76
44,29

8,69
17.54
26,23

7,28
11,39
18,68

3,20

Traffic
MB
6.247

152.480

158.726
5.821

98.176

104.997

5.568
49.740
55.308

1.285
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Bandbreite
Mbps %
<0,01 1,87
2,02 45,53
2,10 47,39
<0,01 2,04
1,30 29,31
1,39 31,35
<0,01 1,66
<0,01 | 14,85
<0,01 16,51
<0,01 <0,01
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1. Kontinuierliche Schwachstellenanalyse
- Echtzeitmonitoring des Gesundhe|tszustands
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Die wichtigsten sicherheitsrelevanten Merkmale auf einen Blick.
Umfangreiche Live-Visualisierung: Aufnahmefahigkeit des Menschen

Kommunikations-Lagebild (Echtzeit-Monitoring)

I+

- Warnmeldung bei Anomalie:

—

TCP Flag

IP Frag Flags

e+ IP_Frag Offset

LI

> i |IP_Options

Alert @ Tue Aug 05 08:02:00 GMT+200 2014
Classification: TrafficAnomaly

=~ |[Analyzer Node: 8000001, IASProbe, address: 192.168.1.90

TCP_Heag

Alert @ Tue Aug 26 12:37:00 GMT+200 2014

[ — [Classification: TrafficAnomaly
A P—C’_

IP Total Len
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Sicherheitsbezogene Bewertung der analysierten Technologien

Browser Anzahl Pakete % Anteil

9.338.428 83,45

MS Internet-Explorer 7 9.220.699 82,40

MS Internet-Explorer 8 85.103 0,76

MS Internet-Explorer 6 18.246 0,16

1.282.904 11,46

Google Chrome 27 1.002.459 8,96

539.530 4,82

Firefox 28 55.845 0,50

Firefox 4 52.528 0,47

Firefox 3 13.014 0,12

Firefox 17 8.405 0,08

18.433 0,16

TLS - Version Pakete
Anzahl %

SS5L Version SSL 2.0 0 0,00
SSL Version SSL 3.0 2.297 0,02
SS5L Version TLS 1.0 9.735.781 88,34
SSL Version TLS 1.1 163 <0,01
SSL Version Other 0 0,00
Gesamt 11.020.549 100,00

®  Betriebssystemnutzung
®  Browsernutzung

®  VerschllUsselungen

®  Port-Scan-Versuche

®  Bewertungen

Verschlisselungsart Verbindumgen
Anzahl S

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_DHE_RSA_WITH_AES_128_CBC_SHA

TLS_ECDHE_RSA_WITH_RCa_128_SHA 126 | 44,21
TLS_RSA_WITH_RC4_12E_MDE ] Z,B1
TLS_RSA_WITH_RC4_12E_SHA 42 | 14,74
TLS_RSA_WITH_3DES_EDE_CBC_SHA L] 2,81
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3. Kooperative verteilte Intelligenz (1/2)
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Kooperativer und anonymer Vergleich der eigenen Sicherheitslage

Vergleich je Branche / Region / Land
Wie steht unsere Organisation da?
Warum haben andere eine bessere Kommunikationslage?

Was mussen wir fur eine nachhaltige Verbesserung tun?
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Eigenes Lagebild:

~  Z.B. hoher Anteil veralteter 25
& 7 Betriebssysteme D
LA

Handshake Pakete Client Pakete Server In BranChe

Anzahl S Anzahl S

55L version S5L 2.0 0,00
55L version S5L 3.0 2,18 ’

‘ ® Deutlich niedriger

® Handlungsbedarf zur

S55L Wersion TLS 1.0 17B.650 228 807

29,66

SSL Version TLS 1.1 18,327 3,04 19.605 -G Stérkung der eigenen
SSL Version Other 3.703 0,61 3.496 0,55 S|Cherhe|t!
Gesamt §02.372 100,00 633.755 100,00

¥ |nvestition in Aufrustung

—> Wissensaustausch zur Fruhwarnung: Gemeinsam gegen Cyberangriffe!

10
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4. Angriffserkennung durch ein
mehrstufiges intelligentes System

st
suez

A 4
A\ 4
v

P/ 30*Minute

Angriffserkennung mit agilen Algorithmen

0000
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Der Datenstrom mehrstufig analysiert

Die Angriffserkennung erfolgt u.a.
durch Anomaliedetektionen, womit
auch neuartige Gefahren erkannt
werden konnen

Alarme werden zugestellt

TCP Port 25 (SMTP) ;"“”‘-‘\ if Is
AL . [

0000 P .

—

=== Sois a“v‘(‘ v‘x / \ \ 77‘/ -

wo| SMTP (multipart/alternative) SMTP (multipart/mixed)

W |AS: TCP (Destination port 25) W IAS: SMTP (multipart/mixed) ™ IAS: SMTP (multipart/alternative) |AS: SMTP (text/html) |
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4. APT- und Botnetzerkennung (1/2)

© Dominique Petersen, Institut fiir Internet-Sicherheit - if(is), Westfélische Hochschule, Gelsenkirchen

if(IS

internet-sicherheit.

Malware von externen
Partnern (Periodisch)

(S b > > > > 2 > > > 4
Malwaresamples

> > > > > > 4

> > 2 2 2 2 > > > > 4

-
> if(1S)-
Malware von Spam- Datenbank
Traps & Honeypots mit Malwaresamples

(Periodisch) v

v

AN

’&

Manuelle
Malwareanalyse
durch Reverse-
Engineering etc.

Komplexe Netzwerksignaturen,
IP und Domain-Blacklisten ‘
sowie DGAs

Teilautomatisiert erstellte
‘ Netzwerksignaturen sowie IP-
und Domain-Blacklisten

iflS
Datenbank mit
Erkennungsmerkmalen

Automatisierte

oder manuelle
Nachbearbeitung und
Signaturgenerierung

12
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IP-Listen
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Datenbank
mit Erkennungs-
merkmalen

Domains zu IPs
auflosen

Priifungen auf Malwaredomains
i = A

m Netzwerkverkeh

Korrelationen/

T - [ ) Monitoring
SIEM-System fiir komplexe m Konkrete Experte .
i Bedrohungs- und APT-Erkennun Vorfalle
Netzwerkleitung/Internet g g L EEEEEO |
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Partnerschaften - Wir suchen Testpartner! lf Is

Aus der
,Cloud"”
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spotuation einfach in lhrem eigenen Netzwerk ausprobieren!
Aus eigener Infrastruktur oder uber den Browser verwendbar.

spotuation-
Funktionen

lhre Benefits:
= Wochentliche Reporte per E-Mail

= Sicherheitsaudit Inrer Netzwerkumgebung

= Expertenanalysen durch die IT-Sicherheitsexperten moglich

Auf eigenem
Server
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Uberblick if is
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= Ganzheitliche Ubersicht: Kommunikationslagebild

= Netzwerkuberblick und Basis fur vielfaltige Analysen und

Erhohung der Sicherheit I§
[B G]
= Kontinuierliche Schwachstellenanalyse (IAS) \ ,
= Bewertung der erkannten Technologien (Reputation) ke
= Kooperative verteilte Intelligenz (Referenzen) ,

= Moderne Angriffserkennung durch Kombinationen von Anomalie-
sowie APT- und Botnetzerkennung

— Massive Erhohung der Unternehmenssicherheit!
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