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Problem Systemsicherheit

= “Gangige” Problembeseitigung bei Schwachstellen:

" Problem:
= Verbessert nicht wesentlich die Sicherheitslage, da
= Kern des Problems bleibt bestehen:
® Zu groBe Systeme
® Keine Isolierung der Komponenten
W Schlechte / schlecht getestete Software

® Oft zu lange Update-Zyklen
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Problem Systemsicherheit if is

- Updates internet-sicherheit.

Wie oft aktualisieren Sie die Software zum Schutz vor Viren und anderer
Schadsoftware durch Updates?

Automatisch/manuell,

sobald verfligbar 73,1%

Taglich oder fast taglich

z.B. Windows: ~ 1 / Monat
— Patchday

Zwei- bis dreimal
in der Woche

Etwa einmal in der Woche

Zwei- bis dreimal
im Monat

Etwa einmal im Monat

Seltener
Nie
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Anteil der Befragten
Quelle: Weitere Informationen:
Initiative D21 Deutschland; TNS Infratest; 2. 378 Befragte; ab 14 Jahre;
© Statista 2015 Internetnutzer in Privathaushalten
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Problem Systemsicherheit
- Fehler

= Lines of Code (LoC)

= Statistische Fehleranzahl in Systemen
® @ Industrie: 15 — 20 Fehler auf 1000 LoC
" J MS Anwendungen: 10 — 20 Fehler auf 1000 LoC

= Je mehr Code, desto wahrscheinlicher sind Fehler

® Beispiel: OS < LoC (Mio.) Windows 2000

® Tendenz steigend RIS 202
Windows Server
2003
Mac OS X 10.4

Linux Kernel 2.6.32
Linux Kernel 3.6

[1] - “Code Complete: A Practical Handbook of Software Construction”, Second Edition, Steve McConnell, 2014
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Problem Systemsicherheit
- Fehler -» Konsequenz

= Uberpriifbarkeit
= Geringe #LoC — leichter zu prufen; u.U. formal verifizierbar

" Hohe #LoC — (fast) unmoglich vollstandig zu prifen

if(IS
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Grundlagen

- Kernel-Architekturen
| . SSSS—S—_—_—_—_____—

= Beispiele unterschiedlicher Kernelarchitekturen:

= Monolitische Kernel
" pkernel

= Hybride Kernel

auf monolithischem Kernel Mikrokernel-basierte
basierte Betriebssysteme Betriebssysteme

Anwendungen
Anwender

Betriebsystem

Benutzer- Benutzer-

UNIX-  Gerate-
Server | Treiber

Anwendungs-
IPC

Kernel-
Modus

Hardware Hardware
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Hybridkernel-basierte
Betriebssysteme

Anwendungen

Benutzer-
viod

Anwendungs- Gerate-
IPC Treiber Kernel-
Modus

Hardware
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Sicherheitsarchitekturen if is

- Grundlagen internet-sicherheit.
u

m  Software alleine bietet keinen ausreichenden Schutz

= Sicherheit muss bereits in der Hardware beginnen — zum Schutz der
Software —'

/ Endorsement Key (EK)
2 (RNG)
\ ",' Storage Root
: Key (SRK)
= Mobile Trusted Module (MTM) :

= Trusted Platform Module (TPM)

rt Platform Configuration
= Smartcards Regitors (-CR)
SHA-1 Hashgenerator
Attestation Identity
Keys (AIK)
CPU .
® \‘. \ﬁer."Entgg:kﬁ]sse:lungs— Gespeicherte Schlissel

measuring | ul}ﬂ,Blgnaluremhert

Hardwarel IOption ROMsl | Memory | storing . R

logging
—_—
777777777777777777777777 reporting
: —_—
8105 {0S Loader % {0s P Application |

| New OS Component |

~ TPM

(PCR) | .

CRTM = Core Root of Trust Measurement, PCR = Platform Configuration Register 7
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Sicherheitsarchitekturen if is

- Grundlagen internet-sicherheit.

Trusted GUI
S \ ¥

/ Trusted Desktop System
(
4 N[ Tvo

TVD TVD

. y, kgj A )\
/ Virtualization and Isloation \ e Starke Isolation durch Trusted
Trusted GUI ‘ / Computing Base (TCB) und
Policy Enforcement ‘ Compartments

Integrity Proof ‘ * Vertrauenswurdige,
/ hardwaregestutzte Systemintegritat

\K\ Turaya Security Kernel

TVD = Trusted Virtual Domains
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Sicherheitsarchitekturen if(iS]

- Grundlagen

internet-sicherheit.

Robustness/Modularity Integrity Conftrol

App App

Modularization

Virtualization

Trusted Plafform

Isolation Isolation Isolation

App App App App App App

dica:
"

Trusted Interaction
Trusted Software Layer
i _ _ i Remote Attestation
Trusted Compufing Bose Security Kernel / Virtualization Binding
Sealing
Policy Enforcement
Hardware ian
Security
Module Trusted Boot
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Sicherheitsarchitekturen if(iS]

- Sicherheitsanwendungen TS et M B
[ | |

= Auslagerung von Sicherheitskomponenten

= Schutz von Softwaresensoren — nicht angreifbar durch Schadsoftware in
den Compartments

= Systemuberwachung “von aul3en”

= Beispiel: Externer AV-Scanner (Ergebnisse des iTES Projektes )

Central
O Component

External Trigger

\

z
Trusted Desktop ooe
00 m—

AV Scanner

[2] https://ites-project.org 10
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Kenne den Feind if |S

internet-sicherheit.

= Schadsoftware-Forschung 9 257

= Was ist “anders” an Schadsoftware?
" Gibt es ein eindeutiges Verhalten von Schadsoftware?
= Wie lasst sich dieses zuverlassig erkennen?

=  Analysieren von Schadsoftware

= Geeignete Gegenmalinahmen finden Malware Somple

Sensor VI\/I

«v-

Results

Exec
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Mobile Systemsicherheit

= Smartphones / Tabletts sind kleine Computer!
=  Sie leiden unter den selben Sicherheitsproblemen

100%

40%

Ziel: Ubertagen von proaktiven

[ |
internet-sicherheit.
[T}

Wie schiitzen Sie lhren Computer?

Sicherheitstechnologien auf mobile
Gerate

Meist ist es sogar
noch schlimmer!

12
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Mobile Systemsicherheit if |S

internet-sicherheit.

= Schutz der Systeme bereits in der Hardware
= Mobile Trusted Module — Verfugbarkeit ???

= Trusted Platform Moduel — fur PC Plattformen entwickelt — 7?77
= Alternativen — Smartcards !
® Smartcards
= Geringere Moglichkeiten gegenuber TPM / MTM
= Nicht so tief im System (Hardware) verankert
= NACHRUSTBAR!
= Aktuelles Projekt:
= Smartcard-basierte Sicherheitsanker fur Android“ (SmaSA)
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= Wie lassen sich Sicherheitstechnologien auf mobilen Plattformen
verwenden und bieten diese einen vergleichbaren Schutz zu
Sicherheitssystemen auf PC Basis?

= Verfugbare, hardware-gestutzte Technologien nutzen:

= Smartcards

" Trusted Execution Environment (TEE) — TrustZone bei ARM

TEE Device
Rich O§ Application Envimnment Trusted Execution Envionment
Client JClient Trust Trust
“ * @ Apps Apps Apps Apps
Secure
B001 ’ Global Platform Global Platform
Client API Intermnal API
Y
Rich OS TEE OS

v Hardware Platform

Hurd wwwwwwww .
a g {crypto, timers, hardware key, ...}
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Kurzer Riickblick der if Is
TECh I10|Og iee ntWiCkI U ng internet-sicherheit.
I

W

|
TURAYA -
EMSCB Turaya TrustedDesktop BizzTrust
* L4 pKernel * Hardened Linux * Type Enforcement
* MHypervisor Kernel * Security Extensions
* L4-Linux * VirtualBox / KVM
VMs
5
TUD:OS
* L4 pKernel
* pHypervisor "» J oeo
* L4-Linux QubesOS

* Hardened Xen
* Xen Hypervisor
* Xen Domains

@//’grsecurity

Linux Kernel Patch Set

Forschung “Markt” 15
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Ausblick if(S
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= Gehartete Systeme

" Flexibel einsetzbar, daher geeignet fur
® Arbeitsplatzrechner

® Server

= uKernel Systeme

= Vergleichsweise unflexibel, aber klein, schnell und sicherer, daher
geeignet fur

B Spezielle Systeme — industrielle Steueranlagen

® Komponenten kritischer Infrastrukturen

"= Die Entwicklung muss in beide Richtungen weiter gehen!

il
= Es miissen immer wieder neue Ansétze entwickelt und getestet werden!
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