Cloud-Infrastrukturen fur
ein sicheres Gesundheitswesen

TELEMATIK-
INFRASTRUKTUR 2.0

Damit die medizinische Versorgung weiterhin flachendeckend gewdhrleistet werden
kann und den explodierenden Kosten Einhalt geboten wird, muss ein Gesundheitswesen
der Zukunft auf digitalen Technologien basieren. Die Kritikalitat der entsprechenden
Health-Services ruft IT-Sicherheit auf den Plan - die Sensibilitat der im Gesundheits-
wesen verarbeiteten Daten den Datenschutz. Ein zukunftsfadhiges Gesundheitswesen
braucht einen stringenten Rechtsrahmen, eine moderne cloudbasierte Telematikinfra-
struktur, die je nach Sicherheitsbedarf in verschiedenen Modellen umgesetzt werden
kann, einen restriktiven Umgang mit globalen Public-Cloud-Providern, eine besonders
gesicherte, leistungsstarke Forschungsdateninfrastruktur - etwa zur Optimierung von
Kl-Fahigkeiten, sichere Gesundheitsanwendungen und einiges mehr. Hier ein Ausblick.

er demografische Wandel ist fir

viele Lander eine zentrale He-

rausforderung des 21. Jahrhun-
derts. Gerade in den jeweiligen Gesundheitssek-
toren fehlen mehr und mehr akademische und
medizinisch-helfende Fachkrafte in mehreren
Teilbereichen des Gesundheitssektors. Durch die
gestiegene Lebenserwartung und eine dadurch
einhergehende stetig alternde Bevélkerung stei-
gen die Kosten im Gesundheitswesen von Jahr
zu Jahr rasant an.
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Ein modernes, digitales Gesundheitswesen schafft
kostensparende Vorsorge-, Diagnostik- und Be-
handlungsmaglichkeiten. Dariiber hinaus erleich-
tert es die Kommunikation zwischen den Akteuren
erheblich. Mittels Gesundheitsapplikationen kann
die Gesundheitsversorgung jedes Einzelnen bes-
ser gesteuert werden. Telemedizin erlaubt eine
direkte medizinische Versorgung der Patienten,
egal wo diese sich gerade aufhalten. Maschinelles
Lernen als Teilbereich der kiinstlichen Intelligenz
erschlie®t kiinftig Zusammenhange auf Basis von

unstrukturierten Beispieldaten zu Forschungs-
zwecken und zur Analyse. Dies ermdglicht, et-
waige Krankheiten oder Vorflle wie Diabetes,
Adipositas, Schlaganfall, Krebs und vieles mehr
im Vorfeld zu identifizieren. Uberdies kann
kinstliche Intelligenz auch die Versorgung der
Patienten nachhaltig verbessern.

Um diese Ziele erreichen zu konnen, miissen
Forschungsdatenbanken, welche die benétig-
te Menge an Daten sammeln, in die Cloud-



Infrastruktur eingebunden werden. Denkbar
sind auch telemedizinische Netzwerke zur un-
mittelbaren Notfallversorgung in Echtzeit, bei-
spielsweise bei einem Schlaganfall. Wearables,
die Vitalfunktionen zur Lebenserhaltung oder
Ferniiberwachung beziehungsweise -Steuerung
augenblicklich zu Gbermitteln, waren Teil die-
ser Infrastruktur. Mdglich ist ein automatischer
Informationsaustausch zwischen Maschine

und Rechenzentrum oder eine Kommunikati-
on der Endgerdte mit einer zentralen Leitstelle
als Kontrollinstanz. Gesundheitsapplikationen
zur Abrechnung, zur Gesundheitsvorsorge, als
elektronisches Rezept oder als Dashboard zum
Informationserhalt sind in diesem Gesundheits-
netzwerk im Hinblick auf seine Wirtschaftlich-
keit unabdingbar.

EIN STRINGENTER
RECHTSRAHMEN ALS
GRUNDLAGE

Die Bewahrung der Datenschutzziele ruft einen
Rechtsrahmen auf den Plan, der alle Teilbereiche
der Cloud-Infrastruktur abdeckt und damit fiir
die Digitalisierung verbindliche Mindestanfor-
derungen und Meldepflichten in der kritischen
Infrastruktur festlegt. Zugleich muss der Rechts-
rahmen auch die hichstmdgliche Verfiigbar-
keit der digitalen Health-Services fordern. Die
Voraussetzungen fiir die Umsetzung dieser
Anforderungen gelten in Deutschland und in der
Europdischen Union als vorbildlich. In Deutsch-
land beispielsweise legt das IT-Sicherheitsgesetz
einen Standard fiir die kritische Infrastruktur
(KRITIS) fest, zu der neben Energie, Transport,
Wasser und Telekommunikation auch der Ge-
sundheitssektor gehort. Dieser Mindeststandard
schreibt zum Beispiel den Einsatz von Kompo-
nenten zur Angriffs- und Anomalieerkennung,
die Nutzung sicherer Protokolle zur Dateniiber-
tragung und vieles mehr vor.

Dariiber hinaus unterliegen Sicherheitsvorfalle
einer Meldepflicht, die bei Unterlassung erheb-
liche GeldbuRen nach sich ziehen. Analog dazu
erfolgten Rechtsanderungen im Telekommuni-
kations- und Telemediengesetz zur Steigerung
der Informationssicherheit im Internet. Die Ver-
arbeitung personenbezogener Daten wird inner-
halb der Europaischen Union landeriibergreifend
in der Europdischen Datenschutz-Grundverord-
nung (EU-DS-GVO) und fiir nationale Rege-
lungen im Bundesdatenschutzgesetz (BDSG)
geregelt. Explizit fiir den Gesundheitssektor
wurden weitere Gesetze erlassen. Dazu gehort

das ,Gesetz fiir sichere digitale Kommunikation
und Anwendungen im Gesundheitswesen”
(E-Health-Gesetz), das strenge Anforderungen
an den Aufbau der Infrastruktur des Gesund-
heitssektors vorschreibt und die Einfiihrung von
digitalen Gesundheitsanwendungen iberwacht.
Ein weiteres Gesetz ist die Digitale-Gesund-
heitsanwendungen-Verordnung (DiGAV), das
digitale Anwendungen unter anderem auf die
Einhaltung von Sicherheitsanforderungen priift.
Im Jahre 2021 wurde es durch das Digitale-Ver-
sorgung-und-Pflege-Modernisierungs-Gesetz
(DVPMG) erganzt. Es schreibt eine digitale Mo-
dernisierung der Versorgung und Pflege vor und
iberwacht den vorgeschriebenen gesetzlichen
Datenschutz.

Damit die Interoperabilitdt im Gesundheitswe-
sen gewahrleistet wird, wurde die Gesundheits-
IT-Interoperabilitats-Governance-Verordnung
(GIGV) ratifiziert. Dabei gibt es Uberschneidun-
gen mit weiteren Gesetzen, wie zum Beispiel
dem Sozialgesetzbuch. Auf europdischer Ebene
existiert zudem die europdische Medizinpro-
dukte Verordnung (Medical Device Regulation
(MDR)). Da sie innerhalb der Europdischen Union
novelliert wurde, muss sie nicht in nationales
Recht umgesetzt werden. Die Verordnung stellt
Anforderungen an die Hersteller von Medizin-
produkten, die der Qualitat und Riickverfolgung
der Medizinprodukte dienen. Dazu gehort unter
anderem die MDR-konforme Dokumentati-

on des User Interfaces, von Risikoanalysen und
Produktspezifikationen. Dariiber hinaus missen
Zertifikate vom Hersteller bereitgestellt werden.
Kiinftig diirfen Gerdtezulassungen in Europa nur
erfolgen, wenn Konformitdt mit der Verordnung
besteht.

Der Kriterienkatalog C5 (Cloud Computing Com-
pliance Criteria Catalogue) des Bundesamtes fiir
Sicherheit in der Informationstechnik (BS), spezi-
fiziert die Mindestanforderungen an den Betrieb
der zentralen Komponente Cloud Computing.

Ein stringenter Rechtsrahmen mit wenigen
ibergeordneten Gesetzen und vielen juristi-
schen Spezifikationen fiir die einzelnen Teilbe-
reiche der Infrastruktur Gesundheitswesen ist
somit tibersichtlich, flachendeckend und da-
durch absolut zielfiihrend. Dadurch erleichtern
sie Unternehmen den Einstieg in den jeweili-
gen Geschdftszweig. Die genannten Vorschrif-
ten und Gesetze in den USA sind beispielsweise
kompakt in den Gesetzen HIPAA und HITECH
verortet. Die Anforderungen an die IT-Sicherheit
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haben im Vergleich zu Deutschland denselben
Sicherheitsstandard. Nach den Erganzungen im
HITECH dhnelt dieses Gesetz der EU-DS-GVO und
ermdglicht einen umfassenden Datenschutz im
amerikanischen Gesundheitssektor.

Ergdnzend wurden von der Food and Drug Ad-
ministration im Jahre 2022 ein aktualisierter Leit-
faden zur Gewahrleistung der Cybersicherheit
von medizinischen Gerédten verabschiedet. Ahn-
lich dem europdischen MDR miissen demnach
Spezifikationen und Malinahmen zur Cybersi-
cherheit umgesetzt werden. Den Leitfaden gab
es schon langer — wegen mehrerer Cybersicher-
heitsvorfdlle in Krankenhausnetzwerken war
jedoch eine Anpassung notwendig geworden.
Da die gesamten Richtlinien und Bestimmun-
gen fiir das Gesundheitswesen in den USA in nur
wenigen Gesetzen geregelt sind, zeigen diese
sich aulerordentlich uniibersichtlich. Aufgrund
zahlreicher Uberschneidungen wird der HIPAA
zu einem schwer verstandlichen und kaum zu
iiberblickendem Gesetzeswerk." Unternehmun-
gen im amerikanischen Gesundheitssektor er-
fordern daher begleitend einen Rechtsbeistand,
um Konformitdt zu erreichen.

DIE ZENTRALE KOMPONEN-
TE: CLOUD COMPUTING

Die Cloud-Architektur kann je nach Sicherheits-
bedarf in verschiedenen Bereitstellungsmodel-
len umgesetzt werden. Eines dieser Modelle ist
die Public Cloud, die der Allgemeinheit zur Verfi-
gung steht. Die Alternative dazu ist das Private-
Cloud-Modell. Es steht nicht der Allgemeinheit
zur Verfiigung, sondern nur ausgewdhlten Be-
nutzern innerhalb der entsprechenden Organisa-
tion. Die Cloud Services und die IT-Infrastruktur
werden auf firmeneigenen Rechenzentren
gehostet und befinden sich daher im eigenen
Intranet. Zur Kostenreduktion kann das Hosting
kann auch auf einen Dienstleister ausgelagert
werden, der entsprechend abgeschottete Berei-
che anbietet.

Die Hybrid Cloud kombiniert die beiden Bereit-
stellungskonzepte Public und Private Cloud.
Hierbei sollen die Vorteile der jeweiligen Kon-
zepte genutzt: Die Datenhaltung wird inner-
halb des Unternehmensnetzwerkes organisiert,
wahrend (iber Webapplikationen der 6ffentli-
chen Cloud die Zugangsberechtigten weltweit
und jederzeit Zugriff auf die Daten haben. Die
Vorteile sind Kosteneffizienz, Skalierbarkeit und
Flexibilitat bei geringstmdglichem Datenrisiko.
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Eine weitere Moglichkeit der Implementierung
ist die Multi-Cloud-Architektur. Der Unterschied
zur hybriden Cloud ist die Vielzahl an Cloud-Mo-
dellen gleichen Typs. Die Multi-Cloud l6st zum
Beispiel Abhdngigkeiten von einzelnen Cloud-An-
bietern auf. Auch die separate Nutzung verschie-
dener Infrastruktur-Modelle ist dadurch méglich:
Wahrend in einer Cloud Webapplikationen im
Software-as-a-Service-(SaaS-)Modell entwickelt
und getestet werden, kdnnen parallel in der an-
deren Cloud im Infrastruktur-as-a-Service-(1aaS-)
Modell die Daten verarbeitet werden. Entste-
hende Arbeitslast kann aufgeteilt werden. Durch
verteilte Backups wird einem maglichen Failover
vorgebeugt, die rdumliche Nahe zum Provider
verbessert die Performance. Die Nachbarschaft
zu regionalen Providern garantiert zudem die
Anwendung der nationalen Rechtsprechung.

Eine Community Cloud ist ein Zusammen-
schluss, bei dem mehrere Organisationen einer
bestimmten Branche sich die gleichen Rechen-
zentren, IT-Infrastruktur und dieselben Anwen-
dungen teilen. Sie fassen ihre eigenen privaten
Clouds zu einer Community-Cloud zusammen.
Der Zutritt ist nur fiir Teilnehmer maglich. Es
entsteht eine Interessengemeinschaft, die sich
vertraut und den Datenschutz und die Sicher-
heit der privaten Cloud genief3t. Die Mdglich-
keit, sie bei einem Cloud Service Provider zu

realisieren, besteht ebenfalls. Dort kann sie von
den teilnehmenden Organisationen selbst, oder
von einem externen Managed-Service-Provider
(MSP) betrieben werden. Durch die gemeinsame
Nutzung der verschiedenen Infrastrukturen und
Anwendungen kommt es zu einer effektiven
Verwendung der Ressourcen. Dies fiihrt zu einer
allgemeinen Kostenreduzierung.

CLOUD SERVICE PROVIDER
ALS VERMIETER FUR DEN
GESUNDHEITSSEKTOR

Die groRten Public Cloud Service Provider (CSPs)
wie zum Beispiel Amazon (AWS), Google oder
Microsoft haben das finanzielle Potenzial des
Gesundheitssektors bereits seit Langerem er-
kannt. AWS for Health, Google und Microsoft
HealthCare bieten Dienste wie die elektroni-
sche Patientenakte fiir Kunden an, die dort ihre
gesamten Gesundheitsdaten speichern kdnnen.
Je nach Kundenwunsch kann sie fiir Arzte, Kran-
kenhduser etc. freigegeben werden. Dariiber
hinaus stehen Dienste fiir Telemedizin, kiinstli-
cher Intelligenz zur Diagnoseunterstiitzung und
Dashboards zur Betriebsverwaltung und vieles
mehr bereit. Diese bereits vorhandenen Cloud-
Infrastrukturen zu nutzen, birgt aber erhebliche
Gefahren. Vor allem bei der Nutzung der Dienste
wiirde sich ein Gesundheitswesen zu stark von

Rule Gesetz

Gegenstand

HIPAA

Security Rule

Part 160 und Part 164;
Subparts A und C

Nationale Standards zum Schutz personlicher elektronischer
Gesundheitsdaten. Angemessene administrative, physische und
technische SchutzmaBnahmen.

Privacy Rule

Part 160 und Part 164;
Subparts A und E

Datenschutz

Enforcement Rule

Part 160; Subparts C, D
und E

Durchsetzungsrechte und -pflichten der staatlichen Behorden

Breach Notification Rule

Part 164; § 164, 400 -
414

Meldepflichten bei Zwischenfallen

Administration
Requirements Rule

Part 162; Subparts D,F
und |

Standard Gesundheitskennung fiir Gesundheitsdienstleister
Standard Arbeitgeberkennung
Allgemeine Bestimmungen fiir Transaktionen

Omnibus Rule

Anderung des HIPAA als Teil des HITECH Acts im Jahre 2013. Die
Omnibus-Regel macht auch Geschéftspartner von betroffenen
Einrichtungen fiir VerstéRe haftbar wie z.B. Cloud-Anbieter.

HITECH

Promotion of Health
Information Technology

Subtitle A; Part 1

Verbesserung der Qualitat, Sicherheit und Effizienz der
Gesundheitsversorgung, wie z.B., die Nutzung einer elektronischen
Patientenakte und E-Rezepten

Privacy

Subtitle D; Part 1

Verbesserte Datenschutzbestimmungen und
Sicherheitsbestimmungen (dhnlich der DSGVO), Meldepflichten

(u. a. Gesundheitsministerium, Medien)

Gesetzgebung im amerikanischen Gesundheitssektor (Quelle: ifis)
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einem Provider abhdngig machen. Haufig nut-
zen die einzelnen Provider proprietdre Forma-

te und Schnittstellen, die nicht kompatibel mit
anderen Anbietern sind. Dies fiihrt dazu, dass die
Portabilitdt einer Infrastruktur auf eine andere
Plattform nicht ohne erhebliche Portierungs-
und Integrationsprobleme maglich ist — wenn
tiberhaupt. Die Folge ware eine nicht akzepta-
ble Abhdngigkeit von einem einzigen Anbieter
(Vendor-Lock-in Effekt).

Weiterhin betreiben Drittanbieter von Providern
ihre Rechenzentren meist auRerhalb der Europd-
ischen Union. Das Gleiche gilt auch fiir die Cloud
Provider, deren zahlreiche Serverlandschaften in
einem internationalen Umfeld angesiedelt sind.
Datenschutz, Informationspflichten, Insolven-
zrecht, Haftung oder Informationszugriff fir
Dritte bewertet die Judikative in verschiedenen
Landern anders. Die Mehrzahl der Serverland-
schaften groRer CSPs befindet sich beispielswei-
se in den USA. Nach der Europdischen Daten-
schutz-Grundverordnung (EU-DS-GVO), diirfen
dorthin keine Personendaten iibertragen wer-
den. Der sogenannte Patriot Act aus dem Jahre
2001 erlaubt es US-Behorden, auf Rechenzentren
amerikanischer Provider sowohl im In- als auch
im Ausland zuzugreifen und alle Daten, auch die
von europdischen Unternehmen und Personen,
zu transferieren. Ein Abkommen zwischen der
Europdischen Union und den USA vom Jahre 2016
waurde vier Jahre spater im Schrems-I1-Urteil
vom Europdischen Gerichtshof wieder gekippt.
Das EU-US Privacy Shield entsprach nicht dem
geforderten Sicherheitsniveau der DS-GVO. Trotz
der beschriebenen Unwdgbarkeiten hat das
Oberlandesgericht Karlsruhe am 7. September
2022 in einem Beschluss den Ausschluss von
Tochterfirmen der US-Cloud-Anbieter bei Ver-
gabeverfahren wieder aufgehoben. Bindende
Zusagen der Provider, Daten ausschlieRlich in
Deutschland zu verarbeiten, reichen dabei als
Zusicherung aus. Als Begriindung wurden die
Vorschriften zur Ende-zu-Ende Verschliisselung
und Pseudonymisierung herangezogen.

AUFBAU EINER
FORSCHUNGSDATEN-
INFRASTRUKTUR FUR
EIN ZUKUNFTSFAHIGES
GESUNDHEITSWESEN

Damit zukiinftige Fragestellungen im medizini-
schen Bereich unter Zuhilfenahme der kiinst-
lichen Intelligenz schneller geldst werden, ist



es unerlasslich, grofke Mengen an Anamnese-,
Diagnose- und Prognosedaten zu sammeln.
Auch die Sammlung genetischer Daten wird dis-
kutiert. Diese Datenerhebungen kénnen helfen,
Krankheitsbilder und deren Ursache schneller
zu erkennen. Aussagen iber den Krankheitsver-
lauf oder mogliche Folgeerkrankungen kdnnten
friihzeitig getroffen werden. Behandlungen, die
aufwendig und dadurch kostspielig sind, kénn-
ten bei jedem Patienten individuell und schneller
angepasst werden. Mit zunehmender Kennt-
nis Giber individuelle Unterschiede der Patien-
ten kdnnten gezielte und effektive Therapien
friihzeitig und unter Vermeidung belastender
Nebenwirkungen angewendet werden.

Damit in Zukunft in Deutschland eine zentrale
Wissensbank mit Datenbestdanden zur Verfii-
gung steht, griindeten sich vier Konsortien, die
im Rahmen der Medizininformatik-Initiative des
Bundesministeriums fiir Bildung und Forschung
gefordert werden. Die Konsortien sind ein Ver-
bund von Forschungseinrichtungen, Hochschu-
len, Unternehmen und Krankenhdusern mit dem
Auftrag, Forschungs- und Patientendaten zu
sammeln. Diese werden in Datenintegrations-
zentren zentral am jeweiligen Sitz verarbeitet
und untereinander ausgetauscht.

Im wissenschaftlichen Kontext regelt die
DS-GVO den Umgang mit diesen sensiblen Ge-
sundheitsdaten. Dariiber hinaus gestattet das
EU-Unionsrecht den Nationalstaaten im Hinblick
auf die Verarbeitung von wissenschaftlichen,
historischen oder statistischen Forschungszwe-
cken eigene Rechtsprechungen. Beispielsweise
erlaubt es die Verarbeitung von Daten zu For-
schungszwecken, wenn dies im offentlichen In-
teresse liegt. Der Passus der zweckgebundenen
Verarbeitung ist nicht immer méglich, da For-
schungsziele gerade im medizinischen Bereich
oft nicht von Anbeginn festgelegt werden kon-
nen. Eine erweiterte Formulierung des Zwecks
ist zwar moglich, bedarf aber einer Einwilligung
der Betroffenen. Ebenso wird das Gebot der Da-
tenminimierung konterkariert, da Forschungs-
vorhaben im Bereich KI und ML auf umfangrei-
che Forschungsdaten angewiesen sind. Zudem
unterliegen sie nicht dem Recht auf Vergessen.
Dieses Sonderrecht ermdglicht es, diese Daten
tiber das Forschungsvorhaben hinaus und auf
unbestimmte Zeit zu speichern. Obwohl die
DS-GVO und das BDSG Forschungsvorhaben an
vielen Stellen privilegieren, verpflichten sie die
Datenverarbeiter auch zu geeigneten Garanti-
en fiir die betroffenen Personen. Dazu gehdren

vor allem technische und organisatorische
MaRnahmen (TOM). Hierzu zdhlt die Zugangs-,
Zugriffs-, Trennungs-, Verfiigbarkeits- und
Weiterverarbeitungskontrolle. Weitere Kriteri-
en sind das Gebot der Pseudonymisierung und
Anonymisierung, ein Reaktionsplan bei Sicher-
heitsverletzungen sowie datenschutzfreund-
liche Voreinstellungen, die das Widerrufsrecht
fiir die Verarbeitung personenbezogener Daten
vereinfachen.?

SICHERE GESUNDHEITSAN-
WENDUNGEN ALS TEIL DER
CLOUD-INFRASTRUKTUR

Wesentlicher Bestandteil eines modernen di-
gitalen Gesundheitswesen sind entsprechende
Anwendungen. Gerade mobile Anwendungen
tragen dazu bei, die Bereiche Vorbeugung, Dia-
gnose, Uberwachung und Therapie entschei-
dend voranzubringen. Auch innerhalb der
Verwaltung kdnnen mobile Anwendungen die
Abl3ufe erheblich vereinfachen. Diese Aspek-

te tragen dazu bei, dass der gesamte Gesund-
heitssektor effizienter und kostensparender
operieren kann. Die Problematik ist jedoch, dass
die Anwendungen in wichtigen Geschaftspro-
zessen in der kritischen Cloud-Infrastruktur des
Gesundheitswesens implementiert werden.
Eine Vielzahl von Angriffsvektoren zielt direkt
auf Sicherheitsliicken in den Anwendungen,
um sich Zugang zu Daten und Systemen zu ver-
schaffen. Mittlerweile gelten sie als die grofsten
Bedrohungen gegen IT-Systeme. Von Vorteil ist
es daher, wenn die Entwicklung und das Test-
verfahren bereits in geschlossenen Containern
innerhalb der Cloud ablduft. Dadurch verldsst
die Software bis zur Verdffentlichung nicht das
sichere Umfeld der Cloud.

Die einfache und schnelle Bereitstellung von
Apps im Cloud-Umfeld hat dazu gefiihrt, dass
tiberwiegend Microservice-Architekturen um-
gesetzt werden. Der Vorteil der Microservices ist
ihre Isolierung gegeniiber anderen Services und
die Verwendung unterschiedlicher Technologi-
en, Programmiersprachen und Datenbanken.
Der gesamte Softwarecode, der iibersichtlich
und klein gehalten wird, ist vor unerwiinschten
Zugriffspfaden durch zeilenweise Inspektion der
Software geschiitzt. Durch die Separierung in
verschiedenen Container wird die Anwendung
zudem ausfallsicher. Dariiber hinaus wurde ein
Designansatz im IT-Umfeld entwickelt, der die
Sicherheit der Software iiber den kompletten
Lebenszyklus betrachtet: ,Security by Design”
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reicht dabei von der Phase der Ideenfindung bis
zum Lebensende einer Software. Der Vorteil hier
ist ein deutlich reduziertes Risiko fiir Schwach-
stellen in der Anwendungssoftware.

Die Transparenz aller unternommenen Schritte
senkt auch die Wahrscheinlichkeit, Opfer eines
Angriffs zu werden. Im Lebenszyklus einer An-
wendung kdnnen verschiedene Prozesse und
MaRnahmen zur Software-Sicherheit getroffen
werden. Zu Beginn sollten alle betroffenen Ge-
setze und Richtlinien fir Anwendungen im Ge-
sundheitswesen zum Schutz der Informations-
sicherheit betrachtet werden. Ein wichtiges und
verpflichtendes Werkzeug in Deutschland sind
beispielsweise die Sicherheitskonzepte nach
dem IT-Grundschutz. Von der O-WASP Foundati-
on wird das Software Assurance Maturity Model
(SAMM) zur Verfiigung gestellt. Es ist ein Soft-
waresicherheitsmodell, das eine effektive und
messbare Maglichkeit bietet, die Sicherheitslage
rund um die Anwendung zu analysieren und zu
verbessern. Dieses Modell wurde im Auftrag der
Gematik bei einer 360-Grad-Sicherheitsanalyse
genutzt, um verschiedene Dienste der Telema-
tikinfrastruktur zu bewerten. Weitere Maf3nah-
men sind die Anwendung von Design-Prinzi-
pien, Programmiermuster, die Durchfiihrung
einer Bedrohungsanalyse und vieles mehr. Das
Security-by-Design-Konzept ist ein kontinuierli-
cher Prozess und endet erst mit dem End-of-Life
einer Anwendung und der damit verbundenen
AuRerbetriebnahme.P!

DEZENTRALE DATENVER-
ARBEITUNG AM RANDE DER
CLOUD-INFRASTRUKTUR

In einer kiinftigen IT-Infrastruktur im Gesund-
heitswesen konnte es zwingend nétig sein, dass
Daten in Echtzeit verarbeitet werden miis-

sen. Das gilt zum Beispiel fiir Wearables, die
Vitalfunktionen erfassen und zur Lebenserhal-
tung oder Ferniiberwachung beziehungsweise
-steuerung auswerten. Um diese Herausforde-
rung zu meistern, besteht die Mdglichkeit, die
Rechenleistung an den Rand des Netzwerkes

zu verlagern, maglichst nahe an den Ort, wo die
Daten erhoben werden. Mittels Mikrocontrollern
am Endgerat oder kleinen Rechenzentren vor Ort
findet die Datenverarbeitung statt.

Ein weiteres Modell ist der Aufbau eines Re-
chenzentrums in unmittelbarer Nahe zu den
Edge-Geraten. Diese Rechenzentren verarbei-
ten meistens die Daten mehrerer Sensoren aus
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einer Region. Diese beiden Modelle nennen sich
Edge- und Fog-Computing. Entfernen sich die
Serverlandschaften von der Kern-IT, etabliert sich
eine Zwischenebene zwischen dem physischen
Gerdt und der zentralen Cloud. Dadurch wird die
Kern-IT besser isoliert und ist weniger von Cybe-
rangriffen bedroht. Das Verbleiben der Daten auf
dem Endgerdt erleichtert zudem, Compliance-
Regelungen zu erfillen. Kleinere Standorte verar-
beiten weitaus weniger Daten als eine Haupt-
niederlassung, bendtigen jedoch die gleichen
Sicherheitsmalnahmen. Zu den Kosten fir die
Informationssicherheit und die physische Sicher-
heit kommt auch der hohere Wartungs- und Ad-
ministrationsaufwand hinzu. Weiterhin entste-
hen durch viele Endgerdte am Rand des Netzes
weitere Angriffspunkte in der IT-Infrastruktur.

Kiinftig konnte zur Ubertragung zu den jeweili-
gen Layern der Mobilfunk Standard 5G genutzt
werden, der ein Network Slicing ermdglicht.
Uber einen Funkmast stehen diverse Netzwer-
ke zur Verfiigung, die einen Netzwerkausfall
verhindern. Einige Netze sind fiir eine grofe
Bandbreite und optimierte Latenz ausgelegt,
andere wiederum unterstiitzen sicherheits-
kritische Ubertragungen mit zusatzlicher Ver-
schliisselung. Diese Mdglichkeit schafft nicht
nur eine Auswahl fiir die jeweiligen Anforde-
rungen, sondern auch Netzredundanz. Der Stan-
dard zur Verschliisselung der Kommunikation
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Darstellung der Verarbeitung von Daten am Rand der IT-Infrastruktur (Quelle ifis)

istim 5G-Netz das TLS-1.3-Protokoll. Dadurch
werden Integritdt und Vertraulichkeit der Da-
ten geschitzt. Dariiber hinaus unterstiitzt 5G
auch VPN. Software und Router sind fiir diese
Technologie bereits verfiigbar. Im 5G-Netz wird
zudem die Teilnehmernummer - International
Maobile Subscriber Identity (IMSI) — verschliisselt
tibertragen. Dadurch bleiben Gesundheitsdaten
vollig anonym und der Datenschutz entspre-
chend gewdhrleistet.

DIE UMSETZUNG VON
CLOUD-INFRASTRUK-
TUREN IM DEUTSCHEN
GESUNDHEITSWESEN

Die Gematik GmbH ist die Dachorganisation der
Telematikinfrastruktur (Tl). Sie soll Gbergrei-
fende IT-Standards fiir den Aufbau und den
Betrieb einer IT-Infrastruktur im Gesundheits-
wesen entwickeln. Das Bundesministerium fiir
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Gesundheit hdlt seit einer Gesetzesanderung im
Jahre 2019 51 Prozent der Anteile. Auf Basis des
Sozialgesetzbuchs wurde die Gematik verpflich-
tet, technische und organisatorische Verfahren
zu erarbeiten. Sie steuert auRerdem den Betrieb
der Telematikinfrastruktur, Test und Zulassung
der Dienste und Komponenten und reguliert die
technischen Spezifikationen der erforderlichen
Hardware, Software und Datenformate. Dazu
wurde der zentrale Verzeichnisdienst Vesta ver-
wirklicht, der die technischen und semantischen
Standards gewahrleistet. Die Interoperabilitat
zwischen den Komponenten und Anwendun-
gen bleibt dadurch erhalten. Die verschiede-
nen Berechtigungskarten enthalten digitale
Schliissel und Zertifikate sowie die personli-
chen Daten. Der digitale Schliissel ist dabei die
digitale Identitdt des Versicherten in der Tl. Die
Zertifikate ermdglichen dem Inhaber den Zutritt
zur Telematikinfrastruktur.

Der Trust Service Provider (TSP) X.509-nonQES
gehdrt zur Public-Key-Infrastruktur der Telema-
tik und erstellt die Zertifikate fiir die Leistungs-
erbringer zur Authentisierung. Dariiber hinaus
validiert er diese und fiihrt eine Sperrliste fiir
Zertifikate (Certificate Revocation List, CRL), deren
Schliisselmaterial kompromittiert wurde, deren

Service Provider (SP)

Benutzer navigiert zu
der Anwendung

Zertifikatsdaten ungiiltig sind oder die beim
Verlassen der PKI-Organisation erloschen sind.
Der TI-Konnektor ist das zentrale Gerat fiir den
sicheren Zugang in das Netz der TI. Die gesamten
Komponenten sind hinsichtlich ihrer IT-Sicherheit
zuvor vom BSI gepriift und zertifiziert worden.
Der Konnektor arbeitet dhnlich einem Router

auf einem sehr hohen Sicherheitsniveau. Er baut
ein virtuelles privates Netzwerk (VPN) zur Tl auf.
Fiir alle Ereignisse, die vom Konnektor an das
Primadrsystem gesendet werden, nutzt er das
eigene Protokoll CETP (Connector Event Transport
Protocol). Dieses leichtgewichtige, proprietdre
Protokoll verlangt ein Abonnieren bestimmter Er-
eignistypen durch das Primarsystem. So kdnnen
beispielsweise Ereignisse gezielt abonniert wer-
den, sodass nur einzelne Arbeitspldtze die Infor-
mationen erhalten. Dies erhdht den Datenschutz
innerhalb der Arztpraxis enorm.

Das Fachmodul VSDM-Konnektor baut bei-
spielsweise eine Verbindung zum Versicher-
tenstammdatenverzeichnis der Telematikinfra-
struktur auf. Das E-Health-Modul erméglicht
das Speichern und Auslesen des Notfall- und
Medikationsplans. Dariiber hinaus wird das
elektronische Senden und Empfangen der Arzt-
briefe ermdglicht. Eine zusdtzliche Software

Benutzer mit
Single Sign-On

Anfrage Zielressource

IdP identifizieren

SP generiert SAML-
Assertion und leitet
diese an den IdP weiter

Token wird Uiber den
Browser an den SP
weitergeleitet

Umleiten zum SSO-Dienst

Anfrage vom SSO-Dienst
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kann auf dem Konnektor aufgespielt werden.
Weiterhin ist eine Anbindung Giber den Konnek-
tor an das sichere Netz der Krankenversicherer
(SNK) gewahrleistet. Das SNK ist in die TI mit
eingebunden und ermdglicht den Krankenkas-
sen in den Fachdiensten Update Flag Service
(UFS), Kartenmanagementsystem (CMS) und
Versichertenstammdatendienst (VSDD), die Da-
ten zu aktualisieren. Beispielsweise konnen die
Abrechnungen Gber das SNK online eingereicht
werden.

Das bestehende Konzept wurde bereits zu Be-
ginn der 2000er-Jahre entwickelt. Das derzeiti-
ge Konzept basiert auf Uberlegungen und Vor-
aussetzungen der damaligen Zeit. Die gesamte
Technologie hat sich mittlerweile in Richtung
Mobilitat entwickelt, sodass der momentane
Status eines abgeschotteten Netzes mit einem
Zugang liber Konnektoren nicht mehr zeitge-
maf ist. Datensilos, die nur fiir wenige Bereiche
zugreifbar sind, sollen aufgeldst und mobile
Patientenversorgung moglich gemacht wer-
den. Gesundheitsanwendungen sollen dabei
befdhigt werden, untereinander und mit den
Nutzern frei zu kommunizieren. Dariiber hinaus
kénnen Videosprechstunden kiinftig auch per
Smartphone erfolgen.

Identitatsprovider (IdP)

Benutzer authentifiziert
sich beim IdP

Benutzeridentifizierung

Antwort mit XHTML Token

Assertion Anfrage an den SP

Umleiten zur Zielressource

Sitzung wird initialisiert

Anfrage neue Ressource

Weitere
Ressourcenanforderung
ohne Authentifizierung

Antwort mit neue Ressource

Workflow zwischen Service Provider und Identitdtsprovider mit Single Sign-on (Quelle: ifis)

IdP validiert Token

Signierte Assertion und
Token werden vom IdP
generiert
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Besonders fiir Mitarbeitende aus der Pflege sind
mobile Einsatzszenarien eine mogliche effek-
tive Alternative. Patienten kdnnen dann auch
mobil auf die Tl zugreifen. Mobile Messgera-

te speisen ihre Daten unmittelbar in die neue
T12.0 ein und sind dadurch schneller verfiigbar.
Dieses neue Konzept soll bis 2025 umgesetzt
werden. Die bisherige Organisation entspricht
der Umsetzung einer Community-Cloud, bei

der alle Krankenversicherer bei verschiedenen
internationalen Providern eigene private Clouds
abonniert haben. Einer dieser Provider ist IBM
Deutschland. Aufgrund des beschriebenen Dritt-
staatenproblems ist IBM Deutschland die frag-
mentierte Datenhaltung auRerhalb Deutsch-
lands untersagt und das Verbot in den Service
Level Agreements dokumentiert. Bei Verstdfien
drohen den zertifizierten Providern nicht nur
SLA-Strafgebiihren, aus der DS-GVO resultieren
zudem zusdtzliche, sehr erhebliche GeldbulRen.
IBM musste sich zudem einem komplexen Zerti-
fizierungsprozess der Gematik unterziehen.

Die Gewadhrleistung der Sicherheit und des Da-
tenschutzes wird anstelle eines geschlossenen
Netzes kiinftig durch einen Identitdtsprovider
(IdP) ersetzt. Dieser schrankt den Zugang auf die
berechtigten Nutzer ein. Ein Identitdtsprovider
ist ein Dienst, der in einer Cloud gehostet wird
und der mit einem Single Sign-on-(SSO-)Ver-
fahren zusammenarbeiten kann. Die Kommu-
nikation zwischen IdP und dem Service Provider
erfolgt Giber Sicherheitsprotokolle, wie beispiels-
weise SAML, OpenlID oder OAuth.! Der Prinzi-
pal muss nicht zwangsldufig ein menschlicher
Benutzer sein. Auch Gerdte, wie zum Beispiel
Wearables, konnten via ID oder anderer Fakto-
ren angemeldet und damit Teil der Infrastruktur
werden. Anstelle von Zertifikaten kann die neue
T12.0 auf andere Identitdtsverfahren umgestellt
werden. Manche kiinftige Bereiche der Cloud-
Infrastruktur konnten auf Ausfallsicherheit an-
gewiesen sein. Da dies fiir Zertifikate nicht gilt,
sind diese beispielsweise auch in Kernkraftwer-
ken und Chemieanlagen verboten.

ZUSAMMENFASSUNG

Es hat sich gezeigt, dass ein Rechtsrahmen mit
iibergeordneten Gesetzen fir eine kritische
Infrastruktur und Gesetzen, die dariiber hinaus
alle Teilbereiche der IT-Infrastruktur abdecken,
im Hinblick auf IT-Sicherheit und Datenschutz
eine sehr vielversprechende Strategie ist. Am
Rande des Gesundheitsnetzwerkes werden
kiinftig groBe Mengen Daten zur Uberwachung
und Betreuung verarbeitet und zu statistischen
Zwecken weitergeleitet. Der 5G-Standard bie-
tet unter dem Gesichtspunkt Ausfallsicherheit,
Bandbreite, Anonymitdt und Sicherheit hierfiir
eine geeignete Technologie. Eine Wissensdaten-
bank ist zentraler Bestandteil einer Infrastruktur
Gesundheitswesen.

Mittels kiinstlicher Intelligenz und maschinel-
len Lernens kénnen anhand grof3er Datenmen-
gen kiinftig Krankheiten friihzeitig erkannt und
behandelt werden. Fiir diese Forschungsdaten-
bank hat der Gesetzgeber in Deutschland den
Umgang mit diesen Daten bereits gesetzlich
bestimmt. Gesundheitsanwendungen miis-
sen entlang des Security-by-Design-Konzepts
begleitet werden. Da sie oftmals das Einfallstor
fur Angriffe sind, ist ihre sichere Entwicklung im
Cloud-Umfeld unerldsslich. Lediglich die Cloud-
Forensik, zum Aufspiiren von Sicherheitsvorfal-
len und zum Sammeln sowie Aufbewahren der
Datenspuren, konnte in den letzten Jahren nicht
mit der voranschreitenden Cloud-Technologie
mithalten. Dennoch wird auch sie in Zukunft
entscheidende Schritte nach vorn machen. Allen
voran das National Institute of Standards and
Technology entwickelt Werkzeuge, welche digi-
tale Spuren in der Cloud aufspiiren und sammeln
konnen.k!

Eine durch Mobilitat getriebene IT-Infrastruktur
schraubt marginal die Sicherheit herab — durch
den Verzicht auf ein geschlossenes Netzwerk
mit wenigen Teilnehmern. Es sind jedoch alle
Technologien vorhanden, damit auch diese
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moderne Telematikinfrastruktur 2.0 geschiitzt
werden kann. Die beschriebene Tl 2.0 konnte ein
Vorreiter fiir eine einheitliche europaweite Im-
plementierung eines Gesundheitswesens wer-
den. Dafiir spricht die konsequente Beriicksich-
tigung aller Aspekte der Informationssicherheit
unter Beachtung der Mobilitatskriterien. m
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