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Biometrie: Nahezu jede Eigenschaft einer Person
kann als biometrisches Merkmal verwendet werden,
sofern sie die folgende Anforderungen erfullt:

® Jede Person besitzt diese Merkmale

e Das Merkmal ist fur jede Person unterschiedlich

® Das Merkmal bleibt nahezu unverandert

® Das Merkmal kann von Sensoren erfasst werden
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Gute Idee - Passworter aus Merksatzen ableiten: Ih1gl33fmP40!

und Internetdiensten benutzt. Sie sind jedoch ® Mindestens 12 Zeichen
anfallig fdr viele bekannte Angriffe und ® GroB- und Kleinschreibung
dadurch nicht ideal. Um ein MindestmaB an
Sicherheit zu gewdhrleisten, ist die Einhaltung
der Passwort-Regeln daher Pflicht.

Passwort: Passworter werden heute in IT- Passwort Regeln: l

® Sonderzeichen und Zahlen
@ Jeder Dienst ein eigenes Passwort

® Maximal 30 Tage Gultigkeit

PIN: PINs verhalten sich fast genau wie ® Sinnfreie Zeichenkette
Passworter, nur dass diese bei der Eingabe

auf Zahlen beschrdnkt sind. Daher ist hier

besondere Sorgfalt geboten. Da PINs in

der Regel nur 4 Zeichen lang sind, gibt es

genau 10.000 Kombinationsmoglichkeiten,

die sehr schnell zu erraten sind.

Einmal Passwort: Ein im Vorfeld verteiltes Passwort
(z.B. TAN) wird einmalig zu einem bestimmten Zweck
benutzt. Danach verliert es seine Gultigkeit. Alternativ
kann ein Passwort auch durch ein vorher definiertes
Verfahren generiert werden.
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Physische Merkmale (Passiv):
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Unterschrift Stimme Bewegung Tastenanschlag

Empfindlichkeit
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Starke Authentifikation: Als Grundiage flr starke
Authentifikation dient das Challenge Response Ver-
fahren. Zwei Parteien besitzen dabei ein gemeinsames
Geheimnis, dass zur Authentifizierung genutzt, aber nicht
ubertragen wird. Eine Challenge Iasst sich dabei als
kryptographisches Ratsel beschreiben, das nur von
jemandem gelost werden kann, der das Geheimnis
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Zwei-Faktor-Authentifizierung: Kommt zusdtzlich
zum Challenge Response Verfahren ein zweiter Faktor
hinzu, spricht man von Zwei-Faktor-Authentifizierung. Ein
zweiter Faktor kann beispielsweise der Besitz eines
Zusatzgerates, ein biometrisches Merkmal oder ein
Passwort sein. Werden mehrere solcher

Faktoren genutzt, spricht man von

einer Multi-Faktor-Authentfifizierung.

Xign@R: Modernes Kombinationsverfahren mit
dem eigenen Smartphone. Es arbeitet komplett
passwortlos und basiert auf modernster Krypto-
graphie. XignQR erlaubt dabei eine einfache
Verwendung bei starker Authentifizierung.

https://www.xignsys.com/
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