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Kapitel 9

VPN-Sicherheitspolitik und weitere
Sicherheitsmafdnahmen

Ein VPN ist kein Produkt, das »von der Stange« gekauft werden kann und dann
automatisch Sicherheit gewdhrleistet. Unterschiedliche Aspekte miissen bertick-
sichtigt werden, damit mit Hilfe eines VPN das gewiinschte Sicherheitsmaf}
erreicht werden kann. Das VPN muss

m auf einer VPN-Sicherheitspolitik aufbauen,

m in das IT-Sicherheitskonzept der Organisation eingebettet sein,
m korrekt installiert und

m korrekt administriert werden.

In diesem Kapitel wird exemplarisch beschrieben, wie eine VPN-Sicherheitspolitik
auszusehen hat und welche Sicherheitsmafinahmen fiir den Betrieb eines VPN
zusitzlich benétigt werden. Jedoch konnen Sicherheitsmafnahmen fiir eine kor-
rekte Installation oder Administration nicht beriicksichtigt werden, weil sie vom
jeweils eingesetzten Produkt abhingen. Auch die Einbettung der VPN-Sicherheits-
politik in ein IT-Sicherheitskonzept wird nicht dargestellt, da sie organisations-
spezifisch ist /BSIg9/.

9.1 VPN-Sicherheitspolitik

Eine VPN-Sicherheitspolitik ist die Voraussetzung fiir den sicheren Betrieb eines
VPN. Ein VPN macht nicht automatisch sicher, sondern mit einem VPN kann die
Kommunikation tiber unsichere Netze sicher gemacht werden. Die Installation
eines VPN ohne vorausgehendes Sicherheitskonzept kann zu einem falschen
Sicherheitsgefiihl fithren. Oft wird irrtiimlicher weise davon ausgegangen, dass
mit der Installation eines VPN alles gesichert sei. Dieser Irrtum wiegt noch schwe-
rer, wenn keine genaue Kenntnis iiber die vorhandene Netzwerktopologie vorhan-
den ist. Denn bei Unkenntnis der Netzwerktopologie kann man nicht davon
ausgehen, dass nicht doch mehr als eine Verbindung zum Internet oder zu ande-
ren unsicheren Netzen existiert, iiber die dann die Daten ungesichert {ibertragen
werden.
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Die VPN-Sicherheitspolitik orientiert sich am Schutzbedarf der eingesetzten IT-
Systeme und muss Teil einer vorhandenen organisationsweiten Sicherheitspolitik
sein. Die Festlegung der VPN-Sicherheitspolitik kann auch bestehende Richtlinien
und Vorschriften der allgemeinen Sicherheitspolitik betreffen, die dementspre-
chend mit beriicksichtigt werden miissen.

Die VPN-Sicherheitspolitik definiert Sicherheitsziele, die durch den Einsatz eines
VPN erfiillt werden sollen, und stellt die zu schiitzenden Ressourcen dar. Die Kom-
munikationsanforderungen werden darin festgelegt. Die VPN-Sicherheitspolitik
ist wie eine organisationsweite Sicherheitspolitik auf die jeweilige Organisation
und den Bereich abgestimmt, zum Beispiel Medizin, Banken, Versicherungen,
Energieversorgungs-Unternehmen, Betriebs- oder Personalrat usw. /Pohlg7a und
Pohlg7b/.

9.1.1 Sicherheitsziele

Im ersten Schritt miissen die Sicherheitsziele definiert werden, die mit dem Ein-
satz eines VPN erreicht werden sollen. Als Richtwerte konnen folgende Punkte
betrachtet werden:

Vertraulichkeit,

Authentikation (implizit — tiber die Verschliisselung — oder explizit),
Zugangskontrolle (fiir Datenpakete oder Benutzer),
Rechteverwaltung (fiir Kommunikationsprotokolle und -dienste),
Beweissicherung und

Protokollauswertung.

9.2 Zusitzliche Sicherheitsmafinahmen

Das eigentliche VPN-Produkt besteht aus Soft- und Hardware. Neben dieser tech-
nischen Seite miissen weitere Aspekte beachtet werden, damit der sichere Betrieb
des VPN garantiert werden kann. Die im folgenden Abschnitt aufgefiihrten Sicher-
heitsmafinahmen gelten auch allgemein fiir den Einsatz von I'T-Systemen und sind
in den meisten Organisationen vorhanden. Andere Maflnahmen miissen speziell
fiir den sicheren Betrieb eines VPN umgesetzt werden.

Die zusitzlichen Sicherheitsmafinahmen gliedern sich in die folgenden Unter-
punkte:

m Infrastruktur

m Organisation

m Personal

m Festlegungen fiir den Notfall
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9.2.1 Infrastruktur

Die folgenden infrastrukturellen Sicherheitsmafnahmen tragen dazu bei, die
Sicherheit des VPN-Betriebs zu erhéhen:

Zugangsgesicherter Raum

Samtliche Komponenten des VPN sollten in abgeschlossenen und zugangsgesi-
cherten Rdumen aufgestellt werden, um zu verhindern, dass unberechtigte Perso-
nen die technischen Sicherheitsmechanismen manipulieren oder ausschalten.

Unterbrechungsfreie Stromversorgung (USV)

Eine USV sollte installiert werden, um kurzzeitige Stromausfille zu tiberbriicken
oder die Stromversorgung wenigstens so lange aufrecht zu erhalten, dass ein
geordnetes Herunterfahren angeschlossener Rechnersysteme moglich ist. Die
Mehrzahl aller Stromausfille ist innerhalb von 5 bis 10 Minuten behoben. Dauert
ein Stromausfall linger, so bleibt bei einer Uberbriickungszeit von ca. 10 bis 15
Minuten noch eine Reserve von etwa 5 Minuten, um das angeschlossene VPN
geordnet herunterfahren zu kénnen. Die meisten modernen USV-Geridte bieten
Rechnerschnittstellen an, die ein automatisches Herunterfahren (Shut-down) nach
einer vorher definierten Zeit einleiten kénnen. Das Intervall wird dem Zeitbedarf
zum Herunterfahren des VPN und der Kapazitit der USV entsprechend festgelegt.
Alternativ zu einer lokalen USV kann die Stromversorgung unterbrechungsfrei
aus einer vorhandenen Quelle bezogen werden, beispielsweise durch den
Anschluss an eine zentrale USV.

Geschiitzte Leitungsfithrung

Die Zuleitungen (zu schiitzendes und unsicheres Netz) sollen so eingerichtet wer-
den, dass sie nicht aufRerhalb des zugangsgeschiitzten Raums iberbriickt werden
konnen.

Dokumentation

Durch eine gute Dokumentation und die eindeutige Kennzeichnung aller Leitun-
gen des VPN kann einer fehlerhaften Verkabelung vorgebeugt werden, die zu einer
Uberbriickung des VPN fithren kénnte. Die Dokumentation ist ebenfalls fiir die
Wartung sowie gegebenenfalls fiir eine erfolgreiche Fehlersuche und Instandset-
zung erforderlich. Die Qualitit dieser Dokumentation ist abhingig von ihrer Voll-
stindigkeit, Aktualitit und Lesbarkeit.

Zentrales Netzwerkmanagement-System

Durch Kopplung des VPN an ein vorhandenes Netzwerkmanagement-System koén-
nen von diesem bestimmte Informationen iiber das VPN abgefragt werden oder
werden vom VPN an das Netzwerkmanagement-System gemeldet. Dazu gehéren
Statusmeldungen und Alarme, die durch das Auftreten sicherheitskritscher Ereig-
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nisse ausgelost werden. Da Netzwerkmanagement-Systeme in der Regel lange
Betriebszeiten erfiillen, hiufig rund um die Uhr, erhoht die Kopplung des VPN an
das Netzwerkmanagement-System die Verfiigbarkeit des gesamten IT-Systems.

9.2.2 Organisation

Fiir den sicheren Betrieb eines VPN miissen auch einige organisatorische Sicher-
heitsmafRnahmen berticksichtigt werden. Diese Mafinahmen betreffen die allge-
meine Organisation, die technische Realisierung, das Sicherheitsmanagement und
die Benutzer.

Technische Realisierung
Externe Zuginge

Klare Richtlinien, die allen Benutzern bekannt sind, miissen genau festlegen, dass
keine externen Zuginge unter Umgehung des VPN eingerichtet werden diirfen.

Sichere Anordnung weiterer Komponenten im Bereich des VPN:

Neben der Installation und dem Betrieb des VPN miissen auch weitere Komponen-
ten, die der Kommunikation zwischen zu schiitzendem und unsicherem Netz die-
nen, sicher angeordnet werden. Dazu gehéren zum Beispiel Firewall-Systeme.

Sicherheitsmanagement
Festlegung der Verantwortlichkeiten fiir das VPN

Die Verantwortlichkeiten fiir das VPN miissen klar geregelt und aufgeteilt sein.
Fiir den VPN-Einsatz miissen die Fachverantwortung und die Betriebsverantwor-
tung festgelegt werden. Der Fachverantwortliche ist zustindig fuir die Erarbeitung
der fachlichen Vorgaben fiir das VPN. Die Fachverantwortung liegt in der Regel
beim IT-Sicherheitsmanagement, das ein VPN-Sicherheitskonzept auf Grundlage
der definierten VPN-Sicherheitspolitik erstellt. Die Betriebsverantwortung hinge-
gen umfasst den sicheren Betrieb und die Uberwachung des VPN. Diese Aufgabe
wird vom Security Administrator ausgefiihrt, der unter anderem fiir die korrekte
Einrichtung von weiteren Benutzerkonten fiir das Security Management verant-
wortlich ist.

Zugriffsrechte fiir das Security Management

Der Fachverantwortliche (IT-Sicherheitsmanagement) legt im VPN-Sicherheits-
konzept die Zugriffsrechte von Benutzern fiir das Security Management fest. Die
Zugriffsrechte regeln, in welcher Funktion ein Administrator das Security Manage-
ment nutzen darf. Der Betriebsverantwortliche (Security Administrator) richtet die
Funktionen ein, denen ein Administrator zugeordnet wird. Solche Funktionen
sind zum Beispiel Operator, Auditor (Revisor), Editor (Datenerfasser) usw. Dabei
sollten immer nur so viele Zugriffsrechte vergeben werden, wie fiir die Wahrneh-
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mung der spezifischen Aufgaben notwendig ist (»Need-to-know-Prinzip«). Der
jeweils Verantwortliche veranlasst und dokumentiert die Verinderung von
Zugriffsrechten. Aus der Dokumentation muss hervorgehen,

m welche Funktion unter Beachtung der Funktionstrennung mit welchen
Zugriffsrechten ausgestattet wird,

m welcher Administrator welche Funktion wahrnimmt,

m welche Zugriffsrechte ein Administrator erhilt und

m welche Konflikte bei der Vergabe von Zugriffsrechten aufgetreten sind. Kon-
flikte konnen beispielsweise daraus resultieren, dass ein Administrator unver-
einbare Funktionen wahrnimmt oder daraus, dass abhingig vom VPN die
Trennung bestimmter Zugriffsrechte nicht vorgenommen werden kann.

Der Security Administrator aktiviert sinnvoll einsetzbare Protokollfunktionen zur
Beweissicherung, falls das Sicherheitsmanagement es zulidsst. Dazu gehért die
Protokollierung von erfolgreichen und erfolglosen An- und Abmeldevorgingen,
unerlaubten Zugriffsversuchen und von Fehlermeldungen des Systems.

Im Vertretungsfall muss der Security Administrator kontrollieren, ob der Vertreter
vom Fachverantwortlichen autorisiert ist, bevor er die erforderlichen Zugriffsrechte
einrichtet.

Kontrolle der Protokolldaten

Die Protokollierung sicherheitsrelevanter Ereignisse ist als Sicherheitsmafinahme
nur wirksam, wenn die protokollierten Daten auch ausgewertet werden. Deshalb
miissen die Protokolldaten in regelmifigen Abstinden durch einen Revisor aus-
gewertet werden. Wenn es technisch nicht méglich ist, die Rolle eines unabhingi-
gen Revisors fiir Protokolldaten einzurichten, kann die Auswertung auch durch
den Administrator erfolgen. In diesem Fall sind die T4tigkeiten des Administrators
jedoch nur schwer zu kontrollieren. Das Ergebnis der Auswertung sollte dann dem
IT-Sicherheitsbeauftragten, dem IT-Verantwortlichen oder einem anderen beson-
ders zu bestimmenden Mitarbeiter vorgelegt werden.

Die regelmifiige Kontrolle und anschliefende Loschung der Protokolldaten ver-
hindert dartiber hinaus ein tibermifiiges Anwachsen der Protokolldaten. Da Pro-
tokolldaten in den meisten Fillen personenbezogene Daten beinhalten, ist
sicherzustellen, dass diese Daten nur zum Zweck der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ordnungsgemifien Betriebes ver-
wendet werden (vgl. {§ 14 Abs. 4 und 31 BDSG).

Die nachfolgenden Auswertungskriterien dienen als Beispiele, die Hinweise auf
eventuelle Sicherheitsliicken, Manipulationsversuche und Unregelmifiigkeiten
erkennen lassen:

m Liegen die Zeiten des An- und Abmeldens auflerhalb der Arbeitszeit? (Hinweis
auf Manipulationsversuche)
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m Hiufen sich fehlerhafte Anmeldeversuche? (Hinweis auf den Versuch, Pass-
worte zu erraten)

m Hiufen sich unzulissige Zugriffsversuche? (Hinweis auf Manipulationsversu-
che)

m Gibt es auffillig grofle Zeitintervalle, in denen keine Protokolldaten aufgezeich-
net wurden? (Hinweis auf eventuell geloschte Protokollsitze)

m st der Umfang der protokollierten Daten zu grof3? (eine umfangreiche Proto-
kolldatei erschwert das Auffinden von Unregelmifigkeiten)

m Gibt es auffillig grofle Zeitintervalle, in denen anscheinend kein Login oder
Logout stattgefunden hat? (Hinweis darauf, dass das konsequente Abmelden
nach Arbeitsende nicht vollzogen wird)

Wenn regelmiflig umfangreiche Protokolldateien ausgewertet werden miissen, ist
es sinnvoll, ein Werkzeug zur Auswertung zu benutzen. Dieses Werkzeug sollte
wihlbare Auswertungskriterien zulassen und besonders kritische Eintrige (zum
Beispiel mehrfache fehlerhafte Login-Versuche) hervorheben.

Informationsbeschaffung iiber Sicherheitsliicken des VPN

Wenn durch Verdffentlichungen neue Sicherheitsliicken bekannt werden, miissen
die erforderlichen organisatorischen und administrativen Mafinahmen ergriffen
oder zusitzliche Sicherheitshardware beziehungsweise -software eingesetzt wer-
den, um diese Liicken zu schliefRen.

Deshalb ist es sehr wichtig, sich iiber neu bekannt gewordene Schwachstellen zu
informieren. Informationsquellen sind:

m Hersteller bzw. Vertreiber von VPNs. Sie informieren registrierte Kunden tiber
bekannt gewordene Sicherheitsliicken ihrer Systeme und stellen korrigierte
Versionen des VPN oder Patches zur Behebung der Sicherheitsliicken zur Ver-
fugung. Dieser Service kann zum Beispiel in einem Wartungsvertrag geregelt
werden.

m Computer Emergency Response Teams (CERT)

B Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

m hersteller- und systemspezifische sowie sicherheitsspezifische Newsgroups im
Internet

m [T-Fachzeitschriften

Reaktion auf Verletzungen der Sicherheitspolitik

Reaktionen auf Verletzungen der Sicherheitspolitik sollten vorab festgelegt wer-
den, damit im Bedarfsfall schnell und wirksam gehandelt werden kann.

Art und Herkunft der Verletzung miissen untersucht und angemessene schadens-
behebende oder -mindernde Mafinahmen ergriffen werden. Falls erforderlich,
miissen zusitzlich schadensvorbeugende Konsequenzen gezogen werden. Welche
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Aktionen durchgefithrt werden miissen, hingt sowohl von der Art der Sicherheits-
verletzung als auch von ihrem Verursacher ab.

Es muss vorab geklirt sein, wer dafiir verantwortlich ist, Informationen iiber
bekannte Sicherheitsliicken einzuholen oder Informationen uiber aufgetretene
Sicherheitsliicken an andere Organisationen weiterzugeben. Auch muss dafiir
Sorge getragen werden, dass eventuell mitbetroffene Stellen schnellstens infor-
miert werden.

Verpflichtung des Security Administrators zur Datensicherung

Da die Datensicherung eine wichtige Sicherheitsmafinahme ist, sollte der zustin-
dige Security Administrator zur Einhaltung des Datensicherungskonzepts bezie-
hungsweise eines minimalen Datensicherungskonzepts fiir das VPN verpflichtet
werden. Eine regelmiflige Erinnerung und Motivation zur Datensicherung sollte
erfolgen.

Benutzer
Keine Weitergabe von Security Token und Passworten

Werden fiir die Authentisierung gegeniiber dem VPN Security Token verwendet, so
ist die Sicherheit der Zugangs- und Zugriffsrechteverwaltung entscheidend von
der sicheren Benutzung der Security Token abhingig. Dazu gehort auch, dass die
Passworte geheimgehalten und die Security Token nicht weitergegeben werden.
Den Benutzern muss bewusst sein, dass sie fiir ihre Passworte und Security Token
verantwortlich sind. Sie kénnen auch dafiir verantwortlich gemacht werden, wenn
Fremde damit Schaden anrichten.

Betreuung und Beratung der Benutzer, die iiber das VPN kommunizieren

Der Einsatz eines VPN erfordert eine Schulung der Benutzer, die sie in die Lage
versetzt, das eingesetzte VPN sachgerecht zu nutzen. Uber die Schulung hinaus
muss den Benutzern eine Betreuung und Beratung fiir im laufenden Betrieb even-
tuell auftretende Probleme zur Verfiigung stehen. Probleme kénnen aus unter-
schiedlichen Griinden entstehen, unter anderem wegen Unzulinglichkeiten der
Benutzer, die eventuell eine andere Art und Weise der Nutzung von Diensten iiber
das VPN erlernen miissen.

In gréfReren Organisationen kann es deshalb sinnvoll sein, eine zentrale Stelle mit
der Betreuung der Benutzer, die iiber das VPN kommunizieren, zu beauftragen,
und diese allen Benutzern bekannt zu geben.

Allgemeine Sicherheitsmanahmen

Regelung fiir Wartungs- und Reparaturarbeiten am VPN

Die ordnungsgemifie Durchfithrung von Wartungsarbeiten ist eine besonders
wichtige vorbeugende Maftnahme, um das VPN vor Stérungen zu bewahren. Die
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Wartungsarbeiten sollten von vertrauenswiirdigem Personal oder externen Firmen
durchgefiihrt werden.

Wenn Wartungs- und Reparaturarbeiten durch externes Personal durchgefiihrt
werden, sind Regelungen tiber deren Beaufsichtigung zu treffen: Wihrend der
Arbeiten sollte eine fachkundige Kraft die Arbeiten so weit beaufsichtigen, dass sie
beurteilen kann, ob wihrend der Arbeit nichtautorisierte Handlungen, beispiels-
weise die Einrichtung unerlaubter Zugriffsrechte aus dem unsicheren Netz, durch-
gefithrt werden.

Vor und nach Wartungs- und Reparaturarbeiten sind folgende Maffnahmen einzu-
planen:

m Die Arbeiten miissen den betroffenen Benutzern angekiindigt werden.

m Wartungstechniker miissen sich auf Verlangen ausweisen.

m Die dem Wartungstechniker eingerjumten Zutritts-, Zugangs- und Zugriffs-
rechte sind auf das notwendige Minimum zu beschrinken und nach den Arbei-
ten zu widerrufen beziehungsweise zu l6schen.

m Nach der Durchfithrung von Wartungs- oder Reparaturarbeiten sind — je nach
»Eindringtiefe« des Wartungspersonals — Passwortinderungen erforderlich.

m Die durchgefihrten Wartungsarbeiten sind zu dokumentieren (Umfang,
Ergebnisse, Zeitpunkt, eventuell Name des Wartungstechnikers).

Rechtzeitige Beteiligung des Personal- / Betriebsrats

Die Protokollierung ist eine MaRnahme, die geeignet ist, eine Verhaltens- oder
Leistungsiiberwachung von Benutzern zu erméglichen, und bedarf somit der Mit-
bestimmung der Personalvertretung. Grundlage sind die Betriebsverfassungs- und
Personalvertretungsgesetze von Bund und Lindern. Die rechtzeitige und umfas-
sende Information des Betriebs- oder Personalrats kann eine Zeitverzégerung bei
der Einfithrung eines VPN verhindern.

9.2.3 Personal

Personelle Sicherheitsmafinahmen koénnen das Sicherheitsmanagement und die
Benutzer betreffen.

Sicherheitsmanagement
Profil des Security Administrators

Der Security Administrator muss grundlegende Kenntnisse im Bereich IT-Sicher-
heit und speziell {iber VPNs besitzen und diese Kenntnisse kontinuierlich aktuali-
sieren und erweitern. Die Teilnahme an Schulungen {iber die Konfiguration und
sichere Verwaltung des VPN, die vom jeweiligen Hersteller oder seinem Vertriebs-
partner angeboten werden, ist zu empfehlen. Der Security Administrator muss in
der Lage sein, Fehlermeldungen und Alarme richtig einzuschitzen, um geeignete
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Gegenmafinahmen ergreifen zu kénnen. Bei Eingriffen von externem Personal ins
VPN muss der Administrator die durchgefiithrten Arbeiten nachvollziehen kon-
nen.

Auswahl eines vertrauenswiirdigen Administrators und Vertreters

Den Administratoren des VPN und ihren Vertretern muss grofles Vertrauen entge-
gengebracht werden, da sie sehr weitgehende Befugnisse haben. Administrator
und Vertreter sind in der Lage, auf alle gespeicherten Daten zuzugreifen, sie zu ver-
indern und Berechtigungen zu vergeben, so dass durch einen Missbrauch der
Befugnisse erheblicher Schaden entstehen kénnte.

Das hierfiir eingesetzte Personal muss sorgfiltig ausgewihlt und regelmiflig dar-
tiber belehrt werden, dass es seine Befugnisse nur fiir die erforderlichen Adminis-
trationsaufgaben verwenden darf.

Vertretungsregelungen

Vertretungsregelungen haben den Sinn, in vorhersehbaren (Urlaub, Dienstreise)
und auch in unvorhersehbaren Fillen (Krankheit, Unfall, Kiindigung) des Perso-
nalausfalls die Fortfithrung der Aufgabenwahrnehmung zu erméglichen. Dazu
muss vor Eintritt eines solchen Falls geregelt sein, wer wen in welchen Angelegen-
heiten mit welchen Kompetenzen vertritt. Dies ist beim VPN von besonderer
Bedeutung, weil dafiir meist Spezialwissen erforderlich ist und eine zeitgerechte
Einarbeitung unkundiger Mitarbeiter im Vertretungsfall nicht moglich ist.

Fiir die Vertretungsregelungen sind folgende Randbedingungen einzuhalten:

m Der Verfahrens- oder Projektstand muss hinreichend dokumentiert sein.

m Der Vertreter muss geschult werden. Der Ausfall von Personen, die aufgrund
ihres Spezialwissens nicht kurzfristig ersetzbar sind, bedeutet eine gravierende
Gefihrdung des Normalbetriebes. In diesem Fall ist die Schulung eines Vertre-
ters von besonders grofler Bedeutung.

m Es muss festgelegt sein, welcher Aufgabenumfang im Vertretungsfall von wem
wahrgenommen werden soll.

m Der Vertreter darf die erforderlichen Zugangs- und Zutrittsberechtigungen nur
im Vertretungsfall erhalten.

m st es in Ausnahmefillen nicht moglich, fir eine Person einen kompetenten
Vertreter zu benennen oder zu schulen, sollte frithzeitig iiberlegt werden, wel-
che externen Krifte im Vertretungsfall eingesetzt werden kénnen.

Geregelte Verfahrensweise beim Ausscheiden von Benutzern

Scheidet ein Benutzer aus, so ist zu beachten, dass simtliche fiir ihn eingerichteten
Berechtigungen im VPN widerrufen beziehungsweise geloscht werden miissen.
Dies betrifft auch die externen Zugangsberechtigungen via Dateniibertragungsein-
richtungen.
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Benutzer
Aufklirung der Benutzer iiber die Protokollierung von VPN-Daten

Die Benutzer miissen dariiber aufgeklirt werden, dass ihre Verbindungen tiber das
VPN protokolliert werden konnen. Gleichzeitig sollte der Grund der Protokollie-
rung erklirt werden, damit er von den Benutzern verstanden und akzeptiert wird.
Eine Aufklirung der Benutzer hat auch einen Warneffekt, der vor einem potentiel-
len Missbrauch schiitzen kann.

Sensibilisierung der Benutzer fiir mogliche Gefahren bei der Kommunikation
itber das Internet

Benutzer miissen darauf hingewiesen werden, welche Gefahren durch die Kom-
munikation tiber das Internet entstehen kénnen. Durch Aufklirung und Sensibili-
sierung der Benutzer kann verhindert werden, dass das VPN, beispielsweise aus
Bequemlichkeit, umgangen wird und dadurch eine ungeschiitzte Verbindung iiber
das Internet mit all ihren Gefahren entsteht.

Schulung zum Thema Sicherheit

Die tiberwiegende Zahl von Schiden entsteht durch Nachlissigkeit. Um dem ent-
gegenzuwirken, muss jeder einzelne Benutzer zum sorgfiltigen Umgang mit der
Informationstechnologie motiviert werden. Zusitzlich sind Verhaltensregeln zu
vermitteln, die ein Verstindnis fiir die Sicherheitsmafdnahmen wecken. Die Schu-
lung zu Sicherheitsmafinahmen soll insbesondere folgende Themen umfassen:

m Sensibilisierung fiir IT-Sicherheit: Jeder Benutzer ist auf die Notwendigkeit der I'T-
Sicherheit hinzuweisen. Das Aufzeigen der Abhingigkeit der Organisation und
damit der Arbeitsplitze vom reibungslosen Funktionieren der IT-Systeme ist
ein geeigneter Einstieg in die Sensibilisierung. Dariiber hinaus ist der Wert von
Informationen herauszuarbeiten, insbesondere unter den Gesichtspunkten der
Vertraulichkeit, Integritit und Verfiigbarkeit. Diese Sensibilisierungsmafnah-
men sind in regelmifligen Zeitabstinden zu wiederholen, eventuell auch durch
praktische Hinweise in der Hauspost oder dhnliches.

W Benutzerbezogene IT-Sicherheitsmafnahmen: Dieses Thema soll die Sicherheits-
mafnahmen vermitteln, die in einem VPN-Sicherheitskonzept erarbeitet wur-
den und von den einzelnen Benutzern umgesetzt werden miissen. Dieser Teil
der Schulung ist von grofler Bedeutung, da viele IT-Sicherheitsmafinahmen
erst nach entsprechender Schulung und Motivation effektiv umgesetzt werden
kénnen.

m Vorbeugung gegen Social Engineering: Die Benutzer sollen auf die Gefahren des
Social Engineering hingewiesen werden. Die typischen Muster solcher Versu-
che, tiber gezieltes Aushorchen an vertrauliche Informationen zu gelangen,
sollten ebenso bekannt gegeben werden wie die Methoden, sich dagegen zu
schiitzen. Da Social Engineering oft mit der Vorspiegelung einer falschen Iden-
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titdt einhergeht, sollten Benutzer regelmiflig darauf hingewiesen werden, die
Identitit von Gesprichspartnern zu iiberpriifen und insbesondere am Telefon
keine vertraulichen Informationen weiterzugeben.

9.2.4 Notfall
Festlegung von Verfiigbarkeitsanforderungen

Verfiigbarkeitsanforderungen an das VPN und die Dienste, die dariiber zur Verfii-
gung gestellt werden, miissen festgelegt werden. Bei Ausfall des VPN ermdglicht
ein Ubersichtsplan {iber die Verfiigbarkeitsanforderungen eine schnelle Aussage,
ab wann ein Notfall vorliegt. Dies bildet die Grundlage fiir eine Untersuchung und
Einrichtung von Backup-Mdglichkeiten.

Backup-Moglichkeiten

Sind die Verfiigbarkeitsanforderungen an bestimmte Dienste besonders hoch,
miissen Backup-Moglichkeiten geschaffen werden, die diesen Anforderungen
gentiigen.
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