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Kapitel 4

Grundlegende
Sicherheitsmechanismen

Im Kapitel 4.1 werden zuerst einige grundlegende Sicherheitsmechanismen
beschrieben, mit denen Kryptographiekonzepte fiir VPN-Systeme aufgebaut wer-
den kénnen. Anschliefend erfolgt die Beschreibung der eigentlichen kryptogra-
phischen Algorithmen und der zur Verwaltung von Schliisseln benétigten
Infrastruktur.

4.1  Sicherheitsmechanismen fiir Verschliisselung
und Digitale Signatur

Dieses Kapitel erklirt Sicherheitsmechanismen, mit denen Daten auf ihrem Weg
tiber offentliche Netze geschiitzt werden kénnen. Sicherheitsmechanismen sind
die Werkzeuge, mit denen die jeweils erforderlichen Sicherheitsdienste wie Ver-
schliisselung und Digitale Signatur realisiert werden kénnen.

Die Vertraulichkeit von Daten kann nur gewihrleistet sein, wenn die Ubertragung
der Daten verschliisselt erfolgt. Bei der Verschliisselung gibt es verschiedene Ver-
fahren (siehe auch /Rulag4/).

4.1 Private-Key-Verfahren

Verschliisselungsverfahren, die fiir die Verschliisselung von Daten den gleichen
Schliissel verwenden wie fiir ihre Entschliisselung, werden als symmetrische oder
Private-Key-Verfahren bezeichnet.

Eines der bekanntesten, am weitesten verbreiteten und meistuntersuchten sym-
metrischen Verschliisselungsverfahren ist der DES-Algorithmus, der 19778 in den
USA normiert wurde (ANSI X3.92). DES steht fiir »Data Encryption Standard«.
Der DES-Algorithmus wird heute meist als Triple-DES mit 112 Bit effektiver
Schlissellinge verwendet, wobei der DES-Algorithmus dreimal durchlaufen wird
und zwar entweder mit zwei oder drei verschiedenen Schliisseln (Abfolge A-B-A
oder A-B-C). Bei dreimaligem Durchlauf mit je 56-Bit Schliissellinge entspricht die
Sicherheit des Verfahrens aber nicht etwa derjenigen einer einmaligen Verschliis-
selung mit der Schliissellinge von 3 * 56 Bit = 168 Bit, sondern ist geringer. Kryp-
tologen haben deshalb den Begriff »effektive Schliissellinge« eingefiihrt.
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Abb. 4.1: Symmetrisches Verschliisselungsverfahren (Private-Key-Verfahren)

Weitere symmetrische Verschliisselungsverfahren sind beispielsweise IDEA
(International Data Encryption Algorithm) und Safer (Secure And Fast Encryption
Routine).

Zukiinftig wird vermehrt der neue AES (Advanced Encryption Standard) verwen-
det, der mit einer Schliissellinge von bis zu 256 Bit arbeitet.

Ein wesentlicher Nachteil von Private-Key-Verfahren (z.B. DES) ist, dass beide Kom-
munikationspartner tiber den gleichen Schliissel verfiigen miissen. Der Schliissel,
von dessen Geheimhaltung die Sicherheit abhingt, muss von einem Kommunika-
tionspartner an den anderen tibermittelt werden. Dies ist ein Unsicherheitsfaktor,
dessen Risiko minimiert werden muss, indem man eine sichere Methode zur
Schliisselverteilung findet. Im Extremfall kénnte dies die persoénliche Ubermitt-
lung durch einen Kurier sein. Das Sicherheitsrisiko besteht darin, dass die Schliis-
sel, die geheimgehalten werden miissen, durch Nachlissigkeit, Vorsatz oder Zufall
in falsche Hiande geraten koénnen.

Der Vorteil von Private-Key-Verfahren (z.B. DES) ist, dass sie sehr schnell sind. Es
gibt zur Zeit schon Hardware-Lésungen, die bis zu 2,4 GBit/s und Software-Lésun-
gen, die mehr als 100 MBit/s verschliisseln.

4..2  Public-Key-Verfahren

Um das klassische Problem der Kryptographie, die Schliisselverteilung, zu verein-
fachen, wurden Verfahren entwickelt, die mit sogenannten 6ffentlichen Schliisseln
(Public Keys) arbeiten. Ein Public-Key-Verfahren oder asymmetrisches Verfahren
arbeitet mit zwei verschiedenen Schliisseln. Wird eine Verschliisselung mit einem
der beiden Teilschliissel durchgefiihrt, kann nur mit dem dazu passenden Teil-
schliissel die korrekte Entschliisselung erfolgen.
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Abb. 4.2: Asymmetrisches Verschliisselungsverfahren (Public-Key-Verfahren)

Aus der Kenntnis des einen Teilschliissels kann der andere nicht berechnet wer-
den. Aus diesem Grund kann ein Teilschliissel ohne Bedenken veroffentlicht wer-
den. Diesen bezeichnet man als »6ffentlichen Schliissel« (Public Key). Der andere
Schliissel muss geheimgehalten werden und heifst dementsprechend »geheimer
Schliissel« (Private Key) /Pohlgo/.

Digitale Signatur
Eine wichtige Anwendung des Public-Key-Verfahrens ist die Digitale Signatur.

Daten, die mit einem bestimmten geheimen Schliissel »verschliisselt« wurden,
koénnen nur mit Hilfe des dazugehorigen offentlichen Schliissels wieder »ent-
schlisselt« werden (siehe Abb. 4.2). Hat nun eine Person die Daten mit ihrem
geheimen Schliissel digital signiert, kann mit Hilfe des offentlichen Schliissels
uberpriift werden, ob die digitale Signatur wirklich von dieser Person stammt.

Die erfolgreich durchgefiihrte Uberpriifung ist der Beweis fiir die Authentizitit der
Signatur. Mit dem Prinzip der Digitalen Signatur steht somit ein Aquivalent zur
handgeschriebenen Unterschrift zur Verfiigung.

Das bekannteste Public-Key-Verfahren ist das RSA-Verfahren, mit dem gleichzeitig
signiert und verschliisselt werden kann (Das Kiirzel RSA steht fiir die Entdecker
Ron Rivest, Adi Shamir, Leonard Adleman).

Vertraulicher Austausch von Sicherheitsinformationen

Wird eine Information zuerst mit dem 6ffentlichen Schliissel einer bestimmten
Person verschliisselt, kann diese Information nur von der Person, die den gehei-
men Schliissel besitzt, rekonstruiert werden. Diese Anwendung erlaubt den ver-
traulichen Austausch sicherheitsrelevanter Informationen — zum Beispiel von
Schliisseln fiir symmetrische Verfahren wie DES.
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Vorteile von Public-Key-Verfahren sind die Einsatzmoglichkeiten fiir ein einfaches
Key-Management (Schliisselverteilung) und fiir die Digitale Signatur.

Ein Nachteil von Public-Key-Verfahren ist, dass sie aufgrund ihrer Herkunft aus der
Komplexititstheorie sehr rechenaufwindig und deshalb nicht fiir die Verschliisse-
lung von grofen Datenmengen geeignet sind.

4.1.3 One-Way-Hashfunktion

Die Digitale Signatur entspricht einer Operation mit dem Public-Key-Verfahren
und ist daher sehr rechenintensiv.

Um den Aufwand zu vermindern, berechnet man nicht die gesamte Information
mit dem Public-Key-Verfahren, sondern erstellt ein »Konzentrat« der Nachricht,
das dann digital signiert wird.

/Daten beliebiger Léinge/

L

One Way
Hashfunktion

kryptographische
Priifsumme

Abb. 4.3: One-Way-Hashfunktion

Auf'eine Nachricht, deren Linge variabel ist, wird eine sogenannte One-Way-Hash-
Funktion angewendet, die eine kryptographische Priiffsumme fester Linge als
Ergebnis erzeugt. Zu den besonderen Eigenschaften von One-Way-Hash-Funktio-
nen gehort, dass die Berechnung des Funktionswerts einfach ist, wihrend es aber
praktisch unméglich ist, systematisch einen Wert zu finden, der dieselbe krypto-
graphische Priifsumme ergibt. Es ist also unméglich, die Daten aus dem Hashwert
zu ermitteln.

Eine kryptographische Priifsumme muss eine Vielzahl von weiteren Eigenschaften
aufweisen, die in ISO 10118 sowie in der Fachliteratur beschrieben sind. Verfahren
in der Praxis sind unter anderem die One-Way-Hashfunktionen RIPEMD (EU-Pro-
jekt Réseaux IP Européens Message Digest), MD5 (Message Digest) und SHA-1
(Secure Hash Algorithmus).
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4.1.4 Hybride Verschliisselungstechnik

Da Public-Key-Verfahren wegen ihrer Komplexitit zur Verschliisselung von grofien
Datenmengen nicht geeignet sind und bei symmetrischen Verfahren die Schlis-
selverteilung zu aufwindig ist, erweist sich eine Kombination von beiden als ideale
Losung: Die eigentliche Verschliisselung der Daten eines Dokuments wird mit
einem symmetrischen Verfahren (beispielsweise mit dem Triple-DES-Verfahren)
durchgefiihrt, jedoch der Schliissel fiir seine Verteilung mit dem Public-Key-Ver-
fahren verschliisselt wird. Eine Kombination des symmetrischen mit dem asym-
metrischen Verschliisselungsverfahren bietet neben der hchstmaglichen Sicherheit
die Vorziige der praktischen Handhabung.

4..5 Ein Wettlauf um die Sicherheit
Fur die Sicherheit einer Verschliisselung sind vier Faktoren ausschlaggebend:

m der verwendete Algorithmus,

m die Schliisselgenerierung,

m die Schlissellinge sowie

m die Aufbewahrung des Schliissels.

Bei symmetrischen Verschliisselungsverfahren geht man heute davon aus, dass die
Praxissicherheit gegeben ist, wenn man eine Schliissellinge von 128 Bit und mehr
verwendet.

Eine vollstindige Suche zur Entschliisselung hieRe, 2 ™28 Schliissel auszuprobie-
ren. Damit st63t man auf ein praktisches Problem, denn mit den derzeitigen Res-
sourcen ist die Berechnung nicht in einer angemessenen Zeit méglich. Da aber die
Geschwindigkeit von Computern, die man fiir diesen Angriff nutzen kann, immer
weiter steigt, miissen in der Folge auch die Schliissellingen von Zeit zu Zeit ent-
sprechend vergrofiert werden. Galt vor 10 Jahren noch eine praktische Sicherheit
bei einer Schliissellinge von 64 Bit als gegeben, so sind heute 128 Bit und in naher
Zukunft 256 Bit erforderlich.

Gleiches gilt auch fiir Public-Key-Verfahren. In der Vergangenheit galt eine Schliis-
sellinge von 512 Bit als »sicher«, heute sind es 1024 Bit. Um langfristig Sicherheit
zu gewihrleisten, wird man zur Verwendung von 2048-Bit-Schliisseln iibergehen
miissen.

Trotz aller Bemiithungen gibt es keine absolute Sicherheit, da die Sicherheit
anwendbarer Algorithmen mathematisch nicht bewiesen werden kann. Ein Algo-
rithmus gilt dann als »sicher«, wenn fiinf Jahre nach seiner Veréffentlichung die
Mathematiker der Welt nicht in der Lage sind, ihn erfolgreich mathematisch anzu-
greifen. Nicht publizierte »geheime« Algorithmen gelten — weil nicht durch Exper-
ten tiberpriifbar — als »unsicher«.
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4.1.6 Zertifizierungs-Systeme

Ein offenes Problem bei Public-Key-Verfahren ist die Frage, wie der offentliche
Schliissel auf vertrauenswiirdige Weise zum Kommunikationspartner gelangt.
Selbst wenn man 6ffentliche Schliissel verwendet, miissen diese authentisch ausge-
tauscht werden. Eine elegante Moglichkeit, 6ffentliche Schliissel authentisch aus-
zutauschen, ist die Einrichtung eines Zertifizierungs-Systems oder Trustcenters.

Der 6ffentliche Schliissel jedes Benutzers wird dem Rechnersystem in Form eines
Zertifikats von der vertrauenswiirdigen dritten Instanz — der Zertifizierungs-
Instanz — zur Verfiigung gestellt. Dieses Sicherheitsprinzip ist im Directory-
Authentication Framework /CCITT/ beschrieben.

Bei der Authentikation von Personen mit Hilfe von Ausweisen (Personalausweis,
Reisepass usw.) fungieren die Behorden (Einwohnermeldeimter) als vertrauens-
wiirdige dritte Instanz. Nachdem sich eine Person vorgestellt hat, kann man mit
Hilfe eines Ausweises die Echtheit dieser Aussage verifizieren. Eine entsprechende
Funktionalitit muss zur Verfiigung gestellt werden, um komplexe Sicherheitssys-
teme elektronisch zu realisieren.

Eine PKI stellt in aller Regel zentrale Sicherheitsdienste zur Verfiigung, schafft also
die Voraussetzungen dafiir, daf} eine Anwendung vertrauenswiirdig realisiert wer-
den kann.

Das folgende Bild zeigt im oberen Teil den prinzipiellen Aufbau einer Public-Key-
Infrastruktur sowie einige Kommunikationskanile. Im unteren Bereich ist sche-
matisch eine Anwendung abgebildet, die auf der PKI-Grundfunktionalitit basiert.

PKIl infrastructure
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Abb. 4.4: PKI und PKA
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Aufgaben und Komponenten einer PKI

Public-Key-Infrastrukturen bestehen aus Hardware, Software und einem abge-
stimmten Regelwerk, der Policy.

Die Policy definiert, nach welchen Sicherheitsregeln die Dienstleistungen erbracht
werden. Dazu zihlt das Betriebskonzept der PKI, die Benutzerrichtlinien sowie
Organisations- und Arbeitsanweisungen.

Im Allgemeinen ist es tiblich, die Registrierung der Teilnehmer und die Zertifizie-
rung der Schliissel voneinander zu trennen und zum Teil auch an unterschiedli-
chen Orten vorzunehmen.

Die Registration Authority (RA) kann als private (innerhalb einer Organisation)
oder offentliche Einrichtung betrieben werden. Thre Hauptaufgabe besteht darin,
die Antrige auf Zertifizierung zu erfassen und die Identitit der Antragsteller ent-
sprechend der Policy zu priifen. Die Identititspriifung kann sehr einfach, z.B. per
E-Mail, oder auch aufwendiger und sicherer, z.B. durch personliches Erscheinen
und Vorlage des Ausweises, erfolgen.

Die Registration Authority bildet die Schnittstelle zwischen den Teilnehmern bzw.
Antragstellern und der Certification Authority (CA), an die sie die Antrige weiter-
leitet.

Die Certification Authority vergibt eindeutige Identititen und verwaltet fiir jeden
Teilnehmer ein oder mehrere Schliisselpaare mit den dazugehdrigen Zertifikaten.
Jedes von der CA erzeugte Zertifikat verbindet den 6ffentlichen Schliissel des Teil-
nehmers mit dessen Namen und zusitzlichen Daten (Giiltigkeitszeitraum, Serien-
nummer, evtl. weitere Attribute).

Die Certification Authority gibt die Zertifikate aus und verwaltet sie, damit die
offentlichen Schliissel und Attribute (Position im Unternehmen, Rechte usw.) der
Teilnehmer moglichst einfach verifiziert werden konnen.

Zur Verwaltung der Zertifikate unterhilt jede PKI einen Directory Service. Hier
werden die giiltigen zertifizierten 6ffentlichen Schliissel der Teilnehmer veréffent-
licht. Zuriickgezogene oder kompromittierte Schliissel werden in einer Sperrliste
(»Certificate Revocation List«, CRL) zum Abruf bereitgehalten.

Ein Zeitstempeldienst dient dazu, gesicherte Zeitsignaturen gemif der Policy zu
erstellen. Damit wird ein Dokument oder eine Transaktion mit der aktuellen Zeit-
angabe verkniipft und diese Gesamtinformation anschliefRend digital signiert.

Das Personal Security Environment (PSE) ist die Sammlung aller sicherheitsrele-
vanten Daten eines Teilnehmers. Dazu gehéren seine geheimen Schliissel, die Zer-
tifikate seiner Kommunikationspartner sowie der offentliche Schliissel der
Zertifizierungsinstanz.
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PKl-enabled Application

Als »PKI-enabled Application« (PKA) wird eine Anwendung bezeichnet, die auf
der Grundlage der von der PKI zur Verfiigung gestellten Sicherheitsdienste (Zerti-
fikate, Verzeichnisdienst etc.) eine vertrauenswiirdige Nutzung ermoglicht. Eine
PKA enthilt selbst unterschiedliche Sicherheitsmechanismen oder -verfahren
(Authentisierung, Verschliisselung etc.), mit denen Vertrauenswiirdigkeit
(Authentizitdt, Integritit, Verbindlichkeit, Einmaligkeit und Vertraulichkeit) erzielt
wird.

Eine PKI bildet die Sicherheitsgrundlage fiir die vertrauenswiirdige Nutzung von
Anwendungen wie

E-Mail

Dokumentverschliisselung (z.B. von MS-Office-Dokumenten)
Transaktionen im Finanzbereich (EDIFACT)

XML Prozessen

SSL-Kommunikation

VPN-Kommunikation

Identifikations- und Authentisierungsprozessen
Zahlungssystemen

Modelle von Public-Key-Infrastrukturen

Es gibt prinzipiell verschiedene Modelle von Public-Key-Infrastrukturen, die im fol-
genden kurz dargestellt werden:

B Geschlossene Systeme
Eine Organisation betreibt eine PKI fiir eine oder mehrere Anwendungen
(PKAs), die in threm eigenen Verantwortungsbereich liegen. Sicherheitsdienste
wie z.B. gesicherte Kommunikation oder Authentisierung stehen nur inner-
halb der Infrastruktur zur Verfiigung.

PKI PKI

PKA, PKA, PKA, PKA,

Organisation 1 Organisation X

Abb. 4.5: Geschlossene PKI-Systeme
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m Offene Systeme
Mehrere Organisationen betreiben PKIs fiir eine oder mehrere Anwendungen,
die in den Verantwortungsbereichen der unterschiedlichen Organisationen lie-
gen. So ist z.B. die gesicherte Kommunikation zwischen den Organisationen
moglich. Der Austausch beruht auf gegenseitigem Vertrauen sowie auf kompa-
tiblen Technologien und Verfahren.

PKI | 4 P!

Organisation 1 Organisation X

Abb. 4.6: Offene PKI-Systeme

B Zentral administrierte Systeme
Ein PKI-Anbieter betreibt die PKI fiir eine oder mehrere Anwendungen, die in
den Verantwortungsbereichen der sie nutzenden Organisationen liegen. Wenn
die verschiedenen Organisationen der zentralen PKI vertrauen und kompatible
Technologien und Verfahren verwendet werden, kann eine vertrauenswiirdige
Kommunikation realisiert werden.

PKI

[ | [ [ | [
PKA, PKA, a PKA, PKA,

Organisation 1 Organisation X

Abb. 4.7: Zentral administriertes PKI-System

ﬁ%

e

75



2
34: KAP_04.FM Seite 76 Freitag, 6. Dezember 2002 2:23 14

76

Kapitel 4
Grundlegende Sicherheitsmechanismen

Probleme mit PKls in der Praxis

Bei der Nutzung von PKIs gab und gibt es einige Probleme, die im Folgenden dis-
kutiert werden.

m Probleme bei geschlossenen Systemen
»Geschlossenes System« bedeutet, dass die PKI nur innerhalb einer Organisa-
tion verwendet wird und nicht fiir die Kommunikation nach aufen genutzt wer-
den kann. Da jedoch in der Praxis viele organisationsiibergreifende Prozesse
stattfinden, ist der Nutzen einer solchen PKI sehr eingeschrinkt.

m Probleme bei offenen Systemen
Bei offenen Systemen muss zum Aufbau einer organisationsiibergreifenden
Kommunikation ein Abgleich der verschiedenen organisationsspezifischen
Policies erfolgen. Ziel ist ein gemeinsames »Level of Trust«. Hier miissen geeig-
nete Instrumente implementiert werden, um die organisatorischen sowie die
IT-infrastrukturellen Konzeptionen zu bewerten, zu analysieren und zu gewich-
ten.

Gerade bei der Nutzung fiir personenbezogene organisationsiibergreifende
Prozesse stellt sich aus 6konomischer Sicht und aus den tatsichlichen Anforde-
rungen heraus die Frage, ob das Signaturgesetz zwingend die Grundlage fiir die
PKI und die zum Einsatz kommenden PKAs bilden muss. Hierbei muss
berticksichtigt werden, dass viele organisationstibergreifende Prozesse automa-
tisiert sind und somit nicht mehr personenbezogen arbeiten. Die Kardinalfrage
in diesem Zusammenhang ist, ob innerhalb des Sicherheitskonzepts der PKI
beispielsweise die Verantwortlichkeit fiir von Servern erstellte Signaturen gere-
gelt ist (Haftungsausschluss).

Hinzu kommt, dass eine Vielzahl von unterschiedlichen, teilweise sehr komple-
xen Standards existiert, die dariiber hinaus der stindigen Weiterentwicklung
unterliegen. Die Ursache hierfiir liegt in der groflen Vielfalt der Anwendungen
(SSL, E-Mail etc.) und den daraus resultierenden besonderen Anforderungen.

m Unterschiedliche Verantwortung fiir PKIs und PKAs in Unternehmen
Ein weiteres Problem, dem insbesondere grofle Organisationen gegeniiberste-
hen, beruht darauf, dass die PKAs und PKIs zwar voneinander abhingig sind,
aber hiufig organisatorisch getrennt werden. In derartigen Fillen miissen sich
beispielsweise verschiedene Abteilungen auf gemeinsame Ziele und Vorge-
hensweisen verstindigen, um die entsprechenden technologischen Grundla-
gen zu erarbeiten.

m »Henne-Ei-Problem«
Public-Key-Infrastrukturen sind nur dann 6konomisch sinnvoll, wenn der Ein-
satz dieser Strukturen und damit der vertrauenswiirdige Ablauf von Geschifts-
prozessen so umfassend wie moglich realisiert wird, d.h. wenn die gesicherte

ﬁ%




2
34: KAP_04.FM Seite 77 Freitag, 6. Dezember 2002 2:23 14

-

Sicherheitsmechanismen fiir Verschliisselung und Digitale Signatur

Kommunikation mit so vielen Partnern wie maoglich stattfinden kann. Voraus-
setzung dafiir ist der konsequente Einsatz der bestehenden Technologien und
die Umsetzung der Security Policies.

Die Realitit ist aber, dass sich die beteiligten Organisationen nur schwer auf
den Abgleich ihrer individuellen Sicherheitskonzepte einigen kénnen. Dadurch
gestaltet sich der Aufbau eines gemeinsamen »Level of Trust« langwierig und
langst fillige Entscheidungen werden nicht getroffen. Zu viele Beteiligte neh-
men noch eine abwartende Haltung ein und der Ausbau der bestehenden PKI-
Infrastrukturen stagniert.

m Hoher personeller und organisatorischer Aufwand
Die Einfithrung und der Betrieb einer Public-Key-Infrastruktur erfordert neben
der technischen Umsetzung auch einen hohen personellen und organisatori-
schen Aufwand. Gerade in der Einfithrungsphase einer PKI ist die Sensibilisie-
rung der Anwender fiir die IT-Sicherheit, die Schulung der Anwender auf die
Produkte und die Planung und Durchfithrung des Roll-Outs ein nicht zu ver-
nachlissigender Faktor.

m Key-Recovery bei der Verschliisselung
Falls Unternehmenswerte verschliisselt werden, muss ein Verfahren realisiert
werden, das bei technischen Defekten, bei einem PSE-Verlust oder beim Aus-
scheiden eines Mitarbeiters aus dem Unternehmen garantiert, dass die Unter-
nehmenswerte sicher wieder entschliisselt werden konnen.

Erstellung und Verifizierung von Zertifikaten

Der offentliche Schliissel eines jeden Benutzers wird dem System in Form eines
Zertifikats zur Verfiigung gestellt. Dieses enthilt die Kennung der Zertifizierungs-
instanz, die das Zertifikat erstellt hat, die Kennung des Benutzers, fiir den das Zer-
tifikat erstellt wurde, den 6ffentlichen Schliissel des Benutzers und eine Angabe
zur Giltigkeitsdauer des Zertifikats (siche Abb. 4.8).

Das Zertifikat ist von der Zertifizierungsinstanz, die es erstellt hat, digital signiert.

Jeder, der den &ffentlichen Schliissel der Zertifizierungsinstanz besitzt, ist damit in
der Lage, zu uiberpriifen, ob der 6ffentliche Schliissel eines Benutzers wirklich von
der Zertifizierungsinstanz stammt.

Mit anderen Worten: Die Zertifizierungsinstanz ver6ffentlicht Zertifikate mit
offentlichen Schliisseln, die die Zusammengehdrigkeit von Benutzern und 6ffent-
lichen Schliisseln bestitigen.

Nach dem Erhalt eines Zertifikats wird vom Sicherheitssystem die aktuelle krypto-
graphische Priifsumme tiber den Inhalt des Zertifikat berechnet. Auflerdem wird
aus der Signatur des Zertifikats und dem offentlichen Schliissel der Zertifizie-
rungsinstanz unter Verwendung des Public-Key-Verfahrens die urspriingliche
kryptographische Priifsumme berechnet.
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Abb. 4.8: Inhalt und Erstellung eines Zertifikats
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Stimmen die beiden Priifsummen iiberein, sind die Unversehrtheit und die Echt-
heit des offentlichen Schliissels des Benutzers, mit dem man eine Kommunikation
durchfithren mochte, bewiesen (siche Abb. 4.9).

Voraussetzung ist, dass alle Benutzer des Sicherheitssystems der Zertifizierungs-
instanz vertrauen kénnen. Dazu muss die Zertifizierungsinstanz bestimmten Sicher-
heitsanforderungen gentigen. Im Gesetz zur Digitalen Signatur werden die
Sicherheitsanforderungen beschrieben, die eine Zertifizierungsinstanz erfiillen
muss, die rechtlich anerkannte Zertifikate ausgeben méchte. Dazu zihlen unter ande-
rem vertrauenswiirdiges Personal, zertifizierte Sicherheitskomponenten und eine
vertrauenswiirdige Systemumgebung. In einem globalen Sicherheitssystem kénnen
parallel oder hierarchisch verteilte Zertifizierungsinstanzen zusammengefasst sein.

Das hierarchische Schliisselverteilverfahren ist die Grundlage fiir den Aufbau
eines komplexen Sicherheitssystems.

4.7 Chipkarte (SmartCard)

Eine »intelligente Chipkarte« (»SmartCard«) ist ein Rechnersystem in der genorm-
ten Grofle der EC-Karte (86 x 54 x 0,76 mm), das dem Benutzer Sicherheitsdienst-
leistungen zur Verfiigung stellt.

Eine SmartCard enthilt:

m eine CPU

m RAM- und ROM-Speicher

m ein »schlankes« Betriebssystem im ROM

m eine I/O-Schnittstelle, iiber die die gesamte Kommunikation stattfindet (Kon-

taktflichen oder kontaktloses Interface)

ein EEPROM, auf dem die geheimen Schliissel, zum Beispiel ein privater RSA-

Schliissel oder andere symmetrische Schliissel, sowie persénliche Daten (Pass-

worte etc.) sicher gespeichert sind

m sonstiges, beispielsweise einen Co-Prozessor, der symmetrische oder asymme-
trische Verschliisselung sehr schnell durchfiihrt (Krypto-Prozessor)

Eine SmartCard stellt dem Benutzer in der Regel folgende Sicherheitsdienstleis-
tungen zur Verfligung:

m Laden und Entladen von Werteinheiten fiir elektronisches Bezahlen (auch ohne
Crypto-Prozessor)

m Kryptographische Anwendungen wie Digitale Signaturen usw.

m Identifikation/Authentikation des Benutzers (Aktivieren der Chipkarte)

m Single Sign On-Anwendungen (z.B. Passwort und PIN von unterschiedlichen
Anwendungen)

m Lesen gespeicherter Servicedaten

m Sicheres Speichern von Daten auf der Chipkarte

m Ausfithren sonstiger Rechenoperationen
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Abb. 4.10: Chipkarte

In Anwendungen wie dem Sicherheitssystem zum Schutz von elektronischen
Dokumenten werden der 6ffentliche Schliissel der Zertifizierungs-Instanz und der
geheime Schliisselteil des Benutzers gesichert in eine »intelligente Chipkarte«
geladen. Die Chipkarte wird dann dem Benutzer vertrauenswiirdig iibergeben.

Aktivierung der Chipkarte

Die Chipkarte kann zum Beispiel durch ein Passwort geschiitzt werden. Wenn ein
Benutzer des Sicherheitssystems Sicherheitsfunktionen in Anspruch nehmen will,
muss er seine Chipkarte mit Hilfe seines persénlichen Passwortes aktivieren. Ver-
liert der Benutzer seine Chipkarte, kann ein Finder diese nicht verwenden, da er
das Passwort nicht kennt. Kennt jemand das individuelle Passwort eines anderen
Benutzers, kann er keinen Nutzen daraus ziehen, wenn er nicht auch die Chipkarte
besitzt. Auerdem kann ein Benutzer sein Passwort jederzeit dndern.

Sicherer als ein Passwort sind biometrische Identifikationsverfahren, die Kérper-
merkmale — zum Beispiel einen Fingerabdruck, die Stimme oder Gesichtsziige —
zur eindeutigen Identifikation von Personen nutzen. Im Gegensatz zu einem Pass-
wort kann ein solches Merkmal nicht gestohlen, verloren, vergessen oder weiterge-
geben werden.

Im englischsprachigen Bereich verwendet man hiufig die Schlagworte »What you
know« (Passwort), »What you have« (Chipkarte) und »What you are« (Biometrik)
und fordert, bei einer Authentikation mindestens zwei dieser drei Verfahren zu
kombinieren.
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Multifunktionalitit

Die Chipkarte ist so konzipiert, dass mit ihr mehrere Anwendungen méglich sind.
Je nach Anwendung werden kontaktlose Chipkarten (z.B. fiir Zutrittssysteme) oder
Chipkarten mit Kontakten verwendet.

Méglich ist zum Beispiel das Bezahlen an 6ffentlichen Telefonen oder an Point-of-
Sales-Systemen (POS-Systemen), die Digitale Signatur von Dokumenten oder die
Zugangskontrolle zu Gebiuden.

Mogliche Sicherheitsmechanismen einer SmartCard

SmartCard Hardware:

Unter- und Uberspannungsdetektion

Erkennung niedriger Frequenzen

gescramblete Busse

Sensoren fiir Licht, Temperatur usw.

Passivierungs- bzw. Metallisierungsschichten tiber Bus- und Speicherstruktu-
ren oder iiber der gesamten CPU

Zufallszahlengenerator in der Hardware

spezielle CPU-Befehle fiir kryptographische Funktionen
Speicherschutzfunktionen

SmartCard Software (z.B. Betriebssystem nach ISO 7816-4):

Zugriftskontrolle auf Objekte
Zustandsautomaten, die in Abhingigkeit von Identifikations- und Authentika-
tionsmechanismen Befehle zulassen

Vorteile von SmartCards:

Die kryptographischen Operationen werden auf der SmartCard ausgefiihrt. Der
geheime Schliissel verldsst die Karte niemals und kann somit nicht ausgelesen
werden.

SmartCards sind so klein wie Kredit- oder ec-Karten und kénnen leicht tiberall-
hin mitgenommen werden.

SmartCards sind flexibel fiir verschiedene Anwendungen einsetzbar.
SmartCards sind mit Stiickpreisen von 1,50 EUR bis 17,50 EUR (abhingig von
der Stiickzahl und dem Aufdruck) bedeutend preisgiinstiger als andere Sicher-
heitsmodule.

Einsatzumfeld einer SmartCard

SmartCards werden typischerweise als Sicherheitskomponenten fiir Personen ein-
gesetzt.
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4.2 Kryptographische Algorithmen

Wie bereits erwihnt, nutzen VPNs eine Kombination von schnellen symmetri-
schen Verschliisselungs-Verfahren bei der Online-Ubertragung der Nutzdaten und
langsamen asymmetrischen Verfahren zur Ubertragung der geheimen symmetri-
schen Schliissel. Nur so kénnen die fiir eine Echtzeit-Ubertragung erforderlichen
Bandbreiten garantiert werden. Mit den zunehmenden Anforderungen beziiglich
Schnelligkeit und Sicherheit wurden in der letzten Zeit vermehrt neue Verfahren
entworfen, die VPN-Designer und -Entwickler in der nichsten Zeit beschiftigen
werden.

Dabei ist die Linge der eingesetzten Schliissel nur ein Kriterium, mit dem die
Sicherheit eines Verfahrens bewertet werden kann. Ist das Verfahren nur mittels
Brute-Force-Angriffen (Ausprobieren aller méglicher Schliissel) zu knacken, steigt
die Sicherheit exponentiell mit der Schliissellinge. Das setzt aber ein ideales und
fehlerfreies Verfahren voraus. Kann ein Algorithmus direkt gebrochen oder der
Bereich fiir eine Brute-Force-Attacke eingeschrinkt werden, tritt die Schliissel-
linge als Sicherheitskriterium zuriick. Verfahren, bei denen eine Entschliisselung
schneller als mittels Brute-Force vorgenommen werden kann, werden auch als
»schwache Algorithmen« bezeichnet. Schwichen in Algorithmen zeigen sich
manchmal erst nach Jahren, so dass eine hundertprozentige Sicherheit niemals
garantiert werden kann.

4.2.a  Einfiihrung

Ziel aller Krypto-Algorithmen ist es, eine unverschliisselte Menge von Nutzdaten
so zu manipulieren, dass der Besitzer eines passenden Schliissels aus dem Ergeb-
nis, den verschliisselten Daten, den Klartext zuriickgewinnen kann. Dabei wird
zwischen zwei Klassen von symmetrischen Algorithmen unterschieden, den
Block- und den Stromverschliisselern.

Stromverschliisseler

Stromverschliisseler verschliisseln den Klartext Bit fiir Bit mit einer Folge von
generierten Bits, dem sogenannten Schliisselstrom. In den meisten Fillen wird ein
moglichst zufillig erzeugter Schliisselstrom mittels einer XOR-Funktion mit dem
Klartext verkniipft. Der Empfinger muss zur Entschliisselung den gleichen
Schliisselstrom generieren kénnen (Abb. 4.11). Ist der Schliisselstrom eine Menge
von echten Zufallszahlen, ist der Algorithmus theoretisch so abgesichert, dass
Brute-Force die schnellste Angriffvariante ist.
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Schlusselgenerator Schlusselgenerator
Schliisselstrom S S Schlusselstrom
S S
S VerschlUsselter S
Klartext Text Klartext
IKIKIKIKI IVIVIVIVIVIVI IKIKIKIKI
T T T A XOR)——1T T T T HXOR )T 711
Sender Unsicherer Kanal Empfanger

Abb. 4.11: Stromverschlusseler

Entwickler von Stromverschliisselern miissen sich mit dem Problem beschiftigen,
wie der Schliisselstrom des Senders zum Empfinger gelangen beziehungsweise
von diesem neu berechnet werden kann. Geheimdienste verwenden oftmals Loch-
streifen mit echten Zufallszahlen, die sich beim Sender und Empfinger befinden
und nur ein einziges Mal benutzt werden kénnen. Ein solches Verfahren wird auch
als One-Time-PAD bezeichnet.

Da die externe Ubertragung des Schliisselstroms zum Empfinger bei der Imple-
mentierung von Online-Kommunikationsstrecken wie einem VPN nicht méglich
ist, wurden Stromverschliisseler entwickelt, bei denen Sender und Empfinger
unabhingig voneinander auf beiden Seiten den Schliisselstrom erzeugen. Dabei
kann der Schliisselstrom vom verschliisselten Text abhingig sein oder nicht:

B Von einer synchronen Stromverschliisselung wird gesprochen, wenn der
Schliisselstrom unabhingig vom verschliisselten Text ist. Sender und Empfin-
ger missen dafiir sorgen, dass der Schliisselstrom auf beiden Seiten gleich ist

(Abb. 4.12).
Initialisierung Initialisierung
—* Schlusselgenerator ~—‘ ’—> Schlusselgenerator #——
Schlisselstrom S S Schlisselstrom
S S
S Verschlusselter S
Klartext Text Klartext
LILILILY XOR MVVVIVYY XOR LILTLILY
T 1T 1T T T T 1T 1T T 1T 11
Sender Unsicherer Kanal Empfanger

Abb. 4.12: synchroner Stromverschliisseler
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B Bei einer selbstsynchronisierenden Stromverschliisselung ist der Schliissel-
strom eine Funktion des verschliisselten Textes. Der interne Zustand des Algo-
rithmus synchronisiert sich nach einer bestimmten Anzahl von entschliisselten
Bits automatisch und erzeugt anschliefend den passenden Schliisselstrom

(Abb. 4.13).
Schlusselgenerator Schlisselgenerator

Schltsselstrom S S Schlusselstrom

S S

S Verschlusselter S
Klartext Text | Klartext
LTLYLYLYTVAP VYV VYV VY ANNLILILILY
1T 1T 11 1T 1T 1T T 171 1T 1T 11
Sender Unsicherer Kanal Empfanger

Abb. 4.13: selbstsynchronisierender Stromverschliisseler
Blockverschliisseler

Blockverschliisseler zerlegen den Klartext in Blocke konstanter Linge und erzeu-
gen dann - abhingig vom Schliissel — Block fiir Block den verschliisselten Text.
Falls der Klartext nicht exakt ein Vielfaches der Blocklange ist, muss der letzte Block
mit einem Bitmuster aufgefiillt werden (Padding). Blockverschliisseler kénnen ist
verschiedenen Modi betrieben werden:

B Im ECB-Modus (Electronic Codebook) wird jeder Block unabhingig von den
anderen verschliisselt und gesendet (Abb. 4.14). Diese Methode birgt die
Gefahr, dass ein Angreifer alte Blocke mitschreibt und spiter wiederholen
kann, ohne dass diese Manipulationen dem Empfinger auffillt (Replay-
Angriff). Ein ECB-Verfahren kann nur komplette Blocke verarbeiten, so dass
Padding erforderlich ist.

Schlissel Schltssel
Klartext l Verschliisselter l Klartext
Text

Unsicherer Kanal
Sender Empfanger

Abb. 4.14: Blockverschliisseler im ECB-Modus
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m Beim CBC-Modus (Cipher Block Chaining) findet eine Riickkopplung inner-
halb des Verfahrens statt, indem ein Block des Klartextes mittels XOR mit dem
letzten verschliisselten Block verkniipft und anschlieffend verschliisselt wird
(AbD. 4.15). Das unbemerkte Einschleusen von Paketen ist jetzt nicht mehr
moglich. Der erste Block des Klartextes wird dabei mit dem Ergebnis der Ver-
schliisselung einer Zufallszahl iiber XOR verkniipft. Diese Zufallszahl wird als
Initialisierungsvektor IV bezeichnet und muss zusitzlich zum Schliissel dem
Empfinger der Nachricht iibermittelt werden. Auch bei CBC kénnen nur ganze
Blocke bearbeitet werden konnen.

Schlussel Schlussel
=0 vV Vo =0

Klartext l Klartext
(KK Gom om

Sender Empfanger

Abb. 4.15: Blockverschliisseler im CBC-Modus

m In vielen Fillen ist es sinnvoll, aus einem Blockalgorithmus einen Stromver-
schliisseler zu generieren. Das kann mit dem CFB-Modus (Cipher Feedback)
geschehen, der aus einem Initialisierungsvektor IV und dem verschliisselten
Text den Schliisselstrom erzeugt. Die zu verschliisselnde Menge an Zeichen
(meist ein Byte) wird mit dem letzten Byte des verschliisselten IV mittels XOR
verkniipft und auf die Reise geschickt. Dieses verschliisselte Byte ersetzt zusitz-
lich ein einzelnes Byte des IV. Wenn acht Bytes verschliisselt wurden und der
IV ganz durch die verschliisselten Daten ersetzt wurde, wird dieser neue Vektor
verschliisselt und steht fiir die nichsten XORs mit dem Klartext zur Verfiigung
usw. (Abb. 4.16). Da der Schliisselstrom vom IV und den verschliisselten Daten
abhingt, handelt es sich um eine selbstsynchronisierende Stromverschliisse-
lung.

i1

KKK MYy MYy KKK
I I I e 11T >{XOR ) ————1

Abb. 4.16: Blockverschliisseler im CFB-Modus
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m Der OFB-Modus (Output Feedback) verliuft fast identisch zum CFB-Modus
und macht ebenfalls aus einem Block- einen Stromverschliisseler. Statt eines
Bytes der verschliisselten Daten wird jeweils das fiir das XOR mit den Nutzda-
ten benutzte Byte in das Schieberegister eingefiillt. Der Schliisselstrom hingt
nicht von Klartext oder dem verschliisselten Text ab (Abb. 4.17), es handelt sich
also um eine synchrone Stromverschliisselung.

T oo ket [[[[1[1]]]
D .«

LILILSLIN MV VVVYY /XOR LTLTLILY

IIIII@IIIIIIIUIIIII

Sender Empfanger

Abb. 4.17: Blockverschliisseler im OFB-Modus

4.2.2 Symmetrische Verschliisselungs-Verfahren

4.2.2.1 Data Encryption Standard (DES)

DES ist das wohl am weitesten verbreitete Verschliisselungs-Verfahren. Obwohl
bereits Mitte der siebziger Jahre von IBM entwickelt, konnte man ihm bis heute
keine nennenswerten Schwichen nachweisen. Zahllose Applikationen auf der gan-
zen Welt setzen auf DES auf. In seiner urspringlichen Implementierung hatte
DES allerdings nur eine Schliissellinge von 56 Bit, was gegen Brute-Force-Angriffe
mit schneller paralleler Hardware heute als nicht mehr ausreichend gilt. Deshalb
wurden Variationen von DES entwickelt, die eine gréflere Schliissellinge bieten
kénnen.

Wegen der groflen Verbreitung von DES gibt es zahlreiche Soft- und Hardware-
Implementierungen, wobei spezielle Hardware eine verschliisselte Ubertragung
von bis zu 1 GBit/Sekunde erlaubt. Die damit erzielbare Bandbreite gentigt den
Anforderungen an schnelle VPNs.
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Beschreibung des Verfahrens

DES ist ein Blockverschliisselungs-Verfahren, das immer ganze Datenbl6cke von
64 Bit nimmt und jeden Block fiir sich verschliisselt. Auch der Schliissel hat eine
Linge von 64 Bit, doch dient jedes achte Bit einer Parititspriifung und trigt nicht
zur Verschliisselung bei.

DES ist eine Folge von sogenannten Konfusionen und Diffusionen. Als Konfusion
wird in der Kryptographie die Abbildung von Bitfolgen auf andere Bitfolgen
bezeichnet. So konnte in einem trivialen Substitutions-Verfahren der Buchstabe a
in den Buchstaben n, b in o usw. umgewandelt werden. Diffusion ist die Umstel-
lung der Bits innerhalb einer Bitfolge, um das Knacken des Algorithmus mittels
Hiufigkeitsverteilungen zu erschweren. Eine triviale Diffusion ist die Permuta-
tion, bei der die Bits eines Blocks miteinander getauscht werden.

DES unterwirft die 64 Bit eines Blockes zunichst einer Eingangspermutation, bei
der die Bits gemifs einer festen Tabelle miteinander vertauscht werden. Anschlie-
Rend wird der Block in zwei Hilften zu je 32 Bit aufgeteilt. Die eigentliche Ver-
schliisselung besteht aus 16 »Runden, in denen sich ebenfalls Permutationen,
Substitutionen der Hilften und XOR-Operationen mit dem Runden-Schliissel
abwechseln. In jeder Runde Rx wird dabei ein anderer Anteil des Schliissels
genutzt, der aus dem Original-Schliissel durch Permutationen erzeugt wurde.
AbschlieRend werden die zuletzt entstandenen beiden Hilften mittels einer
Schlusspermutation zu einem 64-Bit-Block kombiniert (Abb. 4.18).

Obwohl das Verfahren auf den ersten Blick etwas verwirrend erscheint, verliuft die
Entschliisselung exakt analog zur Verschliisselung. Der verschliisselte Text ist der
Input jedes 64-Bit-Blocks, und bei Eingabe des bei der Verschliisselung benutzten
Schliissels entsteht Block fiir Block der Klartext.

{5 )i

Permutation

Abb. 4.18: Der DES-Algorithmus
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Betriebsarten

Der DES-Algorithmus in der oben beschriebenen Form ist fiir viele Anwendungen
nur begrenzt geeignet. Insbesondere fiir Terminal-Emulationen ist der Blockcha-
rakter der Verschliisselung ein Hindernis, da die zu iibertragenden Daten in den
seltensten Fillen exakt in die 64-Bit-Blocke hinein passen. So muss gewartet wer-
den, bis ein vollstindiger Block verschliisselt werden kann, oder es miissen unvoll-
stindige Blocke gesendet werden. Bei vielen unvollstindigen, etwa mit Nullen
aufgefiillten Blocken konnten sich Ansatzpunkte fiir Angreifer ergeben, da zumin-
dest statistisch ein Teil des »Klartextes« (die Nullen) fest liegt. Um den Einsatz von
DES fiir méglichst viele Anwendungen zu erlauben, wurden alle vier fiir Blockver-
fahren vorgesehene Betriebsarten definiert: ECB, CBC, CFB und OFB.

Bewertung der Sicherheit

Obwohl DES schon etwas in die Jahre gekommen ist, sind keine wirkungsvollen
Angriffe gegen den Algorithmus selbst entwickelt worden. Die schnellste Methode
des Knackens von DES-verschliisselten Daten ist also der Brute-Force-Angriff, der
gegen eine Schliissellinge von nur 56 Bit allerdings vielversprechend erscheint.
Deshalb wird DES in seiner klassischen Form heute nur noch selten eingesetzt.
Mit Mehrfach-Verschliisselung wie bei Triple-DES kann die Schliissellinge erhsht
werden. Bei hochstmoglichen Anforderungen an die Geschwindigkeit der Ubertra-
gung kann allerdings auf den klassischen DES zur Zeit nicht verzichtet werden.

Da der CBC-Modus einen guten Schutz vor eingefiigten Blécken darstellt und sich
Bit-Manipulationen nur relativ gering auswirken, findet man DES (allerdings
meist als Triple-DES) im CBC-Modus in vielen VPN-Implementierungen wieder.

4.2.2.2 Triple-DES

DES hat sich iiber Jahrzehnte hinweg als sicheres Verfahren erwiesen, einziger
Nachteil ist die geringe Schliissellinge. Deshalb schaltet man drei DES-Verschliis-
selungen mit zwei oder drei Schliisseln hintereinander, was natiirlich zu einer
deutlichen Verlangsamung der Ver- beziehungsweise Entschliisselung fiihrt. Die
Verschliisselung mit zwei Schliisseln geschieht in der Reihenfolge A-B-A, die mit
drei Schliisseln in der Reihenfolge A-B-C (Abb. 4.19). Bei Triple-DES nach dem
A-B-A Schema wird eine effektive Schliissellinge von 112 Bit angenommen. Die
effektive Schliissellinge ldsst sich mathematisch nicht geschlossen berechnen, so
dass hier theoretische Uberlegungen in den Vordergrund treten. Die oft zitierte
effektive Schliissellinge von 168 Bit bei einem Triple-DES nach dem Muster A-B-
Cist in der Kryptographie umstritten, angenommen werden zwischen 112 und 168
Bit.
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la:l(@A ﬁ:——l©B ﬁ:'——l©A
DES |— | DES |[— | DES

DES |—| DES |—» | DES
ﬁ:'——T@A t:,——T@B ﬁ:,——T©C

Abb. 4.19: Triple-DES in den Betriebsarten A-B-A und A-B-C

Auch Triple-DES lisst sich im CBC-Modus betreiben, wobei hier zwischen zwei
Variantenunterschieden wird:

B Inner-CBC verschliisselt die gesamte Datei dreimal hintereinander mittels

DES-CBC. Bei dieser Methode sind drei Initialisierungsvektoren erforderlich
(AbD. 4.20).

% .Fl(@ v t'__l© v
Krypt | — Krypt

=0
I | |
—»—»—»—» —»—»

Abb. 4.20: Triple-DES im Inner-CBC-Modus

m Bei Outer-CBC durchliuft jedes Byte eine Dreifachverschliisselung, bevor die
Riickkopplung stattfindet (Abb. 4.21).

T T T
—HIHE» (tor)— [ o | —> [ | — o
T

Abb. 4.21: Triple-DES im Outer-CBC-Modus

Analysen haben gezeigt, dass eine Mehrfachverschliisselung nach dem Inner-
CBC-Verfahren nur wenig mehr Sicherheit bietet als eine Einfachverschliisselung,

so dass in praktischen VPN-Implementierungen Triple-DES im Outer-CBC-Modus
eingesetzt wird.
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Da ein Verschliisselungs-Vorgang mit Triple-DES exakt dreimal so lange dauert wie
mit DES, kann in einem VPN mit Triple-DES nur eine Bandbreite von maximal
einigen 100 KBit/s erzielt werden.

Der Vollstindigkeit wegen sei auch der sogenannte Alternierende DES erwihnt. Er
arbeitet so, dass er die gleichen Operationen wie der Single-DES durchfiihrt,
jedoch alternierend unterschiedliche Schliisselsitze verwendet. Da sich somit der
Schliisselraum verdoppelt, erhoht sich die Sicherheit. Der Vorteil liegt darin, dass
die Geschwindigkeit hoher ist als bei einem lingeren Schliissel, der fiir vergleich-
bare Sicherheit notwendig wire. (siehe auch www.isrc.qut.edu.au/paper.htm und
eine Analyse in /Cartgs/).

4.2.2.3 International Data Encryption Algorithm (IDEA)

Da das Sicherheitsbediirfnis der Europier noch nie geringer war als das der Ame-
rikaner, wurden auch an den europiischen Universititen zahlreiche Projekte zur
Entwicklung von kryptographischen Algorithmen durchgefiihrt. Eine der Triebfe-
dern dabei waren die bis Anfang des Jahres 2000 bestehenden Exportrestriktionen
fiir US-amerikanische Produkte, mit denen dann keine ausreichende Sicherheit
mehr gewidhrleistet werden konnte. So hatte die Exportversion von DES nur eine
Schliissellinge von 40 Bit, die restlichen 16 Bit waren konstant und bei amerikani-
schen Stellen hinterlegt.

Eine dieser europdischen Entwicklungen ist der an der ETH Ziirich Anfang der
neunziger Jahre vorgestellte Algorithmus IDEA. Er ist allerdings patentiert, so dass
bei kommerzieller Nutzung eine Lizenzgebiihr an den Inhaber der Rechte (die
Firma Ascom) gezahlt werden muss.

Fur IDEA existieren bisher nur Software-Implementierungen, die aber immerhin
doppelt so schnell sind wie Software-Versionen von DES.

Beschreibung des Verfahrens

IDEA ist ein Blockverschliisselungs-Verfahren mit einer Blocklinge von 64 Bitund
einer Schliissellinge von 128 Bit. Zur Verschliisselung werden Additionen, Multi-
plikationen und XOR-Verkniipfungen eingesetzt. Zunichst wird ein Datenblock in
vier Teile zu je 16 Bit aufgespalten, die in insgesamt 8 Runden miteinander und mit
sechs Teilschliisseln der Linge 16 Bit verkniipft werden (Abb. 4.22). Um den Wer-
tebereich dieser Teilblocke nicht zu verlassen, werden Addition und Multiplikation
modulo durchgefiihrt. Die Teilschliissel werden aus dem Schliissel durch Auftei-
lung und Shift-Operationen erzeugt. Die Entschliisselung geschieht nach dem sel-
ben Verfahren, einzig die Teilschliissel werden geringfiigig anders berechnet.
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Eingangspermutation R8 +
+R1 R2 Ausgangspermutation

I I

4 Teil- 4 Teil- 4 Teil-
Schlussel Schlussel Schlussel
Abb. 4.22: IDEA

Betriebsarten

IDEA kann in allen Betriebsarten betrieben werden, in denen auch DES zu Hause
ist: ECB, CBC, CFB und OFB. Theoretisch wire sogar ein Triple-IDEA denkbar, das
dann wegen der hohen effektiven Schliissellinge auch von zukiinftigen Hacker-
Generationen mittels Brute-Force nicht anzugehen wire. Fiir heutige Implemen-
tierungen ist die normale Schliissellinge von 128 Bit allerdings ausreichend.

Bewertung der Sicherheit

Wegen der grofen Schliissellinge kann IDEA aus heutiger Sicht gegen Brute-
Force-Angriffe als hoch angesehen werden. Es existieren einige schwache Schliis-
sel, bei denen ein »besserer« Angriff als Brute-Force moglich ist. Die Chance,
einen solchen Schliissel tiber einen Zufallsgenerator zu treffen, ist zum Gliick ver-
schwindend gering. IDEA ist allerdings noch nicht so gut erforscht wie DES. Es
besteht also immer noch die theoretische Moglichkeit, dass eine Schwiche des
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Algorithmus entdeckt wird, die Angriffe erlaubt, die um Gréfenordnungen effek-
tiver sind als ein stupider Brute-Force-Angriff.

4.2.2.4 Blowfish

Das Blowfisch-Verfahren wurde 1993 vom Kryptographie-Experten Bruce Schneier
entwickelt. Es handelt sich ebenfalls um eine Blockverschliisselung mit 64 Bit-Bl6-
cken, die Schliissellinge ist variabel und kann bis zu 448 Bit reichen. Da Blowfish
zudem frei verfiigbar ist und auch von seiner Geschwindigkeit Vorteile bietet (die
Software-Version ist schneller als die DES-Software-Version), hat es schnell eine
beachtliche Marktprasenz gewinnen konnen.

Beschreibung des Verfahrens

Die innerhalb von Blowfish verwendeten mathematischen Operationen sind auf
Einfachheit hin ausgewihlt; es werden Additionen, Index-Operationen und XOR-
Verkniipfungen eingesetzt. Der Algorithmus besteht aus 16 Runden, in denen der
in zwei Teilblocke von je 32 Bit zerlegte 64-Bit-Block einer Permutation und einer
Substitution unterworfen wird. Diese Funktionen sind von insgesamt 18 Teil-
schliisseln abhingig, die aus dem vorgegebenen Schliissel durch eine Expansions-
funktion berechnet werden (Abb. 4.23). Eine Software-Implementierung von
Blowfish auf einem 32-Bit-Prozessor ist schneller als DES. Leider braucht das Ver-
fahren recht viel Cache-Speicherplatz, so dass eine Implementierung auf Chipkar-
ten etc. nicht moglich ist.

O—=

Teilschlussel 17

|
@ — @O |

o= 0=

Teilschlussel 1 Teilschlussel 16 Teilschlussel 18

Abb. 4.23: Blowfish
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Abgesehen von eingigen schwachen Schliisseln ist bisher kein Makel am Blowfish-
Algorithmus bekannt. Wird die maximal magliche Schliissellinge von 448 Bit
gewdhlt, ist ein Brute-Force-Angriff auch in der mittelfristigen Zukunft aussichts-
los. Der aus Blowfish abgeleitete Algorithmus Twofish unterlag im Wettstreit im
den neuen AES-Standard allerdings klar seinem Konkurrenten Rijandael.

-

Bewertung der Sicherheit

4.2.2.5 RC4 und RC5

RCj4 ist eine synchrone Stromchiffrierung mit einer variablen Schliissellinge von
bis zu 128 Bit, bei der der Klartext Byte fiir Byte mit einer Pseudo-Zufallszahl iiber
ein XOR verkniipft ist. Der Algorithmus wurde schon 1987 von Ron Rivest entwi-
ckelt und lange Jahre geheim gehalten. Nachdem der Quellcode jedoch im Internet
verSffentlicht wurde, konnten sich Kryptologen endlich ein Bild von der Qualitit
des Verfahrens machen. RC4 ist geschiitzt, die Rechte liegen bei der US-amerika-
nischen Firma RSA-Security. RCs ist eine Weiterentwicklung des RC4-Verfahrens,
die hier jedoch nicht niher behandelt wird.

Beschreibung des Verfahrens

Der Schliisselstrom fiir RC4 wird aus einem Feld mit 8 * 8 = 64 Bytes erstellt, das
zunichst mit einer Untermenge der Zahlen von o bis 255 geftllt wird. Auswahl
und Reihenfolge der Zahlen hingen vom Schliissel ab. Aus diesem Feld wird dann
der Schliisselstrom tiber einige Additionen und eine Tauschoperation erzeugt
(Abb. 4.24). Durch diese recht einfache Berechnung ist der Algorithmus sehr
schnell, etwa fiinf bis zehn mal so schnell wie DES.

O—=

Array | @

8x8 |e——

N Vv VY
XOR 1

> >

Abb. 4.24: RC4
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Bewertung der Sicherheit

RC4 kommt in zahlreichen kommerziellen Produkten zum Einsatz. Deshalb ist es
schon fast katastrophal, dass der Algorithmus sich als sehr schwach erwiesen hat
(siehe /Fluho1/ und /Stubbo1/). Es existieren viele Schliissel, bei denen man dem
verschliisselten Text schon mit einer gewissen Wahrscheinlichkeit ansehen kann,
wie der geheime Schliissel aussehen konnte. Bei geniigend vielen abgehorten
Netzwerkpaketen ist das Knacken der RC4-Kommunikation dann méglich. RCy4
sollte unter keinen Umstinden mehr eingesetzt werden.

4.2.2.6 Advanced Encryption Standard (AES)

Die Entwickler von VPNs miissen oft Kompromisse zwischen Schnelligkeit und
Sicherheit eingehen. Das schnellste der klassischen Systeme, Hardware-DES, hat
wegen seiner geringen Schliissellinge nach heutigen Maf3stiben nur eine relativ
geringe Sicherheit. Der Einsatz groflerer Schlussellingen fithrt zu Einbuflen bei
der Geschwindigkeit.

Das US-amerikanische NIST (National Institute of Standards and Technology)
begann deshalb 1997 mit der Suche nach einem Nachfolger fiir DES, der »AES«
(Advanced Encryption Standard) genannt wurde. In einer Ausschreibung wurden
bis August 1998 fiinfzehn Algorithmen prisentiert, die Kryptologen und anderen
Interessenten zur Untersuchung ibergeben wurden.

Die Verfahren wurden nach den Kriterien Sicherheit, Kosten (Speicher, Prozessor-
last) sowie der Charakteristik von Algorithmen und méglichen Implementierun-
gen untersucht. Am 2. Oktober 2000 wurde der von den belgischen Kryptologen
Joan Daemen und Vincent Rijmen (Universitit Leuven) entwickelte Algorithmus
Rijndael zum Sieger erklirt. Rijndael ist frei von Patenten, so dass seiner raschen
Verbreitung nichts im Wege steht. Der Algorithmus kann einfach auf verschiede-
nen Prozessor-Typen (8-Bit oder 32-Bit) implementiert werden. Da interne Tabellen
direkt in der Hardware verdrahtet werden kénnen und zudem bestimmte Opera-
tionen parallel ausgefithrt werden kénnen, ist die Entwicklung schneller Hard- und
Software-Varianten nur eine Frage der Zeit.

Rijndael ist, dhnlich wie DES, ein Blockverschliisselungs-Verfahren, welches aus
mehreren Runden besteht. Die Linge der zu verschliisselnden Blécke kann 128,
192 oder 256 Bit betragen, ebenso wie die Linge des Schliissels. Wird eine Schliis-
sellinge von 256 Bit gewihlt, ist eine erfolgreiche Brute-Force-Attacke wegen der
immerhin 2 25° Moglichkeiten auf Jahrzehnte hinaus praktisch ausgeschlossen.
Die Anzahl der Runden hingt von der Blocklinge und der Schliissellinge ab und
betrigt 10, 12 oder 14 (Tab. 4.1).
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AES-Runden Nb =4 Nb =06 Nb =28
Ns =4 10 12 14
Ns=06 12 12 4
Ns=38 4 14 4

Tabelle 4.1:  Anzahl der AES-Runden in Anhéngigkeit von der Blocklange Nb
und der Schliissellinge Ns (in Bytes)

Jede der Runden von Rijndael besteht aus einer Reihe von Byte-orientierten Trans-
formationen, in denen die Autoren die Stirken vieler anderer Verschliisselungs-
Algorithmen kombiniert haben. Die eingesetzten Operationen haben sich bei
anderen Verschliisselungs-Verfahren in der Vergangenheit als widerstandfihig
gegeniiber Angriffen erwiesen.

Die in einem zweidimensionalen Array abgelegten Zeichen des Klartext-Blocks
werden zunichst der sogenannten ByteSub-Transformation unterworfen. Es han-
delt sich um eine nichtlineare Substitution der einzelnen Bytes, die {iber eine
Tabelle (S-Box) festgelegt wird. Abbildung 4.25 zeigt die Transformation fiir den
Fall einer Blocklinge von 192 Bit, bei denen der Block in einem Array von 6x4 Bytes
abgelegt ist.

S-box
Q0 | Qo4 | Aoy ‘ s ’ Qg4 %/—_ \*N\ by | by, | bys ‘ Po4 | Pos
T~
i | Q14 | Q14 a1i13j 14| Q5 by | by }C b1i,3j 14 | Dis
Q0| Q21 | A2 | Q23 | A4 | A5 Dy | Byt [ Dyy | Doz | Doy | bys
Q0 | Az | Az | A3z | Qg4 | Q35 Byo [ Pay [ Daz| 0ys | Pay | bys

Abb. 4.25: ByteSub-Transformation

Die Bytes werden anschliefend der ShiftRow-Transformation unterworfen, bei der
die Zeilen des Arrays bis auf die erste zyklisch geshiftet werden, jede Zeile um eine
andere Anzahl von Bytes. Abb. 4.26 zeigt wieder den Fall der Blocklinge von 192
Bit.

Die MixColumn-Transformation unterwirft jede Spalte des Arrays einer Multiplika-

tion mit einem festen Polynom (Abb. 4.27).

In der abschlieflenden AddRoundKey-Transformation wird der aus dem geheimen
Schliissel ermittelte Rundenschliissel mit dem Array durch ein bitweises XOR ver-
kntipft (Abb. 4.28).
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Abb. 4.26: ShiftRow-Transformation

Ao, b,
0,2 0,2
g | Qo 03 | Qo4 | Bosl— ® C(X) \ bo,o bo,. 03 | Poa | Bos
] b b, b5 |bis|b
Qo) 81 40 Pua 4| Bis Do D1 5 10 P13 | Pra|Dis
A0 [ 8zq A g P2 | 824 |85 Bs0 | D2 b2’2 Drs | D24 | Das
2 bo | bo—2b,, | bys | b
Q30 | Az B33 | Q34 | 35 3.0 | P31 b 33| P34 | D35
a32 3,2
3 3j
Abb. 4.27: MixColumn-Transformation
aO 0 aO 1 aO 2 aO 3 aO 4 aO 5 kO 0 kO 1 kO 2 k0‘3 k04 kO 5 bO 0 bO 1 bD 2 bO 3 bO 4 bO 5
Ao @iq |81z 815|145 Kio [ K| Kiz [ Kia | Kia [ Kis Dio | byr|D1z|brs|big|bys
(23] =
a2 0 a2 1 a2 2 a2 3 32 4 32 5 k2 0 k2 1 k2 2 k2‘3 k24 k2 5 b2 0 b2 1 b2 2 b2 3 b2 4 b2 5
33 0 a3 1 a3 2 a3 3 a3 4 a3 5 k3 0 k3 1 k3 2 k3‘3 k34 k3 5 b3 0 b3‘1 b3 2 b3 3 b3 4 b3 5

Abb. 4.28: AddRoundKey-Transformation

In der letzten Runde von Rijndael wird die MixColumn-Transformation tiberschla-
gen und direkt in die AddRoundKey-Transformation verzweigt.

Die in den einzelnen Runden benutzten Rundenschliissel werden aus dem origi-
nalen Schliissel durch eine Expansions-Funktion berechnet. Uber XOR, zyklische
Shifts und einen Tabellen-Lookup werden vor Beginn der Ver- beziehungsweise
Entschliisselung alle Rundenschliissel berechnet. Dabei wird ein Puffer der Linge
(Blocklinge in Bit) * (Anzahl der Runden +1) gefiillt, aus dem die jeweiligen
Rundenschliissel dann entnommen werden. Die ersten Ns Bits (Ns = Schliissel-
linge) des Puffers entsprechen dem Schliissel in unverfilschter Form, alle anderen
jeweils Ns Bits entstehen aus den vorherigen Ns Bits durch eine zyklische Permu-
tation und eine Transformation, die der oben angegebenen ByteSub-Transforma-
tion dhnelt.
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Vor dem Beginn der ersten Runde wird eine initiale AddRoundKey-Transformation
durchgefiihrt, die den Klartext mit dem ersten Rundenschliissel verkniipft.

Die Entschliisselung erfolgt analog zur Verschliisselung, fiir jede der Transforma-
tionen konnen inverse Transformationen angegeben werden. Jede Runde wird
nach folgendem Schema invertiert:

m AddRoundKey,
m InvMixColumn,
m InvShiftRow,

m InvByteSub

Analog zur Verschliisselung entfillt in der letzten Runde die InvMixColumn-Trans-
formation.

Bewertung der Sicherheit

AES ist der Standard fiir symmetrische Verschliisselung in den nichsten Jahren.
Seine Schliissellinge von maximal 256 Bit macht ihn fiir die nichste Zeit gegen
Brute-Force-Attacken unempfindlich. Da der Algorithmus bei dem AES-Auswahl-
verfahren weltweit griindlich analysiert wurde, ist ein besserer Angrift als Brute-
Force nicht zu erwarten. Bei Neuanschaffungen von VPNs sollte die Verfiigbarkeit
von AES ein Kriterium zum Kauf sein.

4.2.3 Asymmetrische Verschliisselungs-Verfahren

Asymmetrische Verschliisselungs-Verfahren sind etwa um den Faktor 1000 bis
10 000 langsamer als symmetrische Verfahren, weshalb sie innerhalb von VPNs
nur zur Authentikation und zum Austausch des Schliissels fiir die symmetrische
Datenverschliisselung benutzt werden.

4.2.3.1 Diffie-Hellman

Diffie-Hellman war der erste Algorithmus, der auf einer Kombination von &ffent-
lichen und privaten Schliisseln beruht. Er wurde 1976 von Whitfield Diffie und
Martin Hellman entwickelt und beruht auf der Tatsache, dass eine Potenzierung
von groflen Zahlen wesentlich einfacher ist als die Umkehrfunktion, der Logarith-
mus. Diffie-Hellman wurde urspriinglich dazu entwickelt, einen Schliisselaus-
tausch zwischen zwei oder mehr Parteien vorzunehmen, ohne dass dieser
Schliissel von Unbefugten aus der (abgehorten) Kommunikation zwischen den
Partnern ermittelt werden kann.

Beschreibung des Verfahrens

Zunichst soll der einfache Fall eines Schliisselaustauschs zwischen zwei Personen
dargestellt werden. Beide einigen sich auf eine grofle Primzahl n und eine natiirli-
che Zahl g. Diese kénnen tiiber ein unsicheres Netz ausgetauscht werden, ohne
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dass eine Gefahr besteht. Jetzt wihlen beide Partner je eine geheime Zahl, die hier
als x und y bezeichnet werden.

Der Besitzer von x bildet

X=g*mod n

und sendet X iiber die Leitung zu seinem Partner. Der Besitzer von y bildet
Y=g’ mod n

und sendet Y ebenfalls an den Partner. Ein potentieller Angreifer, der die gesamte
Kommunikation abgehort hat, kann aus n, g, X und Y wegen der nicht trivialen
Umbkehrfunktion zu g* und g’ die geheimen Zahlen x und y nicht berechnen.

Nach Empfang von X und Y berechnet der eine Partner
k=Y* mod n,

der andere

k’=X" mod n,

die beide gleich sind:

k=k"=g¥ modn.

Also ist k bzw. k" der gesuchte geheime Schliissel. Analog lisst sich das Verfahren
mit mehr als zwei Teilnehmern durchfiithren, der gesuchte Schliissel ist beispiels-
weise bei vier Personen w,x,y und z

k = g"* mod n.

Mit dieser Methode lisst sich aber auch ein iibliches Schliisselpaar aus privatem
und o6ffentlichem Schliissel generieren. Dabei muss die Primzahl n und die natiir-
liche Zahl g allen potentiellen Teilnehmern bekannt sein. Jeder Benutzer wihlt per
Zufallsgenerator einen geheimen Schliissel x. Der dazugehorige offentlichen
Schliissel wird dann durch

X=g*modn

gebildet. Alle offentlichen Schliissel X konnen beispielweise iiber das Internet
ausgetauscht bzw. von einem LDAP-Server bei Bedarf geladen werden. Will ein
Teilnehmer einem anderen eine verschliisselte Nachricht senden, ermittelt er aus
seinem geheimen Schliissel und dem o6ffentlichen Schliissel des Gegeniibers den
zur (symmetrischen) Verschliisselung benutzten Schliissel k. Der Empfianger kann
k ebenfalls aus seinem geheimen Schliissel und dem offentlichen Schliissel des
Senders generieren.

Die bei Diffie-Hellman benutzten mathematischen Operationen sind den iiblichen
Mikroprozessoren nicht gerade auf den Leib geschrieben, was die nicht sehr grofRe
Geschwindigkeit des Verfahrens erklart.

*6%

4= -



2
34: KAP_04.FM Seite 99 Freitag, 6. Dezember 2002 2:23 14

-

Kryptographische Algorithmen

Bewertung der Sicherheit

Die Sicherheit von Diffie-Hellman hingt primir von der Wahl der Primzahl n und
der natiirlichen Zahl g ab. Fiir n (und auch fiir die geheimen Schliissel x) gilt »Je
grofier, desto besser«, denn ein Brute-Force-Angriff muss ja aus

X=g*mod n

den Wert von x ermitteln. Die Zahl n sollte mindestens 1024 oder 2048 Bit lang
sein, um eine gute Sicherheit zu gewihrleisten.

Die Zahl g unterliegt nur der Einschrinkung, dass sie primitiv modulo n ist. Thre
Grofle triagt nichts zur Sicherheit des Verfahrens bei, so dass bei praktischen Imp-
lementierungen oft kleine g im einstelligen Bereich benutzt werden.

4.2.3.2 RSA

Der RSA-Algorithmus wurde nach seinen Entdeckern Ron Rivest, Adi Shamir und
Leonhard Adleman benannt. Sie stellten ihn 1978 der Offentlichkeit vor. RSA kann
als das erste Verfahren beeichnet werden, das fiir Verschliisselung und digitale Sig-
natur innerhalb einer Public Key Infrastructure (PKI) entworfen wurde, wenn-
gleich dieses Wort damals noch niemand in den Mund nahm. Diffie-Hellman ist
zwar ilter als RSA, doch wurde das Verfahren zunichst zum Schliisselaustausch
entworfen. Die oben beschriebene Mdoglichkeit zum Einsatz in einer PKI wurde
erst spater entwickelt.

Beschreibung des Verfahrens

RSA beruht dhnlich wie Diffie-Hellman auf mathematischen Operationen, deren
Umbkehrung extrem aufwendig ist. Hier ist es das Produkt zweier grofier Primzah-
len, das sich schnell bilden ldsst. Die Faktorisierung eines solchen Produktes ist
hingegen sehr aufwendig.

Um den 6ffentlichen und den privaten Schliissel zu berechnen, werden zwei grofie
Primzahlen p und q zufillig ausgewihlt und das Produkt pq gebildet. Anschlie-
RBend konnen p und q geloscht werden. Der 6ffentliche Schliissel besteht zum
einen aus diesem Produkt n=pq, zum anderen aus dem Chiffrierschliissel e, der
wieder mittels Zufallsgenerator bestimmt wird. Es muss ein e gefunden werden,
das zu dem Produkt (p-1)(q-1) prim ist, das heifit, es gibt keine gemeinsamen Teiler.
Der private Schliissel d berechnet sich dann zu

d = e mod ((p-1)(q-1))-

Zur Verschlisselung wird der Klartext in kleine Blocke b zerlegt und diese werden
alle nacheinander mit dem 6ffentlichen Schliissel (n und e) auf die verschliisselten
Blocke v mittels

v=Db*modn

abgebildet. Die Entschliisselung geschieht mit dem privaten Schliissel d durch
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b=vimodn.

Aufler einer Verschliisselung kann mit RSA auch eine digitale Signatur durchge-
fithrt werden, Dazu wird zunichst einmal ein Hashwert iiber das zu unterzeich-
nende Dokument gebildet. Dieser Hashwert h wird dann mit dem privaten
Schliissel d verschliisselt:

v =h%mod n.

Der Empfinger bildet den Hashwert aus dem Original-Dokument und vergleicht
ihn mit dem durch den 6ffentlichen Schliissel (e und n) entschliisselten Hashwert:

h = v mod n.

Stimmen beide {iberein, muss das Dokument vom Besitzer des privaten Schliissels
signiert worden sein, der in aller Regel der Absender der Datei sein sollte.

Bewertung der Sicherheit

Das Problem fiir einen Angreifer ist die Gewinnung des privaten Schliissels d aus
dem ihm bekannten 6ffentlichen Schliissel e beziehungsweise n. Kennt er die bei-
den Primzahlen p und q, ist der Schliissel geknackt. Das Knacken von RSA redu-
ziert sich somit auf die Primzahlfaktorierung grofer Zahlen. Wegen der Grofle der
bei RSA verwendeten Zahlen (1024 Bit, besser aber 2048 oder 4096 Bit), ist ein
Brute-Force-Angriff durch Ausprobieren aller Méglichkeiten

n=pq
praktisch ohne Aussicht.

Es existiert jedoch ein Angriff schneller als Brute-Force. Ein schwedisches For-
scherteam konnte mit Hilfe des Verfahrens »General Number Field Sieve« eine
extrem schnelle Faktorierung von n durchfithren und so 512 Bit RSA-Schliissel
knacken. RSA mit 512 Bit darf deshalb keinesfalls mehr zur Anwendung kommen.

Schliisselqualitit:

Die Sicherheit des RSA-Verfahrens beruht auf der Schwierigkeit, eine grofe Zahl
in ihre Primfaktoren zu zerlegen. In der Literatur findet man mehrere Ansitze,
dieses Problem zu l6sen.

Beispielsweise gibt es Methoden, die auf der Kenntnis der (teilweisen) Faktorisie-
rung von p-1 oder p+1 (gleiches gilt fiir g-1 und q+1) beruhen. Zahlen, die neben
ihrer Primzahleigenschaft noch mehrere die Sicherheit erhthende Merkmale wie
grofle Primteiler in p-1 und p+1 haben und die somit diese Methoden erschweren,
werden daher als »starke« Primzahlen bezeichnet.
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An die zu suchende Zahl p (bzw. q) werden folgende Forderungen gestellt
/Gord84/:

p ist eine grofle Zahl

p ist eine Primzahl

p wurde zufillig ausgewihlt

p hat eine vorher festgelegte Linge
p-1 hat einen grof3en Primteiler r
p+1 hat einen grofien Primteiler s
r-1 hat einen groflen Primteiler

s-1 hat einen groflen Primteiler.

4.2.3.3 ElIGamal und DSA

Der von Taher ElGamal 1993 entwickelte und nach ihm benannte Algorithmus ist
eine Variante von Diffie-Hellman. Er beruht auf dem gleichen Prinzip, dass Poten-
zen leicht, die Umkehrfunktion Logarithmus dagegen schwer zu berechnen ist. Im
Unterschied zu Diffie-Hellman wurde ElGamal direkt fiir den Einsatz in PKIs ent-
wickelt. Das klassische ElGamal dient der digitalen Signatur, es gibt allerdings auch
eine modifizierte Variante, mit der Verschliisselung méglich ist. In Europa wird
ElGamal nur selten eingesetzt, aber in den USA hat es durch seine Implementie-
rung im staatlichen Signaturverfahren DSA (Digital Signatur Algorithm) eine
grofle Verbreitung.

Beschreibung des Verfahrens

Jeder Benutzer bestimmt zunichst einen privaten und einen 6ffentlichen Schliis-
sel. Dazu werden per Zufallsgenerator eine grofe Primzahl p und zwei Zahlen g
und x bestimmt, wobei gelten muss

g<pundx<p.

Der private Schliissel ist x.
Mit

y=g modp

wird der offentliche Schliissel bestimmt, der aus dem Zahlentripel g, p und y
besteht. Um ein Dokument (oder vielmehr dessen Hash) h zu signieren, wird
zunichst eine weitere Zufallszahl k bestimmt, die keinen gemeinsamen Teiler mit
(p-1) hat.

Der erste Teil der Signatur besteht aus der Zahl a mit
a=g“mod p,

zur Berechnung des zweiten Teils b muss folgende Gleichung nach b ausgelost
werden:

h = (xa + kb) mod (p-1).
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Gilt dann
y*a® mod p = g" mod p,
so ist die Unterschrift authentisch.

Bewertung der Sicherheit
Ein Brute-Force-Angriff auf ElGamal muss aus der Gleichung
y=g modp

den geheimen Schliissel x bestimmen. Werden grofle Zahlen benutzt (1024 oder
20438 Bit), sind diese Angriffe praktisch aussichtslos. Hier dhnelt ElIGamal seinem
Vorbild Diffie-Hellman stark. Es existiert aber noch ein anderer moglicher Angriff
gegen das Verfahren, der weit weniger aufwindig ist. Wird die Zufallszahl k von
einem schlechten Zufallsgenerator bestimmt, kénnte es dem Angreifer gelingen,
zwei Nachrichten-Hashwerte h und h” mitzuschneiden, von denen er weifs, dass
sie mit demselben k signiert wurden. Nachrichten mit demselben k sind daran zu
erkennen, dass sie dieselbe Teilunterschrift

a=g‘modp

tragen. Vom Gleichungssystem
h = (xa +kb) mod (p-1)

h’= (xa + kb") mod (p-1)

sind alle Grofen aufler x und k bekannt. Der gesuchte private Schliissel x lisst sich
daraus ohne groflen Aufwand berechnen. Da eine Wiederholung von k bei den
heutigen Zufallsgeneratoren durchaus im Bereich des Moglichen liegt, ist es ritsel-
haft, weshalb dieser Algorithmus im staatlichen Bereich in den USA vorgeschrie-
ben ist. Vielleicht wollten sich die Geheimdienste eine zumindest theoretische
Hintertiir offen halten.

4.2.4 Hash-Verfahren

Ein Hashwert dient innerhalb einer VPN-Infrastruktur als Vorbereitung der digita-
len Signatur einer Menge von Daten. Er komprimiert die gegebene Datenmenge
auf eine feste, kleine Linge und kann als eine Art Priifsumme bezeichnet werden.
Dabei gelten aber besondere Anforderungen an den Hash-Algorithmus:

m Die Hash-Funktion ist eine Einbahnstrafie, das heifst, es ist leicht, aus einer
gegebenen Datenstruktur deren Hashwert zu berechnen. Umgekehrt ist es
praktisch unmoglich, aus einem gegebenen Hashwert eine Datenstruktur zu
berechnen, die eben diesen Hashwert hat.

m Es ist extrem schwierig, zu einer gegebenen Datenmenge eine andere Daten-
menge zu berechnen, die denselben Hashwert besitzt.

m FEine kleine Anderung in der Datenmenge hat groRe Auswirkungen auf den
Hash.
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Mit diesen Anforderungen sollen Manipulationen an den Originaldaten bezie-
hungsweise am Hashwert sofort sichtbar gemacht werden, so dass der Hashwert
zur Konsistenziiberpriifung der Daten dienen kann. Wird der Hashwert zusitzlich
noch signiert, kann der Absender der Daten nachvollziehbar iiberpriift werden.
Alternativ kann der Hashwert mit einem geheimen Schliissel manipuliert und
dem Empfinger zugestellt werden. Besitzt dieser den Schliissel ebenfalls, kann er
den Hashwert kontrollieren. Diese Kombination aus Hashwert und geheimem
Schliissel wird auch als Message Authentication Code (MAC) bezeichnet.

4.2.4.1 Message Digest 4 (MD4)

Ron Rivest entwickelte Anfang der neunziger Jahre das MD4-Verfahren. Heute gilt
es nicht mehr als besonders sicher, doch da Microsoft es in seiner Windows-Umge-
bung zur Authentikation, zum Verschliisseln der Passworte in der SAM-Datenbank
und in den Microsoft-eigenen VPNs benutzt, darf es an dieser Stelle nicht fehlen.
MD4 erzeugt aus Dokumenten beliebiger Linge einen Hashwert von 128 Bit.

Beschreibung des Verfahrens

MDy ist ein Algorithmus, der im Wesentlichen aus nichtlinearen Funktionen
besteht. Diese enthalten logische Verkniipfungen der booleschen Funktionen
AND, OR, NOT und XOR. MDy4 zerlegt den Text in Blécke zu 512 Bit, der letzte
Block wird gegebenenfalls aufgefiillt. Vier Variablen A,B,C und D (je 32 Bit) werden
mit festen Werten initialisiert und in drei Runden {iber nichtlineare Funktionen
mit den Textblocken verkniipft. A,B,C und D ergeben sich in den Runden 2 und 3
aus den Ergebnissen der vorhergehenden Runde. AbschlieRend werden die Ergeb-
nisse der Runde 3 zu einem 128-Bit-Hashwert zusammengestellt.

Der Algorithmus im Detail:

Der Text wird zunichst auf eine Linge von n * 512 — 64 gebracht, wobei das Auf-
filllen (Padding) mit einer 1 und nachfolgenden o vorgenommen wird. Die letzten
64 Bit enthalten dann die Linge des Textes beziehungsweise nur die niederwerti-
gen G4 Bit, falls er linger als 2 %4 ist.

Die vier Zahlen A,B,C und D werden mit Konstanten initialisiert:

A =01 23 45 67
B=8gabcdef
C=fedcbaogld
D=761543210

In jeder der drei Runden werden die Werte der aktuellen A,B,C und D tempordren
Variablen AA, BB, CC und DD zugewiesen. AnschlieRend werden diese Gréfien
uiber eine der drei Funktionen jeweils 16-mal mit dem Text verkniipft und geshiftet:

Runde 1: F(x,y,z) = (x AND y) OR (NOT(x) AND z)

ﬁ%
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Runde 2: G(x,,z) = (x AND y) OR (x AND z) OR (y AND z)
Runde 3: H(x,y,z) =x XOR y XOR z

Dabei dindern sich die AA, BB, CC und DD. Nach der letzten Runde werden diese
Werte zu den alten Konstanten A, B, C, D addiert. Die Nebeneinanderstellung der
neuen Werte von A, B, C und D ergibt dann den 128-Bit-Hashwert (Abb. 4.29).

letzter
Emk

A AA ] ) AA o

B BB ) . BB @

1 e ® (o @ g @ | 1

b DD N DD D—os

Abb. 4.29: Hashwert-Bildung mittels MD4

Bewertung der Sicherheit

Obwohl MD4 bis heute nicht gebrochen werden konnte, sind Angriffe gegen die
ersten beiden Runden méglich. Die Sicherheit des Verfahrens hingt deshalb »am
seidenen Fadenc, an der dritten Runde.

MDy4 sollte aus diesem Grund in neu konzipierten Systemen nicht mehr eingesetzt
werden.

4.2.4.2 Message Digest 5 (MD5)

MDjs ist ein verbesserter Nachfolger von MD4 und wurde Anfang der neunziger
Jahre ebenfalls von Ron Rivest entwickelt. Er liefert ebenfalls 128-Bit-Hashwerte
und dhnelt MD4 von seinem Aufbau sehr, es wurde aber eine vierte Runde hinzu-
gefiigt. Aullerdem dndern sich A, B, C, und D schon in jeder Runde.

Beschreibung des Verfahrens

Das Padding der zu hashenden Datenstruktur geschieht identisch zu MDj4, also
durch Auffiillen auf ein Vielfaches von 512 Bit mit einer Eins und Nullen sowie
Berechnung der 64 Bit-Lingenangabe.

Die Variablen A, B, C und D werden identisch zu MD4 initialisiert, die Funktionen
der einzelnen Runden werden um eine vierte erweitert. Dabei wurde G modifiziert,
um weniger symmetrisch als bei MD4 zu sein.
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Runde 1: F(x,y,2) = (x AND y) OR (NOT(x) AND z)

Runde 2: G(x,y,z) = (x AND y) OR (y AND NOT(z))
Runde 3: H(x,y,z) =x XOR y XOR z
Runde 4: I(x,y,z) =y XOR (x OR (NOT(z))

Die entscheidende Verbesserung liegt aber in der Behandlung der A,B,C und D.
Sie werden nach jeder Runde um die AA, BB, CC und DD vergroflert und anschlie-
Rend den AA, BB, CC und DD fiir die nichste Runde zugewiesen. Der Hash ergibt
sich schlief(lich durch die A, B, C und D der letzten Runde (Abb. 4.30).

AA AA
A D A
5 BB BB ~ 5

T

cc |(® _|© |®  |Olcc .
c q c

DD DD P
D (v D néchster

L L L L Block

Abb. 4.30: Hashwert-Bildung mittels MDs

Bewertung der Sicherheit

MDs ist in jedem Fall sicherer als MD4, wenngleich Kryptologen auch bei MDg
Angriffe gegen einige Runden durchfiithren kénnen. Die bisher ver6ffentlichten
Angriffe beeintrichtigen die Sicherheit von MDj5 bisher nicht, doch raten einige
Wissenschaftler von der Verwendung von MDjs ab.

4.2.4.3 Secure Hash Algorithm (SHA)

Unter dem Namen SHA sind verschiedene Verfahren zur Hashbildung bekannt,
die ab Anfang der neunziger Jahre von den beiden US-amerikanischen Institu-
tionen NSA und NIST entwickelt wurden. Ziel war es, eine Hashfunktion fiir den
Signatur-Standard DSA bereitzustellen. Zusitzlich enthilt DSA noch die Signatur
des Hashwerts mittels ElGamal.

Der erste dieser Algorithmen, SHA-1 genannt, erzeugt einen Hashwert von 160 Bit
Linge. Urmutter war auch hier der MD4-Algorithmus, wobei die Gemeinsambkei-
ten geringer sind als zwischen MD4 und MDs. Die Nachfolger von SHA-1 erzeu-
gen aufgrund kleiner Modifikationen am Verfahren Hashwerte der Lingen 256 Bit,
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384 Bit und 512 Bit. Diese Algorithmen werden dementsprechend auch als SHA-
256, SHA-384 und SHA-512 bezeichnet. Wird nur von SHA gesprochen, so ist in
der Regel der alte SHA-1 gemeint.

Beschreibung des Verfahrens (SHA-1)

Das Padding der Eingangsdaten geschieht absolut identisch zu MD4 und MDs, das
heiflt durch Auffiillen auf ein ganzzahliges Vielfaches von 512 Bit inklusive 64 Bit
Lingenangabe. Wegen der Hashlinge von 160 Bit benutzt SHA-1 fiinf Variablen
zu je 32 Bit, die wie folgt initialisiert werden:

A=067452301
B=efcd ab 89
C=98badcfe
D =10325476
E=c3dzerfo

Ein entscheidender Unterschied zwischen SHA-1 und MD4/MDy ist eine Expan-
sion der Nutzdaten, bei der bei jedem s512-Bit-Block nach einer Zerlegung in
16 * 32-Bit durch XOR und Shift-Operationen zusitzlich 72 weitere 32-Bit-Blocke
berechnet und in den Algorithmus eingebracht werden. Diese Funktion, die aus
den 16 Wortern insgesamt 8o Worter macht, wird von Kryptologen als starke Ver-
besserung der Qualitit des Verfahrens bezeichnet.

Es werden wieder 4 Runden durchlaufen, in jeder Runde aber 20 Operationen. In
der ersten Runde werden dabei die ersten 20 32-Bit-Blocke benutzt, in der zweiten
Runde die Blocke 21 bis 30 usw. In jeder Runde werden die Konstanten A, B, C, D
und E wieder temporiren Gréfen AA, BB, CC, DD und EE zugewiesen, die mit
den Nutzdaten durch Shift-Operationen und nichtlineare Funktionen neue AA etc.
berechnen. Diese werden dann wie bei MDj5 auf die GroRen A, B, C, D und E
addiert. Die nichtlinearen Funktionen haben die folgende Form:

Runde 1: F(x,y,z) = (x AND y) OR (NOT(x) AND z) (identisch zu MD4 und MDj3)
Runde 2: G(x,7,z) =x XOR y XOR z

Runde 3: H(x,,z) = (x AND y) OR (x AND z) OR (y AND z)

Runde 4: I(x,y,z) =x XOR y XOR z

Die zuletzt berechneten Werte A, B, C, D und E werden analog zu MD4/MDs zum
160 Bit-Hashwert kombiniert (Abb. 4.31).
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? 16 x 32 Bit
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Abb. 4.31: Hashwert-Bildung mittels SHA-1

Bewertung der Sicherheit

Wegen des lingeren Hashwerts sind Brute-Force-Angriffe vor allem gegen die
SHA-Varianten mit 384 und 512 Bit ungleich schwieriger als gegen MD4/MDs.
Angriffe gegen SHA, die bessere Méglichkeiten bieten als Brute-Force, sind bisher
nicht bekannt.

Bis auf die alte 160-Bit-Variante SHA-1 wird SHA deshalb zusammen mit dem
symmetrischen AES die Kryptosysteme der nichsten Jahre dominieren und auch
in vielen VPN-L6sungen anzutreffen sein.

4.2.4.4 HMAC

Als Beispiel fir ein Message Authentication Code-Verfahren (MAC) soll der 1997
bei IBM entwickelte Algorithmus HMAC beschrieben werden. Wie andere MAC-
Verfahren kombiniert HMAC eine Hash-Funktionen mit symmetrischer Ver-
schliisselung. Da je nach Implementierung des VPN jedes einzelne Netzwerkpa-
kete mittels MAC abgesichert werden muss, ist die Geschwindigkeit des
Verfahrens eine wichtige Kenngrofle. Eine reine Hintereinanderschaltung von
Hash und Verschliisselung wire aus Griinden der Performance ungiinstig, so dass
die Entwickler von HMAC folgende Randbedingungen beriicksichtigen mussten:

m Das Verfahren sollte mit mdoglichst vielen Hash-Funktionen zusammenarbei-
ten, ohne dass diese modifiziert werden mussten.

m Die Geschwindigkeit der Hash-Algorithmen sollte nur unwesentlich verlang-
samt werden.

m Die Sicherheit des Hash-Verfahrens durfte durch die Manipulationen mit dem
geheimen Schliissel nicht verringert werden.
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Beschreibung des Verfahrens

Ausgangspunkt von HMAC ist eine Hash-Funktion H(Text), etwa MDs5 oder
SHA-1. Das zu bearbeitende Dokument (Text) wird mit dem geheimen Schliissel
K und zwei internen Datenstrukturen ipad und opad nach folgender Gleichung
kombiniert:

HMAC = H(K XOR opad, H(K XOR ipad, text)) mit
ipad = 0x36, 0x30, 0x30 ...
opad = ox5C, ox5C, ox5C ...

Die Felder ipad und opad haben eine Linge, die der Blockgr6fe B des eingesetzten
Hash-Algorithmus entspricht (64 Bytes bei MD5 und SHA-1). Der Schliissel K
wird durch das Anhingen von Nullen ebenfalls auf diese Linge B gebracht.

Die obige Gleichung bedeutet im Einzelnen:

m Verkniipfe den auf die Linge B gebrachten geheimen Schliissel K mittels XOR
mit der ipad-Datenstruktur.

m Stelle das Ergebnis dieser Operation vor das zu verschliisselnde Dokument und
schicke diesen so um B vergroferten Text durch die Hash-Funktion H.

m Das Ergebnis dieser Hash-Operation hat die Linge L (16 Bytes bei MDs, 20
Bytes bei SHA-1).

m Verkniipfe den auf die Linge B gebrachten geheimen Schliissel K mittels XOR
mit der opad-Datenstruktur.

m Stelle das Ergebnis dieser Operation (Linge B) vor das Hash-Ergebnis (Linge L)
und schicke diese Bytestrom der Linge L+B durch die Hashfunktion H.

B Der HMAC-Hash wird zusammen mit dem verschliisselten Dokument an den
Empfinger geschickt.

Abbildung 4.32 verdeutlicht diesen Sachverhalt.

Die Geschwindigkeit von HMAC ist bei grofleren Datenstrukturen (Text) nur
unwesentlich kleiner als die der verwendeten Hash-Funktion, obwohl diese zwei-
mal aufgerufen wird. Beim ersten Hash wird der Text um das Ergebnis der XOR-
Operation (Linge B) vergroflert, der zweite Hash arbeitet mit einer Linge L+B und
beansprucht nur wenig Ressourcen. Soll bei einem VPN allerdings jedes Netzwerk-
paket mittels HMAC abgesichert werden, entstehen relativ zu den kleinen Paket-
lingen grofe zusitzliche Aufwendungen.

Der Empfinger des (verschliisselten) Dokuments kann den HMAC-Hash bilden,
sofern er das Klartext-Dokument zuriick gewinnen kann und auflerdem den gehei-
men Schliissel fiir die HMAC-Operation besitzt. Stimmt der Wert mit der mitge-
schickten Grofle des HMAC tiberein, ist das Dokument unverfilscht ibertragen
worden und stammt tatsdchlich von einem Besitzer des geheimen HMAC-Schliis-
sels.
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opad F@ ipad

Dokument
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r Crypto

HMAC Verschlisseltes
Dokument

Abb. 4.32: HMAC

Bewertung der Sicherheit des Verfahrens

Der Einsatz von HMAC ist von der Sicherheit her identisch zu dem jeweils einge-
setzten Hash-Verfahren.

4.3 Infrastruktur von Zertifizierungs-Systemen

Die zur Absicherung von 6ffentlichen Schliisseln eingesetzten Zertifizierungs-Sys-
teme bediirfen einer Infrastruktur, mit der in einer fiir den Benutzer nachvollzieh-
baren Weise Schliissel und Zertifikate verwaltet und kontrolliert werden konnen.
Eine solche Infrastruktur, die hdufig als PKI (Public Key Infrastructure) bezeichnet
wird, muss folgende Aufgaben erfiillen:

m Vergabe von eindeutigen elektronischen Identifikationen

Bereitstellung und Verteilung von zertifizierten Schliisseln

eindeutige Zuordnung von zertifizierten Schliisseln zu Personen oder Firmen
Uberpriifung von zertifizierten Schliisseln

Verwaltung von ungiiltigen Zertifikaten, die etwa durch Zeitablauf oder Dieb-
stahl entstehen kénnen

In der Praxis konnten sich eine Reihe von Verfahren etablieren, mit denen eine PKI
aufgebaut werden kann. Diese unterscheiden sich vor allem im Zugriff auf die Zer-
tifikate und in der Struktur der Vertrauensverhiltnisse der beteiligten Parteien. Auf
lange Sicht wird sich die im Standard X.509 festgelegte PKI durchsetzen, doch
benstigt dieses Verfahren einen eigenen Verzeichnisdienst zum Zugriff auf
Schliissel und Zertifikate.
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Unter den Verzeichnisdiensten, deren Aufbau und Wirkungsweise im Standard
X.500 festgelegt wurden, hat sich eine etwas abgespeckte Variante mit dem Proto-
koll LDAP (Lightweight Directory Access Protocol) im VPN-Bereich durchgesetzt.

4.3.1 X.509-Zertifikate

Am Prozess der Ausgabe, Verwaltung und Vernichtung von Schliisseln und Zerti-
fikaten sind unter X.509 mehrere Parteien beteiligt.

Die Zertifizierungs-Instanz — auch Certification Authority (CA) genannt — erzeugt
Zertifikate und Schliisselpaare beziehungsweise zertifiziert bestehende (6ffentli-
che) Schliissel. Sie ist verantwortlich fiir die eindeutige Zuordnung zwischen
Schliissel, Zertifikat und dem Besitzer des Schliissels. Der 6ffentliche Schliissel ist
dabei Bestandteil der Datenstruktur des Zertifikats. Die CA versieht die Zertifikate
mit einer digitalen Signatur und einem Verfallsdatum, ab dem diese fiir ungiiltig
erklart werden. Falls ein Zertifikat vor diesem Datum aus dem Verkehr gezogen
werden sollen, wird die Information iiber den Ablauf ebenfalls von der CA iiber
einen Verzeichnisdienst bekannt gegeben. Wegen des moglichen grofRen Andrangs
bei den CAs kénnen diese einen Teil ihrer Aufgaben, nimlich die Kontrolle der
Identitit ihrer Kunden, an untergeordnete Registration Authorities (RAs) delegie-
ren. CAs haben die Moglichkeit, sich ihrerseits iiber {ibergeordnete CAs abzu-
sichern oder aber selbst ihre eigenen Zertifikate zu unterschreiben. CAs mit selbst
unterschriebenen Zertifikaten werden auch als Root-CAs bezeichnet. Gegeniiber
Root-CAs kann ein Benutzer nur sein grundsitzliches Vertrauen aussprechen oder
verweigern, eine Kontrolle der Integritit einer Root-CA ist nicht méglich. Abbil-
dung 4.33 zeigt eine mogliche PKI.

Root-CA

CA CA

.
Zertifizierte
EE_O Eé_@) EE_O E%@ Schlussel
7 7 4 7

Subscriber Subscriber Subscriber Subscriber

Abb. 4.33: PKI nach X.509
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Der Kunde der CA — auch Subscriber genannt — erhilt von der CA das Zertifikat,
mit dem sein 6ffentlicher Schliissel beglaubigt wird. Er muss seine Identitit gegen-
tiber der CA bzw. RA nachweisen, wobei die Qualitit dieses Nachweises hochst
unterschiedlich sein kann. In den meisten Fillen muss er eine Kopie seines Aus-
weises zur Verfugung stellen, bei so genannten Demo-Zertifikaten reicht aller-
dings auch die Angabe seiner E-Mail-Adresse aus. Je nach der Qualitit seines
Identitits-Nachweises erhilt er dann ein Zertifikat einer bestimmten Sicherheits-
Kategorie.

Abbildung 4.34 zeigt als Beispiel ein Zertifikat, das von der kommerziellen CA Glo-
balSign ausgestellt wurde und zur Absicherung von Web- und E-Mail-Zugriffen
eingesetzt werden kann. Die Sicherheitskasse 2 bedeutet bei GlobalSign, dass eine
(nicht beglaubigte) Kopie des Personalausweises vorgelegt werden musste.

-View A Personal Certificate - Netscape

This Certificate belongs to: This Certificate was issued by:

Markus a Campo GlobalSign Class 2 CA
mac. ac@t-online de Class 2 CA
DE GlobalSign nv-sa

BE

Serial Number: 01:00:00:00:00:00:DF.04:D3:35.C6

This Certificate is valid from Tue May 09, 2000 to Wed May 09,

2001

Certificate Fingerprint:
SE3641.A1.7TABGFED3 AABS AC 23:9B:97.12:04

Abb. 4.34: Zertifikat nach X.509

Der Subscriber ist fiir die Geheimhaltung seines privaten Schliissels selbst verant-
wortlich. Dieser wird in den meisten Fillen auf seinem PC abgelegt und durch eine
Passphrase (eine Folge von einem oder mehreren Passworten) vor dem Zugriff
Unberechtigter geschiitzt.

Der User schliefllich ist die Instanz, die mit der Hilfe des zertifizierten 6ffentlichen
Schliissels dem Subscriber eine verschliisselte Nachricht zukommen lassen will
oder von diesem eine digital signierte Nachricht erhilt. Er muss sich auf die Qua-
litdt des Zertifikats und dessen Giiltigkeit verlassen kénnen. In die meisten Brow-
ser ist eine Anzahl von CAs mit deren Root-CAs fest eingebaut, deren Zertifikaten
dann vertraut werden kann (Abb. 4.32). Die Abbildungen 4.36 bis 4.38 zeigen die
Vertrauenskette vom Subscriber-Zertifikat der Abbildung 4.34 bis zu einer Root-
CA mit selbst unterschriebenem Zertifikat.
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#. Netscape [_[O]x]
Certificate Signers' Certificates
Security Info These certificates identify the certificate signers that you accept:
Passwords
Navigator oAl gNie CA -
GlobalSign Class 2 CA - GlobalSign me-sa
Messenger GlobalSign Partners CA
L GlobalSign Primary Class 1 CA
Java/JavaScript GlobalSign Primary Class 2 CA
artificated GlobalSign Primary Class 3 CA
Certificates GlobalSign Root CA
Yowrs 1B World Registry CA |
Integrion CA
People KEYWITNESS, Canada CA
Web Sites MCI Mall CA
: Mational Retail Federation by DST
Signers Personal Freemail RSA 1999.9.16 - Thawte Consulting
Personal Freemail RSA 20008 30 - Thawte Consulting a

Cryptographic
Modules

% Cancel Help

Abb. 4.35: CAs im Netscape-Browser

Edit A Certification Authority - Netscape

This Certificate belongs to: This Certificate was issued by:

GlobalSign Class 2 CA GlobalSign Primary Class 2 CA
Class 2 CA Primary Class 2 CA
GlobalSign nv-sa GlobalSign nv-sa

BE BE

Serial Number: 02:00:00:00:00:00:D6: 78 BA AZES
This Certificate is valid from Thu Jan 28, 1999 to Wed Jan 28, 2004
Certificate Fingerprint:

3055 COADSE2ZABT01:A983.C914EFDISCFR

This Certificate belongs to a Certifying Authority
T Accept this Certificate Authority for Certifying networlk sites
™ Accept this Certificate Authority for Certifying e-mail users

™ Warn before sending data to sites certified by this authority

Ok | Cancel

Abb. 4.36: Zertifikat von GlobalSign

114
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Edit A Certification Authority - Netscape

Abb. 4.37: Zertifikat von GlobalSign

dit A Certification Authority - Netscape

(m

Abb. 4.38: Root-Zertifikat von GlobalSign
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Aufbau eines X.509-Zertifikats

X.509-Zertifikate bestehen aus drei Teilen, die in Tabelle 4.2 dargestellt werden.

Datenstruktur Bedeutung

tbsCertificate Zertifikat-Rumpf

signatureAlgorithm Algorithmen, mit denen der Hash des Zertifikats gebildet und
signiert wurde; mégliche Hash-Funktionen sind MD2 (veraltet!),
MDs oder SHA,; signiert wird mit DSA oder RSA

signatureValue Digitale Signatur der CA

Tabelle 4.2:  Aufbau eines X.509-Zertifikats

Der Zertifikat-Rumpf hat die in Tabelle 4.3 dargestellte Struktur.

Datenstruktur Bedeutung

version X.509-Version (o, I oder 2), 2 bedeutet die aktuelle Version X.509v3

serialNumber Eindeutige Seriennummer des Zertifikats

signature Algorithmen, mit denen der Hashwert des Zertifikats gebildet und
signiert wurde; identisch zu signatureAlgorithm in Tab. 4.1

issuer Eindeutiger Name der Institution, die das Zertifikat ausgestellt hat

validity Gultigkeitsbereich des Zertifikats (von / bis)

subject Eindeutiger Name des Subscribers (Inhaber des zugeordneten
Schliisselpaars)

subjectPublicKeyInfo  Algorithmus (RSA, DSA oder Diffie-Hellman) und Wert des offent-
lichen Schliissels

issuerUniquelD optional: eindeutige Identifikation der Institution, die das Zertifikat

ausgestellt hat; wird nur benutzt, wenn der im Feld issuer ange-
gebene Name in einem neuen Zusammenhang wieder verwendet
werden soll

subjectUniquelD

optional: eindeutige Identifikation des Subscribers; wird nur
benutzt, wenn der im Feld subject angegebene Name in einem
neuen Zusammenhang wieder verwendet werden soll

extensions

optionale Erweiterungen des Zertifikats

Tabelle 4.3:  Zertifikat-Rumpf nach X.509

Mit den im letzten Feld angegebenen optionalen Erweiterungen kann ein X.509-
Zertifikat leicht an vorgegebene PKIs adaptiert werden.

Falls die CA, die das Zertifikat ausgestellt hat, sich tiber eine in der Hierarchie
hoher stehende CA legitimiert, miissen zwei Zertifikate mit den dazugehérigen
Schliisseln an den User tibertragen werden usw.
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4.3.2 Pretty Good Privacy (PGP)

Eins der dltesten Verfahren zur Absicherung mittels 6ffentlicher Schliissel ist PGP.
Der Entwickler von PGP — Phil Zimmermann — begann bereits Mitte der achtziger
Jahre mit seiner Arbeit an dem Programm. Die erste lauffihige Version wurde
1991 fertiggestellt. Da PGP frei verfiigbar ist, hat es eine grofRe Verbreitung erfah-
ren.

PGP nutzt zur Erzeugung von Schliisseln bzw. deren Austausch die Verfahren Dif-
fie-Hellman und RSA. Die eigentlichen Daten kénnen wahlweise mittels AES,
IDEA, Triple-DES oder CAST (in diesem Buch nicht besprochen) verschliisselt
werden. Der fiir die digitale Signatur erforderliche Hashwert wird nach SHA-1 oder
MDjs gebildet.

Im Unterschied zu X.509 verfiigt das klassische PGP nicht tiber eine streng hier-
archische Struktur von Vertrauensverhiltnissen. Statt dessen wird ein so genann-
tes »Web of Trust« (Abb. 4.39) installiert, bei dem sich die Teilnehmer gegenseitig
vertrauen. Jeder Benutzer hat auf seinem Rechner einen Schliisselbund installiert,
dessen Elemente die 6ffentlichen Schliissel seiner Partner sowie Angaben iiber die
Gultigkeit der Schliissel und die Vertauenswiirdigkeit seiner Besitzer sind (Abb.
4.40). Die Elemente des Schliisselbunds (Abb. 4.38) entsprechen von ihrer Funk-
tion her den Zertifikaten aus X.509 und kénnen per E-Mail oder tiber sogenannte
Key-Server verteilt werden. Die kommerzielle Implementierung von PGP lisst
dem Administrator die Wahl zwischen den PGP-Zertifikaten und einer X.509-kon-
formen Struktur mit hierarchischen Vertrauensverhiltnissen.

Schmidt | —— | Schulze

/LN

Meier | «——— | Miller Mayer

AN
— = Vertrauensstellungen
Abb. 4.39: Web of Trust
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49 PGPkeys [0 =]
File Edit “iew FKeys Server Groups Help

ZxA@orTe R EH
Keps W alidity Trust | Size Description -
el arc Dy cd@pg; 3 DH/DSS public
@ Mark J. Mctudie <markm@pgp. com> &) 1 2048/1024  DH/DSS public key
= ﬁg Markus a Campo <mac.ac@t-online.de> Qg [ 2048/1024  DH/DSS key pair

==1 Markus a Campo <mac. ac@®t-anline.dz> ] User ID

-ﬂ_, tarkus a Campo <mac. ac@t-online des D55 exportable signature

@ Metwork Aszociates THS Division Employes Certification ... [#] — 1024 DH/DSS public key
@ Maoah Dibner Salzman <noahi@pgp.coms =) 1 2281471024 DH/DSS public key
% Morbert Pohlmann <Morbert. Pohlmann@utimaco.aachen. ... Q [Emmam 2048/1024  DH/DSS key pair
@ Paul B. Johnson <pbj@pgp.coms &) 1 2048/1024  DH/DSS public key
@ Philip Mathan <philipn@pgp.coms [+ ] [ 2048/1024 DH/DSS public key -
s ! b oo ool _'I_I
1 key(e) selected | 4

Abb. 4.40: PGP-Schliisselbund

Philip R. Zimmermann <prz{@pgp.com>

ID: [0FAEBDEFC
Twpe: IDH,-"T
Size: IW

Created : IW
Expires : IW

Cipher: [CAST
¥ Enahled
—Eingerprint
banjo pharmacy shadow pharmacy
hlackjack amulet drifter enchanting
cowhell aggregate locale headwaters
flatfoot ressival gazelle breakaway
wallet underfoot sterling Safilmington
[ Hexadecimal
— Trust Model
Isalicd Walid Untrusted J— Trusted

SchlieRen I Hilfe

Abb. 4.41: PGP-Zertifikat
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4.3.3 Verzeichnisdienste und das LDAP-Protokoll

Ein Verzeichnisdienst ist ein tiber Netzwerk zuginglicher Server, der tiber die
Angabe von Namen und Attributen nach bestimmten Eigenschaften eines zuge-
ordneten Objekts sucht. Dabei ist die Art, in der die Objekte in das Verzeichnis ein-
getragen werden konnen, in weiten Grenzen frei definierbar. In den Standards
X.400 und X.500 wurde ein allgemeiner Verzeichnisdienst definiert, der sich fiir
die Praxis im Internet allerdings als zu kompliziert erwiesen hat. Eine vereinfachte
Version des Zugriff auf einen Verzeichnis-Servers wird in der LDAP-Spezifikation
(Lightweight Directory Access Protocol) beschrieben. Abbildung 4.42 zeigt ein Bei-
spiel fiir eine allgemein gehaltene Verzeichnis-Struktur, die mittels LDAP im Netz-
werk publiziert werden kénnte.

(O uno

Deutschland

Bonn X-Bank Berlin

Kundenberatung

mitp-Verlag

Hom Wenke Meyer Muller Schulze
horn@mitp.de wenke@mitp.de meyer@xbank.de muller@xbank.de schulze@xbank.de

O Organisation |:| Land <> Stadt UAbteilung A Person

Abb. 4.42: Verzeichnis-Struktur

Die Verwaltung von zertifizierten Schliisseln ist eine typische Anwendung fiir
einen Verzeichnisdienst. Deshalb greifen Zertifizierungs-Systeme gerne auf diese
Infrastruktur zurtick. Die Zertifizierung nach dem Standard X.509 ist sogar von
ihren Datenstrukturen her auf die Zusammenarbeit mit Verzeichnisdiensten abge-
stimmt.

Zur Unterscheidung der am Prozess der Zertifizierung und Uberpriifung von
Schliisseln beteiligten Instanzen wird der so genannte Distinguished Name (DN)
als Unterscheidungsmerkmal zwischen Objekten benutzt.
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Diese Datenstruktur besteht ihrerseits aus verschiedenen Komponenten, die bei-
spielsweise die ausstellende Instanz beschreiben (Tab. 4.4):

Schliisselwort Kiirzel Bedeutung

CommonName CN Name des Objekts
LocalityName L Ort

StateOrProvinceName ST US-Bundesstaat/Provinz
OrganizationName o Organisation
OrganizationalUnitName ou Organisatorische Untereinheit
CountryName C Staat

StreetAddress STREET StrafRenname

Email Email E-Mail-Adresse

Tabelle 4.4:  Komponenten des Distinguished Names (DN)

Der Distinguished Name (DN) besteht aus einer eindeutigen Zusammenstellung
der in der Tabelle genannten Eintrige.

Mit Hilfe dieser Begriffe kann in einem LDAP-Server der dazugehorige zertifi-
zierte Schliissel gesucht werden. Auch die Ubertragung vorzeitig abgelaufener Zer-
tifikate (Revocation List) geschieht {iber den Zugriff auf einen DN. Das X.509-
Zertifikat aus Abbildung 4.43 enthilt zwei DN-Strukturen, je eine fiir den Heraus-
geber des Zertifikats (Issuer) und eine fiir den Subscriber (Subject):

Issuer: CN=GlobalSign Class 2A CA, O=GlobalSign nv-sa, C=BE

Subject: CN=Markus a Campo, C=DE, Email=mac.ac@t-online.de

ew A Personal Certificate - Netscape

This Certificate belongs to: This Certificate was issued by:

MWarkus a Campo GlobalSign Class 2 CA
mac. acii-online .de Class 2 CA
DE GlobalSign nv-sa

BE

Serial Number: 01:00:00:00:00:00:DF 04:D3:35.C6
This Certificate is valid from Tue May 09, 2000 to Wed May 09,
2001
Certificate Fingerprint:
S5E 3641 A1 TABEFED3AABS AC 239897 12:04

Abb. 4.43: Zertifikat nach X.509
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