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Notwendigkeiten, Ziele
und Anwendungsformen
von VPN-Systemen

In diesem Kapitel werden die Notwendigkeiten und allgemeinen Ziele von Virtual
Private Networks (VPNs) dargestellt. Die grundsitzliche Idee, die hinter dem
Betrieb solcher Systeme steht, wird erldutert und grundlegende Anwendungsfor-
men werden beschrieben.

2.1 Idee und Definition von VPNs

Das Thema VPN hat einen bemerkenswerten Aufschwung erhalten. Leider besteht
eine Unschirfe in der Bedeutung des Begriffs.

In der Fachliteratur wird der Begriff VPN in zwei verschiedenen Bedeutungen ver-
wendet:

1. als eine Methode von Bandbreiten-Management und Quality of Service (QoS)
oder

2. als Maoglichkeit zur Realisierung einer vertrauenswiirdigen Kommunikation
mit Hilfe von kryptographischen und anderen Sicherheitsfunktionen

In diesem Buch wird der Begriff VPN nur im Sinne der vertrauenswiirdigen Kom-
munikation verstanden und verwendet.

Die grundsitzliche Idee von Virtual Private Networks (VPNs) ist, die Vorteile einer
offenen Kommunikationsinfrastruktur zu nutzen — zum Beispiel der kostengiins-
tigen, weltweit verfiigbaren »shared infrastructure« des Internet — aber dabei allen
Gefihrdungen der Informationssicherheit sinnvoll und angemessen entgegenzu-
wirken.

Ein VPN soll gewihrleisten, dass sensible Daten wihrend der Ubertragung iiber
verschiedene, sicherheitstechnisch nicht einschitzbare Netzwerke (LANs und
WANS, private und/oder 6ffentliche Netze) vertrauenswiirdig iibertragen werden,
so dass nur die dazu berechtigten Organisationen oder Personen auf die zu schiit-
zenden Daten zugreifen konnen und ihren Informationsgehalt verinder kann.
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Definition »V... P... N...«

m »Virtual« bedeutet, dass es sich — aus Anwendersicht — scheinbar um nur »ein«
Netzwerk handelt, auch wenn sich viele reale Teilnetzwerke hinter »einem«
VPN verbergen.

m »Private« bedeutet, dass die Kommunikation vertrauenswiirdig — also nicht
offentlich — durchgefiihrt und das Risiko eines Schadens bei der Ubertragung
minimiert wird.

m »Network« bedeutet, dass eine definierte Gruppe von Rechnersystemen mitein-
ander verbunden wird und mit Hilfe eines Protokolls (typischerweise ist das die
TCP/IP-Protokollfamilie) kommuniziert.

2.2 Analogien

Um die grundsitzliche Idee eines VPN zu verdeutlichen und so das Verstindnis zu
erleichtern, werden im Folgenden zwei Analogien erldutert: zum einen ein Sicher-
heitstransporter und zum anderen eine Pipeline. Beides schiitzt die zu iibertragen-
den Werte elektronisch vor Diebstahl, Einsichtnahme und Verinderung.

Sicherheitstransporter

Anders als normale LKWs, bei denen die zu transportierenden Werte nicht explizit
geschiitzt sind, dient ein Sicherheitstransporter dazu, die auszutauschenden Werte
wihrend des Transports wirkungsvoll gegen Angriffe zu schiitzen. Dabei nutzen
die Organisationen die gemeinsame 6ffentliche Infrastruktur der Strafen (Land-
straflen, Autobahnen etc.), ohne eine eigene Infrastruktur (Privatstraflen) auf-
bauen zu miissen.

Entsprechend dient ein VPN dazu, Daten (elektronische Werte, so genannte E-Assets)
sicher tiber die offentliche Infrastruktur von Netzwerken (LANs und WANs) zu
transportieren, ohne dass Unbefugte die Daten einsehen oder manipulieren kon-
nen.

Abb. 2.1: Sicherheitstransporter
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Pipeline und Rohrpost

Durch eine Pipeline werden Giiter, zum Beispiel O, sicher von einem festgelegten
Ort zu einem anderen transportiert. Zum Beispiel unterhilt die NATO das — in der
Offentlichkeit weitgehend unbekannte — Central European Pipeline System
(CEPS); es ist das weltweit umfangreichste und komplizierteste militirische Kraft-
stoffversorgungssystem.

Durch Beobachtung einer Pipeline kann man allenfalls erkennen, wie hoch der
absolute Durchfluf ist, nicht aber, woher der Inhalt stammt und wohin er gelangt.
Das Transportgut Ol hat keinen Informationsgehalt, sondern lediglich einen mate-
riellen Wert (»Brennwert«).

Bei einem VPN muss zwischen allen Endpunkten sichergestellt sein, dass tatsich-
lich alle Daten durch die »VPN-Pipeline« laufen, das heifdt, dass sie nicht abge-
zweigt werden konnen, und dass kein Unbefugter in die »VPN-Pipeline«
eindringen kann.

Unsicheres Netz
(z.B. Internet)

Organisation A Organisation B
l_=‘ Pipeline ==\
— —
= @ @ =
Router Router

Abb. 2.2: Pipeline
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Schon vor mehr als 100 Jahren wurde das Konzept der Pipeline fiir die gesicherte
Ubertragung von Schriftgut — also von Information — verwendet: Die Rohrpost in
Berlin und anderen Grofistidten hatte ihre Bliitezeit zwischen 1875 und 194s5.
Seine grofte Ausdehnung hatte das Berliner Netz 1944 mit mehr als 300 offiziel-
len und rund 100 streng geheimen Kilometern /Arno2000/.

Auch heutzutage beférdern Rohrpostanlagen — meist aber nur innerhalb von
Unternehmen — Bargeld, Schecks, Dokumente, gefihrliche Giiter oder auch »nur«
Produktionsmittel (iibrigens bis 15 kg Gewicht, 30 cm Durchmesser, kilometerweit
und bis zu go km/h schnell).

Es ist dabei nicht moglich, durch die Beobachtung einer Rohrpost-Hauptleitung zu
erkennen, wie sich die Werte bei den Absendern zusammenstellen und bei den
Empfingern wieder aufteilen. Auferdem konnen die Sendungen mit einer Versie-
gelung der Box zusitzlich geschiitzt werden.

Tunnel

Der Vollstindigkeit wegen sei hier auch der Begriff »Tunnel« erwdhnt, der insbe-
sondere in der amerikanischen Fachliteratur verwendet wird (»tunneling«). Diese
Analogie bedeutet »Zugriffsschutz« — wie bei der virtuellen Pipeline durch das
Internet.

2.3 Moderne IT-Konzepte und IT-Sicherheit

Wie schon in Kapitel 1 ausgefiithrt, werden heute die meisten Geschiftsprozesse —
Angebotserstellung, Auftragsannahme, Bestellung usw. — mit Hilfe moderner IT-
Konzepte abgewickelt. Der Trend zur Globalisierung macht es fur fast alle Unter-
nehmen und Organisationen unverzichtbar, immer mehr Arbeitsprozesse tiber
sichere Netzwerke zu realisieren, wenn sie im Wettbewerb bestehen wollen.

Der personelle und materielle Aufwand, der in der Vergangenheit schriftlich auf
Papier, mit Hilfe der Post oder durch personlichen Kontakt abgewickelt wurde,
wird also grofitenteils durch elektronische Verfahren ersetzt, was weitaus rationel-
ler ist.

Diese Informationsverarbeitungs- und Telekommunikationsprozesse sind zum
Beispiel Client-Server-Verbindungen, Web-Systeme und E-Mail-Austausch. Dabei
werden in der Regel preiswerte, verfiigbare und allgemein zugingliche Kommuni-
kationsinfrastrukturen wie das Internet oder andere 6ffentlich angebotene Back-
bones genutzt.
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Corporate Network versus éffentliche Kommunikationsinfrastruktur

Organisation A1 Organisation B1

LAN
Router @

Organisation A2

gemeinsame
Kommunikations-
Infrastruktur

Organisation Bn

Organisation An

Abb. 2.3: Kopplung von Organisationseinheiten iiber éffentliche
Kommunikationsinfrastrukturen

Technologische Weiterentwicklungen schaffen drastisch hoéhere Zugangsge-
schwindigkeiten zu den 6ffentlichen Kommunikationsinfrastrukturen.

Wihrend ISDN im Duplex-Betrieb schon bis zu 128 KB pro Sekunde erméglicht,
erreicht die neue ADSL-Technik (Asymmetric Digital Subscriber Line) bis zu 8 MB
pro Sekunde — und das mit dem konventionellen Telefonkabel, wie es auf der »letz-
ten Meile« zwischen der Vermittlungsstelle des Telekommunikations-Anbieters
und dem Teilnehmeranschluss verlegt ist.

Weitere Entwicklungen stehen bevor, insbesondere Verfahren zur drahtlosen
Anbindung.

2.4 Corporate Network versus 6ffentliche Kommunikations-
infrastruktur

Es gibt zwei unterschiedliche Wege, um die notwendige sichere Kommunikation
einer Organisation zur realisieren /Pohl 9gb/:

1. Eine Organisation kann fiir die interne Kommunikation zwischen den einzel-
nen Organisationseinheiten ein Corporate Network mit eigener Kommunika-
tionsinfrastruktur aufbauen (beispielsweise mit Hilfe von Standleitungen,
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Im

ATM-, Frame-Relay- oder X.25-Netzen) und die Kommunikation nach auflen —
zu Kunden, Lieferanten und Geschiftspartnern — tiber eine zentrale Stelle rea-
lisieren, die an eine 6ffentliche Kommunikationsinfrastruktur angebunden ist.

. Die gesamte Kommunikation — nach innen wie nach auflen — wird {iber eine

offentliche Kommunikationsinfrastruktur realisiert. Dabei miissen jedoch
geeignete I'T-Sicherheitsmechanismen eingebunden werden, die den zusitzlich
entstehenden Gefahren entgegen wirken.

Folgenden werden die Vor- und Nachteile der beiden Méglichkeiten diskutiert.

Corporate Network

Vorteile:

Die Organisation hat vollige Freiheit bei der Gestaltung der eigenen
Kommunikationsinfrastruktur mit allen gewtinschten (technisch realisierba-
ren) Features.

Da die Kommunikationsinfrastruktur nur von der eigenen Organisation
genutzt wird, ist die Sicherheit und zugleich die Verfiigbarkeit hoher.

Die eigene Sicherheitspolitik kann auf allen Ebenen eigenverantwortlich umge-
setzt werden.

Nachteile:

Hohe Investitionen, Betriebs- und Wartungskosten miissen selbst getragen
werden.

Innovationen im IT-Bereich zwingen jeweils zu neuen Investitionen.

Der maximale Durchsatz bestimmt die maximale Bandbreite und damit auch
die Kosten.

Bandbreite

|
24 h
X = maximale Bandbreite

o

Abb. 2.4: Dimensionierung nach maximaler Bandbreite
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Offentliche Kommunikationsinfrastruktur

Vorteile:

m I[nnovationen durch die Anbieter stehen den Anwendern unmittelbar zur Ver-
fiigung, ohne dass eigene Investitionen notwendig werden.

m Die Kosten fiir die 6ffentliche Kommunikationsinfrastruktur sind in der Regel
niedriger.

B Die Infrastruktur kann flexibel fiir die Kommunikation mit Kunden,
Lieferanten und Geschiftspartnern benutzt werden.

m Der Anbieter ist verantwortlich fiir die gleichbleibende Qualitit der Dienste in
punkto Verfiigbarkeit, Geschwindigkeit und Management (Accounting / Bil-
ling).

B Die durchschnittliche Bandbreite bestimmt die Kosten, die maximale Band-
breite kann in definierten Bereichen gréfier sein.

A

Bandbreite x

| >
24 h

0
X = maximale Bandbreite

Abb. 2.5: Dimensionierung nach durchschnittlicher Bandbreite

Nachteile:

m Der Anwender ist abhingig vom Anbieter und dessen Sicherheitsstrategie.

B An die offentliche Kommunikationsinfrastruktur sind auch andere Benutzer
angeschlossen, die einen anderen Schutzbedarf haben (Extrembeispiel: Hacker
neben professionellen Business-Anwendern).

m Die Security Policy des Anbieters ist nicht immer klar nachvollziehbar und
tberpriifbar.
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2.5 Zielsetzung eines VPN

Die moderne Informationstechnik arbeitet zunehmend mit verteilten Anwendun-
gen. Das bedeutet, dass Daten an verschiedenen Orten erstellt oder bearbeitet und
dann iiber Kommunikationsnetze ausgetauscht werden.

Diese Kommunikationstechniken bieten uniibersehbare Vorteile im Hinblick auf
die Schnelligkeit und Flexibilitit der Informationsiibermittlung. Zugleich aber ent-
stehen nicht zu unterschitzende Sicherheitsrisiken, die unter Umstinden allen
Nutzen zunichte machen konnen:

m Die Daten kénnen durch Dritte gelesen und verindert werden, wihrend sie
iiber 6ffentliche Netze (Kommunikationsinfrastrukturen) {ibertragen werden.

B Durch die Ankopplung an ein offenes Netzwerk kénnen Unbefugte auf die
Rechnersysteme des eigenen Netzes zugreifen und Schaden anrichten.

Moderne IT-Sicherheitstechniken kénnen die Daten auf ihrem Weg tiber 6ffentli-
che Netze so schiitzen, dass ihre Vertraulichkeit (Privatheit) gewihrleistet bleibt
und niemand in der Lage ist, unbefugt auf die eigenen Rechnersysteme zuzugrei-
fen.

Diese Sicherheitsmafinahmen erméglichen es, die Vorteile 6ffentlicher Kommuni-
kationsinfrastrukturen zu nutzen und zugleich die Vertraulichkeit und Informati-
onssicherheit eines privaten Netzwerks zu bewahren.

Damit dieses Ziel erreicht werden kann, miissen kryptographische Verfahren und
andere Sicherheitsmechanismen eingesetzt werden.

Dazu zihlen zum Beispiel:

m Verschliisselung

Authentikation

Digitale Signaturen fiir die Unversehrtheit der Daten
Tunneling

Firewalling
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2.6 Anwendungsformen von VPNs

Verschiedene Anwendungsformen von VPNs stellen spezifische Anforderungen
hinsichtlich Connectivity (Verbindlichkeit), Verfiigbarkeit, Datendurchsatz, Ein-
satz von Standards und Schliisselmangement. Optimal wire ein VPN, das alle
Anforderungen abdeckt und auch den unterschiedlichen Anspriichen an die Kos-
ten gerecht wird.

Unternehmensweites VPN

Darunter versteht man »private« Netzwerkverbindungen zwischen verschiedenen
LAN-Standorten eines Unternehmens (Zentrale und Niederlassungen), die dazu
dienen, Unternehmensdaten vertrauenswiirdig tiber ein unsicheres Netz wie das
Internet austauschen zu kénnen. Hier spielt die Transparenz der Losung eine
wichtige Rolle.

Unternehmens-
niederlassung 1 Unternehmens-
(z.B. Zentrale) niederlassung 2

RN IS Gatoway TERS FUURIU IOl RPN Bl ooy SRE LT

Router

fmimimimimimimememe®

Unternehr:nens-VPN

oo - Gatoway RS ISP I oo [

Unternehmens- Unternehmens-
niederlassung 3 niederlassung n

Abb. 2.6: Unternehmensweites VPN
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Y

Sichere Remote-Ankopplung

Heim- und/oder Mobil-Arbeitsplitze greifen innerhalb eines VPN iiber ein 6ffent-
liches Netzwerk (zum Beispiel das Internet) geschiitzt auf die zentral gespeicher-
ten Unternehmensdaten zu. Hier spielt die Identifikation und Authentikation des
Nutzers, der auf die Daten zugreifen méchte, eine besondere Rolle.

Unternehmens-
Netzwerk

AufBiendienst-

Heimarbeiter .
g *., mitarbeiter

Heimarbeitsplatz %

mit VPN-Client : Notebook

) ¢ mit VPN-Client
Small office :

LAN

PCs mit VPN-Client-Software

Abb. 2.7: Remote-Ankoppelung mit Hilfe eines VPN
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VPN zwischen verschiedenen Unternehmen

In einer definierten Gruppe von Unternehmen — beispielsweise von Automobil-
herstellern und -zulieferern — kénnen alle Partner miteinander mit Hilfe von VPNs
eine vertrauenswiirdige, untereinander und nach auflen hin geschiitzte Kommu-
nikation realisieren. Hier spielt das unternehmensiibergreifende Sicherheits-
management eine besondere Rolle.

Unternehmen A Unternehmen B

VPN - ABC

Unternehmen C Unternehmen Z

Abb. 2.8: Kooperatives VPN verschiedener Unternehmen

47




%

KAP_02.FM Seite 48 Freitag, 6. Dezember 2002 2:23 14

48

Kapitel 2

Notwendigkeiten, Ziele und Anwendungsformen von VPN-Systemen

Kombinationen der Anwendungsformen

Natiirlich gibt es auch Kombinationen der oben beschriebenen Anwendungsfor-
men. Hier spielt die Verwendung eines einheitlichen Standards und die Moglich-

keit eines flexiblen und unternehmenstibergreifenden Sicherheitsmanagements
eine besondere Rolle.

AuRendienst-
mitarbeiter

Notebook
mit VPN-Client

Heimarbeiter

Heimarbeitsplatz
mit VPN-Client

Unternehmen A

VPN - ABC

Unternehmen B

ISP

Internationales
IP-Netzwerk

Niederlassungen
des Unternehmens

Router

Router

Unternehmen C

Unternehmen Z

Abb. 2.9: VPN-Kombinationen




