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In diesem Kapitel werden die Kosten eines VPN-Systems aus unterschiedlichen
Blickwinkeln betrachtet. Da ein VPN-System eine Investition fiir die Zukuntft ist,
sollten die Kosten-Nutzen-Aspekte schon bei der Planung besonders berticksich-
tigt werden.

10.1 Total Cost of Ownership

Im Folgenden soll beschrieben und abgeschitzt werden, wie grof? der Aufwand ist,
ein VPN anzuschaffen und zu betreiben.

Bei den Aufwendungen fiir ein VPN konnen drei Phasen unterschieden werden:

m Beschaffungsphase
m Installationsphase
m Aufrechterhaltung des Betriebs

Die Aufwendungen, die in diesem Abschnitt benannt werden, sind reale Aufwen-
dungen, die unabhingig vom jeweiligen Zeitpunkt erbracht werden miissen. Auf-
wand wird auf Tage gerundet, wobei davon ausgegangen wird, dass sechs Stunden
Aufwand einen Arbeitstag ausmachen.

Bei den angegebenen Aufwendungen wird davon ausgegangen, dass ein VPN 20
Organisationseinheiten und 300 Mobil- und Telearbeitsplitze miteinander verbin-
det.

Die Personalkosten werden mit EUR 750,- pro Tag veranschlagt. Falls die angege-
benen Leistungen von Fachfirmen durchgefithrt werden, muss sicherlich mit
einem hoheren Kostenbetrag gerechnet werden.

10.1.1 Beschaffungsphase eines VPN

In der Beschaffungsphase muss von der Organisation eine Sicherheitspolitik fest-
gelegt werden, die als Grundlage fiir den Betrieb des VPN dient. Hier ist besonders
wichtig, den Schutzbedarf des zu schiitzenden Netzes zu analysieren, damit eine
richtige Sicherheitsanforderung festgelegt werden kann.
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Sind die Randbedingungen der Sicherheitspolitik der Organisation definiert, dann
kann die Produktauswahl eines VPN beginnen, zum Beispiel durch Einholen von
Angeboten, Testinstallationen, Referenzbewertung etc. Dabei muss im Vorfeld
festgelegt werden, nach welchen Kriterien ein Produkt bewertet werden soll.

Wichtig in dieser Phase ist, dass auch infrastrukturelle, personelle und organisato-
rische Sicherheitsmafinahmen vorbereitet werden, damit die nichste Phase einge-
leitet werden kann.

Aufwand fiir die Beschaffungsphase

Falls die Organisation noch keine generelle Sicherheitspolitik erarbeitet hat und
diese im Rahmen der VPN-Beschaffung erstellt werden muss, ist der dafiir erfor-
derliche Aufwand in der Beschaffungsphase zu berticksichtigen. Die Erstellung
einer Sicherheitspolitik kann je nach Grofle der Organisation, je nach Anwen-
dungsform und je nach Schutzbedarf zwischen zwei Wochen und zwei Monaten in
Anspruch nehmen.

Fuir die Auswahl eines VPN-Produkts ist der Aufwand abhingig vom Auswahlver-
fahren sehr unterschiedlich, je nachdem, ob beispielsweise nur mit Hilfe von Pro-
spekten ausgewihlt wird oder Testinstallationen mehrerer VPNs mit Aufbau eines
Testsystems stattfinden sollen. Der Aufwand liegt in der Regel zwischen zwei
Wochen und drei Monaten.

Die Definition und Vorbereitung der infrastrukturellen, personellen und organisa-
torischen SicherheitsmafRnahmen kann zwischen einer Woche und vier Wochen
beanspruchen.

Die Anschaffungskosten fiir ein VPN-System (fiir 20 Organisationseinheiten und
300 Mobil- und Telearbeitsplitze) liegen zwischen 60 ocoo EUR und 150 coo EUR
(20 VPN-Gateways und 300 VPN-Software-Clients), abhingig von seiner Leis-
tungsfihigkeit und vom Mafl an Sicherheit und Vertrauenswiirdigkeit, das es
erbringen kann.

Installationsphase eines VPN

In der Installationsphase gliedern sich die Aufwendungen fiir ein VPN in mehrere
Teilbereiche.

m Installation des VPN: Diese Phase umfasst alle infrastrukturellen Sicherheits-
mafinahmen, die zum sicheren Betrieb eines VPN notwendig sind (siehe Kapi-
tel 9 Ein VPN ist mehr als ein Produkt).

m Inbetriecbnahme des VPN: In dieser Phase ist es sinnvoll, entsprechend den Vor-
gaben der Sicherheitspolitik Benutzerprofile fiir bestimmte Mitarbeitergrup-
pen zu definieren, damit die Eingaben des Regelwerks spiter mit Hilfe dieser
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Benutzerprofile schneller erfolgen kénnen. Nach Formulierung der Profile wer-
den die Benutzer, die iiber das VPN kommunizieren diirfen, mit ihren Rechten
in das Sicherheitsmanagement eingetragen.
m Sonstige Sicherheitsmafinahmen: In der Installationsphase ist es wichtig, dass
weitere Sicherheitsmafinahmen wie zum Beispiel die Schulung der Benutzer
durchgefiithrt werden, damit diese den richtigen Umgang mit dem VPN lernen
und dadurch unnétige Schwierigkeiten beim Betrieb vermieden werden.
Hierzu gehort auch die Erarbeitung von Organisationsanweisungen usw. (siehe
Kapitel 9 Ein VPN ist mehr als ein Produkt).

Die folgenden Tabellen sollen zeigen, welche zeitlichen und finanziellen Aufwen-
dungen fiir die Beschaffungs- und Installationsphase einzuplanen sind.

Beschaffungsphase Zeitaufwand minimale Kosten maximale Kosten

Sicherheitspolitik zwei Wochen bis  EUR 7 500 EUR 30 o000
zwei Monate

Auswahl eines zwei Wochen bis  EUR 7500 EUR 45 000

Produktes drei Monate

weitere Sicherheits- eine bis vier EUR 3800 EUR 15000

mafnahmen Wochen

Produktkosten EUR 6o ooo EUR 150 000

Tabelle 10.1:  Aufwand und Kosten in der Beschaffungsphase

Installationsphase Zeitaufwand minimale Kosten maximale Kosten
Installation des VPN 2 bis 5 Tage EUR 1500 EUR 3800
Inbetriebnahme des 3 bis 10 Tage EUR 2300 EUR 7500
VPN

Sonstige Sicherheits- 3 Wochen bis EUR 11300 EUR 45 o000
mafnahmen 3 Monate

Tabelle 10.2:  Aufwand und Kosten in der Installationsphase

Anschaffungskosten

Summe

minimale Kosten

EUR 93 900

maximale Kosten

EUR 296 300

Tabelle 10.3:  Gesamtkosten in der Beschaffungs- und Installationsphase

e
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10.1.2 Aufrechterhaltung des Betriebs eines VPN

Die Aufwendungen fiir die Aufrechterhaltung des Betriebs eines VPN koénnen
unter verschiedenen Gesichtspunkten betrachtet werden.

Rechteverwaltung

Ein VPN ist prinzipiell so aufgebaut, dass es nach Eintrag simtlicher Rechte voll-
kommen selbstindig und ohne aktive Eingriffe eines Administrators betrieben
werden kann.

Aus unterschiedlichen Griinden kann jedoch ein personeller Eingriff notwendig
werden, unter anderem zur Einrichtung neuer Mitarbeiter oder Organisationsein-
heiten beziehungsweise zur Anderung der Rechte schon eingetragener Mitarbeiter
oder Organisationseinheiten. Je nach Anzahl der definierten Benutzerprofile und
der erforderlichen Anderungen ergibt sich ein sehr unterschiedlicher personeller
Aufwand fur diese Aufgaben.

Rechenbeispiel: Fiir die Eintragung eines neuen Mitarbeiters oder fiir die Anderung
der Rechte eines schon eingetragenen Mitarbeiters benétigt der Administrator im
Schnitt 10 Minuten. Die Verdnderung der Mitarbeiterzahl in einer Organisation,
die iber das VPN kommunizieren darf, wird in unserem Beispiel mit 5% im
Monat veranschlagt.

Das bedeutet bei 300 (Mobil- und Tele-)Mitarbeitern, die potentiell iiber das VPN
kommunizieren diirfen, dass 15 Verinderungen im Monat stattfinden. Fiir die
Rechteverwaltung ist somit ein Zeitaufwand von 150 Minuten im Monat, also ca.
3 Stunden im Monat beziehungsweise 6 Tagen im Jahr notwendig.

Analyse der Logbuchdaten

Fiir die Analyse der Logbuchdaten, die vom VPN generiert werden, ist ein Aufwand
fur den Administrator einzukalkulieren. Auch hier kann der personelle Aufwand
sehr unterschiedlich ausfallen. Bei VPNs, die eine automatische Vorauswertung
durchfiihren, ist der Zeitaufwand weitaus geringer als bei VPNs, bei denen der
Administrator die Logbuchdaten vollstindig selbst auswerten muss.

Rechenbeispiel: Fiir die Analyse der Logbuchdaten wird 1 Stunde pro Woche veran-
schlagt. Dies bedeutet einen Aufwand von 1/2 Tag im Monat beziehungsweise
6 Tagen im Jahr.

Einrichtung von Updates

Da die TCP/IP-Technologie einer starken Dynamik und permanenten Verinde-
rung unterworfen ist, muss davon ausgegangen werden, dass im Abstand von drei
bis sechs Monaten ein Update des VPN durchgefiithrt werden muss, um den neuen
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Anforderungen gerecht zu werden. Diese Updates erfordern ebenfalls einen
bestimmten Zeitaufwand, da sie getestet werden miissen, um einen weiterhin
sicheren Betrieb des VPN garantieren zu kénnen.

Rechenbeispiel: Flir diese Arbeit miissen pro Update 2 Tage vorgesehen werden, das
bedeutet im Schnitt 6 Tage im Jahr.

Genereller administrativer Aufwand fiir das VPN

Fiir den sicheren Betrieb des VPN miissen Backups des aktuellen Regelwerks und
der Logbuchdaten, regelmifige Loschungen der Protokolldaten im Sicherheitsma-
nagement etc. durchgefiihrt werden.

Rechenbeispiel: Fur diese generellen Arbeiten muss ein Aufwand von 1 Stunde pro
Woche, das heifdt von 1/2 Tag im Monat beziehungsweise 6 Tagen im Jahr, bertick-
sichtigt werden.

Auswertung der Logbuchdaten im Sicherheitsmanagement

Da das Sicherheitsmanagement eines VPN sehr sicherheitskritisch ist, muss ein
Revisor in regelmifliigen Abstinden alle Aktionen der Administratoren des
Management Systems mit Hilfe der Logbuchdaten des Sicherheitsmanagements
uiberpriifen.

Rechenbeispiel: Fiir diese Arbeit sollen 3 Stunden im Monat berticksichtigt werden,
das heif3t 6 Tage im Jahr.

Sicherer Betrieb eines VPN

Damit mit Hilfe eines VPN ein effektiver Schutz fiir die Kommunikation durch das
unsichere Netz gewihrleistet werden kann, miissen die folgenden Bedingungen
erfiillt sein:

m Das VPN-Konzept muss in das IT-Sicherheitskonzept der Organisation einge-
bunden werden.

m Der Betrieb des VPN muss auf eine umfassende Sicherheitspolitik aufbauen.

m Das VPN muss korrekt installiert sein.

m Das VPN muss korrekt administriert werden.

Aus diesem Grund ist eine regelmifige Uberpriifung der umgesetzten Sicher-
heitsmafinahmen notwendig. Hierbei soll festgestellt werden, ob die unterschied-
lichen Mafinahmen ordnungsgemif eingehalten werden.

Diese Uberpriifung muss alle Sicherheitsmanahmen einschlieRen, die zum
sicheren Betrieb des VPN beitragen.
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m Technische Sicherheitsmafinahmen:
Durch regelmifiige Tests sollte tiberpriift werden, ob die in der Sicherheits-
politik festgelegten Regeln korrekt umgesetzt worden sind.
Mit einem Penetrationstest sollte iiberpriift werden, ob das VPN-System
sicher konfiguriert ist.

m Infrastrukturelle Sicherheitsmafnahmen:
In regelmifligen Abstinden sollte iiberpriift werden, ob die infrastrukturel-
len Sicherheitsmafnahmen (zugangsgesicherter Raum, geschiitzte Lei-
tungsfithrung, Dokumentation und Kennzeichnung der Verkabelung des
VPN usw.) eingehalten werden.

m Organisatorische Sicherheitsmafinahmen:
In zyklischen Abstinden muss tiberpriift werden, ob neue ungesicherte Ver-
bindungen nach aufien geschaffen wurden.
Die Logbuchdaten miissen regelmifig tiberpriift werden, ob beispielsweise
Angriffsversuche stattgefunden haben.

m Personelle Sicherheitsmafinahmen:
In regelmifliigen Abstinden sollten Aktionen eingeleitet werden, die das
Sicherheitsbewusstsein erhohen, zum Beispiel Rundschreiben, Schulun-
gen, Informationsveranstaltungen

Durchzufithrende Maffnahmen Aufwand

Technische Sicherheitsmafnahmen 2 Tage pro Jahr
Infrastrukturelle Sicherheitsmafinahmen 2 Tage pro Jahr
Organisatorische Sicherheitsmafinahmen 2 Tage pro Jahr
Personelle Sicherheitsmafnahmen 6 Tage pro Jahr
Summe 12 Tage pro Jahr

Tabelle 10.4:  Aufwendungen fiir den sicheren Betrieb eines VPN

Durchzufithrende Mafnahmen Aufwand

Rechteverwaltung 6 Tage pro Jahr
Analyse der Logbuchdaten 6 Tage pro Jahr
Einrichtung neuer Dienste 6 Tage pro Jahr
Genereller administrativer Aufwand 6 Tage pro Jahr
Auswertung der Logbuchdaten im Sicherheitsma- 6 Tage pro Jahr

nagement

Weitere Mafdnahmen fiir den sicheren Betrieb eines 12 Tage im Jahr
VPN

Summe 42 Tage pro Jahr

Tabelle 10.5:  Aufwendungen fiir die Aufrechterhaltung des Betriebs eines VPN
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Fiir die Aufrechterhaltung des Betriebs eines VPN, iiber das 300 Mobil- und Tele-
arbeiter sowie 20 Organisationseinheiten unter den beschriebenen Annahmen
kommunizieren diirfen, ergibt sich ein Kostenaufwand von ca. EUR 31 500 im
Jahr.

10.1.3 Zusammenfassung aller Kosten im Sinne der Total Cost of
Ownership

Aufwendungen fiir ein VPN sind zum einen die Anschaffungskosten, die zwi-
schen EUR 93 9oo und EUR 296 300 liegen kénnen, und zum anderen die Kos-
ten fiir die Aufrechterhaltung des Betriebs, die in unserem Rechenbeispiel mit
EUR 31 500 im Jahr veranschlagt werden.

Diese Zahlen hingen sehr stark von der Struktur und der Gréfe der Organisation
ab. Auflerdem miissen die folgenden Aspekte beriicksichtigt werden:

Typ des verwendeten VPN

Qualitit des VPN-Konzepts

Moéglichkeit eines automatischen Updates von zentraler Stelle
funktionierendes Redundanz-Konzept

Anzahl der Benutzer, die iiber das VPN kommunizieren diirfen
Verinderung der Kommunikationsprofile

Qualifikation der Administratoren des Sicherheitsmanagements
Betriebszeiten

Verinderungen der Benutzer

Verinderung der Netzstruktur

Tiefe der Auswertung der Logbuchdaten

verwendetes Authentikationsverfahren

Bei der Auswahl eines VPN-Systems ist neben der gewiinschten Sicherheit auch
die Moglichkeit des einfachen und kostengiinstigen Managements der einzelnen
VPN-Komponenten ein wichtiges Kriterium, damit das System im Sinne der Total
Cost of Ownership wirtschaftlich betrieben werden kann.

10.2 Kosten-Nutzen-Betrachtung im Hinblick
auf die Sicherheit

Am Beispiel einer Bank mit 100 Filialen soll eine Kosten-Nutzen-Betrachtung
eines VPN-Systems durchgefiihrt werden. Dabei wird angenommen, dass ohne
den Einsatz eines VPN-Systems die Wahrscheinlichkeit eines erfolgreichen
Angrifts sehr hoch ist.
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Profit der Bank im letzten Jahr

m Profit: EUR 25 ooo ooo

Kosten eines VPN-Systems

m Anschaffungskosten: EUR 250 ooo (1 % des Profits)
m Betriebskosten: EUR 35 ooo/Jahr

Beschreibung eines moglichen Angriffs

Die Bank wird von einem professionellen Kriminellen iiber das Internet angegrif-
fen. Dieser liest wihrend einer Ubertragung zwischen der Zentrale und einer Fili-
ale der Bank die Namen und Kontostinde der 500 wichtigsten Kunden mit. Diese
Daten werden dann via Internet veréffentlicht, Fernsehen und Presse berichten
und die Bank erleidet dadurch einen enormen Imageverlust.

Moglicher Schaden durch diesen Angriff

Durch den enormen Imageverlust wechseln sehr viele Kunden zu einer anderen
vertrauenswiirdigeren Bank. Der dadurch entstehende Schaden fir die angegrif-
fene Bank wird folgendermafen angenommen:

m sofort: EUR 12.500.000 (50 % des Gewinns)
B mittelfristig: EUR 2.500.000/Jahr
Zusammenfassung

Unter der Voraussetzung, dass der Schaden mit Hilfe eines VPN-Systems vollstin-
dig verhindert worden wire, hitte sich die Investition in ein VPN-System gelohnt.
Mit der Investition von 1 % des Gewinns kann der Bank ein Schaden erspart wer-
den, der sich auf ein Vielfaches der Investition beliuft (in diesem Beispiel das
sofache).

Mit Bekanntwerden des Angriffs werden auch »Trittbrettfahrer« animiert, den
Angriff nachzuahmen. Dadurch steigt das Risiko, erneut Opfer zu werden, und zu
den Aufwendungen zur Behebung des Schadens kommen die Aufwendungen fir
die Anschaffung eines geeigneten VPN-Systems, um weiteren Angriffen vorzu-
beugen.

10.3 Wahrscheinlichkeit eines bestimmten Profits

Die folgende Abbildung stellt dar, wie die Hohe des Investments in Sicherheitsme-
chanismen vom eigenen Schutzbedarf und der Wahrscheinlichkeit, einen
bestimmten Profit erreichen zu kénnen, abhingig ist.

Die Abbildung zeigt, dass in Bereichen mit hohem Schutzbedarf (zum Beispiel in
Finanzinstituten) hoéhere Investitionen in Sicherheitsmafnahmen notwendig
sind, um die gleiche Chance auf einen bestimmten Gewinn zu bewahren.
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Wabhrscheinlichkeit eines bestimmten Profits

Probability
of profit

1
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security needs

L L Investment
I I 1 in security

Without With With added

VPN VPN security mechanisms

Abb. 10.1: Investment in Sicherheitsmechanismen und Wahrscheinlichkeit
eines bestimmten Profits

Mit den Investitionen in Sicherheitsmechanismen steigt auch die Wahrscheinlich-
keit, einen bestimmten Profit zu erreichen. Das heifdt, die Anschaffung von Sicher-
heitssystemen wie VPN, Firewall-System, Intrusion Detection und Viren-Scanner
ist ein Investment in die Absicherung des Gewinns. Die Wahrscheinlichkeit auf
einen bestimmten Gewinn wird um so hoher, je hoher die Ausgaben fiir Sicher-
heitsmechanismen sind. Der Gewinn kann durch diese Mallnahmen allein aber
nie hundertprozentig sicher sein, da immer ein Restrisiko bestehen bleibt.

Die Wahrscheinlichkeit der Gewinnerzielung hingt auch vom Schutzbedarf und
damit von der Eintrittswahrscheinlichkeit eines Angriffs ab. Bei hoherer Eintritts-
wahrscheinlichkeit steigt auch der Schutzbedarf vor einem Angriff.

Ist der Schutzbedarf sehr hoch, ist die Wahrscheinlichkeit auf einen Profit geringer
als bei niedrigem Schutzbedarf. Bei Verzicht auf Sicherheitsmechanismen ist die-
ser Unterschied viel grofer als bei hohem Einsatz von Sicherheitsmechanismen,
da die Eintrittswahrscheinlichkeit eines Angriffs bei niedrigem Schutzbedarf klei-
ner ist.

Letztlich ist die Unternehmensleitung fiir die Sicherheit in einem Unternehmen
verantwortlich und muss iiber das richtige Kosten-Nutzen Verhiltnis entscheiden.
Die Unternehmensleitung ist gut beraten, wenn sie einen gewissen Prozentsatz
des Gewinns als Gewinnversicherung fiir die I'T-Sicherheit ausgibt. Dieser Pro-
zentsatz wird bei Unternehmen, deren Image als vertrauenswiirdiges Unterneh-
men die Basis ihres Erfolgs darstellt (beispielsweise bei Banken und
Versicherungen), hoher liegen als bei Unternehmen wie Speditionen und Braue-
reien, bei denen die IT-Sicherheit in bezug auf das Image eine untergeordnete
Rolle spielt.
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10.4 Kosten-Nutzen-Betrachtung im Hinblick
auf die Kommunikation

Mit der Hilfe von Virtual Private Networks konnen Kosten im IT-Bereich massiv
gesenkt werden.

Im Folgenden werden zwei mogliche Losungen zum Aufbau einer vertrauenswiir-
digen Kommunikationsinfrastruktur zwischen mehreren Niederlassungen und
der Zentrale eines Unternehmens verglichen.

Bedingungen

m Die Zentrale des Unternehmens ist in Frankfurt. Niederlassungen befinden
sich in Aachen, Berlin, Hamburg und Miinchen.

m Die Ubertragungsrate zwischen der Zentrale und den Niederlassung soll
2 Mbit/s betragen.

m Beim Datenvolumen wird davon ausgegangen, dass im Schnitt nicht mehr als

30 Gigabyte im Monat iibertragen werden. Das macht bei einer Auslastung von
100 % mehr als 5 Stunden Ubertragungszeit pro Tag aus.

Losung 1

Zwischen der Zentrale und den Niederlassungen werden »Leased Links« mit
2 Mbit/s genutzt, um eine IP-Kommunikation zu realisieren. Die notwendigen
Router hat das Unternehmen bereits gekauft.

Eine zusitzliche Sicherheit wird nicht eingesetzt, da die Wahrscheinlichkeit eines
Schadens bei Leased Links als gering anzusetzen ist.

Hauptquartier in F Niederlassung in M
S
GYa
s

Niederlassung in AC
—_——
Niederlassung in HH
—_—

Ne—

~—

Niederlassung in B
SEEE—

Abb. 10.2: Kommunikation eines Unternehmens iiber »Leased Links«
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Kosten dieser Losung (in EUR)

Miete/Monat Kosten/Monat fir ~Einmalige Kosten Einmalige Inves-
Datenvolumen fuir Installation titionskosten

umgerechnet in
Kosten/Monat
tber 5 Jahre

Frankfurt/ ca. 2750,— o ca. 2 100,— ca. 35,—

Aachen

Frankfurt/  ca. 3 400,— o ca. 2 100,— ca. 35—

Hamburg

Frankfurt/ ca. 3500,— o ca. 2 100,— ca. 35—

Berlin

Frankfurt/ ca. 3150,— o ca. 2 100,— ca. 35,—

Miinchen

Summe ca. 12 800,— o ca. 140,—

Die Kosten pro Monat betragen in diesem Beispiel 12 940,— EUR.
Losung 2

Die Zentrale und die Niederlassungen werden mit Hilfe von »T-InterConnect«-
Anschliissen mit 1,92 Mbit/s an das Internet angeschlossen. Die notwendigen
Router hat das Unternehmen bereits gekauft.

Zusitzlich wird in jede Niederlassung ein VPN-Gateway installiert, damit eine ver-
trauenswiirdige Kommunikation gewahrleistet werden kann.

Nieder-
= |lassung in M

Haupt- Router |

quartier in F
VPN-Gateway
LAN Nieder-

Router = |lassung in AC

G T

Router —

Nieder-
lassung in B

Nieder-
==| lassung in HH

Router

Abb. 10.3: VPN-gesicherte Kommunikation eines Unternehmens tiber das Internet
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Kosten dieser Losung (in EUR)

Miete/ Kosten/ Einma- Einmalige Einmalige Einmalige
Monat Monat fiir lige Kos-  Kosten fiir ~ Kosten fiir  Investitions-
Datenvo-  ten fur Installa- Installa- kosten umge-
lumen VPN- tion der tion der rechnet in
Gateways VPN-Gate- Anschliisse Kosten/Monat
ways tiber 5 Jahre

Frankfurt ca. 9oo, ca. 850, €a.1000,- Ca. 4450, Ca.2400,~ Cca.I30,

Aachen ca. 900,- ca. 850,- Ca.I000,- Ca.4450,- Ca. 2400, Ca.I30,-
Hamburg ca. 9oo, ca. 850,- ca.1000,- ca.4450,- Ca. 2400, ca.I30,-
Berlin ca. 900,- ca. 850, Ca.I000,~ Ca.4 450, Ca. 2400, Ca. I30,

Miinchen ca. 9o0o,- ca. 850, €a.I000,- Ca. 4450, Ca.2400,- Ca.I30,-

Summe  ca.4500,- ca. 4 250,- ca. 650,-

Die Kosten pro Monat betragen in diesem Beispiel ca. 9 400,- EUR

Vergleich der beiden Lésungen

m Die erste Losung kostet im Monat ca. 3 500,- EUR mehr und bietet einen hohe-
ren garantierten Datendurchsatz.

m Die zweite Losung ist flexibler in ihrer Verwendung, da sie auf einer weltweit
verbreiteten Infrastruktur basiert und bietet eine hohere Sicherheit.

m Soll mit Niederlassungen im Ausland kommuniziert werden, vergrofert sich
die Kostendifferenz zwischen den beiden Losungen wesentlich.

m Die Sicherheit der ersten Losung beruht lediglich auf der Annahme, dass die
Leased Links nicht abgehort werden.

m Die Sicherheit der zweiten Losung wird vom Unternehmen eigenverantwort-
lich und seinem Schutzbedarf entsprechend realisiert.

10.5 Kosten-Nutzen-Betrachtung im Hinblick auf die
Nicht-Realisierung von Kommunikation

Verzichtet ein Anwender aufgrund von Sicherheitsbedenken darauf, das Internet
als geschiftliches Kommunikationsmittel zu nutzen, so kann er das darin liegende
— oftmals erhebliche — Rationalisierungspotenzial nicht ausschopfen. Auf lingere
Sicht droht dadurch ein Verlust geschiftlicher Handlungsmoéglichkeiten.

Aus diesem Grund kann die Investition in IT-Sicherheitskomponenten, sofern sie
geringer ist als die dadurch mogliche Wertschopfung, zu einer Steigerung der Effi-
zienz beitragen, die letztlich auch die Wachstumschancen des Unternehmens ver-
bessern kann.
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