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Einleitung: Gesellschaftlicher
Wandel und IT-Sicherheit

Dieses Buch beschiftigt sich mit Sicherheitslgsungen, die vor Bedrohungen in
unsicheren Netzen wie dem Internet schiitzen. IT-Sicherheit ist dabei nicht allein
eine technisch-organisatorische Aufgabe, sondern steht im gesellschaftspoliti-
schen Zusammenhang. Deshalb beginnt dieses Kapitel mit einem kurzen histori-
schen Uberblick.

1.1 Entwicklung von Informationstechnologie
und IT-Sicherheit

Schon immer hatte der technologische Fortschritt Einfluss auf alle Bereiche der
Gesellschaft. Wasserleitungen machten einerseits Wassertrager brotlos, erméglich-
ten andererseits erst die Siedlungsform Grofdstadt. Der Traktor verdringte das
Pferd, die elektrische Schreibmaschine die mechanische und so fort. Die Agrarge-
sellschaft wurde in Europa durch die Industriegesellschaft abgeldst, Triebfedern
waren Stahl, Kohle und Dampfkraft, spater Erddl und Elektrizitit.

Mit Energie, Maschinen, menschlicher Arbeitskraft und Intelligenz wurde zuneh-
mend mehr Materie formbar. Mit hoher Eigendynamik bildeten sich neue
Lebensumgebungen; Mobilitit fiir Giiter und Menschen beschleunigte die Ent-
wicklung, Handwerk und Wissenschaften organisierten sich.

Durch den Buchdruck wurde Wissen verteilbar, durch die Nachrichtentechnik kér-
perlos (elektronisch) tibermittelbar und schliefllich — nun »Information« genannt
— durch die Informationstechnik »prozessierbar«.

Gegenwirtig erleben wir den Wandel zur Informations- und Kommunikationsgesell-
schaft. Die dazu gehdérenden Technologien sind die Schliisseltechnologien fiir
unsere Arbeits- und Lebenswelt von heute und morgen.
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Meilensteine der Kryptographie bis zum II. Weltkrieg

1900 v. Chr.

50-60 v. Chr.

1518
1586

1660

1917

1918

Agyptische Schreiber benutzten spezielle Hieroglyphen zur Ver-
schliisselung von Nachrichten; spiter wurde in Palistina ein
»umgekehrtes Alphabet« zur Kodierung verwendet.

Julius Caesar verwendete eine einfache Verschiebesubstitution von
Buchstaben fiir vertrauliche Regierungskommunikation. Er
ersetzte jedes A durch ein D, jedes B durch ein E usw. Nur wer die
einfache Regel »Verschiebung um drei Buchstaben« kannte,
konnte die Nachrichten entziffern.

Johannes Trithemius schrieb das erste Buch zur Kryptographie.

Maria Stuart wurde das prominente Opfer einer unzureichend
verschliisselten Nachricht

Leon Batista Alberti konstruierte die erste Verschliisselungs-
maschine.

Gilbert S. Vernam erfand bei AT&T in den USA eine praxis-
taugliche polyalphabetische Chiffriermaschine, die einen absolut
zufilligen und niemals wiederholten Schliissel verwendete. Dies
war die erste beweisbar sichere Verschliisselungsmaschine.

Der deutsche Ingenieur Arthur Scherbius meldete das Rotorprin-
zip fiir Chiffriermaschinen zum Patent an und griindete 1923 die
»Chiffriermaschinen Aktiengesellschaft« fiir Herstellung und Ver-
kauf seiner ENIGMA. Die nach dem griechischen Wort fiir »Rit-
sel« benannte Maschine war fiir die vertrauliche Ubertragung von
geschiftlichen Mitteilungen und Telegrammen vorgesehen, war
aber zunichst kein kommerzieller Erfolg. Spater wurde sie in ver-
besserter Form zu Zehntausenden als Standard-Verschlisselungs-
automat bei Militir und diplomatischem Dienst eingesetzt.

Leser, die sich fiir die detaillierte Geschichte der Kryptographie interessieren, fin-
den in David Kahns 1200-seitigen Standardwerk »The Code-Breakers« ausfiihrli-
che Informationen /Kahng7/.

Die effiziente Verbindung von Kodierung und Prozessierbarkeit belegt ein schreck-
liches Beispiel: Datenbanksysteme mit IBM-Hollerith-Lochkarten lieferten dem
Nazi-Regime die Informationsstruktur fiir Vélkermord, von der Volkszihlung
1939 tiber DV-gestiitzte Selektion nach »Rassemerkmalen« bis zur »Verwaltung«
des Holocaust /Black2oo1/.
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Entwicklung von Informationstechnologie und IT-Sicherheit

Entwicklung der Informationstechnik und -sicherheit seit 1938:

Konrad Zuse entwickelte 1938 den ersten mechanischen Ziffernrechner »Z1«.
Im II. Weltkrieg konnten die Briten mit einem Réhrenrechner die bis dahin als
sicher geltende Verschliisselung der deutschen mechanischen ENIGMA-Appa-
rate brechen und gewannen den passiven Zugang zu dem weltweiten Funknetz.
1948 legte Claude E. Shannon mit dem »Bit« (Kiirzel aus binary digit) als
kleinste Dateneinheit den Grundstein fiir die Informationstheorie.

Nach 1950 begann der Siegeszug des Transistors, der die langsame, anfillige,
voluminése und energiefressende Rohrentechnik abloste. »Silicon, the new
steel« lautete schliellich das Credo, als lochkartengespeiste Grofirechneranla-
gen seinerzeit unglaubliche Datenmengen verarbeiteten. Als sich damals die
Frage der Sicherheit stellte, wurde sie rdumlich (Zugangsregelungen zum
Rechenzentrum) und administrativ (Aufgabenteilung: Systemadministrator,
Anwender, Daten-Eingabekraft) geregelt.

Seit den Goer Jahren wurden, ausgehend von den USA, Terminals an Grof3-
rechner angeschlossen und der Siegeszug der Vernetzung begann. Die IT-
Sicherheit hatte endgtiltig ihre raumliche Abgeschlossenheit verloren. Das ISO-
Referenzmodell, TCP/IP-Technologie und Ethernet-Topologie wurden entwi-
ckelt; bald gab es dezentrale militirische Netze und Firmennetze wie SNA,
DEC-Net und das globale IBM-Netz. 19773 entstand das Arpanet als Vorldufer
des Internet, dieses wurde 1991 »6ffentlich«, und mit dem World Wide Web
begann das Online-Zeitalter.

Parallel zur Entwicklung der Informationstechnologie entwickelte sich die
Kryptographie. Wichtige Algorithmen entstanden, unter anderem 1976 der US
Data Encryption Standard (DES), 19777 RSA, 1990 IDEA und 1991 Phil Zim-
mermanns Verschlisslungssoftware PGP.

Ein Technologiesprung aus dem Silicon Valley brachte den (Home-)PC mit eige-
nem Betriebssystem und schnellem Prozessorboard, immer gréferen Festplat-
ten, Floppy-Disk- und spiter ZIP-, CD- und DVD-Laufwerken zum
Datenaustausch. Die Datentriger waren mobil, durch Miniaturisierung wurden
es dann auch die Computer selbst (Laptops und Palmtops). Immer preiswertere
und leistungsfihigere PCs erméglichten die Integration von Audio und Video.
Inzwischen besitzt in den Industrienationen ein erheblicher Teil der Bevolke-
rung einen eigenen Multimedia-PC, oft mit zahlreichen Peripheriegeriten
(Scanner, Drucker etc.). Firmen wie Privatleute riisteten ihre PCs mit Modems
fiir den Zugang zu Mailboxen und spiter zu Online-Diensten iiber das Telefon-
netz aus.

Die Frage der IT-Sicherheit wurde zunichst viel zu einseitig auf den
Bereich »Computerviren« bezogen. Dabei gedieh im Verborgenen lingst der
Datenmissbrauch. In Deutschland wird seit 1987 der Bereich Computer-
kriminalitit von der Polizei eigenstindig erfasst (siche Anhang A).
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1.2 Siegeszug des Internet

In den letzten Jahren hat sich das Internet als universales, bidirektionales und glo-
bales Kommunikationsmedium etabliert. Das »Netz der Netze« ist unabhingig von
den rdumlichen und zeitlichen Begrenzungen, die den Informationsfluss tiber die
klassischen Print- und Rundfunkmedien einengen.

zu schitzendes
Netz

zu schutzendes
Netz

Abb. 1.1: Kommunikation iiber das Internet

Merkmale des Internet als das globale Datennetz:

m Einfacher und kostengiinstiger Zugang
Vom Notebook tiber PCs und Workstations bis zum Grofrechner kann jeder
Computer einfach und kostengiinstig angeschlossen werden .

m Einheitlicher Standard
Es gibt keine linderspezifischen Besonderheiten wie bei X.25-Netzen oder
ISDN, denn die TCP/IP-Technologie ist netzunabhingig und fiir alle Betriebs-
systeme verfiigbar.

B Weltweites Netz, shared infrastructure
Hunderttausende Netzwerke verbinden iiber 100 Millionen angeschlossene
Rechnersysteme in mehr als 240 Lindern. In praktisch allen Lindern der Welt
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Siegeszug des Internet

kann man {iber das Telefonnetz Zugangsrechner von Online-Diensten wie
AOL, CompuServe und T-Online anwihlen oder sich iiber Internet-Provider wie
EUnet, MAZ und DFEN direkt an das Internet anschliefRen.

m Steigende Akzeptanz

Ende 2001 nutzten schitzungsweise 500 Millionen Menschen weltweit das
Internet. Die Zuwachsrate ist weiterhin hoch, denn selbst in den Vereinigten
Staaten haben lediglich knapp tber 50 % der Haushalte einen Internet-
Anschluss, in Deutschland sogar erst knapp tiber 25 %. Daraus kann man
jedoch nicht ohne weiteres auf die Anzahl der Internetnutzer schliefRen, da
zum einen eine erhebliche Zahl von Personen einen Internetzugang am
Arbeits- oder Ausbildungsplatz hat und zum anderen die Nutzung eines Inter-
net-Anschlusses durch mehrere Personen nur schwer abzuschitzen ist.

Es ist zu erwarten, dass die Internetnutzung in diesem Jahrzehnt genauso all-
tiglich wird wie die Nutzung des Telefons und neuerdings des Mobiltelefons.
Das Karlsruher Fraunhofer Institut fiir Systemtechnik und Innovationsfor-
schung (ISI) berichtete im August 1998, dass nur 7 % der Internetnutzer in
Deutschland aus der Arbeiterschicht kommen, was zeigt, dass starke gesell-
schaftliche Ungleichgewichte bestehen. Andererseits zeigt dies auch, dass das
Potenzial hoch ist, denn in den nichsten Jahren werden sich die Unterschiede
weiter angleichen. So berichtet die Gesellschaft fiir Konsumforschung (GfK) in
Nirnberg, dass zwischen Ende 1997 und Mirz 2001 der Anteil von Frauen
unter den deutschen Internetnutzern von 29 % auf 42 % gestiegen ist.

Ein neues gesellschaftliches Phinomen ist iibrigens die Internetsucht, siehe
»Miinchener Ambulanz fiir Internet-Abhingige«:
www.psychiater.org/Internetsucht/ambulanz2.htm.

m Extranet, Intranet
Unternehmensweite Intranets konnen iiber das Internet zu einem Extranet ver-
bunden werden. Das Extranet ist damit Teil des globalen Kommuni-
kationssystems.

m Giinstig fiir internationale Geschiftsbeziehungen

Mitarbeiter eines Unternehmens, zum Beispiel im Vertrieb, greifen aus allen
Lindern der Welt tiber das Internet auf die Rechnersysteme der Zentrale zu. Die
Vorteile liegen auf der Hand: Preise, Lieferzeiten, neue Informationen kénnen
schnell abgerufen und Bestellungen sofort iibermittelt und bearbeitet werden.
Es gibt keinen Medienbruch, die Informationen miissen nur einmal eingege-
ben werden. Dies ermdglicht die effiziente Abwicklung immer komplexer wer-
dender Aufgaben.
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1.3  Allgemeine Bedrohungen aus dem Internet

In den letzten Jahren hat sich die Moral der Hacker gewandelt: Frither waren
Hacker Tiiftler, die aus Spa an der Sache oder um ihr Kénnen unter Beweis zu
stellen, in fremde Datenbanken einbrachen und sich einen Jux erlaubten, der dem
Betroffenen allenfalls einen Schreck einjagte oder ihn irgerlicherweise teure
Arbeitszeit kostete.

Heute agieren sie professionell und organisiert als Cracker — was nicht weiter ver-
wunderlich ist, wenn man bedenkt, wie viel Gewinn sich mit den Daten und Infor-
mationen erzielen lisst, die in Netzen kursieren. Dabei haben die meisten Cracker
kein Unrechtsbewusstsein und keine Moralvorstellung.

Obwohl viele Fille von Computerkriminalitit und Spionage bekannt geworden
sind und die dadurch entstehenden Schiden in Milliardenbetrigen gerechnet wer-
den (siehe Anhang A), wurde das Thema Sicherheit lange unterschitzt und sorglos
uibergangen. Die Schnelligkeit und die Informationsvorteile der Kommunikations-
netze werden genutzt, ohne dass man sich — bildlich gesprochen — um Sicherheits-
gurte, Knautschzone und Airbag kiimmert.

Der Missbrauch von Kommunikationsnetzen ist bereits heute ein grofles Problem.
Hinter mancher Hackergeschichte in der Presse verbirgt sich vielleicht eine
Legende — das darf aber nicht dartiber hinwegtiuschen, dass die Frage der Sicher-
heit vermutlich noch brisanter ist, als die bisher bekannt gewordenen Fille von
Einbriichen und Missbrauch nahe legen.

Cracker und ihre Methoden werden immer erfindungsreicher, zumal die Beute,
um die es geht, immer lohnender wird. Anders als bei einem Bankraub in der rea-
len Welt ist das Risiko fiir Cracker nicht allzu grof}, denn sie sind nur schwer zu
verfolgen. Sind die Einbrecher erst einmal im System, ist es fast unméglich, sich
an ihre Fersen zu heften. Noch leichter ist es, Daten wihrend der ungeschiitzten
Ubertragung durch das Internet »abzufangen« — die Moglichkeit besteht an fast
jedem beliebigen Netzknoten, und die Wahrscheinlichkeit, dass ein solcher Angriff
auf die Kommunikationsbeziehung tiberhaupt bemerkt wird, ist gering.

1.4 Notwendigkeit von IT-Sicherheit

Wozu brauchen wir Sicherheit in der Informationstechnik?

Ein moderner Arbeitsplatzrechner hat heute die gleiche Leistungsfihigkeit wie ein
klassisches Rechenzentrum vor einigen Jahren. Bei diesen Rechenzentren geniig-
ten noch Sicherheitsmafdnahmen, die mit Hilfe von organisatorischen und perso-
nellen Regelungen durchgefiihrt wurden. Dazu gehorten unter anderem
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Notwendigkeit von IT-Sicherheit

m Zugangskontrolle zu den Gebiuden und Riumen der Rechenzentren

m kontrollierte und definierte Arbeitsabliufe und eine dementsprechende Auf-
tragsabwicklung

m Trennung zwischen dem Personal der Fachabteilung (den Anwendern) und den
DV-Mitarbeitern (Programmierern, Operateuren usw.)

Die EDV stand abgeschottet in einem Gebdude, wodurch die externen Bedrohun-
gen iberschaubar waren, und das Betriebssystem des Hosts war fiir den Schutz der
Ressourcen vor unerlaubtem Zugriff zustindig.

Durch moderne informationstechnische Konzepte wie Client-Server-Verbindun-
gen, Down-Sizing, Out-Sourcing, Internet, Intranet usw., in denen Informationen
tiber ein angreifbares Netz ausgetauscht werden, verlassen Daten die »geschiitzte
Umgebung« und sind damit neuen Gefahren ausgesetzt.

Die heutigen verteilten Rechnersysteme mit ihren »offenen« Verbindungen lassen
sich nicht mehr allein durch organisatorische Mafdnahmen schiitzen. Es miissen
zusitzliche technische Sicherheitsmechanismen bereitgestellt werden, die eine
sichere und kontrollierbare Informationsiibertragung und -verarbeitung ermégli-
chen. Dazu sind strategische Sicherheitskonzepte notwendig, die Vertraulichkeit
und Integritit der per Netzwerk iibermittelten Daten gewihrleisten. Auflerdem
miissen Verbindlichkeit und Zurechenbarkeit der Vorginge und Veranlassungen —
wo immer notwendig — garantiert werden.

Welche Rolle spielt IT-Sicherheit in der Informationsgesellschaft?

In den letzten Jahren hat sich der Wert der Informationen und damit der Schutz-
bedarf betrichtlich vergrofert.

Der steigende Wert von Informationen ist ein wichtiger, wenn nicht der wichtigste
Wirtschaftsfaktor geworden. Beispiele sind:

m Vollstindige Entwicklungs- und Fertigungsunterlagen: Manche Organisa-
tionen besitzen Hardware im Wert von 5000 EUR, auf der Informationen im
Millionenwert gespeichert sind.

m Geschifts- und Betriebsergebnisse, Strategiepline: Wenn solche Ergebnisse
oder Pline der Offentlichkeit bekannt werden, kénnen damit beispielsweise
Borsen-Aktivititen in Bewegung gebracht werden, die wiederum hohe Verluste
verursachen kénnen.

m Logistikinformationen: Falls Daten nicht mehr verfiigbar oder nicht mehr ver-
lasslich sind, weif kein Mitarbeiter mehr, wie grofd der Lagerbestand ist, welche
Kunden welche Produkte bestellt haben und wann an wen geliefert werden soll.

m Kundendaten: Diese stellen einen erheblichen Wert dar, den es zu schiitzen gilt.
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Netzwerkstrukturen ermdglichen eine effiziente Abwicklung von Aufgaben, die in
vielen Bereichen anders kaum noch zu erfiillen sind. Wir sind in solchem Ausmaf3
von Kommunikationssystemen abhingig, dass unsere wirtschaftliche Leistungsfi-
higkeit gefihrdet ist, wenn die Funktionsfihigkeit der Systeme nicht in angemes-
sener Weise gewihrleistet werden kann.

Globale Ausdehnung und Verinderung der Geschiftsprozesse

Die meisten Geschiftsprozesse (Angebotserstellung, Auftragsannahme, Bestel-
lung, Liefereingang) wurden in der Vergangenheit auf dem Papier oder persoénlich
bei Kundenbesuchen abgewickelt. Diese Abldufe kénnen weitaus rationeller gestal-
tet werden, indem der personelle und materielle Aufwand durch elektronische Ver-
fahren verringert wird. Geschiftsunterlagen kénnen per Rechnersystem erstellt
und elektronisch tibertragen werden, so dass kein Medienbruch mehr auftritt.

Unsere Rechnersysteme und insbesondere die darauf verarbeiteten Informationen
werden dadurch immer attraktiver fiir potenzielle Angreifer. Gleichzeitig kommt
heute keine Behérde und kein Unternehmen mehr ohne die Verlagerung von
Geschiftsprozessen und die Vernetzung von Rechnersystemen aus.

Einerseits mochte man leicht handhabbare und immer verfiigbare Verbindungen
nach aufien haben. Andererseits miissen geschiftsinterne Daten und Beziehun-
gen zu Geschiftspartnern vor Diebstahl, Manipulation und mutwilliger Zersto-
rung geschiitzt werden.

In Kaufhiusern sind Wachpersonal und Detektive, Videoiiberwachung und stih-
lerne Rollliden selbstverstindlich. Aber erst in jlingster Zeit machen sich Organi-
sationen Gedanken dariiber, dass auch Daten vor unbefugtem Zugrift geschiitzt
werden sollten, weil sie einen erheblichen Wert darstellen — oft sogar den Haupt-
anteil ihres Vermogens.

Die Informationstechnologie hat Moglichkeiten geschaffen, Wirtschaftsspionage
bequem mit Rechnersystemen zu betreiben. Fiir diese neue Form der Spionage,
bei der keine Winde eingerissen oder Tresore geknackt werden miissen, fehlt hiu-
fig jegliches Unrechtsbewusstsein der Titer, die ihre Arbeit vom Wohnzimmer aus
erledigen. Die Tools fiir solche Aktivititen sind auf dem Softwaremarkt oder im
Internet frei erhiltlich, ausfithrliche Informationen dazu gibt es in der Literatur
und im Web.

Experten schitzen die wirtschaftlichen Schiden, die durch Computerkriminalitit
entstehen, bereits heute auf Milliardenbetrige — mit steigender Tendenz.

28




2
34: KAP_01.FM Seite 29 Freitag, 6. Dezember 2002 2:23 14

-

IT-Sicherheit als Wirkungs- und Handlungszusammenhang

Staatliche Industrie- und Wirtschaftsspionage

IT-Kriminalitit wichst mit dem Kommunikationsméglichkeiten: Wirtschaftsspio-
nage ist ein Hauptproblem im heutigen Business und hat seit Beendigung des Kal-
ten Kriegs die militirische Spionage abgelost. Dabei werden die wesentlichen
Gefahren nicht mehr geographisch-politisch (westliche und 6stliche Staaten), son-
dern nach der Konkurrenzfihigkeit der Staaten eingeschitzt.

US-Prisident Bill Clinton erklirte »6konomische Aufklirung« zum Staatsziel und
stattete den »Supergeheimdienst« National Security Agency (NSA) mit entspre-
chenden Mitteln aus.

Die USA unterhalten mit einigen befreundeten Staaten das globale Echelon-Sys-
tem, um Kommunikation (per Telefon, Fax, DFU, Internet, ...) abzuhéren und
automatisiert auszuwerten. Biirgerrechtler verfolgen dies mit Sorge. Ein Zitat von
www.echelonwatch.org:

»Echelon is perhaps the most powerful intelligence gathering organization in the
world. Reports suggest that this network is being used to spy on private citizens every-
where, including on the Internet.«

Aufschlussreich ist auch der STOA-Report des Europdischen Parlaments
»An Appraisal of the Technologies to Political Control« (Download und aktuelle
Ergdnzungen unter www.europarl.eu.int/dg4/stoa/en oder http://cryptome.
org/stoa-atpc.htm).

Schliefllich meldete die Berliner Tageszeitung »taz« am 10. Januar 2000 unter der
Schlagzeile

»Prisident Clinton legt Zwei-Milliarden-Dollar-Programm auf: Gegen Internet-
Terroristen und fiir die Ausbildung des Spionage-Nachwuchses«,

in dem Drei-Jahres-Plan seien — so die »taz« — allein 150 Millionen Dollar »Stipen-
dien« enthalten, um Wissenschaftler und Studenten in »IT-Sicherheitsfragen aus-
zubilden«.

1.5  IT-Sicherheit als Wirkungs- und
Handlungszusammenhang

IT-Sicherheit beschiftigt sich mit dem Schutz von Werten gegen Angriffe, wobei
Angreifer das Ziel haben, die Werte fiir eigene Zwecke zu nutzen oder den Eigen-
timer zu schidigen /Commog&/:

e
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Abb. 1.2: IT-Sicherheit als Wirkungs- und Handlungszusammenhang

Die Sicherung der Werte (Assets) liegt in der Verantwortung ihres Eigentiimers
(Owner). Die Angreifer (Threat Agents) wollen mit einem Angriff (Threat) auf die
Werte deren Vorteile ausnutzen und handeln somit gegen den Eigentiimer der
Werte. Der Eigentiimer nimmt den Angriff — sofern er ihn bemerkt — als Reduzie-
rung seiner Werte wahr. Spezielle Angreifer (zum Beispiel Geheimdienste) sind in
der Lage, die Hersteller von Gegenmafinahmen so zu beeinflussen, dass diese
Méglichkeiten einbauen, die es diesen Angreifern erlauben, trotz der Gegenmaf-
nahmen auf die Werte zuzugreifen.

Fiir den Eigentiimer bedeutet dies wiederum eine Reduzierung seiner Werte und
ist als »triigerische Sicherheit« in Wirklichkeit nur eine scheinbare Reduzierung
seines Risikos.

Die Angriffe auf IT-Werte beziehen sich in der Regel — aber nicht ausschliellich — auf:

m Verlust der Vertraulichkeit:
Angreifer kommen unberechtigt in den Besitz der Werte (Informationen).

m Verlust der Integritit:
Angreifer sind in der Lage, unautorisiert Werte (Informationen) zu manipulieren.
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m Verlust der Verfiigbarkeit:
Angreifer enthalten dem Figentiimer den berechtigten Zugriff auf Werte (Infor-
mationen, Betriebsmittel etc.) vor.

m Verlust der Verbindlichkeit:
Die Verbindlichkeit der Transaktion ist nicht gewdhrleistet. Das Senden und
Empfangen von Werten/Information kann geleugnet werden.

m Verlust der Authentizitit:
Die Echtheit des Kommunikationspartners wird gefilscht, der Ursprung der
Information (Daten) ist nicht gesichert.

1.6 Chancen und Risiken der Informationstechnik

Jeder Eigentiimer von (Informations-) Werten sollte eine Analyse durchfiihren,
welche Angriffe fiir ihn relevant sind und welche er vernachlissigen kann. Diese
Analyse der moglichen Angriffe hilft ihm, geeignete Gegenmafinahmen auszu-
wihlen, die sein Risiko der Verwundbarkeit auf ein akzeptables Mafé reduzieren.

Die Verwundbarkeit und damit der eigene Schutzbedarf ist in der Regel fiir ver-
schiedene Anwendungen sehr unterschiedlich /Bansg6/.

Die eingefithrten Gegenmafinahmen reduzieren die Verwundbarkeit und miissen
mit der jeweiligen Sicherheitspolitik ibereinstimmen. Auch nach der Einfithrung
der Gegenmafinahmen bleibt eine Rest-Verwundbarkeit bestehen, die mit anderen
Mafinahmen weiter eingeschrinkt werden kann /Zurfgg/.

Die folgende Grafik symbolisiert den durch »best practice« maximierten

Geschiftserfolg:
Profit / A
Marktanteile
Theoretisch...... g
eiOPlimales
g <" Handeln
e best practice”™ " ">
nicht wahrgenommene
reale Chance
_______________________________ <—-m~w~~~___~Gleichstand="~ =~

Abb. 1.3: Chancenoptimiertes geschiftliches Handeln

31

4= -

*6%




% KAP_01.FM Seite 32 Freitag, 6. Dezember 2002 2:23 14

Kapitel 1
Einleitung: Gesellschaftlicher Wandel und IT-Sicherheit

Es besteht weitgehend Einigkeit dariiber, dass zum einen die Ungewissheit tiber
das Kommende und zum anderen die negative Valenz des méglichen Ereignisaus-
gangs die zentralen Bestimmungsstiicke des Risikos darstellen.

Die Nutzung von Informationstechnik ist immer Chance und Risiko zugleich:
Chance, ein angestrebtes Ziel zu erreichen, beispielsweise die Vorteile des Internet
zu nutzen und dadurch etwas zu gewinnen (Profit, Marktanteile etc.), und Risiko,
dass man etwas Existierendes (Werte) durch das eigene Handeln — zum Beispiel
durch die Nutzung des Internet — zur Disposition stellt und dass dadurch Informa-
tionswerte beeintrichtigt werden oder man diese sogar verliert /Birng6/ (siehe
ADD. 1.4).

Unternehmen und Organisationen sollten die Chancen nutzen, die die Informati-
onstechnik eréffnet — zum Beispiel durch Nutzung des Internets — aber zugleich
durch Investitionen in die geeigneten Gegenmafinahmen (Firewall-Systeme,
VPNs, Intrusion-Detection-Systeme, Anti-Virus-Systeme, ... ) dafiir sorgen, dass
das Risiko einer Verwundbarkeit reduziert wird. Hierdurch ist verantwortungsvol-
les Handeln moglich und die Leistungsfihigkeit beziehungsweise Profit und
Marktanteil wird gesteigert — zur betriebswirtschaftlichen und in summa schlief-
lich auch zur volkswirtschaftlichen Bliite /Mckegs/.

A a
Chancen s I, >,
4
K4 "'
Investitionen 2 PPlae
U e
. Investitionen 1
’ e
. -
Profit / "’ .,—"
Marktanteile Ky JPtidn:
’ ‘4 —'—' E
’ -
’ -
.'. —"’
i Pl
’ ! ”"
’” -7
I;—"'
2 : = >
Restrisiko Risiko 2 Risiko 1 Risiken

Abb. 1.4: Angemessene Investitionen

In diesem Zusammenhang sei auf zwei Biicher von Tim Cole hingewiesen:
»Erfolgsfaktor Internet — Warum kein Unternehmen ohne Vernetzung tiberleben
wird« /Colegga/ sowie: »Managementaufgabe Sicherheit« /Coleggb/.
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1.7 Der VPN-Markt

Das Thema VPN ist so sehr in Bewegung, weil es vor allem durch die Anwender
vorangetrieben wird und erst in zweiter Linie durch die Hersteller von Geriten und
Software.

Im Rahmen von E-Commerce, E-Business und Remote-Access-Projekten ist die
Ausdehnung der Unternehmensnetze gegenwirtig ein zentraler Aspekt in der IT-
Welt. Daran wird sich auch in den kommenden Jahren wenig dndern. Soll eine ver-
trauenswiirdige Kommunikation iiber 6ffentliche Netzwerke erfolgen, liegt die
Erwigung nahe, ein VPN einzurichten.

Was den Einstieg in das Thema VPN interessant macht, ist zum einen die Verfiig-
barkeit des IPSec-Standards in einer Vielzahl marktreifer Produkte. Denn mit dem
[PSec-Standard ist auch ein Haupthemmnis im Bereich der Netzwerksicherheit
beseitigt: Anwender erhalten die notwendige Gewdhrleistung der Investitions-
sicherheit bei der Anschaffung neuer Produkte, weil sie auch herstellertibergreifend
weitgehend interoperabel sind. Zum anderen bewirkt der durch Innovationen
angeregte Wettbewerb, dass den Anwendern neue und auf ihre Anforderungen
zugeschnittene Losungen bereitgestellt werden.

Ein weiterer Trend, der zu beobachten ist, ist das Auslagern von Dienstleistungen
rund um das Thema Sicherheit: In Organisationen mit geringem Netzwerk-Know-
How konnen in Zukunft externe Dienstleister mit »managed VPNs« die Inhouse-
Losung ersetzen.

Von geringerer Relevanz ist der Wunsch der Organisationen, Kosten zu sparen.
Dennoch ist dieses Motiv nicht von der Hand zu weisen, wenn Niederlassungen
oder Telearbeitsplitze giinstig mittels eines VPN iiber das offentliche Telefonnetz
anstatt tiber teuer gemietete Standleitungen angebunden werden konnen.

Natiirlich ist auch der Einsatz von VPNs mit Kosten verbunden, doch kann sich die-
ser Aufwand auf zweierlei Arten amortisieren:

1. Wie bereits beschrieben, konnen Niederlassungen, Telearbeitsplitze und
mobile Mitarbeiter {iiber giinstige lokale Wihlverbindungen an das Unterneh-
mensnetz gekoppelt werden und es miissen keine teuren »Leased Lines« ver-
wendet werden.

2. Durch Investitionen in Sicherheitstechnologie kann eine Organisation sich bei
Thren Kunden einen Vertrauensvorsprung vor moglichen Wettbewerbern erar-
beiten. Das erhéhte Sicherheitsniveau wird von den Kunden registriert und mit
dauerhaften Geschiftsbeziehungen honoriert werden. Schliellich gehen
Schreckensnachrichten tiber Angriffe auf E-Commerce- und E-Business Web-
seiten beinahe regelmifig durch die Medien. Und so werden sich die sicher-
heitsbewussten Kunden bei den Unternehmen wiederfinden, die ein
angemessen hohes Sicherheitsniveau bieten. Die Ausgaben, die fiir ein VPN
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entstehen, kénnen daher als vertrauensstiftende Mafinahmen angesehen wer-
den. Damit kénnen moglicherweise auch Investitionen in E-Commerce-Pro-
jekte gerettet werden, deren Akzeptanz aufgrund mangelnden Vertrauens
niedrig ist.

Als Bremsen fiir den Einsatz von VPNs haben sich bisher die Investitionskosten
und die moglicherweise tibertriebenen Versprechungen der Hersteller erwiesen.
Gerade hier setzt sich auf dem Markt jedoch eine rationellere Sichtweise tiber die
Méglichkeiten und Grenzen von VPNs durch. Die renommierten Anbieter haben
nun schon einige — auch grofle — Installationen bewiltigt und kénnen diese Erfah-
rungen auf neue Projekte tibertragen. Somit verkiirzen sich derzeit die Einkaufs-
und Einfithrungsprozesse, und ein VPN ist ein »must-have« fiir die Mehrzahl von
Unternehmen.

Auch Service Provider haben sich mit dem Thema VPN noch nicht ausreichend
auseinandergesetzt. Bisher haben nur wenige erkannt, dass sie den Kunden mit
einer erhohten und in Service Level Agreements (SLAs) garantierten Sicherheit
einen Mehrwert bieten konnen. Insbesondere kleineren und mittleren Organisa-
tionen koénnen die Service Provider die Sorgen um die ungesicherte Kommunika-
tion nehmen, wenn sie in diesem Bereich Produkte und Servicepakete anbieten.
Diese Entwicklung wird zusitzlich durch die — vermutlich anhaltende — Knappheit
an qualifizierten Sicherheits-Mitarbeitern forciert. Auch aus diesem Grund werden
Fachleute von auflerhalb herangezogen und Sicherheitsdienstleistungen ausgela-
gert.

Bisher galten »Dedicated Line Networks« als die sicherste Form einer Kommuni-
kationsinfrastruktur. Mit der Erkenntnis beziehungsweise dem Nachweis, dass
dies nicht der Fall ist, investieren nun viele Organisationen in den Aufbau sicherer
VPNs. Weil der Anschluss an das Internet wesentlich giinstiger ist als »Dedicated
Line Networks«, kénnen nun auch einzelne Rechner beziehungsweise Arbeits-
plitze und weltweit verteilte Biiros kostengiinstig angebunden werden. Selbst fiir
kleinere Organisationen, Mittelstindler und in einem Projektnetz arbeitende Frei-
berufler ist dies mdoglich. Weil die 6ffentlichen Leitungen in diesem Fall von
Beginn an fiir geschiftskritische Anwendungen und Informationen genutzt wer-
den, steht die Frage nach Sicherheit in Form von Vertraulichkeit, Manipulations-
schutz und Verfiigbarkeit sofort im Raum.

Die Nachfrage auf dem europiischen VPN-Markt wird von Unternehmen und
Organisationen verschiedenster Art und Gréfle bestimmt. Service Provider haben
nun das Potential dieser Technologie erkannt; sie entwickeln und bieten Losungen
fiir die verschiedenen Einsatzgebiete an. Viele der groffen multinationalen Kon-
zerne planen, ihre Netzwerke iiber IP-VPNs zu erweitern und werden ihre ATM-
und Frame-Relay-Netzwerke nach und nach ersetzen.
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VPN-Marktzahlen nach einer Studie von Frost & Sullivan

Dem VPN-Markt in Europa wird — auch zukiinftig — ein kriftiges Wachstum
bescheinigt: Fiir 1999 wurde eine Marktgrofe von ca. 85 Millionen US-$ festge-
stellt; das jahrliche Marktwachstum soll zwischen 1996 und 2006 bei durch-
schnittlichen 45,1% liegen. Markt- und Technologieanalysten unterscheiden den
VPN-Markt nach Hardware- und Softwarelésungen.

Millionen $ 1996 1997 1998 1999 2000 200I 2002 2004 20006

Hardware 10.6  22.4 447 84.9 1486 237.8 368.6 799.9 1149.9
Software 7.5 15.9  3L7 60.2 1024 176.1 308.2 0644.9 890.0
Gesamt 182 382 76.4 1452 251.0 413.9 G676.8 1445 2040
Tabelle 1.1: VPN Markt 1996-2006
(aus: European Internet Communications Security Market, Frost&Sullivan,
11/2000)
1.8 Fazit

Die internationale wirtschaftliche Ausdehnung vieler Organisationen — man denke
an die Mega-Fusionen von Daimler-Benz und Chrysler, Vodafone und Mannes-
mann oder die gréfite Fusion der bisherigen Wirtschaftsgeschichte zwischen AOL
und Time Warner — braucht vernetzte IT-Strukturen und eine Kommunikations-
plattform wie das Internet. Das Internet dringt in viele 6ffentliche und private
Lebensbereiche vor und erdffnet gleichzeitig neue rechtliche, soziale und ethische
Probleme, denen wir uns stellen miissen. Politische und juristische Instrumente
stehen noch nicht zur Verfiigung, um einem Missbrauch wirksam begegnen zu
kénnen.

Informationstechnologie kann nur sinnvoll eingesetzt werden, wenn sie sicher
und beherrschbar ist. Die Bedrohungen, die aus der neuen Technik resultieren,
konnen wir nicht beeinflussen, sehr wohl aber unsere Verletzbarkeit.

Voraussetzung dafiir ist jedoch, dass fiir bewihrte klassische Sicherheits-
mechanismen wie Pfortner, Briefumschlag, Siegel, handgeschriebene Unter-
schrift, Rohrpost und Sicherheitstransporter elektronische Aquivalente eingesetzt
werden.
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