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' Einleitung

Einleitung

Die Digitalisierung der Welt hat jeden Sektor gesellschaftlichen Lebens durchdrungen
und hat natlrlich keinen Halt gemacht vor deutschen Handwerksbetrieben. 99,7 Pro-
zent aller kleinen und mittelstandischen Unternehmen (KMU) nutzen Informations-
technologie wahrend ihrer taglichen Geschéaftsprozesse (vgl. Bundesministeriums flr
Wirtschaft und Technologie, 2012); das bedeutet im Umkehrschluss, dass nur ein
einziges von 300 Unternehmen auf IT verzichtet. Méchte man einen Handwerksbe-
trieb ohne internetfahiges Gerat finden, muss man lange suchen, denn die Chancen
dafir stehen schlecht — ndmlich bei Eins zu Dreihundert. PCs, Notebooks, Smartpho-
nes und Tablets gehort mittlerweile genauso zum Handwerker wie die Kelle zum Mau-
rer oder der Pinsel zum Maler. Mobile Endgerate ermdglichen es, zahlreiche Arbeits-
vorgange von unterwegs aus zu erledigen, wie beispielsweise die Auftragsdaten eines
Kunden direkt vor Ort zu erfassen oder einfach dienstliche E-Mails zu versenden. Ihr
hoher Nutzwert fir KMU spiegelt sich im Verbreitungsgrad wider: Ein Drittel aller
Handwerksbetriebe nutzt Tablet-PCs, zwei Dritteln stehen Smartphones zur Verfi-
gung (vgl. IT-Sicherheit im Handwerk, 2013). Die Akzeptanz zur Nutzung privater
Endgerate fir dienstliche Zwecke ist grof3: In rund zwei Dritteln aller deutschen Unter-
nehmen unterschiedlicher GréR3e kommen Privatgerate zum Einsatz (vgl. Dell, 2012).

Die Halfte aller Unternehmen ohne sichere Passworter

Leider ist ein vertrauensvoller Umgang mit den Geraten oftmals nicht gegeben, denn
das Thema IT-Sicherheit ist in vielen Handwerksbetrieben unpopulédr. Nur die Halfte
aller Betriebe nutzt sichere Passworter fiir Gerate und den Zugriff auf das Unterneh-
mensnetzwerk und &ndert diese regelmafig. Drei Viertel der Betriebe schiitzen sen-
sible Daten nicht mit einem Verschlisselungsmechanismus. Die Verantwortlichen in
jedem zweiten Handwerksbetrieb geben an, ihre Mitarbeiter seien eher nicht oder
Uberhaupt nicht geschult im vertrauensbewussten Umgang mit IT.

Im Betriebsalltag stehen samtliche Arbeitsprozesse, die mithilfe von IT-Geraten erfol-
gen, unter der Pramisse der Praktikabilitat. Handwerksbetriebe nutzen dann IT, wenn
sie Vorgange erleichtert, beispielsweise in den Bereichen EDV, Logistik, Management
et cetera. Das Thema IT-Sicherheit muss sich dieser Praktikabilitat oftmals unterord-
nen. Aus Sicht vieler Unternehmer ,stéren“ Sicherheitsmalinahmen eher, als dass sie
nutzen. Zeit-, Kosten- und Ressourcenaufwand stehen fir sie in keinem Verhéltnis zu
den Vorteilen. Das hat zwei Ursachen: Erstens sind die Erfolge von IT-Sicherheit kei-
ne greifbaren. Sie sind unsichtbar, zumindest solange, bis den Unternehmen Schaden
aufgrund von fahrlassigem Umgang mit IT entstehen. Ein Flnftel aller Handwerksbe-
triebe negiert sdmtliche Risiken vollends (vgl. IT-Sicherheit im Handwerk, 2013). ,Bei
uns ist noch nie etwas passiert" ist das Totschlagargument, das vielen IT-Beratern
seitens der Verantwortlichen im Unternehmen entgegengebracht wird. So einfach wird
dann oft die Relevanz des gesamten Themas zunichte gemacht und die Risiken aus-
geblendet.

Zweitens herrscht oft grof3e technische Unwissenheit vor. Funktionen werden nicht
hinterfragt, eingetibte Ablaufe nicht verandert. Gleichzeitig nehmen die Gefahren fir
die Unternehmensnetzwerke zu, Schadsoftware wird immer raffinierter, Angriffe Kri-
mineller erfolgen immer gezielter. Die Vergangenheit zeigt: Neue Technologien for-
dern stets auch neue Gefahren zu Tage. Dabei ist der technische Fortschritt gut und
wichtig, sollte aber mit Uberlegter und vertrauensvoller Nutzung einhergehen.
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Zielgruppe des Handbuchs

Dieses Buch richtet sich nicht nur an erfahrene IT-Nutzer, denen das Wort ,Phishing”
kein Fremdwort ist und insbesondere an die, die fir andere zu Ansprechpartnern in
Sachen IT-Sicherheit werden wollen. Es richtet sich genauso an diejenigen, die noch
keine Beriihrungspunkte mit Sicherheitsthemen haben, ja vielleicht sogar erst noch
von der Relevanz dieser Themen Uberzeugt werden wollen.

So werden im ersten Kapitel dieses Handbuchs grundlegende Begriffe geklart und
generelle Fragen beantwortet. Kapitel 2 zeigt auf, warum IT-Sicherheitsmaflinahmen
Uberhaupt wichtig sind. Konkrete Tipps zum Schutz eines Handwerksbetriebes
werden in Kapitel 3, 4 und 5 gegeben. Dabei erfolgt eine Auseinandersetzung auf drei
Ebenen: Zunéachst erfahren Sie, wie Sie die Sicherheit aller mobilen IT-Gerate erho-
hen (Kapitel 3). Dieser sogenannte Basisschutz ist jedoch nicht ausreichend. Daher
geht es in Kapitel 4 darum, wie die Mitarbeiter eines Betriebes sensibilisiert werden
koénnen, um Sicherheitsrisiken zu minimieren. Dartber hinaus kdnnen Verantwortliche
in den Betrieben auf einer organisatorischen Ebene durch Richtlinien und Manage-
ment zum Schutz des Unternehmensnetzwerks beitragen. Beachten Sie dazu die
Hinweise in Kapitel 5. Im nachfolgenden Kapitel 6 werden die zuvor aufgefihrten Rat-
schlage an zwei Praxisbeispielen verdeutlicht. Nach Darstellung der erforderlichen
Sicherheitsmal3nahmen erfahren Sie in Kapitel 7, wie sich die MaBnahmen im Betrieb
umsetzen lassen. AbschlieBend finden Sie eine Checkliste der wichtigsten Tipps (Ka-
pitel 8) und niitzliche Links zu weiterfiihrenden Informationen (Kapitel 9).

Viel Erfolg beim Schutz lhrer mobilen Endgerate!'»

1 Zugunsten besserer Lesbarkeit wird in diesem Handbuch auf genderneutrale Sprache verzichtet.

2 Kostenlose Software-Produkte, die insbesondere im Kapitel 3. Schutz auf der Gerateebene — Basis-
schutz genannt werden, gelten zum Zeitpunkt der Erstellung dieses Handbuchs insofern als lizenzfrei und
damit kostenlos, als dass sie zunachst nur im Hinblick auf private Nutzung betrachtet wurden. Ob diese
Produkte auch im Unternehmenseinsatz kostenlos eingesetzt werden kdnnen, mussen Anwender im Ein-
zelfall selbst prifen.

Anleitungen zu Software- und Systemeinstellungen kénnen je nach Produktversion abweichen. Die hier
gegebenen Anleitungen orientieren sich an den Smartphone- und Tablet-Betriebssystemversionen iOS 7,
Android 4.3, Windows Phone 8 und Blackberry10 OS. Anwender sollten bei Abweichungen ihre Geréte-
Handblcher zu Rate ziehen.

4 Als Tipp gekennzeichnete Textabschnitte (fett und mit rotem Strich markiert) konnen unmittelbar an Un-
ternehmer und Mitarbeiter weitergegeben werden.

Vielen Dank an Carsten Balan

w
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Seminarziele

Ziel dieses Handbuchs ist es, Anwender grundlegend fiir die Gefahren des mobilen
Arbeitens zu sensibilisieren, aktuelle Schutzmal3nhahmen zu présentieren sowie Ver-
antwortlichen in Unternehmen einen Leitfaden zur Einfihrung eines BYOD-Konzeptes
(siehe Kapitel 5.4) an die Hand zu geben, sofern sie sich trotz aller Risiken zum Ein-
satz von Privatgeraten entschlieen. Dargestellte Risiken und Lésungsansatze wer-
den mit zahlreichen Beispielen illustriert und zielen stets auf die Bedirfnisse kleinerer
und mittelstéandischer Unternehmen ab (siehe Kapitel 6).

Mit Abschluss des Seminars sind Sie in der Lage:

Ein Grundverstandnis Uber das Thema ,Mobiles Arbeiten* vermitteln zu kon-
nen.

Sicherheitsrisiken und SchutzmalRnhahmen fir Smartphones, Tablets und
Laptops zu kennen.

Mitarbeiter flir den verantwortungsvollen Umgang mit den Geraten zu schu-
len.

Arbeitgeber bei der Erarbeitung von Unternehmensrichtlinien fir mobiles Ar-
beiten zu unterstitzen.

Bei der Einfiihrung eines BYOD-Konzept beratend téatig zu sein.
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¥ Mobiles Arbeiten (BYOD)

BYOD beschreibt die

Moglichkeit fur Mitar-

beiter, ihr Privatgerat
fur betriebliche Zwe-

cke nutzen zu dirfen.
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1. Mobiles Arbeiten (BYOD)

In diesem Kapitel geht es darum, grundlegende Begriffe zu klaren sowie die vier popu-
larsten Geréateklassen des mobilen Arbeitens zu identifizieren.

1.1 Begriffsklarung

.Mobiles Arbeiten” beschreibt den Umstand, ortsunabhéangig jede auf Informations-
und Kommunikationstechnik gestiitzte Tatigkeit ausfiihren zu kénnen — sei es von
Zuhause aus (im Homeoffice), unterwegs im Zug, im Hotel, auf der Dienstreise, bei
AuRendienstterminen (beim Kunden vor Ort) oder auf der Baustelle. Zwischen dem
mobilen Arbeitsplatz und der zentralen Betriebsstatte besteht dabei eine Verbindung
durch elektronische Kommunikationsmittel. Mobiles Arbeiten ist mittlerweile sehr
beliebt, es gibt einen Trend zur gro3eren Flexibilitat in der Wahl der Arbeitsumgebung.
Beginstigt wurde diese Entwicklung durch technische Fortschritte bei Laptop, Smart-
phone und Tablet-PC. Die Gerate wurden leistungsfahiger, leichter, gunstiger und
komfortabler in der Bedienung. So kdnnen nun an jedem Ort mit einer Internetverbin-
dung E-Mail-Anwendungen und viele weitere Dienste genutzt werden.

In Zusammenhang mit mobilem Arbeiten steht der Begriff ,Bring Your Own Device
(BYOD)". Gemeint ist die Tatsache, dass Mitarbeiter ihre eigenen mobilen Endgerate
wie Smartphones und Tablets, aber auch Laptops und PCs fir berufliche Zwecke
nutzen. Mit diesen privaten, selbst ausgewahlten Geraten greifen Sie auf Daten, An-
wendungen und Infrastrukturen des Unternehmens zu. Sinngemald bedeutet BYOD
also ,Bring dein eigenes Gerat mit (zur Arbeit)“. Das Gegenteil zu BYOD ist CYOD
(Chose Your Own Device), hierbei stellt der Arbeitgeber dem Arbeitnehmer oft eine
Auswahl an mobilen Endgeraten zur Verfugung (siehe S. 114).

1.2 Netbooks, Notebooks, Smartphones und Tablets
— Grundlagen

Nachfolgend ein Uberblick tiber die mobilen Endgeréte, die in Unternehmen groRe
Beachtung finden.

Notebooks

Notebooks sind tragbare Personal Computer. In ihrer Funktionalitéat gleichen sie den
Desktop-PCs (Schreibtisch-Rechner), da sie aufgrund hochwertiger Grafikkarten und
leistungsstarken Prozessoren rechenintensive Software ausfiihren kénnen. Ein Note-
book wird oft mit dem Begriff ,Laptop” synonym bezeichnet, obgleich unter diese Be-
zeichnung auch die Netbooks fallen. Ublicherweise kommen Notebooks mit einigen
Anschlissen, Schnittstellen fur Wechseldatentrager (z.B. Universal Serial Bus, kurz:
USB und Secure Digital Memory Card, kurz: SD-Karte), Monitor (Video Graphics Ar-
ray, kurz: VGA und High Definition Multimedia Interface, kurz: HDMI), Netzwerk (Local
Area Network, kurz: LAN) und Funkibertragungstechnologien wie Bluetooth daher.
Daruber hinaus besitzen sie oft ein DVD- oder Blu-Ray-Laufwerk.
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Abbildung 1: Notebook (,|BM Thinkpad R51"; André Karwath, 2004)

Netbooks

Netbooks sind kleine Notebooks mit einer durchschnittlichen Bildschirmdiagonale von
zehn Zoll und kleinerer Tastatur. Aufgrund ihrer Gré3e und ihres leichten Gewichts
sind sie besonders fir den mobilen Einsatz ausgelegt, missen aber in puncto Leis-
tungsféahigkeit und Ausstattung grof3ere Kompromisse eingehen. So kommen sie ubli-
cherweise mit vergleichsweise geringer Festplattengrof3e daher, sodass Anwender oft
Cloud-Dienste zur Kompensation nutzen. Netbooks wurden besonders fir die flexible
Internetnutzung entworfen und bestechen durch ihren niedrigen Preis gegenliber den
Notebooks. Ihnen fehlen ublicherweise DVD-Laufwerke und weitere Anschlisse.

Fir weitere Informationen bezlglich Cloud-Computing, nutzen Sie das gleich-
namige Handbuch oder entsprechende Fachliteratur.

11
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Abbildung 2: Netbook (,HP 2133 Mini-Note PC (front view compare with pencil)”’; VIA
Gallery, 2008)

Smartphones

Herkommliche Mobiltelefone, umgangssprachlich Handys genannt, sind darauf ausge-
legt, die Funktion eines tragbaren Telefons zu erfillen.

Die Einfuhrung Apples iPhone im Jahr 2007 krempelte den gesamten Mobiltelefon-
markt um. Die Smartphones wurden infolge aus einer Nischen-Gerateklasse zum
marktbeherrschenden Gerétetypus. In 2013 wurden laut dem Marktforschungsunter-
nehmen Gartner weltweit 986 Millionen Smartphones verkauft (vgl. Gartner, 2014), 26
Millionen davon in Deutschland (vgl. BITKOM, 2014). Heute sind vier von fuinf verkauf-
ten Mobiltelefone in Deutschland Smartphones, klassische Handys haben laut BIT-
KOM dagegen nur noch einen Anteil von vier Prozent am gesamten Marktvolumen
(ebenda).

Im Gegensatz zu klassischen Handys weisen Smartphones heutzutage in ihrer Funk-
tionalitat eher eine Ahnlichkeit zu Computersystemen auf, die an tragbare PCs im
Hosentaschenformat erinnert. Internetnutzung und E-Mail-Korrespondenz via Smart-
phone ist heute Gang und Géabe. Das Global Positioning System (GPS) erméglicht
eine prazise Standortbestimmung der Geréate sowie Karten- und Navigationsfunktion.
Applikationen, sogenannte Apps, lassen den Funktionsumfang beliebig erweitern. So
kénnen heute klassische Biro-Anwendungen wie eine Textverarbeitung oder Tabel-
lenkalkulation, aber auch branchenspezifische Firmenanwendungen auf dem Smart-
phone genutzt werden.
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Abbildung 3: Smartphones (,App Store on Smartphone”; Intel Free Press, 2013)
Wie auch beim klassischen Desktop-PC kommen Smartphones mit immer leistungs-

fahigerer Hardware und besserem Betriebssystem daher. Dabei verteilt sich die Nut-
zung der Betriebssysteme wie folgt:

Prognose zu den Marktanteilen der Betriebssysteme am Absatz vom
Smartphones weltweit in den Jahren 2013 und 2017

= 40%

B Android @ i0S Windows Phonell BlackBerry OSIl Andere

Weitere Informationen: Quelle:

Abbildung 4: Prognostizierte Marktanteile der Smartphone-Betriebssysteme
(International Data Coorporation nach Statista 2013)

Tablet-PCs

Tablet-Computer sind tragbare flache Computer, deren Displays beinahe die gesamte Tablet-PCs gleichen
GroRRe der Gehéuse einnehmen. Sie lassen sich Uber ihr Display, einem beriihrungs- in ihrer Eunktionalitat
empfindlichen Touchscreen, mit den Fingern, einem speziellen Stift oder in Verbin- eher Smartphones als
dung mit einer Tastatur steuern. lhre Anschluss-vielfalt ist stark eingeschrankt, viele Laptops oder Desk-
besitzen einen USB-Anschluss und einen HDMI-Anschluss zur Verbindung mit einem top-PCs.

Monitor oder Fernseher. In ihrer Funktionalitat gleichen sie eher dem Smartphone als

dem Desktop-PC: Der Software-Umfang lasst sich analog zum Smartphone mithilfe

von Applikationen, kurz Apps, erweitern (siehe nachfolgendes Kapitel). Im Jahr 2013

wurden laut Bundesverband Informationswirtschaft, Telekommunikation und neue

Medien (BITKOM) tber finf Millionen Gerate in Deutschland verkauft, jedes dritte

13
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deutsche Unternehmen setzt Tablets aufgrund ihrer grof3en Flexibilitat im Betriebsall-
tag ein (vgl. BITKOM, 2013d).

Abbildung 5: Tablet-PC (,swipe telecom”; Swipe Telecom Tablet PC Company, 2012)

Weitere mobile Endgerate

Neben den oben genannten Geréten ist der Einsatz weitere mobiler Gerateklassen
denkbar. So ist beispielsweise mit heutigen E-Book-Readern, tragbaren Lesegeraten
fur elektronische Bucher, auch die Internetnutzung moglich. Daneben gibt es eine
Reihe von kleinen Handhelds, tragbaren elektronischen Geraten, wie dem Personal
Digital Assistant (PDA), der Basisfunktionen zur Textverarbeitung und eine Kalender-
und Adressverwaltung ermdglicht.
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2. Risiken

Die Vorteile von mobilen Geraten sind enorm, privat, aber auch beruflich. Die neuen
Risiken leider auch! Die Masse der mobilen Geréate sind fiir den Consumer-Markt ent-
wickelt worden und bieten oft eine unzureichende IT-Sicherheit.

Mobile Geréate stellen ein erhdhtes Risiko dar, da sie auch auferhalb der Unterneh-
mensmauern verwendet werden kdnnen. Die Gerdte und die darauf gespeicherten
Daten sind deshalb gro3eren Gefahren ausgesetzt.

Aufgrund ihrer Gré3e und ihres Gewichts sind die Gerate an jedem Ort einsetzbar —
und kénnen leicht vergessen, verloren oder gestohlen werden. Dadurch kénnen unter
anderem gesetzliche Bestimmungen verletzt werden, wenn vertrauliche Daten an
unbefugte Dritte geraten. Zudem entsteht ein finanzieller Verlust.

Eine weitere Bedrohung besteht bei der mobilen Internetnutzung, sei es via UMTS
oder Uber andere Unternehmensnetzwerke. Sie kdnnen sich nicht ohne weiteres si-
cher sein, dass in der Netzwerkverbindung bis hin zum Internet niemand mit lauscht.
Die Gefahr eines digitalen Spitzels ist gerade bei drahtlosen Verbindungen in einem
fremden Netzwerk, zum Beispiel das eines Unternehmens oder eines Internet-Cafés,
besonders gegeben.

Als kleine Computer im Hosentaschen-Format sind mobile Gerate auch den Gefahren
stationarer PCs ausgesetzt: In der Studie ,IT-Sicherheit im Handwerk" nennt die Halfte
der befragten Handwerksunternehmer Schadprogramme wie Viren, Wirmer und Tro-
janer als groRtes Risiko fur ihre IT-Sicherheit (vgl. hier und im Folgenden: IT-
Sicherheit im Handwerk, 2013). Weitere Problemfelder sehen sie hauptsachlich in den
Bereichen Onlinebanking, Spam und Datenmanipulation und -verlust. lhren Mitarbei-
tern attestieren 50 Prozent der Befragten jedoch kein ausreichendes beziehungsweise
gar kein Bewusstsein fiir IT-Sicherheitsthemen.

Nachfolgend sollen IT-Gefahrenpotenziale besprochen und die Konsequenzen offen-
gelegt werden, die Unternehmen bei Missachtung in Kauf nehmen.

15
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2.1

Drahtlose Kommunikation und ihre Tlcken

Nachfolgend ein Uberblick iiber drahtlose Kommunikationstechnologien, ihren Risiken
und moglichen SchutzmalRnahmen.

2.1.1 Wireless LAN (WLAN) und Hotspots

Beschreibung

Wireless Local Area Network (drahtloses lokales Netzwerk)
Ersetzt die kabelgebundene Netzwerktechnik

Aufbau Uber drahtlose Router oder Wireless Access Points
Verschiedene Verschlisselungstechnologien (WEP, WPA, WPA 2)
Synonym: WiFi

Anwendungsmaoglichkeiten

Risiken

Netzwerkzugang an offentlichen Platzen (z.B. Flughafen, Bahnhofen, Biblio-
theken, Restaurants, Cafés), Zuhause und in Unternehmen

Besonders angreifbar bei unverschliisselter Kommunikation innerhalb eines
offentlichen oder unzureichend verschliusselten WLAN-Netzes (unzureichend:
Standards WEP und WPA); Folge: Datenverlust

Man-in-the-Middle-Angriff® ermdglicht Abhdren und Manipulation der Kommu-
nikation der im Netzwerk befindlichen Teilnehmer

Sicherheitsempfehlungen (siehe: 4.3 Sicherheit bei drahtloser Kommunikation)

WLAN-Schnittstelle deaktivieren und nur bei Bedarf aktivieren

In den WLAN-Einstellungen die Option ,automatisch verbinden, sobald Netz-
werk in Reichweite” deaktivieren

Meidung o6ffentlicher WLAN-Netze; stattdessen besser: Nutzung des mobilen
Internets, da Angriffe schwieriger’

Kontrolle der WLAN-Verschliisselung vor Verbindungsaufbau; aktueller Stan-
dard: WPA2

Einsatz von Verschlisselungstechniken (VPN und SSL/TLS)

Nutzung einer aktuellen Firewall

Fur Betreiber des WLAN-Netzes: sinnfreie Benennung des Netzwerks (SSID-
Name), die nicht auf verwendete Gerate oder den Einsatzort zuriickzuftihren
sind; Deaktivierung der Router-Fernkonfiguration; Vergabe eines sicheren
Netzwerksschlussels; regelmafRige Firmware-Aktualisierung

Fur weitere Informationen beziiglich WLAN-Sicherheit, nutzen Sie das gleich-
namige Handbuch oder entsprechende Fachliteratur.

& Man-in-the-Middle-Angriff: Ein Angreifer kann den Netzwerkverkehr tiber eine durch ihn kontrollierten
Datenknoten, beispielsweise ein WLAN-Router, abfangen, mitlesen und manipulieren.

Hinweis: Die Nutzung des mobilen Internets bietet ebenfalls keinen ausreichenden Schutz vor Datenab-

griff. Die massenhafte Nutzeriiberwachung durch Nachrichtendienste wie der NSA kann hier als Beleg
aufgefiihrt werden. Es sind also (weitere) Verschliisselungsmechanismen erforderlich.
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2.1.2 Bluetooth

Beschreibung

e Funktechnik fur eine kabellose Datenubertragung Uber kurze Distanzen von
(normalerweise) bis zu zehn Metern; mithilfe spezieller Hardware kdnnen
auch Entfernungen bis zu hundert Metern berbriickt werden

e Kommunikation mit anderen Bluetooth-Geraten (PIN-Vergabe erforderlich)

Anwendungsmaoglichkeiten

e Einsatz vor allem bei Smartphones und Tablets

e Bluetooth-Pairing mit Bluetooth-fahigen Geraten zum Austausch von Dateien
¢ Kommunikation mit einem Drucker

e Kabellose Freisprechanlagen im Auto, Headsets, Lautsprecher-Verbindung

Risiken

e Permanente Sichtbarkeit des Anwendergerats, wenn Bluetooth-Funktion akti-
viert ist

e Bluetooth-Tracking: Erstellung von Bewegungsprofilen tber eine Verkettung
von mehreren Bluetooth-Geréaten (Angreifer muss sich in der Nahe befinden)

e Bluesnarfing: Unbefugter Zugriff auf gespeicherte Textnachrichten (SMS),
Adress- und Kalenderdaten bei Verwendung bestimmter Geréte oder veralte-
ter Bluetooth-Versionen

e Steuerung des Zielgerats mithilfe von AT-Befehlen (z.B. Senden von SMS)

Sicherheitsempfehlungen (siehe: 4.3 Sicherheit bei drahtloser Kommunikation)

e Bluetooth deaktivieren und nur bei Bedarf aktivieren

¢ Nicht die Geratekennung als Bluetooth-Namen verwenden

¢ Keine sensiblen Daten mittels Bluetooth austauschen, sofern sie nicht im Vor-
feld verschlusselt wurden

e Mdglichst nur in abhorsicherer Umgebung verwenden (nicht an 6ffentlichen
Platzen)

¢ Bluetooth Gerate aber der Version 4.0 bieten nicht nur mehr Sicherheit bei der
Datenlibertragung, es wurde auch der Fokus auf eine neue Energiesparfunk-
tion gesetzt, dem so genannten ,Bluetooth low energy*
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2.1.3 Mobilfunkstandards (GPRS, GSM, EDGE, UMTS, HSDPA, LTE)

Beschreibung

Mobilfunkstandards zur drahtlosen Kommunikation tber Mobilfunk-Sende-
masten

Zur Nutzung notwendig: Teilnehmerauthentifikation via International Mobile
Station Equipment Identity (IMEI-Nummer)

Unterschiedliche Datenibertragungsgeschwindigkeiten und Verschlisselung
je nach Standard (GSM 9,6 kBit/s, GPRS 115 kBit/s, EDGE 236 kBit/s, UMTS
384 kBit/s, HSDPA 14,4 MBit/s, LTE 150 MBit/s)

Anwendungsmaoglichkeiten

Risiken

Telefonie, Ubertragung von Kurzmitteilungen (SMS) und Internetnutzung

Ungezielter Lauschangriff Gber eine in der Nahe befindlichen Antenne ermég-
licht Abhoren aller im Sendebereich befindlichen Teilnehmer, dies betrifft ins-
besondere die Standards GSM, GPRS und EDGE

Gezielter Man-in-the-Middle-Angriff bei einigen Mobilfunkstandards mdoglich;
Folge: Abhoren und Manipulation der Kommunikation eines Ziels; Vorausset-
zung: IMEI-Nummer des Opfers muss bekannt sein

Die zurzeit genutzte Verschlisselung zwischen dem mobilen Gerate und der
Basisstation ist nicht sicher genug.

Sicherheitsempfehlungen (siehe: 4.3 Sicherheit bei drahtloser Kommunikation)

Nutzung von Apps/Programmen, die eine verschlisselte Kommunikation
(z.B. Uber TLS/SSL) erméglichen, besser noch sind Apps die eine Ende-zu-
Ende verschlusselte Kommunikation ermdglichen

Deaktivieren von Schnittstellen, die nicht benétigt werden

Es sollten aktuelle Ubertragungstandards verwendet werden, UMTS (3G) gilt
als sicher und LTE (4G) als sehr sicher (Stand 2014)
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2.1.4 Global Positioning System (GPS)

Beschreibung

Globales Navigationssatellitensystem

Satelliten senden standig ihre aktuelle Position aus, sodass GPS-Empfanger
am Boden ihre eigene Position und die Bewegungsgeschwindigkeit bestim-
men kénnen

Anwendungsmaoglichkeiten

Risiken

Standortbestimmung/Ortung (z.B. in Navigations-Apps, Enterprise-Apps zur
Flottenkontrolle)
Zeitmessung (z.B. Geschwindigkeitsangabe in Navigations-Apps)

Unbemerkte Standortiibermittiung und Erstellung von Bewegungsprofilen
(Tracking) durch (unsichere) Apps

Datenschutzrechtliche Risiken, sofern Mitarbeiter nicht Gber Standortkontrolle
durch Arbeitgeber informiert wurden; in gréReren Unternehmen wird die Zu-
stimmung des Betriebsrats bendtigt

GPS-Spoofing: Stérung von Positionsdaten durch Imitation von Satellitensig-
nalen

Sicherheitsempfehlungen (siehe: 4.3 Sicherheit bei drahtloser Kommunikation)

GPS deaktivieren und nur bei Bedarf aktivieren

Kontrolle der Zugriffsrechte bei der Installation einer App

Ausdricklicher Hinweis der Ortung durch Arbeitgeber bei Flottenkontrolle:
.Der Arbeitgeber hat den Einsatz des Ortungssystems durch geeignete Mal3-
nahmen fiir den Beschéftigten erkennbar zu machen und ihn Gber den Um-
fang der Aufzeichnungen und deren regelmaRige oder im Einzelfall vorgese-
hene Auswertung zu informieren“ (§32g BDSG?)

8 BDSG — Bundesdatenschutzgesetz
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2.1.5 Near Field Communication (NFC)

Beschreibung

Kontaktlose Kurzstreckenfunktechnik zum Datenaustausch Uber kurze Stre-
cken von circa zehn Zentimetern

Kommunikation zwischen zwei Teilnehmern (z.B. zwei Smartphones mit NFC-
Chips oder ein Smartphone und ,NFC-Tag" (Etikett) oder eine EC-/Kreditkarte
mit NFC-Chip und ein (Bank-)Terminal)

Ubertragungswege: passiv (Initiator® sendet Magnetfeld aus, Target® emp-
fangt) oder aktiv (beide Teilnehmer senden abwechselnd ein Magnetfeld aus)
max. Ubertragungsrate: 424 kbit/s

Anwendungsmaoglichkeiten

Risiken

Micro-Payment fur bargeldloses Bezahlen von Kleinbetréagen (ggf. in Verbin-
dung mit PIN-Eingabe); Beispiele: Sparkasse Girogo, Visa payWave, Maestro
PayPass, Deutsche Bahn Touch and Travel, Google Wallet

Aktivierung von Informationen und Diensten (z.B. Nachrichten, Fahrplane)
Authentifikation (Zugangs- und Zugriffskontrollen)

Automatische Datenlbertragung, sobald elektromagnetisches Feld durch den
Initiator aufgebaut wird: Datenauslese (z.B. Kreditkartennummer und Ablauf-
datum), mogliche Folge: Datenmissbrauch

Lauschangriff mit Hilfe einer in der Nahe befindlichen Antenne
Malware-Infektion durch korrumpierten NFC-Tag (z.B. auf Smart Postern)
Man-in-the-Middle Attacken

Sicherheitsempfehlungen (siehe: 4.3 Sicherheit bei drahtloser Kommunikation)

SIM-Karten mit NFC-Sicherheitsmodul (Secure Element) praferieren, sofern
moglich

NFC-Schutzhille fir Smartphone und Kreditkarten verwenden

Nutzung der NFC-Technologie mit Sicherheitsbeauftragtem im Unternehmen
und/oder der Unternehmensfihrung abklaren

NFC bei Smartphones deaktivieren und nur bei Bedarf aktivieren

Dienstleister und Anwendungen im Vorfeld auf Seriositat und Sicherheitsvor-
kehrungen prifen; auf vollstdandige Verschlisselung bei Dateniibertragung
achten

Keine sensiblen (Unternehmens-)Daten via NFC Ubertragen

Basisschutz auf dem Smartphone einrichten

Bei Gerateverlust NFC-Bezahldienste sperren lassen

° Initiator, ist die Instanz die eine Kommunikation auslgst.
10 Target, ist die Instanz mit der eine Kommunikation aufgebaut und abgewickelt wird.
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2.1.6 Quick-Response-Codes (QR-Codes)

Beschreibung

e Quadratische Abbildungen aus schwarzen und weif3en Punkten, die codierte
Informationen bereitstellen

e QR-Codes werden in der Regel mithilfe von Smartphone- und Tablet-
Kameras und QR-Code Reader interpretiert

33
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Abbildung 6: QR-codierte URL zum Ziel https://www.it-sicherheit-handwerk.de

Anwendungsmaéglichkeiten

e Verweis auf Internetseiten (z.B. in Zeitschriften und auf Postern)
e Grafische Codierung von (SMS-)Text, Kontakt- und Kalenderdaten, E-
Mailadressen, Geo-Koordinaten, Telefonnummern und WLAN-Zugangsdaten

Risiken

e Uberklebte QR-Codes beispielsweise auf Plakaten, die auf praparierte Websi-
tes verweisen, um personenbezogene Nutzerdaten abzugreifen

e Datenverlust aufgrund der fahrlassigen Codierung sensibler Daten (z.B.
WLAN-Zugangsdaten) an Orten, die von Dritten einsehbar sind und so unbe-
rechtigt ausgelesen werden kénnen

e USSD-Angriffi: Verlust von samtlichen gespeicherten Daten sowie Sperrung
der SIM-Karte méglich (siehe Kapitel 3.2.4 Personal Firewall)

Sicherheitsempfehlungen (siehe: 4.3 Sicherheit bei drahtloser Kommunikation)

e Sensibilisierung der Mitarbeiter hinsichtlich der Gefahren

e QR-Code-Scanner verwenden, der die codierte Ziel-Adresse anzeigt, bevor
sie aufgerufen wird

e Schutz vor USSD-Manipulation:
Anfalligkeit prifen?; ggf.: Installation der App ,NoTelURL"

1 USSD-Angriff: Konnte auf angreifbaren Android-Geraten genutzt werden, um Systemeinstellungen zu
verandern.
12 Siehe hierzu: http://www.heise.de/security/dienste/USSD-Check-1717811.html;
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Malware bedroht
heutzutage alle intel-
ligenten Geréte im
Netzwerkverbund.

Premium-SMS-
Abzocke ist die popu-
larste Angriffsmetho-
de bei Smartphones.
Insgesamt gibt es laut
Juniper knapp
300.000 Schédlinge,
die speziell auf
Smartphones abzie-
len.

Ein Virus reproduziert
sich, indem er sich
unter Zutun des An-
wenders unbemerkt in
andere Computerpro-
gramme einschleust.
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2.2 Viren, Wirmer, Trojaner

Die Vorstellung, Schadlinge (Malware) wie Viren, Wirmer und Trojaner stellen ledig-
lich eine Gefahr fir herkdmmliche Desktop-PCs oder allenfalls fiir Laptops dar, ist
Uberholt. Die Digitalisierung hat uns eine Vielzahl neuer intelligenter Geréate beschert,
die Teil samtlicher Lebens- und Arbeitsbereiche sind: intelligente Produktionsmaschi-
nen, Digitalkameras, Smartphones, Tablet-PCs, Smart-TV-Fernseher oder sogar
Smart-Fridges (intelligente Kihlschranke) und Smart-Cars — sie alle sind anfallig far
Schadlinge, erst recht, wenn sie Zugang zum Internet haben. Sicherheitsexperten sind
der Ansicht, dass bekannte Schadsoftware, die in den vergangenen Jahrzehnten auf
Desktop-PCs und Laptops abzielte und sich professionalisierte, plétzlich eine Vielzahl
neuartiger Geratetypen gefahrdet. Gleichzeitig lasst sich jedoch bewéhrte Software
zum Virenschutz der Desktop-PCs nicht eins zu eins auf die jungen Geratetypen tber-
tragen. Trotz des oft defizitdren Stands der IT-Sicherheit dieser Gerate stehen sie
dennoch in direkter Verbindung mit den anderen Geraten im Netzwerkverbund und
nehmen teil am globalen Datenaustausch des Internets.

Sechsmal mehr Smartphone-Schédlinge in 2013

Laut einer Studie des Netzwerkausriisters Juniper stieg die Zahl der Schadprogram-
me fur Smartphones zwischen 2012 und 2013 um 614 Prozent an (vgl. Juniper Net-
works Inc, 2013). Kriminelle konnten vor allem mit korrumpierten Textnachrichten
(SMS) Erfolge erzielen. Zwei Drittel aller von Juniper erfassten Angriffe auf Smartpho-
nes erfolgten mithilfe von verseuchten SMS, die infolge den Betroffenen teure Premi-
um-SMS-Dienste aufzwangen. Diese Art der Angriffe ist beileibe nicht die einzig mog-
liche.

Fir eine Vireninfektion kann bereits der Besuch einer kompromittierten Website genu-
gen, um das gesamte System und womdoglich den gesamten Netzwerkverbund anzu-
stecken. Die Auspragungen der verschiedenen Schéadlinge erscheint unendlich: Aktu-
ell zahlt der Virenschutz-Hersteller McAfee 120 Millionen verschiedene Malware-
Varianten in seiner Datenbank (vgl. McAfee, 2013), Juniper zahlte allein 270.000
Smartphone-spezifische Schadlinge (vgl. Juniper Networks Inc, 2013). Es kann zwi-
schen drei Typen von Schadlingen unterschieden werden:

Computervirus

Die bekannteste Form ist die des Computervirus (meist nur Virus genannt). Mit die-
sem Begriff werden oftmals auch die anderen zwei Typen von Schadlingen synonym
verwendet, da die Abgrenzung bisweilen nicht einfach ist. Ein Computervirus ist ein
Computerprogramm, das sich verbreitet und reproduziert, indem es sich heimlich in
andere Computerprogramme einschleust. Ist es einmal aktiviert, kann es unbemerkt
Software oder sogar Hardware des betroffenen Anwendersystems manipulieren. Na-
turgemar verfolgen die Urheber von Computerviren meist die Absicht, Schaden beim
Anwendersystem hervorzurufen und/oder es zu ihren Gunsten zu verandern.

Um sich auf andere Gerate Ubertragen zu kdnnen, ist ein Virus auf die Mithilfe des
Nutzers angewiesen — der Nutzer hilft natirlich unbeabsichtigt, er ahnt nichts von der
Vireninfektion. So kann der Virus beispielsweise eingebettet in ein infiziertes PDF-
Dokument Uber einen USB-Stick auf den Rechner des Kollegen ubertragen werden.

Die Auswirkungen einer Infektion mit einem Computervirus sind sehr unterschiedlich.
Es kann zu kleineren, kaum wahrnehmbaren Stérungen wahrend der Ausfiihrung von



Risiken '

Software kommen oder zu komplettem Datenverlust beziehungsweise dem vollstandi-
gen Hardwaredefekt.

Computerwurm

Der zweite Schadlingstyp ist der Computerwurm. Computerwirmer vervielfaltigen sich
ebenfalls, sobald sie (vom Nutzer unbemerkt) ausgefuhrt wurden. Sie sind selbststan-
dige Programme, die sich an einer unauffélligen Stelle im System mit einem harmlos
klingenden Dateinamen niederlassen. Von dort aus manipulieren sie installierte Soft-
ware und das Betriebssystem des Anwenders. Bei der Verbreitung auf andere Syste-
me sind sie nicht mehr auf die Mithilfe des Anwenders angewiesen. Sie machen sich
beispielsweise Sicherheitsliicken oder schwache Passwdrter von E-Mail-Programmen
zunutze, um eine Kopie von sich selbst automatisiert an eingetragene E-Mail-
Adressen zu versenden. Offnet ein Adressat dann den Anhang einer solchen E-Mail,
beginnt das perfide Spiel auf seinem System von Neuem. Diese Verbreitungsmethode
verbraucht bisweilen so viele Ressourcen in einem Netzwerkverbund, dass es sogar
zu einem Serverausfall in Unternehmen kommen kann.

Trojanisches Pferd

Bei einem Trojanischen Pferd (kurz: Trojaner) handelt es sich um eine der griechi-
schen Mythologie entliehene Bezeichnung eines Schadprogrammes, das der Anwen-
der unter falschen Vorzeichen aktiviert. Entsprechend dem mythologischen Vorbild
stellen sich die digitalen Trojaner nach aufl3en als nitzliche oder unterhaltende An-
wendung dar, mit dem Ziel, vom Nutzer ausgefuhrt zu werden. So kann sich eine Da-
tei ,Bildschirmschoner.exe” in Wahrheit als Schadprogramm entpuppen, das Dateien
I6scht, Online-Banking-Passwaorter mitliest oder gleich die Kontrolle tber das Anwen-
dersystem tUbernimmt. Dabei ist unerheblich, ob die nach auRen dargestellte Funktion
des Bildschirmschoners tatsachlich funktioniert oder nicht. Der schadigende und/oder
spionierende Teil der Anwendung lauft im Verborgenen, parallel zur Oberflache des
Bildschirmschoners. Nachfolgend zwei Trojaner-Beispiele fir das Android-
Betriebssystem:

Der Fake Player tarnt sich als App zur Wiedergabe von Medieninhalten. Wird sie ge-
startet, erscheint eine Nachricht in russischer Sprache auf dem Display des Gerats, in
der darum gebeten wird zu warten. Wahrenddessen versendet das Gerat vom An-
wender unbemerkt SMS-Nachrichten, die zur Inanspruchnahme eines teuren SMS-
Premium-Dienstes fihren (vgl. Lamberty, 2012).

Beim Start des Trojaners GingerMaster werden dem Nutzer vordergriindig asthetische
Fotos weiblicher Models gezeigt. Im Hintergrund nutzt die Schadsoftware eine Sicher-
heitsliicke im Android-Betriebssystem aus, die bis zur Android-Version 2.3 klaffte und
ab Version 2.3.1 behoben wurde. So erlangte die Software die sogenannten Root-
Rechte, die weitreichendsten Zugriffsrechte zur Konfiguration und Erweiterung des
Systems — dies ist gleichbedeutend mit der Aushebelung samtlicher Sicherheitsvor-
kehrungen. Nun kann sie nach Belieben weitere Software auf dem Gerét installieren,
ohne dass sie dafir die Genehmigung des Nutzers brauchte. Gleichzeitig verrat sie
dem unbekannten Angreifer pikante Gerateinformationen wie die Telefonnummer und
die SIM-Karten-PIN (ebenda).

Wirmer lassen sich
oft mit einem harmlos
klingenden Namen an
einer unauffalligen
Stelle im System
nieder. Sie kénnen
sich selbststandig
verbreiten, indem sie
beispielsweise Ko-
pien von sich selbst
via E-Mail verteilen.

Trojaner tarnen sich
als nitzliche oder
unterhaltende An-
wendung, fuhren im
Hintergrund jedoch
Prozesse aus, um
beispielsweise Daten
zu stehlen oder
Passwaorter mitzule-
sen.

23



' Risiken

Zwei Drittel aller
Unternehmen haben
laut SecuMedia be-
reits Malwarevorfall
erlebt.

Software-
Schwachstellen in
veralteter Software ist
eines der gréfiiten
Einfallstore fur
Schadlinge. Angreifer
zielen auf diejenigen
Programme ab, die
einen hohen Verbrei-
tungsgrad haben wie
beispielsweise die
Browser-Plug-Ins
Java und Flash.
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Zusammenfassend lasst sich feststellen: Die Gefahr einer Malware-Infektion im be-
trieblichen Umfeld ist real. Zwei Drittel der Unternehmen aus Deutschland haben be-
reits Malwarevorfalle erlebt, ein Drittel erlitten in den Jahren 2010 bis 2012 Schadens-
falle aufgrund von Viren, Wirmern und Trojanern (vgl. SecuMedia, 2013).

2.3 Programme und Apps als Sicherheitsrisiken

Veraltete Software ist eines der grof3ten Einfallstore fur Schadprogramme. Kriminelle
nutzen Software-Schwachstellen aus, um Schadlinge in das System des Anwenders
zu schleusen. Dabei finden Angreifer immer neue Schlupflécher. Gangige Programme
mit hoher Reichweite ziehen die Aufmerksamkeit vieler Angreifer auf sich — werden
hier Schwachstellen gefunden, dienen sie als vielversprechender Nahrboden fir ihre
Schadlinge. Viele Nutzer einer Software versprechen viele infizierte Systeme. Aus
diesem Grund mussen Software-Hersteller wie Oracle, dessen Browser-Plugin Java
laut Herstellerangaben auf einer Milliarde Desktop-PCs und drei Milliarden mobilen
Endgeréaten installiert ist, standig auf der Hut sein: Es gilt, Sicherheitsliicken zu entde-
cken und mittels Sicherheitsupdates zu versiegeln. Oft wird erst bei der Identifikation
einer Schwachstelle bekannt, dass diese bereits aktiv durch Kriminelle ausgenutzt
wird. Bis ein entsprechendes Sicherheitsupdate erscheint und durch Anwender einge-
spielt wird, vergeht zusatzliche Zeit, die Kriminelle zum Verbreiten von Malware nut-
zen koénnen. So kann es passieren, dass aufgrund einer Schwachstelle im Adobe
Reader — ein weitverbreitetes Programm zur Darstellung von PDF-Dokumenten —
kompromittierte PDF-Dateien im Betrieb die Runde machen und reihenweise diejeni-
gen Geréate mit einem Virus infizieren, die eine veraltete Version des Adobe Readers
nutzen.

Neben der Infiltration bestehender Software (Programme und Apps) versuchen Krimi-
nelle allerdings auch neue Produkte aus dem Boden zu stampfen, um so Malware in
Umlauf zu bringen. Beispiele dafiir sind die in Kapitel 2.2 Viren, Wirmer, Trojaner
vorgestellten Android-Apps, die sich als Trojaner entpuppen.

2.3.1 Bezugsquellen

Potenzielle Gefahrenquellen sind die Bezugsorte von Software-Produkten. Viele IT-
Anwender laden Software von unbekannten Internetseiten herunter, auf die sie mittels
Google-Suche gestofRen sind. Dabei machen sie sich keine Gedanken dartber, wer
eigentlich der Betreiber einer bestimmten Website ist und welche Absichten er mit
seinem Angebot verfolgt.

Fahrlassigkeit in der Auswahl von Software-Bezugsquellen kann dazu fuhren, dass
sich Mitarbeiter statt der gewlnschten Software Schadprogramme auf den mitge-
brachten Geréten installieren oder installiert haben und damit das gesamte Unter-
nehmensnetzwerk gefahrden. Das Sicherheitsrisiko potenziert sich, wenn die Installa-

13 n ,<kes>/Microsoft Sicherheitsstudie” fuhrt die Zeitschrift <kes> in Kooperation mit Microsoft alle zwei
Jahre eine Befragung unter KMU und einigen GroRBunternehmen durch, um den Stand der IT-Sicherheit
zu untersuchen. Dabei auf3ern sich die Befragten auch zu Schadensféllen und geben Prognosen ab. Die
Zahlen stammen aus der Studie von 2012, bei der 133 beantwortete Fragebogen ausgewertet werden
konnten.
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tion von Software in den Unternehmensrichtlinien nicht geregelt ist und kein aktuelles
Virenschutz-Programm installiert ist.

Gleiches gilt naturlich auch fur die Installation von Apps aus unbekannten Quellen. Es
ist davon auszugehen, dass das Risiko einer Schadcode-Infektion bei denjenigen
Applikationen gréRer ist, die nicht aus den offiziellen App Markets (i0OS: App Store;
Android: Google Play; Windows 8: Windows Store; Windows Phone: Windows Phone
Store; Blackberry: Blackberry World) stammen. Grund dafiir sind die Sicherheitsricht-
linien der App Markets, die App-Entwickler erfiillen miissen, damit sie ihre App tber
die jeweilige Plattform anbieten dirfen. Allerdings gibt es hier zum Teil gravierende
Unterschiede in der Harte der Auflagen. Apples App Store hat hier vergleichsweise
strenge Anforderungen.

Trotz der Sicherheitsvorkehrungen gelten auch die offiziellen App Stores als Distribu-
tionsmaoglichkeit fir Schadsoftware — und zwar deshalb, weil nicht jede der tUber zwei
Millionen angebotenen Apps in den App Stores der vier populédrsten Betriebssysteme
(vgl. Statista, 2014) im Detail auf Schadlinge Uberprift werden kann. So kommt es,
dass der Trojaner Rootcager, der bei Ausflihrung auf Android-Geraten versucht, Root-
Rechte zu erlangen, lber den offiziellen Android Store vier Tage lang unter verschie-
denen App-Namen vertrieben wurde. Laut Symantec, einem Software-Hersteller fir
Sicherheitsprodukte, haben sich in dieser Zeit 50.000 bis 200.000 Nutzer den Rootca-
ger Uber den App Store heruntergeladen (vgl. Hamada nach Lamberty, 2012). Nutzer
sollten sich daher vor der Installation einer Software oder App umfassend Uber diese
informieren, weitere Hinweise hierzu im Kapitel 4.1.

2.3.2 App-Zugriffsrechte

Das Installieren von Applikationen (Apps) auf Smartphones und Tablets ist unter Si-
cherheitsaspekten grundsatzlich problematisch*. Damit eine App bestimmte Pro-
grammfunktionen zur Nutzung bereitstellen kann, braucht sie in vielen Fallen Zugriff
auf gewisse Ressourcen des Gerétes, auf dem sie installiert werden soll. Eine Naviga-
tions-App kann nur dann eine navigierende Funktion aufweisen, wenn ihr die Méglich-
keit eingerdumt wird, in Kommunikation mit dem GPS-Satelliten treten zu dirfen, um
die Position des Gerates auf der Landkarte bestimmen zu kénnen.

Es wird zwischen Hardware-Ressourcen, dazu gehdren die drahtlosen Schnittstellen
(z.B. WLAN und Bluetooth) oder auch die Kamera und Software-Ressourcen wie dem
Telefonbuch, dem Kurznachrichten-Speicher (SMS) und den Systemeinstellungen
unterschieden. Es obliegt den Urhebern einer App, festzulegen, welche Zugriffrechte
ihre App einfordern soll. Genau hier liegt der Knackpunkt: Anwender kénnen nie si-
cher sein, was die Urheber einer App mit den freigegebenen personlichen Daten ma-
chen. Dienen erlaubte Zugriffe auf Ressourcen wirklich nur dazu, um die beschriebe-
nen Funktionalitdten einer Anwendung zu erméglichen? Welche Daten flie3en im Ver-
borgenen ab und welche Sicherheitseinstellungen werden durch die App verandert?
Gibt es Sicherheitsvorkehrungen, die die Datenuibertragung zwischen Gerét und Her-
stellerserver vor auReren Angriffen abschirmen? Die Datensicherheit der Nutzer ist
also stark abhangig von der Intention der App-Betreiber.

14 Gleiches gilt nattrlich auch fir die Installation von Software auf Laptops, mit dem Unterschied, dass ein
Laptop womdglich durch eine wirksamere Security Suite besser vor Datenabfluss geschitzt sein kann.

App-Downloads aus
inoffiziellen App
Markets sind gefahr-
lich, da hier moglich-
erweise weniger
Kontrollmechanismen
im Vergleich zu den
offiziellen Markets
zugrunde liegen.

Auch die Prifmecha-
nismen der offiziellen
Markets kdnnen nicht
verhindern, dass es
Schadsoftware in die
offiziellen Download-
Kataloge schafft.

Mit der App-
Installation gewahrt
der Nutzer Zugriffs-
rechte zu Geréateres-
sourcen. Die Auswahl
der zu fordernden
Berechtigungen ob-
liegt den Urhebern
einer App.
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Werden mehr Zu-
griffsrechte gefordert,
als die Funktionen der
Anwendung vermuten
lassen, ist die Seriosi-
tat des App-Urhebers
fraglich.
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Geforderte versus tatsachlich bendétigte Zugriffsrechte

Viele Anwendungen fordern bei der Installation mehr Berechtigungen ein, als sie
Uberhaupt fur ihre Funktionalitdten benétigen. Eine missbrauchliche Verwendung der
zusatzlich geforderten Zugriffsrechte muss dann vermutet werden. Erfolgt auf den
Privatgeraten der Mitarbeiter keine saubere Abschirmung des dienstlichen Bereichs
(siehe Kapitel 2.10.1. Trennung von privaten und beruflichen Daten und 5.4.3. Tren-
nung zwischen Unternehmens- und Privatbereich auf den Geraten) landen plétzlich
Geschafts-E-Mails, dienstliche Kontaktinformationen und Kundendaten auf den Ser-
vern eines Herstellers fur eine harmlos wirkende App. Tabelle 1 zeigt am Beispiel der
Android-App ,Brightest Taschenlampe” (Downloadzahl 939.031*) eine Gegeniber-
stellung der geforderten mit den tatsachlich technisch notwendigen Zugriffsrechten.

Berechtigung Auswirkungen Technisch notwendig?
Bilder und Videos auf- In diesem Fall: Steuerung des  ja
nehmen Kameralichts
Standby-Modus deakti-  Verhindert, dass die Taschen- ja
vieren lampe nach kurzer Zeit auto-
matisch deaktiviert wird
Lichtanzeige steuern Erlaubt es, die Bildschirmhel- ja
ligkeit zu maximieren
USB-Speicherinhalt Ermdglicht es, Werbung und nein
andern/léschen Daten zwischenzuspeichern
Uneingeschréankter In- Blendet Werbung ein und sen-  nein
ternetzugriff det Informationen zur Persona-
lisierung dieser an AdWhirl
Telefonstatus lesen und ~ Sammelt Informationen, um nein
identifizieren das Gerat eindeutig identifizie-
ren zu kénnen
Genauer und ungefah- Weitere Informationen zur nein
rer Standort Personalisierung der Werbung
System-Tools (Ver- Ermdglicht einen Uberblick nein
schiedenes) Uber installierte Apps

Tabelle 1: Vergleich der geforderten und technisch notwendigen Zugriffsrechte der
App ,Brightest Taschenlampe” (vgl. Lamberty, 2012)

Rechtevergabe bei Android

Je nach Betriebssystem unterscheidet sich die Kontrolle und Vergabe der von der App
eingeforderten Zugriffsrechte. Googles Betriebssystem Android basiert auf einem
Berechtigungssystem, das zwischen einer Vielzahl unterschiedlicher Zugriffsberechti-
gungen unterscheidet.

Android-Berechtigungen

Name Erlauterung

Telefonnummern direkt anrufen  Verleiht Apps die Méglichkeit, unbemerkt vom
Anwender oder mit dessen Zutun Telefonnum-
mern anzuwahlen.

Kurznachrichten senden Ermaglicht es Anwendungen, SMS zu versenden
— entweder transparent fir den Nutzer (mit des-
sen Zutun) oder unbemerkt.

15 Stand: 18.08.2013



USB-Speicherinhalte &ndern
oder I6schen

Kontakte lesen, Meine Kontakte
andern

YouTube, YouTube-
Nutzernamen

Lesezeichen fir Webseiten
setzen und das Webprotokoll
aufzeichnen

Vertrauliche Protokolldaten
lesen

Telefonstatus lesen und identi-
fizieren

Genauer (GPS-)Standort
Ungefahrer (netzwerkbasierter)
Standort

Bluetooth-Verbindungen her-
stellen

Uneingeschrankter Internetzu-
griff

Netzwerkstatus/WLAN-Status
anzeigen

Bekannte Konten suchen

Kontoliste verwalten

Als Kontoauthentifizierer fun-
gieren

Google Mail: Konten auf dem
Gerat verwenden, hinzufligen
oder entfernen

Install Packages (Apps installie-
ren)

Uber andere Apps ausfiihren

Standby-Modus deaktivieren

Synchronisierungseinstellungen
lesen

Hintergrundprozesse beenden
Sicherheitseinstellungen fiir

das System andern
App permanent ausfiihren

Erlaubt Zugriff auf den Geratespeicher, sodass
gespeicherte Daten ausgelesen, bearbeitet oder
veréandert werden kénnen.

Berechtigt eine Anwendung, auf die Kontakte des
Anwenders zugreifen und diese veréndern zu
kénnen.

Diese Berechtigungen erméglichen Anwendun-
gen den Zugriff auf das YouTube-Konto des Nut-
zers.

Hiermit erhalten Apps Zugriff auf Browserdaten
wie Verlauf und Lesezeichen.

Erlaubt es einer App, die Protokolldaten des An-
wendersystems zu lesen. Die Protokolldaten
enthalten meist sensible Informationen.
Ermaoglicht es einer App, zu ermitteln, ob mit dem
Geréat des Nutzers telefoniert wird. Aul3erdem
werden die Identifikationsnummern des Smart-
phones (IMEI und IMSI) Ubermittelt.

Ermaoglicht Zugriff auf Standortdaten des Nutzers.
Wie GPS, bloR ungenauer.

Voraussetzung, um Bluetooth-Verbindungen
herzustellen.

Berechtigt eine Anwendung dazu, eine Internet-
verbindung herzustellen und Daten zu versen-
den.

Eine Anwendung erhalt mit dieser Berechtigung
Informationen tUber das genutzte Netzwerk
(WLAN, 3G etc.).

Berechtigt eine App, Benutzerkonten des An-
wenders zu suchen und sich mit ihnen zu verbin-
den.

Mit dieser Berechtigung ist eine App in der Lage,
bestehende Konten zu entfernen, Passworter zu
I6schen oder neue Konten hinzuzufiigen.
Ermdoglicht einer Anwendung, Authentifizierungs-
fahigkeiten des Konto-Managers zu verwenden.
Konten kdnnen so erstellt und abgerufen werden;
Passworter konnen festgelegt werden.
Ermaoglicht einer App den Zugriff auf das Google-
Mail-Konto des Nutzers.

Berechtigt eine Anwendung dazu, andere An-
wendungen zu installieren.

Hiermit kann eine App die Benutzeroberflache
anderer Apps verandern.

Berechtigt eine App dazu, den Standby-Modus
auszuschalten.

Berechtigt eine App dazu, festzustellen, ob im
Hintergrund Synchronisationen laufen (z.B. mit
Google Mail).

Ermdglicht einer App, andere laufende Apps zu
beenden.

Nur fur Entwickler: Hiermit kbnnen Sicherheits-
einstellungen des Systems verandert werden.
Ermdglicht es einer App, einen Teil des Arbeits-
speichers permanent zu besetzen, um beispiels-
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Das Berechtigungs-
system unter Android
funktioniert nach
einem Alles-oder-
Nichts-Prinzip.

Ab i0S6 haben Apple-

Nutzer die Moéglich-
keit, Zugriffsrechte
bei App-Ausfihrung
zu verwehren oder
diese nachtraglich zu
entziehen.
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weise schneller starten zu kénnen.

Ermaoglicht es einer App, bei Systemstart auto-
matisch zu starten.

Erlaubt es einer App, Vibrationsalarm auszul®-
sen.

Berechtigt zur Aufnahme von Fotos und Videos
(bemerkt oder unbemerkt vom Nutzer).

Tabelle 2: Android-Zugriffsberechtigungen (vgl. Heister, 2012)

Beim Start ausfilhren

Vibrationsalarm steuern

Bilder und Videos aufnehmen

Dabei erhalten Android-Nutzer vor der Installation einer App einen Uberblick tiber die
Berechtigungen, die eine Anwendung zur Inbetriebnahme einfordert. Dies gilt sowohl
fuir die Installation von Apps aus dem offiziellen Market als auch fir die Installation von
Apps aus Drittquellen. Das Berechtigungssystem unter Android funktioniert nach ei-
nem Alles-oder-nichts-Prinzip. Entweder der Nutzer akzeptiert alle geforderten Zugrif-
fe oder die Installation der App muss abgebrochen werden. Eine Selektion einzelner
Rechte ist nicht méglich.

Ausnahme ist Android ab der Version 4.3, hier ist ein nachtréagliches Hinzufligen oder
Entfernen der von einer App geforderten Rechte mdglich.

Rechtevergabe bei Apple iOS

Apples Betriebssystem iOS hat vor Version 6 kein vergleichbares Berechtigungssys-
tem. Nutzer kdnnen hier lediglich entscheiden, ob Anwendungen Standortinformatio-
nen des Gerétes abfragen und senden dirfen. Standortinformationen sind beispiels-
weise auch in Fotos enthalten, sodass beim Zugriff auf die Mediengalerie ein entspre-
chender Dialog erscheint. Auf welche weiteren Ressourcen Apps zugreifen, ist fir den
Nutzer intransparent und unkontrollierbar. Er muss blind darauf vertrauen, dass die
durch Apple gepriften Anwendungen des App Stores den Datenschutz der Nutzer
gewahrleisten. Aus diesem Grund erntete Apple viel Kritik, beispielsweise als bekannt
wurde, dass die iOS-App des sozialen Netzwerks Path ungefragt die Adressbuchda-
ten der Nutzer auf den Unternehmensservern abspeichert (vgl. Suddeutsche.de,
2012).

Als Reaktion auf die Kritik der Datenschutzer fuhrte Apple in der iOS-Version 6 mehr
Kontrolimdglichkeiten fur Nutzer ein. Anwender kdnnen nun analog zum Android-
Berechtigungssystem Rechte gewahren, sobald eine App auf personliche Daten oder
andere Apps wie Facebook und Twitter zugreifen will. So obliegt die Entscheidung
dem Nutzer, ob zum Beispiel auf Ortungsdienste, Kontakte und Fotos zugegriffen wer-
den darf. Im Unterschied zum Google-Betriebssystem kénnen Nutzer von iOS 6 je-
doch auch nachtraglich den Anwendungen Zugriffsrechte wieder entziehen.

iOS-Berechtigungen

Name Erlauterung
Ortungsdienste Ermaoglicht einer App die Lokalisierung des Gerate-
standorts.

Kontakte Berechtigt eine App zum Lesen der Kontakte.

Kalender Berechtigt eine App zum Zugriff auf den Kalender des
Benutzers.

Erinnerungen Ermaoglicht es einer App, die Erinnerungen des Nutzers
einzusehen.

Fotos Ermaoglicht einer App, Fotos aufzunehmen.

Bluetooth Voraussetzung zur Nutzung der Bluetooth-Funktion
einer App.
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Mikrofon
Aktivittsdaten

Twitter und Facebook

Ermaglicht Zugriff auf das Mikrofon.

Ermaglicht Zugriff auf Aktivitdtsdaten, die anzeigen,
wie lange der Besitzer eines iPhone 5s taglich gegan-
gen, gerannt und Auto gefahren ist oder sich nicht
bewegt hat, solange er das iPhone mit sich gefiihrt hat.
Ermoglicht Apps den Zugriff auf das Nutzerkonto in
den sozialen Netzwerken Facebook und Twitter.

Tabelle 3: iOS-Zugriffsberechtigungen (vgl. Aschermann, 2013)

Rechtevergabe bei Windows

Bei Smartphones mit Windows-Phone-Betriebssystem missen Nutzer — analog zum
Android-Berechtigungssystem — Apps alle geforderten Zugriffsrechte gewahren, um
sie installieren zu kénnen. Eine Ubersicht der Zugriffsrechte und ihrer Bedeutung un-

ter Windows Phone zeigt die Tabelle 4.

Windows-Phone-Berechtigungen

Name
Kalender

Kontakte

Identitat des Handys

Identitat des Eigentiimers

Kamera
Ortungsdienste

Musik- und Videobiblio-
thek
Mikrofon

Datendienste

Push-
Benachrichtigungsdienst
Bewegungs- und Rich-
tungssensor

Xbox LIVE

Erlauterung

Mit dieser Berechtigung kann eine App Kalenderein-
trage des Nutzers lesen.

Berechtigt eine App dazu, die Kontakte des Nutzers zu
lesen.

Berechtigt eine Anwendung dazu, die Identitat des
Smartphones sowie einige technische Geratemerkma-
le zu ermitteln.

App ist dazu berechtigt, die Windows Live Anonymous
ID zu ermitteln. Diese ID erlaubt keine tatsachlichen
Ruckschlisse auf den Handy-Besitzer (auch wenn
dies der Name suggeriert).

Erlaubt eine Anwendung den Zugriff auf die Geréte-
kamera.

Berechtigt zum Zugriff auf die GPS-Koordinaten des
Gerats.

Berechtigt dazu, die Multimedia-Dateien des Geréte-
speichers einzusehen und zu verandern.

Ermdglicht einer App den Zugriff auf das Geratemikro-
fon.

Erlaubt es einer Anwendung, eine Internetverbindung
herzustellen.

Ermdglicht das Versenden von Push-
Benachrichtigungen.

Erlaubt einer App den Zugriff auf die Sensoren des
Telefons.

Ermdglicht die Synchronisation mit dem Xbox-LIVE-
Konto.

Tabelle 4: Windows-Phone-Zugriffsrechte (vgl. Kalus, 2013)

Méchte sich ein Nutzer von Windows 8 oder Windows RT eine App aus dem Windows
Store auf sein Laptop oder Tablet laden, erhalt er auf der Beschreibungsseite im Store
Auskunft dartiber, welche Zugriffsrechte er mit der Installation der jeweiligen App be-
statigt. Eine separate Einverstandniserklarung wie bei Windows Phone wird nicht an-
gezeigt. Er kann sich anschlieRend in den Einstellungen der App die freigegebenen
Berechtigungen ansehen, jedoch nicht &ndern.

Analog zum Android-
Berechtigungssystem
muissen Windows-
Nutzer alle Zugriffs-
rechte gewéahren, um
eine Anwendung
installieren zu kon-
nen.

Im Unterschied zu
Android kénnen
Windows 8-Nutzer
geforderte Zugriffs-
rechte lediglich auf
der Beschreibungs-
seite im Market anse-
hen; es gibt keinen
dezidierten Dialog bei
der App-Installation.
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BlackBerry 10 ermog-
licht auch die separa-
te Freigabe bestimm-
ter Zugriffsrechte

beim Ausfuhren einer

App.

WhatsApp ist eine der
beliebtesten Apps
Uberhaupt. Der Her-
steller des Instant
Messengers gilt aller-
dings nicht als be-
sonders sicherheits-
bewusst.
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Rechtevergabe bei BlackBerry

BlackBerry-Gerate haben unter BlackBerry 10 weitreichende Einstellmdglichkeiten bei
der Rechtevergabe. Wenn Apps nach der Installation erstmals auf den Geréaten aus-
geflihrt werden, kénnen Nutzer einzelne Anwendungsberechtigungen vergeben und
andere ablehnen — aul3er, die Hersteller einer App machen die Freigabe samtlicher
Zugriffsrechte zur Nutzungsbedingung (ohne die Zustimmung samtlicher Rechte kann
die App dann gar nicht erst installiert werden), wie es oft bei importierten Android-
Apps der Fall ist. Im Regelfall kénnen Nutzer fortwahrend Anderungen an der Rechte-
vergabe einer App vornehmen, um so Ressourcen-Zugriffe zu steuern. Sie erhalten in
den Geréateeinstellungen zudem einen Uberblick tiber samtliche Berechtigungen, die
installierte Apps erhalten haben.

Malware-Anfélligkeit der Apps

Zusétzlich zur Problematik der Rechtevergabe kommt die Malware-Anfélligkeit der
Apps. Es gibt keine fehlerfreie Software. Das bedeutet, dass potenziell jede Anwen-
dung — auch wenn sie die Kontrollinstanzen der Markets erfillt — Schwachstellen auf-
weist. Angreifer kbnnen diese ausnutzen, um Schadlinge auf die Gerate der Anwen-
der zu Uberspielen und Daten abzugreifen.

2.3.3 Fokus WhatsApp — Instant Messenger mit Tlcken

Den WhatsApp-Messenger nutzen laut Herstellerangaben rund 600 Millionen Men-
schen (Stand August 2014) — damit gehort die App zu den beliebtesten Uberhaupt. Bei
dieser Smartphone-Applikation handelt es sich um einen Dienst fir den Nachrichten-
sofortversand (Instant Messaging). Im Gegensatz zu SMS werden die Nachrichten
innerhalb der WhatsApp-Gesprache (Chats) tber das Internet versandt (mithilfe der
Mobilfunknetze oder Giber WLAN). Neben Textnachrichten ist auch der Versand unter
anderem von Fotos, Video- und Audiodateien mdglich.

Daraus ergibt sich die gro3e Popularitat der Applikation: Nutzer brauchen zunéchst
lediglich die Geblhren fur die Nutzung des mobilen Internets zu zahlen, gesonderte
Gebuhren fir SMS- oder MMS-Gebuhren entfallen.

Im Februar 2014 kaufte Facebook WhatsApp auf. Die Ubernahme wurde von zahlrei-
chen Medienberichten begleitet und rief européische Datenschitzer auf den Plan. Mit
Blick auf den hohen Kaufpreis von 19 Milliarden Dollar befiirchten sie, dass Facebook
vorhandene Nutzerdaten mit den personenbezogenen Daten der WhatsApp-Nutzer
zusammenfuhren kdnnte, um Kapital daraus schlagen zu kénnen. AuRerdem kritisie-
ren sie die Monopolstellung von Facebook, die sich aus der weitreichenden Konzent-
ration der Kommunikation von Millionen Nutzern ergebe (vgl. z.B. Klemm, 2014;
Kwasniewski, 2014)
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Sicherheitsrisiken bei Nutzung

Problematisch ist die Nutzung der Applikation aufgrund bekannt gewordener Sicher-
heitsprobleme, die die Medien attestierten’. WhatsApp Ubertragt laut dem ARD-
Magazin Ratgeber Internet die Namen und Rufnummern seiner Nutzer unverschlis-
selt an seine amerikanischen Server. Auf diesen wirden auch samtliche Gespréachs-
inhalte zunachst zwischengespeichert, bevor sie an die Empfanger weitergeleitet wir-
den. Man wisse nicht, fir wie lange die Daten dort genau gespeichert liegen, so der
Journalist J6rg Schieb in der Sendung vom 17. August 2013 (Schieb, 2013).

Das Online-Nachrichtenportal Heise online hat Ende 2012 mehrfach deutlich gemacht,
wie leicht sich die Account-Ubernahme eines bestehenden WhatsApp-Nutzeraccounts
fur gelibte Hacker gestaltete (vgl. Eikenberg, 2012). Die Redakteure bendétigten ledig-
lich die Seriennummer (IMEI) des Zielgerats und die zugehérige Rufnummer — beides
leicht zu erbeutende Informationen — und konnten infolge unter falschem Namen
WhatsApp-Nachrichten senden und empfangen.

Erfolgsversprechenden Phishing- und Social-Engineering-Angriffen (siehe Kapitel 2.5
Phishing und Social Engineering) war nach der Ubernahme eines WhatsApp-
Accounts Tur und Tor ged6ffnet. Mittlerweile ist das Problem zwar behoben, es ist aber
immer noch symptomatisch fur die marode Sicherheitsphilosophie des Unternehmens.

Viele Nutzer beklagen sich zudem (ber Nachrichten unbekannter Rufnummern, die
Spam und Links zu Schadcode-kompromittierten Websites enthalten. Folgt ein Nutzer
unbedacht diesen Links, kann es zu einer Vireninfektion seines Gerats kommen.

Das Bezahlsystem zur Abo-Verlangerung gilt ebenfalls als unsicher. Wie heise online
berichtete, ist die Dateneingabe im Bezahlverfahren nicht mittels einer SSL-
Verschlisselung abgesichert (siehe Kapitel 4.4.1 HTTPS), sondern erfolgt teilweise
ungeschuitzt (vgl. Eikenberg, 2013). Befindet sich ein Angreifer im gleichen Netzwerk
wie sein Opfer, beispielsweise im o6ffentlichen WLAN eines Cafés, konnte er durch
einen Man-in-the-middle-Angriff sein Opfer auf eine préaparierte Website lotsen, um
sensible Finanzdaten wie Kreditkartendaten oder PayPal-Zugangsdaten vom Nutzer
unbemerkt abzugreifen (siehe Kapitel 2.1.1 Wireless LAN (WLAN) und Hotspots).

Fur Unternehmen ergeben sich aufgrund oben genannter Probleme Sicherheitsrisi-
ken. Mitarbeiter die WhatsApp auf Geraten nutzen, die auch im dienstlichen Einsatz
sind, versenden Telefonbuchdaten an Server in den USA.

Untersuchungen des Instituts fur Internet-Sicherheit im Februar 2014 haben ergeben,
dass WhatsApp eine RC4-Verschlisselung fur den Transport der Daten vom Smart-
phone zu ihren Servern verwendet. RC4 ist veraltet und unsicher, und beispielsweise
von der NSA in Echtzeit zu brechen®. Bei WhatsApp handelt sich um eine App die
keine Ende-zu-Ende-Verschlisselung verwendet. Das bedeutet, spatestens auf den
WhatsApp-Servern liegen die Gesprache, Bilder und Videos im Klartext.

Empfehlenswert ist eine echte Ende-zu-Ende-Verschlisselung Uber alle Zwischensta-
tionen, beispielsweise mit der App ,, Threema“. Bei dieser werden die Daten vom Ver-
sender selbst verschlisselt und kénnen nur vom Empfanger entschliisselt werden.
Hierfur ist es erforderlich, dass sich der eigene geheime Schliissel sich nur im Besitz

17 Natuirlich ist WhatsApp nicht der einzige Messenger mit Sicherheitsproblemen. Andere Messenger sind
aber weitaus weniger verbreitet.

18 http://www.internet-sicherheit.de/aktuelles/mitteilungen/nachricht/nachricht-detail/zdf-volle-kanne-
dominique-petersen-spricht-uebe/

Gespréachsinhalte
werden auf den Ser-
vern des Herstellers
zwischengespeichert,
bevor sie an den
Adressaten Ubermit-
telt werden.

»WhatsApp“ ist prob-
lematisch aufgrund
bekannt gewordener
Sicherheitsprobleme.
Eine empfehlenswerte
Alternativen ist bei-
spielsweise die App

» Threema“ mit echter
Ende-zu-Ende-
Verschlisselung.
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der betreffenden Person befindet. Weiterfihrende Informationen im Kapitel 3.2.6 Da-
tenverschlisselungsmechanismen — Verschliisselung der Kommunikation.

2.3.4 Geschaftsmodell ,Bezahlen mit persénlichen Daten*

Ein grundsatzliches Problem ist das vorherrschende Geschéaftsmodell ,Bezahlen mit
personlichen Daten“. Hierbei werden die Apps in der Regel kostenlos bereitgestellt,
und der Benutzer ,bezahlt* die Apps mit seinen personlichen Daten. Konkret bedeutet
das: Die Finanzierung der App-Entwicklung erfolgt uber die Vermarktung personlicher
Daten, die die Anbieter entweder weiter verkaufen oder nutzen, um personalisierte
Werbung zu schalten.

2.4 E-Mail — von digitalen Postkarten und falschen
Absendern

Die E-Mail ist ein einfach zu bedienendes, schnelles und weithin bekanntes Kommu-
nikationsmittel. Es gibt kaum ein Unternehmen, das nicht per E-Mail zu erreichen ist
oder E-Mails zur internen Kommunikation einsetzt. Aber auch bei dieser Technologie
gibt es bestimmte Gefahren und Verhaltensregeln, auf die achtgegeben werden muss.
Nachfolgend ein Uberblick mit besonderem Fokus auf Risiken und Sicherheitsempfeh-
lungen. Tiefer gehende technische Informationen in den Handbiichern Netzwerksi-
cherheit und Rechtsverbindliche Kommunikation.

E-Mails

e Elektronische Post, die vom E-Mail-Server des Absenders (z.B. der des Be-
triebs) zu dem entfernten Server des Empféangers uberstellt wird.

e Es wird zwischen drei Arten von Empféngern unterschieden: ,An"“, ,CC* (Ko-
pie), ,BCC*" (Blindkopie)

e Sobald eine E-Mail das eigene Netzwerk verlasst, kann kein Einfluss mehr da-
rauf genommen werden, wie und Uber welche Server sie weitergeleitet wird

Risiken
e Unverschliisselte und nicht signierte E-Mails sind theoretisch auf jeder Zwi-
schenstationen komplett einseh- und auch veranderbar. Dies ist vergleichbar
mit einer Postkarte, die mit einem Bleistift beschrieben wurde.

o0 Einsehbar bedeutet, dass eine E-Mail auf ihrem Weg ohne besonde-
ren technischen Aufwand mitgelesen werden kann: das Schutzziel
der Vertraulichkeit ist nicht erftllt.

o Veranderbar bedeutet, dass der Absender und der Inhalt einer E-Mail
leicht gefélscht werden kdnnen. Zudem sind die Zwischenstationen
unbekannt — eine E-Mail von Disseldorf nach Berlin kann auf ihrem
Weg zum Beispiel Uber die USA geleitet werden. Das Schutzziel der
Integritat ist nicht erfullt.

o Einige Risiken unverschlisselter und unsignierter E-Mails

o Mitlesen und Veranderungen durch Dritte, zum Beispiel mit dem Ziel
der Spionage

o Vortauschen falscher E-Mail-Absender durch Angreifer, zum Beispiel
mit dem Ziel der gezielten Infektion mit einem Schadprogramm Gber
den E-Mail-Anhang oder einen Link
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Sicherheitsempfehlungen

¢ Versenden Sie keine sensiblen Daten in unverschliisselten E-Mails.

e Verschliisseln Sie Ihre E-Mails. Die haufigsten genutzten Technologien zur
Verschlisselung von E-Mails sind:

o0 PGP (Pretty Good Privacy)
0 S/MIME (Secure/Multipurpose Internet E-Mail Extensions)
0 passwortverschlisselte Anhange

e Adressieren Sie mit Bedacht. Die Empfanger einer E-Mail kdnnen alle ande-
ren ,An“ und ,CC“-Adressaten einsehen.

e Antivirenprogramme sollten automatisiert Anh&nge beim Empfang von
E-Mails Uberprufen

e Priifen Sie Anhénge vor dem Offnen mit einem Anti-Viren-Programm.

e Denken Sie daran, dass Absender leicht gefélscht werden kdnnen. Seien Sie
misstrauisch, wenn Sie verdachtige Inhalte von vertrauten Personen erhalten.
Halten Sie im Zweifel telefonische Riicksprache.

e Prifen Sie den Absender und den Betreff von E-Mails auf Glaubhaftigkeit, be-
vor Sie diese 6ffnen.

e Besuchen Sie keine Links in E-Mails, sofern Sie sich Uber die Vertrauenswir-
digkeit der E-Mail nicht sicher sind.

Fur weitere Informationen bezlglich Rechtsverbindlicher Kommunikation, nut-
zen Sie das gleichnamige Handbuch oder entsprechende Fachliteratur.

2.4.1 Spam

Spam- und Junk-E-Mails (,Mull-E-Mails*) sind Nachrichten mit unerwiinschtem Inhalt.
Statistisch gesehen haben neun von zehn E-Mails Spam zum Inhalt. Das Gros des
massenhaft verschickten Spams beinhaltet Werbe- und Marketingbotschaften, die die
Empfanger zum Kauf eines bestimmten Produkts bewegen sollen. Dabei handelt es
sich meistens um die folgenden Produkte und Dienstleistungsangebote in absteigen-
der Haufigkeit: Medikamente, Diatprodukte, Job-Angebote, Dating-Angebote und
Gluckspiele. Der Vielzahl an Werbebotschaften scheinen keine Grenzen gesetzt.

Teuer kann es fir Empfanger von sogenanntem Scam werden, Betrugsversuchen, die
ein Ziel verfolgen: das Geld der Empfanger. Betrliger verschleiern ihre Absichten,
tarnen sich als seridse Dienstleister oder harmlose Privatleute, um das Vertrauen der
Empfanger zu gewinnen. In Kombination mit oft emotionalen Themen gelingt es Be-
trigern immer wieder, das Geld der Empfanger zu kassieren. Beispielsweise wenn sie
in Nachrichten vorgeben, dass ihre Brieftasche im Urlaub geklaut worden sei und man
ihnen doch bitte finfzig Euro schicken solle, damit sie wieder nach Hause kommen
kénnten. Oder wenn sie im Namen einer Hilfsorganisation um Spenden fur notleiden-
de Kinder in Afrika bitten.

Nutzen Sie Spam-Filter (zum Beispiel vom E-Mail-Provider), um Ihr Postfach
mdoglichst frei von Spam zu halten.

Antworten Sie niemals auf Spam-Mails. Sonst erféhrt der Versender, dass lhre
E-Mailadresse wirklich existiert und sendet lhnen noch mehr Spam.

Hinter Spam kann
sich auch ein Angriff
auf sensible Daten
verbergen. Links in
Spam-Mails kdnnen
auf Webseiten fuhren,
die beispielsweise
einen Trojaner direkt
auf den Computer
laden kénnen.

Absender von Scam
verschleiern ihre
Absichten und appel-
lieren beispielsweise
an die Wohltatigkeit
der Empfanger.

Kaufen Sie keine tber
Spam beworbene
Ware.
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Phishing-Mails kom-
men oft im Gewand
bekannter Unterneh-
men und Banken
daher, um personli-
che Daten der Adres-
saten abzugreifen.

Beim Social Enginee-
ring Angriffe werden
die Gutglaubigkeit
und das Vertrauen der
Opfer ausgenutzt, um
im persénlichen Kon-
takt sensible Unter-
nehmensdaten abzu-
greifen.

Mitarbeiter gehen
beim Arbeiten in
unsicherer Umgebung
ein grofRRes Risiko ein.
Bei besonders fahr-
lassigem Verhalten
muissen sie person-
lich haften.

34

2.5 Phishing und Social Engineering

Als Unterkategorie von Scamming, dem Trickbetriigen, zielt Phishing auf das Fischen
personenbezogener Daten ab. Hier tarnen sich Betrliger beispielsweise als vertrau-
enserweckende Unternehmen, um an Kundendaten zu kommen. In Nachrichten, die
beispielsweise in ihrer Optik und ihrem Stil dem Corporate Design einer Bank nach-
empfunden sind, bitten sie dann um die Verifizierung der Kundendaten auf einer Inter-
netseite, die in den Nachrichten verlinkt ist. Folgt das nichtsahnende Opfer dann die-
sem Link, gelangt es auf eine préaparierte Website der Betriger, die ebenfalls in der
Optik des Unternehmens gestaltet ist. Werden hier sensible Bankdaten eingegeben,
kénnen Betriiger diese fischen und in Konsequenz das Bankkonto des Opfers leer-
raumen.

Ein sympathischer Datendieb am Telefon

Die Betrugsform des Social Engineering (,soziale Manipulation“) beinhaltet gegentiber
dem Phishen starker eine zwischenmenschliche Komponente. Ziel der kriminellen
Bestrebungen ist es, Personen unter Vortauschung falscher Tatsachen zu bestimmten
Handlungen zu bewegen. Im Unternehmenskontext versuchen Angreifer haufig Mitar-
beitern die Zugangsdaten zum Unternehmensserver oder andere sensible Unterneh-
mensinformationen zu entlocken. Die konkreten Angriffe kénnen unterschiedliche For-
men annehmen und aufeinander aufbauen. Grundsétzlich suchen Angreifer Kontakt
zu Mitarbeitern, die im Besitz vertraulicher Informationen sind. Telefonisch, in sozialen
Netzen oder im persodnlichen Gesprach geben sie sich als Angehdrige des Unterneh-
mens aus, erwecken Sympathie und suggerieren durch bruchstiickhafte Informations-
fetzen Kenntnis vom Betriebsalltag des Mitarbeiters. Haben sie das Vertrauen des
Opfers gewonnen, gelingt es ihnen leicht, Informationen zu erhalten. Beispielsweise
koénnte eine Person, die sich als Techniker aus der IT-Abteilung ausgibt, um die Zu-
gangsdaten eines Mitarbeiters bitten, damit ein Arbeitsschritt abgeschlossen werden
kénne. Oder aber eine Person im blauen Overall gibt sich als Handwerker aus und
erbittet Zugang zum Biro des Chefs, um Reparaturen durchzufiihren. Gezieltes Social
Engineering kann verheerende Folgen fir ein Unternehmen haben, sofern Mitarbeiter
nicht ausreichend sensibilisiert wurden. Die Skala der finanziellen Schaden ist nach
oben hin offen.

2.6 Unsichere Arbeitsumgebung

Zug, Bus und U-Bahn bieten keine sicheren Arbeitsumgebungen. Im vollbesetzten
Verkehrsmittel ist es nicht schwer, Blicke auf die immer gro3eren Displays der Geréate
zu erhaschen. Sitznachbarn haben bisweilen die Gelegenheit, vertrauliche E-Mails
oder sogar Kennwdrter mitzulesen. Hinzu kommt noch, dass o6ffentliche WLAN-Netze
fir den Internetzugang genutzt werden, was bei fehlenden Verschlisselungsmecha-
nismen gefahrlich sein kann (siehe Kapitel 2.1 Wireless LAN (WLAN) und Hotspots).

Trotzdem ist die Nutzung mobiler Endgeréate im 6ffentlichen Personennahverkehr fir
viele Menschen sehr attraktiv: Die Halfte aller Befragten einer Nutzungsstudie des
borsennotierten Internetunternehmens Tomorrow Focus AG greifen wahrend der Zug-
fahrt oder im Flughafen haufig oder sehr haufig zu ihrem Smartphone oder Tablet, um
im Internet zu surfen (vgl. Tomorrow Focus Media, 2013). Es ist fraglich, wie viele
schnell noch eben die Mails vom Chef beantworten, folgt doch die E-Mail-
Korrespondenz laut der Studie an Position zwei der meistgenutzten Smartphone-
Funktionen (ebenda). Mitarbeiter gehen beim Arbeiten in frequentierten Umgebungen
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ein groRRes Risiko ein und haften unter Umstanden bei grob fahrlassigem Verhalten fir
etwaige Datenpannen (siehe Kapitel 2.10.3 Datenschutzanforderungen)

2.7 Risiko Jailbreaking und Rooting

Jailbreaking (im Deutschen: ,Gefangnisausbruch®) bezeichnet einen technischen Ein-
griff in das Dateiverzeichnis von Apple-Geréten wie iPhones, iPads, iPods, Apple-TVs
mit dem Zweck, Nutzungsbeschrankungen zu entfernen. Dabei wird das von Apple
abgeschirmte Dateisystem ,aus seinem Gefangnis aufgesperrt”, sodass die Erweite-
rung des Funktionsumfangs und die Installation von nicht genehmigter Drittanbieter-
software mdglich werden. Eine Hauptmotivation fur Jailbreaking fuf3t in dem Wunsch,
Apps aus anderen Quellen als dem offiziellen App Store installieren zu kdnnen. Auf
diese Weise kénnen auch illegale Software-Kopien kostenpflichtiger Apps auf die Ge-
rate geladen werden, ohne dass hierfir bezahlt werden muss. Mit der Gerate-
Modifikation erlischt nicht nur die Herstellergarantie, sie ist unter Sicherheitsaspekten
auch sehr gefahrlich. Anwendungen, die abseits des offiziellen App Stores angeboten
werden, unterliegen nicht der Sicherheitskontrolle durch Apple. Das Risiko einer Mal-
ware-Infektion aufgrund kompromittierter Software ist hier héher. Der vergleichbare
Vorgang bei Android-Geraten nennt sich Rooting. Bei dem Root-Recht handelt es sich
unter Android um ein Zugriffsrecht, welches nicht nur dem Nutzer, sondern auch Apps
einen tiefen Zugriff auf das System gewahrt. Der Nutzer verliert hier die Kontrolle tiber
das Gerat. Damit birgt Rooting Gefahren und ist nicht zu empfehlen.

2.8 Gerateverlust und -diebstahl

Laut Statistik werden innerhalb eines halben Jahres circa 64.000 Mobiltelefone, Lap-
tops, Handhelds und USB-Sticks in Londoner Taxis liegengelassen (vgl. Karpf, 2006*;
Fischermann, 2012). Untersuchungen des Bundesverbands Informationswirtschaft,
Telekommunikation und neue Medien (BITKOM) ergaben, dass jeder zehnte Deut-
sche (7,7 Millionen) sein Handy schon einmal verloren hat (vgl. BITKOM, 2012b).
Weiteren 3,5 Millionen Bundesbirgern wurde das Mobiltelefon gestohlen, 2,8 Millio-
nen wissen nicht, ob sie ihr Gerét verloren haben oder es gestohlen wurde (ebenda).
Diese Zahlen illustrieren die hohe Wahrscheinlichkeit eines Gerateverlusts. Einer Stu-
die des Sicherheitsherstellers Check Point zufolge, beurteilen IT-Verantwortliche den
Verlust mobiler Endgerate als gefahrlichstes Szenario in Hinblick auf die Sicherheit
der auf den Geréaten gespeicherten Daten (vgl. Checkpoint Software Technologies
Ltd, 2013)*. Sicherheitsexperten des Instituts fiir Internet-Sicherheit der Westfélischen
Hochschule bestétigen, dass es Dieben trotz Zugriffssperre in der Regel moglich ist,
unverschlisselt gespeicherte Daten auf den erbeuteten Geraten abzugreifen, sofern
sie den notigen Ehrgeiz mitbringen (vgl. Fischermann, 2012). Ein Beispiel: Ein nicht
verschlusseltes Notebook kann von einer Boot-CD gestartet werden. Der Zugriff auf
alle Daten, die unverschliisselt auf der Festplatte liegen, ist dann ohne Enschrankun-

19 Im Detail: 55.000 Mobiltelefone, 5.000 Handhelds, 3.000 Laptops und 900 USB-Sticks. Da diese Zahlen
zuletzt 2006 von der Sicherheitsfirma Pointsec erhoben wurden, ist davon auszugehen, dass die Anzahl
verlorener Geréate heute noch hoher ausfallen durfte.

20 Durchgefiihrt wurde die reprasentative Befragung vom Marktforschungsinstitut Forsa, das 1.003 Perso-
nen ab 14 Jahren befragte. Insgesamt haben 14 Millionen Deutsche schon einmal ihr Handy verloren
oder es ist ihnen gestohlen worden.

2L In der Stichprobe enthalten sind 790 IT-Verantwortliche aus den USA, Kanada, GroRbritannien, Japan
und Deutschland

Jailbreaking/Rooting
hebelt Sicherheitsme-
chanismen aus, die
der Zugriffsrechtebe-
schrankung dienen.
Kommt es zur Malwa-
re-Infektion, ist das
manipulierte Geréat
schutzlos ausgelie-
fert.

Jeder zehnte Deut-
sche hat laut BITKOM
sein Handy schon
einmal verloren. Gera-
teverlust ist ein gro-
Res Sicherheitsrisiko
fur Unternehmen.
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gen moglich. Die Anmeldung im Betriebssystem, beispielsweise Windows oder Linux,
kann so vollstandig Gbergangen werden. Alternativ kdnnte die Festplatte leicht ausge-
baut werden. Haben Mitarbeiter private Gerate verloren, die sie dienstlich genutzt
haben, kann dies unter Umstanden rechtliche Konsequenzen fir sie nach sich ziehen
(siehe Kapitel 2.10 Rechtliche Risiken).

2.9 Schitzenswerte Smartphone-Ressourcen

Nachfolgend eine Ubersicht (iber schiitzenswerte Hardware- und Software-
Ressourcen bei Smartphones. Diese kann als Zusammenfassung vorangegangener
Risiken betrachtet werden und soll den vertrauensvollen Umgang mit bestimmten
Smartphone-Bereichen férdern.

Schitzenswerte Ressourcen eines Smartphones

Anwendung Schutzbedarf Begrindung

Kamera hoch Bilder oder Videos von Personen oder Gegenstan-
den kénnen erstellt und gespeichert werden, ohne
dass eine Einwilligung besteht.

Mikrofon hoch Durch den Zugriff auf das eingebaute Mikrofon
kann ein Gerat zur Abhéreinrichtung (Wanze)
umfunktioniert werden. Private Gesprache kdnnen
mitgeschnitten und gespeichert werden, ohne
dass eine Einwilligung besteht.

GPS hoch Bewegungsprofile kénnen erstellt werden.

NFC-Chip hoch Mit Hilfe des NFC-Chips und der Google-Wallet-
Anwendung kann ein Benutzer kleinere Betrage
Uberweisen. Erhalt ein Angreifer das Passwort fur
das Google-Konto des Nutzers kann er die Signa-
tur des Chips aufzeichnen und das Konto des
Besitzers belasten.

Telefonbuch hoch Das Telefonbuch speichert nicht nur personliche
Daten, sondern auch Daten Dritter, was einen
erhdhten Schutzbedarf begriindet.

SMS- hoch Wie auch im Telefonbuch stehen in SMS die Ruf-

Anwendung nummern der Absender. Des Weiteren findet hier
personliche Kommunikation statt, die geschitzt
werden muss.

Gespeicherte  sehr hoch Passworter sind beispielsweise unter Android im

Passworter Klartext gespeichert und kénnen deshalb vom
Angreifer frei verwendet werden. Je nach Art der
Passworter kann ein betrachtlicher Schaden an-
gerichtet werden.

Speicherkarte  hoch Die SD-Karte wird oft als Dateiablage sensibler
(z.B. SD- Daten (beispielsweise flr Backups) genutzt. Sie
Karte) ist hoch schutzbedirftig, da sie einerseits sehr

leicht aus dem Gerét entwendet und ausgelesen
werden kann und andererseits, weil séamtliche
(auch unsichere) Anwendungen freien Zugriff auf
dort gespeicherte Daten haben, ohne dabei eine
Berechtigung einholen zu mussen.

Tabelle 5: Schitzenswerte Smartphone-Ressourcen (vgl. Lamberty, 2012)
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2.10 Rechtliche Risiken

Mit Einfiihrung eines BYOD-Konzepts im Unternehmen gehen zusatzliche rechtliche
Risiken einher, die es im Vergleich zur Nutzung firmeneigener Gerate nicht gibt.
Wilfried Reiners, Rechtsanwalt mit Schwerpunkt auf IT-Recht, rat entschieden davon
ab, Privatgerate der Mitarbeiter fur betriebliche Zwecke einzusetzen: ,Bring Your Own
Device bedeutet nach heutigem Recht, stets Datenschutzrechte zu verletzen. Es gibt
keine technische Mdglichkeit, dies zu verhindern — Unternehmen kénnen also voll
haftbar gemacht werden.” Demnach begehen zahlreiche Unternehmen Rechtsverlet-
zungen, fur die sie oft erst im Fall einer publik gewordenen Datenpanne auch tatsach-
lich belangt werden. Grund dafir ist ein veraltetes Datenschutzgesetz, das sich ge-
genilber heutigen Nutzungsgewohnheiten unflexibel zeigt. Einzige rechtssichere Mog-
lichkeit in Zusammenhang mit BYOD ist laut Reiners, mit dem Kunden einen Vertrag
zur Auftragsdatenverarbeitung abzuschlieRen, der die Datenweitergabe an Dritte
ausdriicklich gestatte. Solch ein circa 15-seitiges Dokument im Vorfeld einer Dienst-
leistungserbringung zu verlangen, sei aber verstandlicherweise hdchst uniblich, so
Reiners weiter. Fir ihn ist klar: ,Die hohen rechtlichen Risiken und der mdogliche
Schaden stehen in keinem Verhéltnis zur kurzsichtigen Kosteneinsparung.”

Das Kapitel 7. Umgang mit BYOD im Betrieb behandelt die weitere Vorgehensweise,
sofern sich ein Betrieb fur ein BYOD-Konzept entscheiden sollte.

2.10.1 Trennung von privaten und beruflichen Daten

Unternehmen tragen fir dienstliche, insbesondere fiir personenbezogene Daten, die
volle Verantwortung. Daraus ergibt sich fir die Unternehmensleitung die Pflicht, die
Erhebung, Nutzung und Verarbeitung personenbezogener Unternehmensdaten, wie
beispielsweise Kunden-Stammdaten, vollstandig und zu jedem Zeitpunkt zu kontrollie-
ren. Eine Kontrolle der Unternehmensdaten durch den Arbeitgeber ist allerdings nur
maoglich, sofern hierdurch keine privaten Daten der Mitarbeiter eingesehen, kopiert,
veréandert oder geléscht werden. Ein solcher Konflikt besteht dann, wenn Mitarbeiter
auf dienstlich genutzten Privatgeraten sowohl private als auch Unternehmensdaten
speichern, ohne sie voneinander technisch zu separieren. Dann hat der Arbeitergeber
keine Mdoglichkeit, Unternehmensdaten einzusehen, ohne dabei private Daten der
Mitarbeiter zu tangieren. Als Konsequenz verliert er die Kontrolle Gber die Unterneh-
mensdaten, sodass er entsprechend 87 BDSG haftbar gemacht werden kann, sofern
der entsprechende Mitarbeiter gegen die Datenschutzanforderungen des Bundesda-
tenschutzgesetzes verstof3t (siehe Kapitel 2.10.3 Datenschutzanforderungen). Ein
weiteres Beispiel fur einen Kontrollverlust des Arbeitgebers entsteht durch einen Kon-
flikt mit dem Fernmeldegeheimnis, das im nachfolgenden Kapitel behandelt werden
soll.

BYOD birgt weitaus
grofRere rechtliche
Risiken als der aus-
schlieBliche Einsatz
unternehmenseigener
Geréte.

Einzige rechtssichere
Option laut Rechts-
anwalt Reiners: Ein
Vertrag zur Auftrags-
datenverarbeitung,
der die Datenweiter-
gabe an Dritte aus-
drucklich gestatte.

Die Vermischung von
privaten und Unter-
nehmensdaten bedeu-
tet die Verletzung der
Kontrollpflicht des
Arbeitgebers. Er kann
keine Unternehmens-
daten mehr einsehen,
ohne private Daten
der Mitarbeiter zu
tangieren.
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Nutzen Mitarbeiter
das Betriebstelefon
oder den beruflichen
E-Mail-Account auch
privat, darf der Ar-
beitgeber keine In-
halts- und Verbin-
dungsdaten spei-
chern.

Die Anlage zu 8§89
BDSG legt die zu
treffenden Daten-
schutzmalBnahmen im
Unternehmen fest.
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2.10.2 Fernmeldegeheimnis

Das Fernmeldegeheimnis kollidiert dann mit der Kontrollpflicht des Arbeitgebers fir
personenbezogene Unternehmensdaten, wenn er seinen Mitarbeitern gestattet, das
betriebliche E-Mail-Konto auch fiir private Zwecke zu nutzen. In diesem Fall wird der
Arbeitgeber namlich qua Telekommunikationsgesetz zu einem ,Anbieter von Tele-
kommunikationsdienstleistungen“. Entgegen der oft vorherrschenden Meinung erbrin-
gen auch Unternehmen, die Telekommunikationsanlagen fir private Nutzung ohne
Gewinnerzielungsabsicht bereitstellen, ,Telekommunikationsdienstleistungen ge-
schaftsmafig” (83 Nr.10 TKG). Dabei ist unerheblich, ob der Arbeitgeber die private
Nutzung des betrieblichen Accounts ausdricklich gestattet — sogar bei Duldung der
privaten Nutzung, also bei Nicht-Sanktionierung dieser, greift das Gesetz. Als Konse-
quenz ist der Arbeitgeber zum Schutz des Fernmeldegeheimnisses seiner Mitarbeiter
verpflichtet (888 TKG). Infolge darf er — bis auf ausdriickliche Ausnahmen (vgl. Institut
fur IT-Recht, 2010) — keine Inhalts- oder Verbindungsdaten des betrieblichen Ac-
counts mehr Gberwachen (z.B. bei E-Mail-Archivierung). Er hat dann keine Mdglichkeit
mehr, Unternehmensdaten in E-Mails zu kontrollieren, sodass er durch den Versto3
des Bundesdatenschutzgesetzes haftbar gemacht werden kann.

2.10.3 Datenschutzanforderungen

An dieser Stelle soll ausdriicklich daraufhin gewiesen werden, dass trotz Umsetzung
aller nachfolgenden SchutzmafRhahmen weiterhin ein grof3es Risiko der Rechtsverlet-
zung besteht.

Das Bundesdatenschutzgesetz ist die Grundlage aller Schutzauflagen fur den Um-
gang mit personenbezogenen Daten, die ein Unternehmen einhalten muss. Dem Da-
tenschutzbeauftragten im Unternehmen kommt die Aufgabe zu, die Mitarbeiter auf die
Einhaltung der dort festgeschriebenen Anforderungen zu sensibilisieren und zu ver-
pflichten (Hinweise zum Datenschutzbeauftragten im Handbuch Datenschutz).

Bei Verstolen gegen das BDSG kann das Unternehmen haftbar gemacht werden.
Ausschlaggebend sind der Paragraf neun und die zugehdrige Anlage:

,Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezoge-
ne Daten erheben, verarbeiten oder nutzen, haben die technischen und organisatori-
schen MalRnhahmen zu treffen, die erforderlich sind, um die Ausfihrung der Vorschrif-
ten dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genannten
Anforderungen, zu gewahrleisten. Erforderlich sind Mal3nahmen nur, wenn ihr Auf-
wand in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.”
(89 BDSG)

Die Anlage zu diesem Gesetzestext beinhaltet acht Kontrollen personenbezogener
(Kunden-)Daten, aus denen sich direkte MaRBnahmen ableiten lassen. Diese sollen
nachfolgend dargestellt werden (vgl. hier und im Folgenden BITKOM, 2013a).

.Dabei sind insbesondere MaRnahmen zu treffen, die je nach der Art der zu schitzen-
den personenbezogenen Daten oder Datenkategorien geeignet sind [...]."
(Anlage zu 89 Satz 1 BDSG)
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Zutrittskontrolle

.--.] 1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbe-
zogene Daten verarbeitet oder genutzt werden, zu verwehren [...]."

Unternehmen sind in der Pflicht, den physischen Zutritt zu EDV-Anlagen, auf denen
personenbezogene (Kunden-)Daten verarbeitet oder gespeichert werden, aul3enste-
henden Personen zu verwehren. Dies kann im Fall von Server- oder Birordumen
durch eine verschlieBbare Tir und weitere Sicherheitsmechanismen umgesetzt wer-
den. Bei mobilen Endgeraten ist die Umsetzung dieser Anforderungen jedoch kaum
moglich. Im besten Fall gelingt es Arbeitgebern, mit den Mitarbeitern Aufbewahrungs-
pflichten zu vereinbaren, sodass die Gerate bei Nicht-Benutzung besser vor dem Zu-
griff Unbefugter geschiitzt sind.

Zugangskontrolle

.---] 2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt wer-
den kénnen [...].“

Der Zugang zu EDV-Anlagen muss technisch abgesichert werden. Authentifikationen
der zur Verarbeitung der Daten beauftragten Personen sind unumganglich. Diese
werden in der Praxis Uber Zugriffssperren durch Passworter, zusétzlichem Besitz (z.B.
Chipkarten) et cetera realisiert. Mit dem Grad der Sensibilitdt der Daten steigt auch
der Sicherheitsanspruch an die zu treffende Zugangskontrolle. Probleme in Zusam-
menhang mit BYOD kdnnen sich dadurch ergeben, dass Unbefugte Zugang zu den
Privatgeraten der Mitarbeiter erhalten, auf denen personenbezogene Daten verarbei-
tet werden kdnnen oder gespeichert sind. Dies kann schnell passieren, beispielsweise
wenn sich Familienangehorige, Freunde oder Bekannte das Smartphone des Mitarbei-
ters ,nur mal schnell zum Telefonieren ausleihen®. Richtlinien hierflir werden in Kapitel
4.1 beschrieben. Auch bei Wartungs- und Supportarbeiten am privaten Gerat durch
Dritte kdnnen VerstolRe des Bundesdatenschutzgesetzes vorkommen, sofern Mitarbei-
ter im Vorfeld keine entsprechenden Schutzmaflnahmen treffen (z.B. Loschung der
sensiblen Daten; spezielle Zugriffssperren fur genutzte Dienste).

Zugriffskontrolle

J---] 3. zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung
und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen [...]."

Mithilfe der oben genannten Authentifikationen sollte im Unternehmen ein Berechti-
gungssystem (auch innerhalb verschiedener Software-Produkte) einhergehen, dass
den Zugriff des Mitarbeiters auf diejenigen Daten beschrankt, die er fir seinen Tatig-
keitsbereich bendtigt. Andernfalls kénnen sich schnell Probleme mit der Norm der
Zugriffskontrolle einstellen, beispielsweise wenn der Vertrieb im Unternehmen auch
Zugriff auf Daten der Buchhaltung hat, obwohl er sie nicht benétigen wiirde (betriebs-
interner Konflikt). In der Praxis ist zu beobachten, dass die Ausdifferenzierung der
Zugriffsrechte mit der UnternehmensgrofRe steigt. In einem Drittel aller kleinen Hand-
werksbetriebe (unter zehn Mitarbeiter) haben alle Mitarbeiter uneingeschrankten Zu-
griff auf sdmtliche Daten (vgl. IT-Sicherheit im Handwerk, 2013).

VerstoRe sind unternehmensextern denkbar, wenn auf privaten Geraten der Mitarbei-
ter Apps mit weitreichenden Zugriffsrechten und Internetverbindung installiert sind, die

Die Zutrittskontrolle
ist bei mobilen End-
geraten praktisch
nicht umzusetzen.

Die Anforderungen
Zugangs- und Zu-
griffskontrolle kdnnen
unter anderem mittels
Zugriffssperren, Be-
rechtigungssystem,
strengem App-
Rechtemanagement
und klar definierten
Datenspeicherungs-
routinen umgesetzt
werden.
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Sichere (verschlussel-

te) Kommunikations-
wege und ein verant-
wortungsvoller Gera-
teumgang impliziert
die Weitergabekon-
trolle.
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gegebenenfalls sensible Unternehmensdaten auslesen und kopieren kénnen. Glei-
ches gilt auch fur schadliche Anwendungen, die oft darauf abzielen, personenbezoge-
ne Daten abzugreifen. Auch die Synchronisation mit 6ffentlichen Cloud-Diensten, bei-
spielsweise mit der Absicht zur Datensicherung, kann den Kontrollverlust tber die
Daten zur Folge haben, da nicht ausgeschlossen werden kann, dass Unbefugte (z.B.
die Betreiber der Cloud-Server) die Daten einsehen und kopieren kénnen.

Fur weitere Informationen bezuglich Cloud-Computing, nutzen Sie das gleich-
namige Handbuch oder entsprechende Fachliteratur.

Weitergabekontrolle

J--.] 4. zu gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass
uberprift und festgestellt werden kann, an welche Stellen eine Ubermittlung perso-
nenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist [...]."

Die Kontrolle der Weitergabe personenbezogener Daten steht in Korrespondenz mit
der zuvor genannten Zugriffskontrolle. Im Fokus der Datenschutzbemuihungen sollte
die Einschrankung der Kopiermdglichkeit personenbezogener Daten, die Verwendung
sicherer Kommunikationswege sowie die sichere Speicherung der Daten stehen. Das
Risiko des Datenabflusses beziehungsweise Datendiebstahls ist gro3 und die Ver-
lustmoglichkeiten vielfaltig. In Zusammenhang mit BYOD sind die verantwortungslose
Speicherung sensibler Daten auf den Geréaten, die Verwendung unverschlisselter
Kommunikation, die Nutzung unsicherer Anwendungen und (Cloud-)Dienste sowie
fehlende DiebstahlschutzmaBnahmen zu beobachten. Letztere betreffen auch das
Vorgehen bei gestohlenen Geraten. Werden im Vorfeld keine Notfallplane erstellt und
keine (rechtlich unverbindliche) Vereinbarung zur Léschung auch der privaten Daten
des Gerdts vereinbart, kbnnen immense Schaden entstehen, von denen der Arbeits-
zeitverlust noch der geringste ist. Versenden Mitarbeiter sensible Daten in einer un-
verschlisselten E-Mail kénnen sie von Angreifern so leicht gelesen werden wie von
einer Postkarte der analogen Briefpost. Dabei schreibt die Anlage des Bundesdaten-
schutzgesetzes ebenfalls vor, geeignete Verschliisselungsmechanismen fur den
Transport der Daten zu wéhlen:

-Eine MalRnahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung von
dem Stand der Technik entsprechenden Verschlisselungsverfahren.”

Die Verschlisselung sollte dabei nicht nur den Kommunikationsweg schiitzen (bei-
spielsweise mithilfe einer VPN-Verbindung, siehe Kapitel 4.4.2. VPN), sondern auch
die Daten selbst mithilfe geeigneter Software wie beispielsweise TrueCrypt®. Einige
Einsatzmdglichkeiten von TrueCrypt zeigt ein Onlineworkshop im Videoformat?.

TrueCrypt wird aktuell nicht weiterentwickelt, steht aber immer noch in Version
7.1a zur Verfigung. Ein unabhangiges Audit #hat dariiber hinaus ergeben, dass
diese Version als sicherer einzuschétzen ist.

22 http://www.heise.de/download/truecrypt.html

2 http://www.internet-sicherheit.de/institut/buch-sicher-im- inter-
net/videos/screenvideos/?tx_bddbflvvideogallery pi1%5Bvideo%5D=11

2% https://opencryptoaudit.org/reports/iSec_Final_Open_Crypto_Audit_Project_TrueCrypt_Security
Assessment.pdf
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Eingabekontrolle

....] 5. zu gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
veréndert oder entfernt worden sind [...]."

Die Zuordnung von EDV-Tatigkeiten zu bestimmten Personen sind in Unternehmen zu
protokollieren. Eine mdgliche Abhilfe, die jedoch einen hohen technischen Aufwand
erfordert, kann mittels Data Loss Prevention erfolgen. An Grenzen stol3en solche Sys-
teme da, wo die Gefahr besteht, dass versehentlich private Daten der Mitarbeiter auf-
gezeichnet werden. Dies ist insbesondere bei der Protokollierung privater IT bezie-
hungsweise bei Speicherung der Zugangs- und Inhaltsdaten des auch privat genutz-
ten betrieblichen E-Mail-Accounts der Fall (siehe Kapitel 2.10.2 Fernmeldegeheimnis).
Dieser Umstand bestarkt nochmal die Norm zur Trennung von privaten und berufli-
chen Daten (Kapitel 2.10.1 Trennung von privaten und beruflichen Daten).

Auftragskontrolle

.l-..] 6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden
kénnen [...]."

Wahrend die Unternehmensleitung bei unternehmenseigener IT der Norm der Auf-
tragskontrolle noch relativ leicht nachkommen kann, stehen ihr bei Privatgeréten der
Mitarbeiter hier weniger Kontrollmoglichkeiten zur Verfigung. Uberpriifte die Unter-
nehmensleitung die Arbeitsprozesse der Mitarbeiter, die auf ihren privaten Smartpho-
nes oder Tablets ablaufen, umfassend, kdme es bei unsachgeméafer Trennung von
privaten und beruflichen Daten zu Datenschutzkonflikten. Selbst bei ordnungsgema-
Rer Separierung der beiden Bereiche ware die Akzeptanz einer solchen als Uberwa-
chungsmalRnahme empfundenen Kontrolle bei den Mitarbeitern sehr gering. Der Mit-
telweg liegt in der Sensibilisierung des Mitarbeiters in Verbindung mit einem Vertrau-
ensvorschub: Der Mitarbeiter sollte so verantwortungsvoll wie mdglich mit den Unter-
nehmensdaten auf seinem Privatgerat umgehen. lhm sollte bewusst gemacht werden,
dass Aufsichtsbehorden jeder Zeit die Mdglichkeit eingerdumt werden muss, die Un-
ternehmensdaten auf dem Gerét einsehen zu kdnnen. Auch hier sei noch einmal er-
wahnt, dass bei Versto3en des Mitarbeiters gegen das Bundesdatenschutzgesetz das
Unternehmen voll haftbar gemacht werden kann.

Verflugbarkeitskontrolle

J---] 7. zu gewdhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung
oder Verlust geschitzt sind [...]."

Die Verfugbarkeitskontrolle ist dann verletzt, wenn das Unternehmen nicht geeignete
Backup-Routinen fir personenbezogene Daten hat und/oder geeignete Notfallplane
(z.B. bei Diebstahl) und Datenwiederherstellungsoptionen fehlen. Bei Stérung oder
Verlust der Gerate sind die Daten dann verloren, sodass die Norm der permanenten
Verfligbarkeitskontrolle verletzt ist. Auch ist denkbar, dass genutzte Cloud-Dienste
vorribergehend ausfallen, sodass die Daten zeitweise nicht mehr verfligbar sind (wei-
tere Hinweise hierzu im Handbuch Cloud-Computing). Die permanente Verfugbarkeit
ist auch verletzt, wenn Mitarbeiter krank oder beurlaubt sind und die Unternehmensilei-
tung zeitweise keine Mdglichkeit hat, auf die auf dem Privatgeréat gespeicherten Daten
zuzugreifen.

Protokollierungssys-
teme wie die Data
Loss Prevention
helfen bei der Einga-
bekontrolle.

Auftragskontrolle ist
in Zusammenhang mit
BYOD schwierig
umzusetzen. Der
Arbeitgeber muss
jederzeit die Moglich-
keit haben, Unter-
nehmensdaten auf
den Privatgeraten
einzusehen.

Backup-Routinen und
Notfallplane fir den
Diebstahlschutz wer-
den in Zusammen-
hang mit der Verfug-
barkeitskontrolle
relevant.
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Die Trennung von
privaten Unterneh-
mensdaten ist Vo-
raussetzung fur die
Einhaltung einiger der
zuvor genannten
Kontrollpflichten.

Die Meldepflicht (842a
BDSQG) ist bei Daten-
pannen unbedingt zu
beachten.
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Von den Backup-Mechanismen sensibler Daten auf Geraten in Mitarbeitereigentum
sollten private Daten der Mitarbeiter ausgenommen sein, da andernfalls der Daten-
schutz dieser verletzt werden wirde. Im besten Fall verbleiben alle Geschéftsdaten
auf dem Unternehmensserver und werden nicht lokal auf den genutzten Mobilgeréaten
gespeichert. Fir die Vereinbarung der Vorgehensweise im Fall eines Gerateverlusts
ist entscheidend, dass Arbeitgeber und Arbeitnehmer sich nicht nur darauf einigen, ob
auch die privaten Daten des Mitarbeiters via Fernldésch-Funktion geléscht werden
durfen. Sondern auch, in welcher RegelmaRigkeit ein Backup der privaten Daten er-
folgt. Auf diese Weise kann der personliche Schaden reduziert werden.

Trennungsgebot

J...] 8. zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden kénnen."

In Zusammenhang mit BYOD unterstreicht das Trennungsgebot noch einmal die Re-
levanz der Trennung zwischen privaten und beruflichen Daten auf den genutzten Ge-
raten. Die zu verschiedenen Zwecken erhobenen personenbezogenen Daten sollten
technisch nicht untereinander und schon gar nicht mit privaten Daten der Mitarbeiter
vermengt werden. Eine physische (rdaumliche) Trennung ist jedoch nicht notwendig
und auch nicht moglich. Mdglichkeiten zur technischen Umsetzung der Trennung wer-
den in Kapitel 5.4.3 behandelt.

2.10.4 Datenverlust

Meist sind es menschliche Ursachen, die einen Datenverlust zur Folge haben. Mitar-
beiter sind oft nicht geschult in Sachen Datenschutz, sodass sie unachtsam mit Un-
ternehmensdaten umgehen.

Obwohl in erster Linie Unternehmen beziehungsweise die Unternehmensleitung haft-
bar sind bei Datenpannen, kénnen auch einzelne Mitarbeiter haftbar gemacht werden,
wenn sie besonders fahrlassig handeln.

Bei (vermutetem) Abfluss von besonders schutzwirdigen Daten an Dritte, beispielwei-
se bei Gerate-Diebstahl oder bei einem Hacker-Angriff, sind Unternehmen verpflichtet,
den Vorfall unverziglich der betreffenden Datenschutz-Aufsichtsbehérde sowie den
vom Vorfall Betroffenen zu melden (vgl. 842a BDSG). Besonders schutzwiirdige Da-
ten sind nach 83 Absatz 9 BDSG ,Angaben Uber die rassische und ethnische Her-
kunft, politische Meinungen, religitse oder philosophische Uberzeugungen, Gewerk-
schaftszugehdrigkeit, Gesundheit oder Sexualleben* sowie Bank- und Kreditkartenda-
ten, Berufsgeheimnisse und ,personenbezogene Daten, die sich auf strafbare Hand-
lungen oder Ordnungswidrigkeiten oder den Verdacht strafbarer Handlungen oder
Ordnungswidrigkeiten beziehen* (842a BDSG).

Fur weitere Informationen beziiglich des Themas Datenschutz, sowie weiterer
Risiken und Empfehlungen, nutzen Sie das gleichnamige Handbuch oder ent-
sprechende Fachliteratur.
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2.10.5 Lizenzrechtliche Konflikte

Kommt ein BYOD-Modell in einem Unternehmen zum Einsatz, besteht eine grof3e . .
Lizenzrechtliche

Gefahr, Software-Lizenzrechte zu verletzen, sofern im Vorfeld keine Analyse bendotig- Konflikte kénnen sich
ter Nutzungslizenzen durchgefiihrt wurde. Bei Verwendung von Software auf3erhalb in Zusammenhang mit
der vertraglich vereinbarten Zwecke, kann es nach Lizenzkontrollen zu Unterlas- BYOD schnell einstel-

. len.
sungsansprichen und gegebenenfalls sogar zu Schadensersatzforderungen kommen. en

Im Unternehmensalltag kann es in zwei Fallen zu Lizenzrechtsverletzungen kommen.

Nutzung von Unternehmenssoftware auf dem Privatgerat des Mitarbeiters

Drei verschiedene Definitionen sind Ublich: Erstens der Nutzer ist eine bestimmte Per-
son oder ein bestimmter Arbeitsplatz (an dem mehrere Personen arbeiten kénnen),
zweitens der Nutzer ist Inhaber zweier Nutzungslizenzen, die er durch die Installation
auf zwei Geraten in Anspruch nehmen kann (haufig darf hier die Software nicht an
beiden Geraten gleichzeitig ausgefuihrt werden). Drittens der Nutzer ist das Unter-
nehmen, das heilt, die Software darf auf allen unternehmenseigenen Geréaten ausge-
fuhrt werden. Gilt beispielsweise letztere Lizenzart wirde die Nutzung der Software
bei BYOD einen Verstol3 darstellen. Daneben gibt es auch Volumen- oder Paketlizen-
zen, die individuelle Nutzungsregelungen festlegen.

Nutzung von Software des Privatgerats fur betriebliche Zwecke

Es ist zu prifen, ob privat erworbene Software eine Nutzungslizenz fur betriebliche
Zwecke beinhaltet. Verstof3t ein Mitarbeiter gegen Nutzungsbedingungen, kann der
Hersteller Unterlassungsanspriiche und bei vorsétzlichem Verhalten Schadensersatz-
forderungen gegen den betreffenden Mitarbeiter stellen. Im schlimmsten Fall kann
auch das Unternehmen des Mitarbeiters haftbar gemacht werden, wenn die illegitime
Nutzung der Software im Tatigkeitsbereich des Mitarbeiters stattgefunden hat.
Fur betriebliche Zwecke verwendete Geréate werden als unternehmenseigene gewer-
tet, auch wenn sie sich eigentlich im Besitz der Mitarbeiter befindet. Fiir eventuelle
Unterlassungs- und Nachvergiitungsanspriiche gegen das Unternehmen ist unerheb-
lich, ob die Unternehmensleitung Kenntnis vom Fehlverhalten des Mitarbeiters hatte
oder nicht. Bei Verwendung von Raubkopien fir betriebliche Zwecke kdnnen zudem
Schadensersatzanspriiche des Software-Herstellers geltend gemacht werden. Die
Unternehmensleitung ist in der Pflicht, stets dafiir Sorge zu tragen, dass fir betrieblich
genutzte Software die passenden Lizenzen zur Verfiigung stehen.
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2.11 Zusammenfassung

Risiken

Mobiles Arbeiten bringt zahlreiche Gefahrenpotenziale mit sich. Neben Lauschangrif-
fen auf die drahtlosen Schnittstellen WLAN, Bluetooth und NFC sind weitere techni-
sche Risiken denkbar. So steigen Anzahl und Verbreitung von Schadlingen wie Viren,
Wirmer und Trojaner zunehmend und stellen eine Bedrohung fiir alle Nutzer mobiler
IT-Geréte dar.

In puncto Handhabung der Gerate kann ein allzu leichtfertiger Umgang schnell negati-
ve Konsequenzen nach sich ziehen. Phishing, die Verwendung unsicherer Apps be-
sonders in Hinblick auf den Datenschutz, sowie Gerateverlust sind wichtige Themen,
mit denen sich Anwender auseinandersetzen muissen.

Bei Verwendung privater Gerate fir betriebliche Zwecke kommen zudem zahlreiche
rechtliche Risiken hinzu, die sich im Kern um das Thema Datenschutz drehen. Eine
Missachtung der Datenschutzanforderungen, die sich aus der Anlage zu 89 BDSG
ergeben, so wie Konflikte bei unsauberer Trennung zwischen betrieblichen und priva-
ten Daten sind bei fehlenden Betriebsrichtlinien und -vereinbarungen nicht nur zu be-
firchten, sondern sehr wahrscheinlich. Fir Datenschutzverstdf3e als Folge fehlender
Datenschutzmaflinahmen kdnnen Unternehmen voll haftbar gemacht werden — dies
gilt auch fir VerstoR3e, die die Mitarbeiter auf ihren Privatgeraten verursachen.

Den zuvor genannten Risiken sollten Betriebe auf drei Ebenen entgegnen: auf der
Geréteebene, der Mitarbeiterebene und der Verwaltungsebene. Nachfolgend sollen
fuir alle drei konkrete SchutzmafRhahmen genannt werden.

Notizen
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3. SchutzmalRnahmen auf der Gerate-
ebene — Basisschutz

Ein ausreichender Grundschutz der Geréate bildet das Fundament der betrieblichen IT-
Sicherheit, ohne den elektronische Geschéftsprozesse nicht durchgefuhrt werden
sollten. Erfillt die IT eines Handwerksbetriebs nicht diese Voraussetzungen, stehen
die Ressourcen des Unternehmensnetzwerks praktisch schutzlos den digitalen Be-
drohungen gegeniber. Konflikte mit dem Bundesdatenschutzgesetz sind sehr wahr-
scheinlich, sodass Unternehmen fir unsichere Erhebung, Verarbeitung oder Speiche-
rung personenbezogener (Kunden-)Daten haftbar gemacht werden koénnen (siehe
Kapitel 2.10.3 Datenschutzanforderungen).

Nachfolgend sollen Schutzmaflinahmen auf der Ebene einzelner Gerate erlautert
werden. Das heil3t, es geht um Geratekonfiguration und zu installierende Sicher-
heitssoftware.

3.1 Basisschutz fur Netbooks und Notebooks

Basisschutz-Mafl3nahmen fiir Laptops kénnen analog zu den Vorkehrungen bei klassi-
schen Desktop-PCs getroffen werden.

3.1.1 Zugriffssperre

Die Uberprufung der Nutzeridentitéat erfolgt durch eine Authentifizierung zwecks Zu-
gangskontrolle. Hierbei ist zwischen den Begriffen Authentisierung und Authentifizie-
rung zu unterscheiden: Authentisierung ist der Vorgang des Nachweises der eigenen
Identitat. Authentifizierung meint die Uberpriifung der Echtheit einer behaupteten Iden-
titét, beispielsweise einer Person.

Die Authentisierung und Authentifizierung ist ein zweigeteilter Vorgang, um die Identi-
tat eines Subjektes, zum Beispiel einer Person oder eines IT-Systems, festzustellen.
Dazu muss das Subjekt den Besitz eines Objektes, das Wissen um ein Geheimnis
nachweisen oder den Besitz bestimmter, bei Personen zum Beispiel biometrischer
Merkmale aufweisen und sich anhand dieser authentisieren. Das Gegeniber authenti-
fiziert das Subjekt anhand dieser Eigenschaften, indem es diese mit ihm bereits vor-
liegenden Informationen vergleicht. Das Objekt kénnte eine Smartcard oder ein USB-
Token mit einem gespeicherten Schlissel sein. Geeignete biometrische Merkmale
kénnen beispielsweise die Stimme, das Tippverhalten, die Handvenen oder die Iris
sein. Das Geheimnis kann das Wissen um vorab definierte Paare von Fragen und
Antworten sowie ein Passwort sein. Fir sicherheitskritische Funktionen ist eine soge-
nannte Multi-Faktor-Authentifizierung mittels mehrerer Authentisierungsmerkmale
optimal: Bei der Online-Authentisierung mittels neuem Personalausweis im Internet ist
neben dem Besitz der Karte die Kenntnis der PIN als Beweis der Identitdt notwendig.
Die Gefahr des Missbrauches ist somit geringer als bei alleiniger Uberprufung des
Besitzes.”

% https://lwww.internet-sicherheit.de/service/glossar/eintrag/eintrag-detail/authentisierung-und-
authentifizierung/?no_cache=1

Bei Verwendung von
Geraten ohne ausrei-
chenden Basisschutz
sind VerstoRRe gegen
das BDSG wahr-
scheinlich.

Die Authentisierung
und Authentifizierung
dient zur Uberpriifung
der Identitat. Fur das
Gegenliber muss ein
Beweis geliefert wer-
den. Dieser kann Uber
den Besitz (zum Bei-
spiel eine Smartcard),
das Wissen (zum
Beispiel ein Passwort)
oder biometrische
Merkmale wie die Iris
festgestellt werden.
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Bei einem Computer-Nutzerkonto erfolgt die Authentifizierung héufig tber den Nach-
weis des "Wissens": Der Benutzer kennt ein geheimes Passwort, welches in Kombina-
tion mit seinem Benutzernamen den Zugriff ermdéglicht. Ein Benutzerkonto sollte mit
einem sicheren Passwort geschitzt werden (siehe hierzu: Kapitel 4.2 Passwortsicher-
heit und -tools). Mitarbeiter sollten das Passwort regelmafig, mindestens vierteljahr-
lich andern. Eine entsprechende Richtlinie sollte in den Unternehmensrichtlinien fest-
gelegt sein (siehe Kapitel 5.3 Auflagen und Richtlinien fur die Mitarbeiter). Bei Ver-
dacht auf Passwortklau sollten Beschéftigte ihr Passwort umgehend andern.
Grundsatzlich sollten alle Mitarbeiter ihr System sperren, sobald sie ihren Arbeitsplatz
verlassen — und sei es nur fur den Toilettengang. Angreifern reichen wenige Sekun-
den, um sensible Daten abzugreifen oder das System mit Schadsoftware zu infizieren.
Dieses Risiko erhght sich exponentiell, wenn Mitarbeiter in einer unsicheren Ar-
beitsumgebung arbeiten.

Zusatzlich zur Zugangskontrolle bei Systemstart sollte eine Zugriffssperre bei Inaktivi-
tat sprich nach dem Start des Bildschirmschoners erfolgen. Auf diese Weise schiitzen
Anwender ihre Daten, sollten sie einmal beim Verlassen ihres Platzes die Zugriffs-
sperre vergessen haben.

Schiitzen Sie Ihr System mit einem sicheren Passwort, bestehend aus mindes-
tens zehn Zeichen, inklusive Zahlen und Sonderzeichen. Ein im Wérterbuch zu
findendes Wort oder ein Name ist leicht angreifbar und damit ungeeignet. Sper-
ren Sie Ihr System beim Verlassen des Arbeitsplatzes. Aktivieren Sie die auto-
matische Zugriffssperre bei Bildschirmschoneraktivitat.

3.1.2 Virenschutz

IT-Nutzer ohne aktuelles Virenschutzprogramm laufen Gefahr, ihr System durch Mal-
ware zu kontaminieren. Dies kdnnte unter Umstanden erhebliche Schaden fir das
Unternehmensnetzwerk nach sich ziehen (siehe Kapitel 2.2 Viren, Wirmer, Trojaner).
Ein Virenscanner durchsucht alle auf dem Gerat gespeicherten Dateien in Echtzeit
nach Auffalligkeiten, die auf einen Schadlingsbefall hinweisen. Beim ersten Start einer
Antivirensoftware erfolgt eine Antivirenprifung des gesamten Systems. Eine solche
vollstéandige Uberpriifung des Systems sollte regelmaRig durchgefiihrt werden. Bei der
Identifizierung einer infizierten Datei kdnnen mithilfe weiterer Programmfunktionen
entsprechende Maflinahmen eingeleitet werden. Das betreffende Gerét ist in diesem
Fall umgehend vom Unternehmensnetzwerk zu entfernen, um den weiteren Schéd-
lingsbefall anderer Gerate einzudammen. Mithilfe der Schutzsoftware kénnen Schéd-
linge in Quarantane versetzt oder geldscht werden. Im Unternehmenskontext ist die
Neuinstallation des Betriebssystems bei Kontamination zwingend erforderlich. Nur so
kénnen Manipulationen am produktiven System ausgeschlossen werden. Betroffene
sollten sich an den Administrator — bei Handwerksbetrieben meist ein Systemhaus —
wenden.

Auswahl der geeigneten Software

Vor dem Kauf einer Software sollten sich Unternehmen tber den gewiinschten Funk-
tionsumfang im Klaren sein. Ein Abgleich der beschriebenen Produktfeatures mit den
hier vorgestellten Mindestanforderungen an einen Gerate-Basisschutz kann bei der
Kaufentscheidung helfen. Unternehmer sollten kostenlose Produkte kritisch hinterfra-
gen. Welche Intention verfolgt der Hersteller? Gegebenenfalls missen Nutzer kosten-
loser Angebote Spam oder Schlimmeres in Kauf nehmen. Eine Kontrolle der Seriositat
eines Herstellers sollte in jedem Fall erfolgen — egal, ob es sich um ein kostenpflichti-
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ges oder kostenloses Produkt handelt. Die Website des Herstellers, insbesondere die
im Impressum angegebenen Informationen, kann fir eine Einschatzung weiterhelfen.
Verantwortliche sollten sich zudem vor dem Erwerb eines Produkts Testberichte seri-
Oser Medien und Nutzerbewertungen ansehen. Meistens ist die Installation mehrerer
Schutzsoftware-Produkte nicht mdglich, da sie sich in ihrer Funktionalitat durch die
Aktivitaten des jeweils anderen Programmes gestort fihlen.

Software-Aktualitat als Voraussetzung fir gute Analyseergebnisse

Samtliche Dateien (Programme, Dokumente, Fotos etc.), die auf den Geraten abge- N
Das Einspielen von

speichert werden, sollten zunéchst mithilfe des Virenschutzprogramms auf Schéad- Antivirensoftware-
lingsbefall gepruft werden. Wichtig ist, dass das Virenschutzprogramm auf den Gera- Updates sollte die
ten immer aktuell ist. Wie im Kapitel 3.1.4 und 3.2.8 (Aktualititsprinzip) dargestellt, ist erste MaBnahme nach

Software-Aktualitit einer der entscheidenden Faktoren fiir die betriebliche IT- Systemstart sein.

Sicherheit. Virenschutzprogramme konnen nur neueste Schadsoftware als solche
identifizieren, wenn sie auf dem neuesten Informationsstand sind. Die meisten Pro-
gramme fihren automatisch regelmafiige Updates ihrer Virensignaturen durch, bei-
spielsweise beim Systemstart. Sollte das Programm mehrere Tage lang nicht aktuali-
siert worden sein — zum Beispiel bei der Wiederinbetriebnahme nach dem Wochen-
ende oder Urlaub — sollten sich Anwender von der Aktualitédt der Software genau
Uberzeugen. Sie kénnen den Update-Vorgang auch manuell starten (meist durch ei-
nen Rechtsklick auf das Programmsymbol, das sich oft unten rechts am Bildschirm
befindet).

Installieren Sie ein Virenschutzprogramm, halten sie es stets auf dem neuesten
Stand und fuihren Sie regelmé&Rig eine Antivirenprifung des gesamten Systems
durch. Prufen Sie dariiber hinaus auch alle Dateien, insbesondere Software, vor
der Ausfuhrung/Installation auf Schadlingsbefall.

3.1.3 Personal Firewall

Eine Personal Firewall

Eine Personal Firewall iberwacht den Datenverkehr zwischen dem Laptop und dem arbeitet wie ein Tiir-
Netzwerk, mit dem es verbunden ist (beispielsweise das Internet). Sie arbeitet wie ein steher, der Datenver-
Tilrsteher, der aufgrund eines definierten Reglements entscheidet, welche Program- kehr zwischen Laptop

und dem Netzwerk

me Daten Uber das Internet senden und empfangen dirfen. Einer Reihe von Pro- regelt

grammen wie der Update-Funktion des Betriebssystems und dem E-Mail-Programm
kann eine Kommunikation mit dem Internet permanent gestattet werden. Mdchten
unbekannte Anwendungen Daten Ubertragen, blockiert die Personal Firewall diesen
Kontakt erst einmal. Daraufhin erscheint ein Dialog, indem der Nutzer entscheiden
muss, ob er bestimmten Anwendungen Datenverkehr gewahrt oder nicht. So hilft die
Firewall zum Schutz vor Trojanern, die sensible Daten vom Anwender-Gerét zu einem
entfernten Server Ubersenden wollen. Der Hartegrad des Reglements zur Unterbin-
dung von unbekannten Verbindungen lasst sich durch die Software variieren.
Ublicherweise bringen aktuelle Betriebssysteme eine Firewall von Haus aus mit (bei-
spielsweise die Windows-Firewall unter Windows oder die Internet Protocol Firewall
unter iOS X). Diese informieren Nutzer ebenfalls Uber den Datensendewunsch be-
stimmter Anwendungen. Windows-Nutzer werden oft bei Programmstarts Gber Zu-
griffswiinsche informiert, die sie infolge zulassen oder ablehnen kénnen. Hier haben
Anwender die Mdglichkeit, nochmal die Seriositat der Anwendung zu Uberprifen, be-
vor sie ihre Zustimmung zur Datenlibertragung geben.

a7
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Das Risiko einer
Malware-Infektion
wird durch das zeit-
nahe Einspielen von
Softwareupdates
drastisch reduziert.
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Die bei Betriebssystemen mitgelieferten Firewalls sind allerdings recht rudimentér ge-
halten. Daher ist es ratsam, eine zuséatzliche Software zu verwenden. Es gibt auch
kostenlose Personal- Firewall-Losungen im Internet, zum Beispiel ZoneAlarm oder
Comodo® — beide fur Windows. AuRerdem sind in den meisten Security Suiten Fire-
walls bereits enthalten.

Installieren Sie sich eine Personal Firewall und halten Sie diese analog zum Vi-
renschutzprogramm stets auf dem neuesten Stand.

Bei Firewall-Meldungen, die Sie nicht einschatzen kénnen oder bei plétzlichen
Meldungen ohne eine vorherige Aktion von Ihnen, sollten Sie den Zugriff ver-
weigern.

Anfragen, die Sie einem von lhnen verwendeten Programm zuordnen kdnnen,
sind in der Regel unproblematisch. Diese erscheinen oft in dem Moment, in dem
Sie das entsprechende Programm starten, wie beispielsweise den Browser oder
das E-Mail-Programm:.

3.1.4 Aktualitatsprinzip — Sicherheitsupdates und -tools

Wie in Kapitel 2.2. Viren, Wirmer, Trojaner dargestellt, ist das Zeitfenster zwischen
Bekanntgabe und Installation von Sicherheitsupdates von entscheidender Bedeutung
fur die betriebliche IT-Sicherheit des Unternehmensnetzwerks. IT-Anwender kénnen
das Risiko einer Malware-Infektion dadurch minimieren, dass sie Sicherheitsupdates
ihrer genutzten Programme unmittelbar nach dem Erscheinen einspielen?. Dadurch
bleibt Angreifern weniger Zeit, um Software-Schwachstellen fiir ihre Zwecke auszu-
nutzen.

Es gibt hilfreiche Anwendungen, die das zeitnahe Einspielen aktueller Sicherheitsup-
dates unterstitzen. Das Institut fur Internet-Sicherheit bietet mit der Anwendung
securityNews einen Service, der auf aktuelle Updates hinweist und Sicherheitsemp-
fehlungen gibt. Zudem zeigt securityNews ein aktuelles Bild der Sicherheits- und
Schwachstellenlage, so wie sie von IT-Sicherheitsexperten eingeschatzt wird. Die
integrierte BSI-Schwachstellenampel gibt einen schnellen Uberblick iiber die Anzahl
und Schwere offener Schwachstellen in der gangigsten Standardsoftware und zeigt
sichere Alternativen. securityNews gibt es als mobile Variante, als App fir Smartpho-
nes und Tablets und als E-Mail-Dienst fir Mac und PC. Siehe: https://www.it-
sicherheit.de/securitynews/.

Aktivieren Sie die automatischen Update-Routinen in den Einstellungen lhrer
genutzten Programme sowie die automatische Update-Funktion lhres Betriebs-
systems. Halten Sie samtliche installierte Software stets auf dem neuesten
Stand und prifen Sie regelméaRig die Aktualitat der Software — aktualisieren Sie
gegebenenfalls manuell Uber die Herstellerseite des betreffenden Programms.
Installieren Sie sich die Anwendung securityNews, um auf dem Laufenden zu
bleiben.

% https://lwww.internet-sicherheit.de/institut/buch-sicher-im-internet/workshops-und-
themen/konfigurationen/programme-zum-basisschutz/

27 Es ist ratsam, im Vorfeld einer Software-Aktualisierung ein Datenbackup durchzufiihren, um eventuellen
Inkompatibilititen der neuen Software-Version vorzubeugen. Updates an essentiellen Dienstanwendun-
gen sollten zunachst auf einem Testsystem erprobt werden, sodass es bei Software-Ausfall nicht zu Ver-
diensteinbriichen kommt.
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3.1.5 Datensicherung — Backups

Je haufiger Mitarbeiter die lokal gespeicherten Daten auf den Geraten und die zentral
gespeicherten Server-Daten durch Sicherungskopien (Backups) archivieren, desto
kleiner ist der Schaden bei Daten- und Gerateverlust. Die langfristige Speicherung von
Geschaftsbriefen, E-Mails und Rechnungen ist flir Unternehmen sogar gesetzlich
vorgeschrieben®. Deshalb sollte die Haufigkeit der Datensicherung in den Unterneh-
mensrichtlinien innerhalb eines Datensicherungskonzeptes verankert sein (siehe Kapi-
tel 5.3 Auflagen und Richtlinien fir die Mitarbeiter).

Die Daten sollten auf separaten Speichermedien kopiert und mithilfe einer Verschlis-
selungssoftware (siehe nachfolgendes Kapitel) vor dem Zugriff Unbefugter geschitzt
sein.

Neben der Sicherung einzelner Datenpakete sollten Mitarbeiter regelméRig eine Si-
cherungskopie des gesamten Systems vornehmen. So kann bei Ausfall der gesamten
Festplatte schnell das neue System inklusive aller Daten in wenigen Stunden neu
aufgespielt werden. Als Datentrager eignen sich HDD-Festplatten. Zu beachten ist,
dass Datentrager nicht immer fehlerfrei sind und die Kopien daher am besten auf ver-
schiedenen Datentragern redundant gespeichert und regelmaRig kontrolliert werden
sollten. Eine Mdglichkeit zur Absicherung vor hardwareseitigem Datenverlust ist der
Einsatz von RAID- Systemen, bei dem parallel mindestens zwei Festplatten gleichzei-
tig eingesetzt werden. Redundant Array of Independent Disks (RAID) ersetzt jedoch
nicht zusatzliche Backup-Routinen.

Als Lagerungsorte fur die Datentrager eignen sich trockene Raume, die keine Feuch-
tigkeit oder starke Temperaturschwankungen aufweisen. Direkte Sonneneinstrahlun-
gen und die Nahe zu magnetischen Komponenten, beispielsweise in Lautsprechern,
sind zu vermeiden. Im besten Fall lagern die Backup-Dateien an verschiedenen Orten,
um einer Zerstérung von Daten beispielsweise durch einen Brand vorzubeugen.

Legen Sie regelmafig Sicherungskopien lhres gesamten Systems auf mehreren
externen HDD-Festplatten an. Lagern Sie die Backup-Festplatten trocken und
geschitzt vor dem Zugriff Unbefugter, mdglichst an verschiedenen Orten.

3.1.6 Datenverschlisselung

Neben der Mdglichkeit, einzelne Ordner oder Verzeichnisse zu verschliisseln, bietet
die Festplatten-Vollverschlisselung den groRten Komfort bei gleichzeitig gré3tem
Schutz vor Datenklau. Ist die gesamte Festplatte des Anwenders verschlisselt,
braucht er lediglich einmal bei Systemstart zu entschlisseln und nicht — wie bei der
Teilverschlisselung — jedes Mal, wenn er auf das betreffende Verzeichnis oder den
betreffenden Ordner zugreifen mdéchte. Darlber hinaus haben Diebe bei vollver-
schlisselter Festplatte geringe Chancen, innerhalb einer zumutbaren Zeit auch nur an
einen einzigen Datensatz zu kommen. Sind dazu im Unterschied nur bestimmte Be-
reiche geschiitzt, liegen die tbrigen offen fir die Einsicht Krimineller. Fir beide Wege
eignet sich das kostenlose Verschlusselungstool TrueCrypt, das mittels Advanced
Encryption Standard (AES) verschlusselt. In Verbindung mit einem sicheren Passwort
kénnen Anwender einen starken Schutz vor unbefugter Dateneinsicht erreichen. Die

28 Unternehmen sind verpflichtet, diese Daten tiber mindestens zehn Jahre zu speichern.

Fir Backups eignen
sich externe HDD-
Festplatten. Nach
Moglichkeit sollten
mehrere Sicherungs-
kopien redundant
angelegt und die
Festplatten an ver-
schiedenen Orten
aufbewahrt werden.

Eine Festplatten-
Vollverschliisselung
ist die effizienteste
PraventivmalRinahme
vor Datenverlust bei
verlorenen oder ge-
stohlenen Geraten.
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auf Messen.
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verschlisselten Daten liegen hier nur in chiffrierter Form auf der Festplatte — ein An-
greifer findet ohne Einsatz des passenden Schlissels nur kryptischen Datenmuill vor.
Weitere Hinweise zur Verschlisselung der Kommunikationswege in den Kapiteln 4.3
Sicherheit bei drahtloser Kommunikation via WLAN, Bluetooth und Co und 4.4 Sichere
Datenlibertragung.

3.1.7 Physischer Diebstahlschutz

Einen leichten physischen Diebstahlschutz bieten portable Schldsser, die Netbooks
und Notebooks an ein grol3eres Objekt wie zum Beispiel einen Tisch binden. So kén-
nen zumindest Gelegenheitsdiebe abgeschreckt werden, die beispielsweise auf Pro-
duktmessen ihr Gliick versuchen.

Abbildung 7: Portables Sl:hloss am Laptop (,Kensington-lock-slot*, 0. A.)

Den grof3ten Schutz vor Datenklau im Fall des Gerateverlusts bietet eine im vorigen
Kapitel vorgestellte Festplatten-Vollverschlisselung. Die sensiblen Daten auf der
Festplatte sind so gegen die allermeisten Angriffe fir langere Zeit geschiitzt. Da An-
wender nach einem Diebstahl keinen Zugriff mehr auf die lokal gespeicherten Daten
mehr haben, sollten als Praventivmalinahme geeignete Datensicherungsroutinen
eingerichtet werden (siehe Kapitel 3.1.5 Datensicherung — Backups).
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3.1.8 Sichtschutz

Arbeiten Mitarbeiter nicht alleine im Buroraum, sondern in einem Raum, der auch von
Kunden und Kollegen anderer Firmen frequentiert wird, sollten sie ihren Laptop mithil-
fe einer speziellen Sichtschutzfolie vor allzu neugierigen Blicken schiitzen. Die Folie
schrankt den Sichtwinkel des Displays soweit ein, dass er nur frontal betrachtet lesbar
ist. Die Empfehlung zum Einsatz einer solchen Folie betrifft im Besonderen diejenigen
Mitarbeiter, die ihr Gerat in unsicheren Arbeitsumgebungen, beispielsweise bei Au-
Rendienstterminen oder unterwegs im Zug, beruflich nutzen.

Mit Sichtschutz Ohne Sichtschutz

Abbildung 8: Laptopdisplay mit und ohne Sichtschutzfilter (Sebastian Wacowski,
2014)

Dariiber hinaus sollten die in den Netbooks und Notebooks integrierten Kameras au-
Rerhalb ihrer Nutzung tberklebt werden. Angreifern ist es méglich, mithilfe von Malwa-
re Zugriff auf die Kamera eines Nutzers zu bekommen. Auf diese Weise kénnen sie
pikante Details Uber Buroraume, Arbeitsablaufe et cetera in Erfahrung bringen, die sie
fur Social-Engineering-Angriffe nutzen kénnen.

Sollten Sie Ihren Laptop in unsicheren Arbeitsumgebungen (z.B. im Zug oder im
Café) nutzen, dann verwenden Sie einen Sichtschutzfilter. Uberkleben Sie die
eingebaute Kamera lhres Gerats, die sich im Regelfall am oberen Rand des Dis-
playgehduses befindet.

Sichtschutzfilter sind
beim Gerateeinsatz in
unsicheren Ar-
beitsumgebungen zu
verwenden.
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3.2 Basisschutz fur Smartphones und Tablets

Grundlegende Sicherheitsvorkehrungen fiir Smartphones und Tablets gleichen den
zuvor vorgestellten fir Laptops. Allerdings sollten sich Anwender der Multifunktionali-
tat der kleinen Alleskdnner bewusst sein und dem Schutz geratespezifischer Funktio-
nen, die sie vom Desktop-PC unterscheiden, besondere Aufmerksamkeit schenken.
Nachfolgend sollen sicherheitsrelevante Geratekonfigurationen sowie Sicherheitstools
und -Softwarefunktionen vorgestellt werden.

3.2.1 Zugriffssperre

Die SIM-Karten in Smartphones und Tablets sind standardmafig durch PIN-Abfragen
vor unbefugtem Zugriff zu schitzen. Schaltet der Geréatebesitzer sein Smartphone
oder Tablet ein, muss er zunachst eine mindestens vierstellige Zahlenkombination
eingegeben, um Zugriff auf seine SIM-Karte zu erhalten. Dartiber hinaus kommen die
Gerate von Werk aus meist mit einer automatischen Bildschirmsperre daher, die sich
aktiviert, sobald der Anwender sein Gerat mehrere Sekunden oder Minuten nicht be-
dient. Die automatische Tastensperre ist in puncto Geratesicherheit zu vernachlassi-
gen, kann sie doch durch eine einfache Tastenkombination oder einen Fingerwisch
geldst werden.

PIN-Abfrage und Bildschirmsperre allein bieten keinen ausreichenden Schutz vor un-
befugten Geratezugriff. Ein Dieb braucht lediglich die SIM-Karte des gestohlenen Ge-
rats durch eine andere auszutauschen, um vollen Zugriff auf das System und die ge-
speicherten Daten zu erlangen. Trotz des hohen Sicherheitsrisikos verzichten laut
BITKOM zwei Drittel aller Handy-Besitzer auf weitere Sicherheitsabfragen (vgl. BIT-
KOM, 2012a). Anwender sollten gerade im Firmenumfeld bei ihrem Smartphone
und/oder Tablet eine echte Zugriffssperre einrichten. Diese sollte nach dem Ldsen der
automatischen Bildschirmsperre einhaken, sodass das Gerat erst nach Eingabe einer
Sicherheitsabfrage genutzt werden kann. Je nach System stehen Smartphone-
Anwendern mit der Code- oder Wischmuster-Abfrage zwei verschiedene Sicherheits-
mechanismen zur Verfligung, wobei die populdre Wischmusterabfrage die unsichere-
re ist.

Abbildung 9: Wischmusterabfrage (links) und die hinterlassenen Fingerspuren auf
dem Geratedisplay (rechts) (Falk Gaentzsch, 2013)

Wie die Abbildung 9 zeigt, hinterlasst die Wischmuster-Abfrage Spuren auf dem Dis-
play des Gerétes, die ein Angreifer nachvollziehen kann. AuRerdem kdénnen Muster
vom aufmerksamen Beobachter leichter erkannt werden als Tastenkombinationen.
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Darliber hinaus stehen bisweilen noch andere Sperrmechanismen wie der Ge-
sichtserkennung zur Verfigung — diese sind jedoch manipulierbar und bieten keinen
ausreichenden Schutz.

Allen Besitzern von Smartphones und Tablets ist zu raten, ihre Geréate nach Mdglich-
keit durch sichere Passworter (bei Tablets) oder lange Zahlenkombinationen (bei
Smartphones) vor fremden Zugriff zu schitzen. Wie in Kapitel 4.2 Passwortsicherheit
und -tools dargestellt, korreliert die Starke des Passwortes mit der Zeichenanzahl des
verwendeten Zeichensystems und der Lange des Kennwortes in hohem Maf3e. Gro-
Ben Schutz bietet also eine zehnstellige Kombination aus Klein- und GroRbuchstaben,
Zahlen und Sonderzeichen. Die Eingabe letzterer Uber Touchdisplays kann gegebe-
nenfalls sehr umsténdlich sein, sodass aus Grinden der Praktikabilitat nur eine Kom-
bination aus Klein- und Grof3buchstaben angewandt wird. Hiermit sei aber ausdrick-
lich auf den Sicherheitsvorteil der erst genannten Variante hingewiesen.
Klar sollte sein, dass neben der Zugriffssperre noch Datenverschlisselungsmaf3nah-
men (siehe Kapitel 3.2.6 Datenverschlisselungsmechanismen) eingesetzt werden
missen. Knackt ein Angreifer die Zugriffssperre des Geréts, hat er ansonsten freien
Zugriff auf samtliche sensible Daten.

Schitzen Sie Ihr Smartphone und/oder Tablet mit einer eingerichteten Zu-
griffsperre, in Form einer Passwortabfrage nach dem Ldsen der Tastensperre.
Verwenden Sie hierzu nach Moéglichkeit ein sicheres Passwort, bestehend aus
mindestens zehn Zeichen, inklusive Klein- und GroRbuchstaben, Zahlen und
Sonderzeichen. Vermeiden Sie Daten wie Telefonnummern und Geburtsdaten,
die auf Sie und lhr Umfeld zurtickzufiihren sind.

Zugriffssperre bei iOS:
Einstellungen -> Allgemein -> Code-Sperre

Zugriffssperre bei Android:
Einstellungen -> Sicherheit -> Display-Sperre einrichten

Zugriffssperre bei Windows Phone:
Einstellungen -> Sperre & Hintergrund

Zugriffssperre bei RIM bzw. Blackberry:
Einstellungen -> Sicherheitsoptionen -> Allgemeine Optionen
bzw. Einstellungen -> Kennwort

Zugriffssperren mit sn
Passwdrtern (Tablets)
oder langen Zei-
chenkombinationen
(Smartphones) bieten
den grofBten Schutz.
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Mindestfunktionsum-
fang einer MSS-
Ldsung: Virenschutz,
Personal Firewall,

Anruf- und SMS-Filter,

Datenverschliisse-
lungsfunktion, Dieb-
stahlschutz-
Funktionen.

Nur Herstellern, die
auf Seriositat Uber-
prift wurden, sollte
Vertrauen entgegen-
gebracht werden.
Produkten aus ande-
ren Quellen als den
offiziellen Markets
sollten misstraut
werden.
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3.2.2 Mobile Security Suites — Kosten und Funktionsumfang

In einem von acht Handwerksbetrieben wissen Mitarbeiter nicht dartiber Bescheid, ob
und wie regelmafig Sicherheitssoftware zum Schutz des Unternehmensnetzwerkes
eingesetzt wird (vgl. IT-Sicherheit im Handwerk, 2013). Ein alarmierender Befund,
sollte doch die Inanspruchnahme einer Schutzsoftware Grundvoraussetzung fir beruf-
liche wie auch private IT-Nutzung sein.

Mobile Security Suites (MSS) sind Sicherheits-Apps fiir Smartphones und Tablets, die
einige Schutzfunktionen in einem Produkt bindeln. Ihr Umfang unterscheidet sich
dabei je nach Hersteller. Anwender sollten beim Kauf einer Mobile Security Suite da-
rauf achten, dass die Software mindestens mit allen grundlegenden Funktionen, die in
den folgenden Kapiteln 3.2.3 Virenschutz bis 3.2.7 Diebstahlschutz vorgestellt wer-
den, ausgestattet ist. Darlber hinaus sind weitere Programmfeatures vonnéten, soll-
ten auf den Geraten besonders sensible Daten wie Geschéaftsgeheimnisse gespei-
chert sein oder sie sich in permanentem Austausch mit dem Unternehmensserver
befinden (Stichwort: Enterprise Apps). Bei der Auswahl einer geeigneten Software
sollten Anwender die Produkte kritisch hinterfragen — insbesondere dann, wenn es
sich um kostenlose Software handelt. Als Faustregel gilt: Kostenlose Angebote kom-
men meist mit geringerem Funktionsumfang und weniger Serviceleistungen daher
und/oder beinhalten unter Umstanden viel Werbung. Manchmal setzen Hersteller kos-
tenloser Software auch ein héheres technisches Grundverstéandnis voraus, damit An-
wender ein Sicherheitsniveau erreichen kénnen, das kostenpflichtiger Software
gleicht. AuRerdem ist zu klaren, ob die kostenlosen Produkte tberhaupt fur gewerbli-
che Zwecke genutzt werden dirfen. Eventuell kann es zu lizenzrechtlichen Problemen
kommen.

Produkthersteller auf Seriositat prifen

Die Installation einer Mobile Security Suite kommt einem grof3en Vertrauensbeweis
des Anwenders gegeniiber dem Software-Hersteller gleich, denn meist fordern solche
Produkte umfangreiche Zugriffsrechte auf verschiedene, zum Teil sehr sensible Gera-
teressourcen ein. In jedem Fall sollten Anwender den Produkthersteller daher auf
Seriositat Uberprifen, ganz gleich ob es sich um kostenlose oder kostenpflichtige
Software handelt. Hinter jedem Produkt kdnnte sich prinzipiell eine schadhafte An-
wendung verstecken — der Wolf im Schafspelz. Anwender sollten die Herstellerwebsi-
te, insbesondere die Angaben im Impressum und die Allgemeinen Geschaftsbedin-
gungen (AGB) Uberprufen. Ein beliebter Trick von Kriminellen ist es, kostenlose Pseu-
do-Duplikate gangiger Softwareprodukte anzubieten, die in ihrer Beschreibung und
Optik den Originalen gleichen. Sicherheitsapps aus anderen Quellen als den offiziel-
len App Markets sollten Anwender prinzipiell misstrauisch gegentbertreten (siehe
Kapitel 2.3.1 Bezugsquellen). Vor dem Download einer Software sollten Nutzerbewer-
tungen sowie Testberichte seridser Fachmedien zu Rate gezogen werden. Sollten
Anwender bei der Auswahl eines geeigneten Produkts unsicher sein, kdnnen meist
kostenlose Software-Testversionen, die zeitlich beschrankt nutzbar sind, bei der Pro-
duktentscheidung weiterhelfen. Unter keinen Umstédnden darf einer AppRoot-
Zugriffsrechte gewahrt werden, auch wenn der Softwarehersteller dies empfiehlt.

%0 In diesem Fall ist die Seriositat des Herstellers fraglich.
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Mobile Security Suites im Test

Nachfolgend sollen Testergebnisse von Mobile Security Suites dargestellt werden, die
im August 2013 von zwei unabhangigen Instituten publiziert wurden. Diese kénnen bei
der Auswahl eines geeigneten Produkts als Anhaltspunkt dienen — es sollte aber im
Hinterkopf behalten werden, dass es sich hierbei um Momentaufnahmen der jeweili-
gen Produktversionen handelt. Anwender sollten sich nicht nur auf die Ergebnisse
verlassen, sondern zusatzliche Informationen tber die Produkte einholen.

AV-Comparatives ist eine nicht-kommerzielle Organisation, die laut eigenen Angaben
unabhangige Vergleichstests von Security-Produkten durchfiihrt. Im ,Mobile Security
Review" vom August 2013 hat die Organisation 16 Mobile Security Suites fir Android
in puncto Malwareschutz (Erkennung von Android-Schadlingen), Diebstahlsicherung
und Batterieverbrauch untersucht (vgl. hier und im Folgenden: AV-Comparatives,
2013).

Die Malware-Erkennungsleistung wurde durch die Installation bésartiger Applikationen
gemessen — das Testset bestand aus 2947 bésartigen Apps, die im Juli 2013 gesam-
melt wurden. Die funf deutsch- und englischsprachigen Produkte mit den hdchsten
Erkennungsraten waren laut AV-Comparatives: AhnLab V3 Mobile mit 99,9 Prozent
erkannter Malware, Kaspersky Mobile Security mit 99,7 Prozent Erkennungsleistung,
ESET Mobile Security mit 99,6 Prozent, Bitdefender Mobile Security Premium (99,4
Prozent) sowie avast! Mobile Security (99,0 Prozent). Insgesamt war die Erkennungs-
leistung sehr hoch: Kein Produkt erkannte laut AV-Comparitives weniger als 91 Pro-
zent der installierten Schadlinge. Einen Fehlalarm bei Installation einer App, die als
nicht bésartig gilt, sei nicht gemeldet worden. Fir alle Produkte gibt es im Bericht eine
Detaillibersicht, in der die enthaltenen Sicherheitsfeatures aufgelistet sowie ein knap-
pes Qualitatsurteil getroffen wird. Was den Mythos angeht, MSS-Produkte steigerten
den Batterieverbrauch enorm, so brauchten sich Anwender keine Sorgen zu machen:
Lediglich zwei Produkte (Qihoo 360 Mobile Security und Webroot SecureAnywhere
Mobile) zeigten laut AV-Comparitive einen Batterieverbrauch von drei oder mehr Pro-
zent, die Ubrigen lagen darunter. Eine Vergleichstabelle im Anhang des Berichts kann
Anwendern schlussendlich bei der Wahl eines geeigneten Produkts weiterhelfen.

AV Test ist ebenfalls eine laut eigenen Angaben unabhéngige Test-Institution, die sich
auf IT-Sicherheitsprodukte spezialisiert hat. Im September und Oktober 2013 wurden
28 MSS-Produkte fur Android unter den Gesichtspunkten Schutzwirkung, Benutzbar-
keit und Features untersucht (vgl. hier und im Folgenden AV-Test, 2013). Vergleicht
man die separaten Testergebnisse fur jedes Produkt, stechen besonders avast! Mobi-
le Security, ESET Mobile Security und Kaspersky Mobile Security hervor: Die Erken-
nungsrate von Malware aus den vier Testwochen im oben genannten Zeitraum liegt
hier laut AV Test bei Gber 99 Prozent erkannter Malware aus einer Stichprobe von
1.460 boésartigen Anwendungen. Ein Fehlalarm sei nicht gemeldet worden. Wird ihnen
in Sachen Benutzbarkeit ein einwandfreies Handling bescheinigt, so unterscheiden sie
sich laut AV Test in ihrem Funktionsumfang. Alle drei Produkte verfligten Gber drei
Anti-Diebstahlfunktionen (Fern-Ortungs, -Sperr-, und -Lésch-Funktion), einen Anruf-,
E-Mail und SMS-Filter und eine Browserschutz-Funktion, so AV Test. Leider fehle bei
allen drei Produkten eine Backup- und Dateiverschlisselungsoption. Wahrend avast!
Mobile Security im Funktionsumfang zusatzlich mit Firewall, Network Meter und Appli-
cation Management aufwartet, kommt ESET Mobile Security mit Security Audit und
Anti-Phishing-Funktion daher. Kaspersky Mobile Security wirbt mit der zusatzlichen
Option Privacy Protection.
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Virenschutz bei
Smartphones/Tablets
hat im Vergleich zum
Virenschutz bei Lap-
tops/Desktop-PCs
weitaus weniger
Funktionstiefe. Eine
Mitarbeitersensibili-
sierung bietet daher
meistens gréReren
Schutz als es Soft-
wareprodukte fur
Smartphones und
Tablets kénnten.

Auch wenn Rooting
die Funktionalitat der
Virenschutz-App
theoretisch erhdhen
kdnnte, sollten An-
wender dies unter
keinen Umstéanden
tun.
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Was diese Schutzfunktionen im Einzelnen bewirken, soll in den nachfolgenden Kapi-
teln erlautert werden.

Fur die Auswahl eines geeigneten Produkts beachten Sie aktuelle Testberichte
serioser Medien und Nutzerbewertungen sowie den vom Hersteller angegebe-
nen Funktionsumfang. Uberpriifen Sie die Herstellerwebsite, AGB und etwaige
Zertifikate kritisch vor der Installation der Anwendung. Beziehen Sie das Pro-
dukt ausschliellich Gber einen der offiziellen App Markets.

3.2.3 Virenschutz

Zunachst soll verdeutlicht werden, dass Antivirus-Apps flir Smartphones und Tablets
in ihrer Funktionsweise nicht gleichzusetzen sind mit bewahrten Virenschutz-
Losungen fur herkémmliche Desktop-PCs und Laptops. Im Unterschied zu letzteren
sind Antiviren-Apps aufgrund der Rechtevergabe stéarker eingeschrankt im Zugriff auf
bestimmte Ressourcen und Daten anderer auf dem Gerét installierter Anwendungen.
Fir viele Funktionen, die eine Virenschutzlésung beim Desktop-PC realisieren kann,
brauchten Virenschutz-Apps mehr Zugriffsrechte, als sie tatséchlich bekommen kon-
nen und sollten. Unter Android laufen Anwendungen beispielsweise in eigenen Um-
gebungen, sodass sie sich gegenseitig voneinander abschirmen. Jeder Anwendung
wird bei diesem Sandboxing-Prinzip eine UserlD zugewiesen, die sie auf den Zugriff
bestimmter Systembereiche und Daten beschrankt. Auch bei Apple behindert die
Rechtevergabe eine tiefergehende Funktionalitat der Virenschutz-Apps, mit dem Un-
terschied, dass es hier von vornherein nur sehr wenige solcher Apps in den App Store
schaffen. Grund hierfur dirfte die Forderung nach weitreichenden Zugriffsrechten
sein, die den App-Prifmechanismen von Apple widersprechen.

Demzufolge sind die Versprechungen der Hersteller dieser Anwendungen mit Vorsicht
zu geniefl3en; Virenschutz-Apps kénnen nur in geringem Maf3e vor Malware schitzen,
die aufgrund von fahrlassigem Verhalten den Weg auf die Firmengerate findet. Bei-
spielsweise ist es nicht mdglich, mithilfe von Mobile Security Apps E-Mail-Anhéange auf
Viren zu Uberprufen.

Auch hier sei noch einmal erwahnt, dass Anwender ihre Gerate unter keinen Umstan-
den rooten sollten (siehe Kapitel 2.7 Risiko Jailbreaking und Rooting), auch wenn
Hersteller von Virenschutzlésungen dies mit dem Verweis auf die Moglichkeit der er-
weiterten Zugriffsrechte und der daraus resultierenden hdheren Effizienz des Produkts
empfehlen sollten. Eine Mitarbeitersensibilisierung bietet daher meistens gré3eren
Schutz als es Softwareprodukte fur Smartphones zurzeit konnten.

Virenschutzlgsungen fir Smartphones und Tablets erfullen drei Gibergeordnete Aufga-
ben:

Echtzeit-Virenscan

Ein Echtzeit-Virenscanner startet sich bei Systemstart und ist im Arbeitsspeicher des
Gerats standig geladen. Er Uberpriift fortwahrend einige Dateien auf Schadlingsbefall,
die der Anwender speichern, 6ffnen oder — im Fall von Anwendungen — starten méch-
te. Wie oben beschrieben, bleibt der Zugriff auf die Dateien allerdings sehr limitiert, da
die fuir einen ganzheitlichen Scan erforderlichen Rechte fehlen. Lediglich die Dateien,
die auf der SD-Karte des Geréts liegen, kénnen beim Ausfiihren vollstandig auf Viren-
befall Wie oben beschrieben, bleibt der Zugriff auf die Dateien allerdings sehr limitiert,
da die fur einen ganzheitlichen Scan erforderlichen Rechte fehlen. Lediglich die Datei-
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en, die auf der SD-Karte des Geréts liegen, kdnnen beim Ausfuhren vollstandig auf
Virenbefall geprift werden.

Im Echtzeit-Scan werden die betreffenden Dateien in Sekundenbruchteilen analysiert
und mit der Datenbank der Virenschutz-L6sung abgeglichen, bevor der Anwender
Zugriff auf die Dateien erhalt beziehungsweise diese ausfiihren kann. Sind die Datei-
en unauffallig im Sinne des Datenbank-Vergleichs, erhélt der Anwender sofortigen
Zugriff. Auffalligkeiten werden dem Anwender in einem Dialog gemeldet, der Zugriff
auf die betreffende Datei bleibt gesperrt. Wie auch beim Virenschutz fiir Laptops ist
Software-Aktualitdt Bedingung fir bestmdgliche Analyseergebnisse und Echtzeit-
Schutz.

Partielle Systemprufung

Eine partielle Prifung des Systems muss vom Anwender initialisiert werden. Neben
der manuellen Aktivierung ist auch die automatische Aktivierung mithilfe eines Zeit-
plans moglich. Auf schadhafte Elemente werden der Speicher des Gerdts, inklusive
der gespeicherten Nachrichten (SMS), integrierte Speicherkarten (z.B. SD Memory
Cards) sowie einige Betriebssystemdateien Uberprift, sofern die Zugriffsrechte der
Virenschutz-App dies erlauben. Grundlage hierfir ist ebenfalls ein Abgleich mit der
Datenbank der Virenschutz-Software. Eine vollstédndige Prifung des gesamten Sys-
tems ist aufgrund der unzureichenden Zugriffsrechte (Stichwort: Sandboxing) in der
Regel nicht mdglich beziehungsweise ineffizient.

Anwendungscheck

Im Anwendungscheck, einer erweiterten Komponente der Systemprifung, werden
installierte Apps unter die Lupe genommen, sofern méglich. Hierbei werden Anwen-
dungen nicht nur auf verseuchte Elemente hin Uberprift, sondern auch auf Art und
Umfang der von ihnen eingeforderten Zugriffsberechtigungen (siehe Kapitel 2.3.2
App-Zugriffsrechte). Haben bestimmte Apps besonders weitreichende Zugriffsrechte,
wird der Anwender benachrichtigt. Er hat nun die Wahl, diesen Apps die erteilten Zu-
griffrechte nachtraglich wieder zu entziehen — was meist die Deinstallation der betref-
fenden Anwendung bedeutet. Apps kénnen sogar vor der Installation durch den An-
wendungscheck auf Unbedenklichkeit hin gepruft werden. Sollten aufgrund von ge-
sammelten Erfahrungswerten und Dateianalyse Auffélligkeiten festgestellt werden,
blockiert die Schutzsoftware die App-Installation. Anzumerken ist hierbei, dass die
Erfahrungswerte, die die Grundlage fir den Abgleich darstellen, von Hersteller zu
Hersteller variieren und unterschiedliche Aktualitat aufweisen. Gewiefte Entwickler von
schadhaften Anwendungen kénnten den Prifmechanismus sehr leicht aushebeln, in-
dem sie standig neue Versionen ihrer Anwendungen mit veranderten Funktionen ver-
offentlichen. Der Anwendungs-Check kann also die menschliche Komponente, die kri-
tische Uberpriifung der gewiinschten Anwendungen, nicht ersetzen. Sollte eine An-
wendung zur Installation Root-Rechte bendtigen, ist von der Installation dieser Soft-
ware grundsatzlich abzusehen.

Installieren Sie auf Smartphones und Tablets eine Virenschutz-Lésung mit an-
gemessenem Funktionsumfang, inklusive der Mdéglichkeit zum Echtzeit-Viren-
scan, zur Systemprifung und zum Anwendungscheck. Halten Sie lhre Viren-
schutz-Software stets auf dem neuesten Stand. Verlassen Sie sich nicht allein
auf die Virenschutz-Software, sondern nutzen Sie lhre Smart Mobile Devices mit
Bedacht. Gewéhren Sie keiner Anwendung Root-Rechte.

Der Echtzeit-
Virenscanner prift
Dateien, die ein An-
wender speichern,
o6ffnen oder —im Falle
von Apps — starten
mochte, auf Schad-
linge. Diese Dateiana-
lyse ist allerdings
aufgrund der Rechte-
beschréankung nur
sehr begrenzt mog-
lich.

Der Speicher des
Gerétes, inklusive
integrierter Speicher-
karten, wird in der
partiellen Systempri-
fung auf Schéadlinge
Uberpruft. Hierbei
werden nur die Berei-
che analysiert, auf die
via Berechtigungs-
system zugegriffen
werden kann.

Der Anwen-
dungscheck ist wich-
tiger Bestandteil jeder
Virenschutz-App. Er
Uberprift auf Schad-
lingsbefall und meldet
Apps mit auffallig
vielen Zugriffsrech-
ten.
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Die Personal Firewall
auf dem Smartphone
kann nur sehr bedingt
Datenabfluss verhin-
dern. Mehr Schutz
bietet die sichere
Handhabung der
Gerate. Nutzer sollten
sich umfassend tber
Apps informieren,
bevor sie diese instal-
lieren.

Auf der Internet-Seite
http://lunshort.me/
kénnen Short-URLs
aufgeldst werden.
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3.2.4 Personal Firewall

Die Personal Firewall einer Mobile Security Suite gleicht einer Personal Firewall bei
Laptops nur bedingt. Sie analysiert — soweit es ihr méglich ist — die Netzwerkverbin-
dungen des betreffenden Smartphones oder Tablets. Je nach eingestellter Sicher-
heitsstufe entscheidet sie entsprechend eines Reglements, ob der ein- und ausge-
hende Datenverkehr zwischen einer Anwendung und einem Netzwerk, beispielsweise
dem Internet, geblockt wird oder nicht. Der Nutzer kann in einem Dialog entscheiden,
ob einer App beispielsweise der Internetzugriff erlaubt wird oder nicht. So entsteht
nach und nach ein Verbindungsfilter, der unbemerkten Datenabfluss verhindern kann.
Sicherheitsexperten warnen allerdings davor, die Blockade-Funktion der Personal
Firewall Apps zu Uberschatzen. Ohne erweiterte Zugriffsrechte, dem Root-Zugriff,
kann nicht ausgeschlossen werden, dass trotz angeblich blockierter Kommunikation
zwischen einer bestimmten App und einem Internetserver Datenpakete abflieRen.
Viele Personal Firewall Apps kdnnen also nur scheinbar Verbindungen kappen. An-
wender sollten sich daher auf den gesunden Menschenverstand verlassen und diese
Funktionen ihrer App eher als Entscheidungshilfe sehen.

Zusatzliche Funktion: URL-Filter

Neben der oben genannten Funktion warnen viele Personal Firewalls vor gefahrlichen
URLSs, sobald diese durch den Nutzer oder eine Anwendung aufgerufen werden. Soll
eine URL aufgerufen werden, die aufgrund von gesammelten Erfahrungswerten, oft
Website-Reputation genannt, und formalen Auffalligkeiten als gefahrlich eingestuft
wird, verhindert die Personal Firewall das Aufrufen der Seite im Browser noch vor
Verbindungsaufbau. Da der jeweilige Hersteller einer Mobile Security Suite die Websi-
te-Reputationen festlegt, gibt es hierbei herstellerspezifische Unterschiede. Es kann
passieren, dass eine MSS-Lésung vor einer geféhrlichen (Phishing-)Website warnt,
wahrend ein anderes Produkt dieselbe Website als ungeféhrlich einstuft. Eine formale
Auffalligkeit kann beispielsweise durch die Lange der Internetadresse begrindet wer-
den: Sogenannte Short-URLSs sind stark verkirzte Internetadressen, die aufgrund ihrer
Praktikabilitat oft in sozialen Netzwerken wie Twitter zum Einsatz kommen. Beispiels-
weise flhrt die Short-URL ,http://bit.ly/16Meh7Q" auf die Internetseite des Projekts IT-
Sicherheit im Handwerk (www.it-sicherheit-handwerk.de). Da der Nutzer aufgrund der
kryptischen Zeichenfolge einer Short-URL aber nicht mehr die tatséchliche Zieladres-
se eines Links erkennen kann, muss er blind darauf vertrauen, nach Aktivierung des
Links auf die gewlinschte Seite umgeleitet zu werden. Ein Vertrauen, das von Krimi-
nellen ausgenutzt werden kann, um auf schadhafte Webseiten zu lotsen. Es ist rat-
sam, die Personal Firewall sensibel einzustellen, sodass sie vor Short-URLs warnt,
Zieladressen der verkirzten Links anzeigt und gegebenenfalls den Verbindungsauf-
bau blockiert.
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Schutz vor USSD-Manipulation

Der Besuch einer praparierten Seite kann dazu fuhren, samtliche auf dem Geréat ge-
speicherten Daten zu verlieren. Auch eine Sperrung der SIM-Karte ist méglich. Andro-
id-Geréate vor Version 4.1.1 sind anfallig fur Manipulation Gber USSD-Steuercodes, die
beim Aufruf einer praparierten Seite bestimmte Funktionen auslésen kénnen. QR-
codierte URLs, die mit den Buchstaben , TEL" beginnen, kdnnen beispielsweise einen
bestimmten USSD-Steuercode automatisch ausldsen, der mehrmals hintereinander
einen bestimmten PIN und nachfolgend eine bestimmte PUK an das Telefonmodul
des Geréates Ubermittelt, sodass sich die SIM-Karte durch die mehrmalige Falschein-
gabe der PIN automatisch sperrt. Anwender kénnen mithilfe des USSD-Checks vom
Heise-Verlag® testen, ob ihr Gerat anfallig ist fir USSD-Manipulation Sofern es anfal-
lig ist, kann die App NoTelURL* Schutz bieten. Hiermit kann der Nutzer einstellen,
dass beim Aufruf einer URL, in der sich ein versteckter USSD-Steuercode befindet,
statt der Telefonanwendung standardmafig die NoTelURL-Anwendung ausgefihrt
werden soll. Diese analysiert den ,TEL:“-Befehl und blockiert die Ausfiihrung bei ei-
nem Angriffsversuch. Harmlose Befehle kann der Nutzer auf Wunsch in einem Dialog
zulassen.

Installieren Sie eine Personal Firewall auf lhrem Smartphone und/oder Tablet.
Halten Sie diese stets auf dem neuesten Stand und wahlen Sie eine angemes-
sene Sicherheitsstufe. Sind Sie Android-Nutzer, sollten Sie tUberprifen, ob Ihr
Gerat anfallig ist fir USSD-Manipulation und gegebenenfalls die kostenlose App
NoTelURL installieren.

3.2.5 Anruf- und SMS-Filter

Die meisten Gerate bieten von Werk aus die Mdglichkeit, bestimmte Kontakte zu sper-
ren, sodass Anrufe und SMS blockiert werden. Die entsprechende Funktion findet sich
meist in einem Auswahlmeni bei den Kontaktdetails. Alternativ erfiillen diesen Zweck
viele MSS-Produkte sowie kostenlose Apps wie Schwarze Liste (Blacklist)* fir Andro-
id. Der Anruf- und SMS-Filter filtert auf dem Smartphone unerwiinschte Text-
Nachrichten und Anrufe auf Basis einer Schwarzen und einer Weil3en Liste. Beide
enthalten Telefonnummern und Kontaktdaten von Personen, deren Kommunikations-
versuche entweder erwtiinscht sind (WeiRe Liste) oder unerwiinscht sind (Schwarze
Liste).
Der Anruf- und SMS-

Die Schwarze Liste beinhaltet in Bezug auf Antispam bei MSS-Produkten typischer- Filter selektiert an-
hand der weil3en Liste

weise E-Mail-Adressen und E-Mail-Domains, die durch Spamversand auffallig gewor- (erwanschte Kontak-

den sind. In Bezug auf Anruffilter sind dies ublicherweise Telefonnummern. Wird bei te) und der schwarzen
einem Anruf oder einer SMS eine Ubereinstimmung ausschlieRlich mit der Schwarzen Liste (unerwiinschte

Liste festgestellt, so wird der Anruf oder die SMS blockiert und dem Nutzer nicht an- Kontakte).

gezeigt. Die blockierten Kommunikationsversuche von Telefonnummern und Kontak-

ten der Schwarzen Liste werden protokolliert und so fur den Nutzer dokumentiert. Er

hat zudem die Mdoglichkeit, manuell bestimmte Rufnummern der Schwarzen oder

WeiRen Liste hinzuzufigen und weitere Einstellungen des Anruf- und SMS-Filters

31 Siehe hierzu: http://www.heise.de/security/dienste/USSD-Check-1717811.html
32 http://fotovossblog.peggy-forum.com
34 http://anttek.com/support/blacklist-for-android-user-guide
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vorzunehmen. Nachteil bei der Verwendung einer MSS oder App zur Filterung der
Anrufe und SMS ist, dass der Nutzer oft nicht dariiber Bescheid weil3, welche seiner
Kommunikationsdaten auf den Servern des jeweiligen App-Herstellers landen.

Sperrung der Premium-SMS-Dienste

Um sich vor der Abzocke durch teure Premium-SMS-Dienste®* zu schitzen (siehe
Kapitel 2.2 Viren, Wurmer, Trojaner), sollten Nutzer auf Nummer sicher gehen: durch
eine Sperrung der Drittanbieter-Dienste beim Mobilfunk-Provider. Je nach Provider
kdnnen einzelne Rufnummern und Services oder samtliche Drittanbieter-Dienste,
sogenannte Mehrwertdienste, zur Abrechnung gesperrt werden. Die Moglichkeit zur
Sperrung dieser Dienste ist eindeutig im Telekommunikationsgesetz (TKG) seit 2012
geregelt:

.Der Teilnehmer kann von dem Anbieter 6ffentlich zugénglicher Mobilfunkdienste und
von dem Anbieter des Anschlusses an das offentliche Mobilfunknetz verlangen, dass
die ldentifizierung seines Mobilfunkanschlusses zur Inanspruchnahme und Abrech-
nung einer neben der Verbindung erbrachten Leistung unentgeltlich netzseitig ge-
sperrt wird.” (§ 45d, TKG)

Im Gegensatz zum Anruf- und SMS-Filter auf dem jeweiligen Gerat setzt die provider-
seitige Sperre auf einer hdheren Ebene an und bietet somit grof3eren Schutz.

T-Mobile-Kunden kénnen hierzu die Service-Kurzwahl 2202 wahlen, um folgende
Dienste kostenlos sperren zu lassen:

e ,Sperre von Business-Diensten: Borsenkurse, Nachrichten aller Art, Wetter,
Sport, Ticketing Programme*

e ,Sperre von Consumer-Diensten: Spiele, Chats"”

e ,Sperre von 16+ bzw. Adult-Inhalten, beispielsweise erotische Angebote”

e (Telekom Deutschland, o. J.)

02-Kunden kodnnen uber die O2-Hotline 0800 33 999 33 drei verschiedene Sperrprofi-
le wahlen:

o . Komplettsperre aller Drittanbieter inkl. O2 Dienste

e Alle Drittanbieterdienste und alle O2 Dienste werden gesperrt.”

e . Nur Drittanbietersperre exkl. O2 Dienste

e Es werden alle Drittanbieterdienste gesperrt, O2 Dienste bleiben weiterhin
verfugbar.“

e Nur Drittanbietersperre exkl. O2 Dienste und exkl. Mpass
Es werden alle Drittanbieterdienste gesperrt. Alle mpass Dienste und alle O2
Dienste bleiben weiterhin verfugbar.“

e (Telefénica Germany, o. J.)

Vodafone-Kunden haben die Wahl, Einzelverkéufe oder Einzelverkaufe und Abos von
Drittanbietern sperren zu lassen. Dazu wahlen sie im Kundenbereich ,MeinVodafone*
unter ,Mobiles Bezahlen“ einfach selbst die gewiinschte Sperre aus.

3 http://www.heise.de/ct/artikel/Abzocke-per-Premium-SMS-1940221.html
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E-Plus-Kunden kénnen eine globale Drittanbietersperre beispielsweise tber die Kurz-
wahl-Rufnummer 1000 einrichten lassen.

Nutzen Sie einen Anruf- und SMS-Filter auf lhrem Smartphone. Bevorzugen Sie
die systemeigene Filterfunktion — sofern vorhanden. Lassen Sie Premium-SMS-
Dienste beziehungsweise sdmtliche Drittanbieter-Dienste bei lhrem Mobilfunk-
Betreiber sperren.

3.2.6 Datenverschlisselungsmechanismen

Nachfolgend einige Datenverschliisselungsmechanismen.

Vollverschlisselung

Eine Vollverschlisselung schitzt das gesamte Dateisystem des Smartphones vor
fremden Zugriffen. Sofern in der Betriebssystem-Version angeboten, sollte diese ein-
gerichtet werden. Bei neueren iOS-Geraten wird der Speicher automatisch vollver-
schlisselt, sobald eine Code-Sperre eingerichtet wurde. Nutzer von Android (ab Ver-
sion 4.0) und BlackBerry mussen diese in einem gesonderten Meni einrichten. Der zu
wahlende Entschlisselungscode entspricht entweder dem PIN-Code der Zugriffssper-
re oder kann neu gewahlt werden (gegebenenfalls ist die Vergabe eines neuen PIN-
Codes oder eines Passwortes mdglich). Oft werden SD-Karten nicht mit-verschlisselt
— diese Funktion ist herstellerabhéngig. Sofern ein Geréat neben der Vollverschlisse-
lung auch die SD-Kartenverschliisselung ermdéglicht, findet sich letztere meist im sel-
ben Einstellungsmenii wie die Vollverschlisselung.

Da prinzipiell jede installierte Anwendung auf dem Gerat Zugriff auf die SD-Karte hat,
ohne weitere Berichtigungen einfordern zu mussen, empfiehlt es sich, keine sensiblen
Daten auf der SD-Karte zu speichern. Auch bei einer verschlisselten SD-Karte sollten
Anwender immer im Hinterkopf behalten, dass die SD-Karte leicht und schnell aus
dem Gerét entfernt werden kann. Hat ein Angreifer die SD-Karte in seinen Besitz ge-
bracht, kann er beliebig viel Zeit dafir investieren, die Verschlisselung zu tberwin-
den.

Eine Vollverschlisselung des Geréates ist ratsam. Unbedingte MaRhahme vor
der Einrichtung einer Vollverschlisselung sollte eine Datensicherung des Gera-
tespeichers sein — kommt es im Verschlisselungsvorgang zu einem Fehler,
sind die Daten andernfalls verloren.

Container-Verschliusselung fur Ordner

Eine Container-Verschliisselung schiitzt Daten auf den Systemen und erlaubt es,
diese Daten zusatzlich verschlisselt mit dem Unternehmensserver zu synchronisie-
ren.

Realisiert werden kann dies mittels einer Mobile Security Suite, einem Mobile-Device-
Management-Produkt (siehe Kapitel 5.4 Zentralisierte Verwaltung der Gerate — Mobile
Device Management) oder einer kostenlose Verschliisselungs-Apps wie ,EDS Lite"*,

36 http://sovworks.com

Eine Vollverschlisse-
lung schitzt den
gesamten Geréate-
speicher vor unbefug-
tem Zugriff. Falls
maoglich sollte zuséatz-
lich eine SD-
Kartenverschlisse-
lung eingerichtet
werden.
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die auch mit géngiger Verschlisselungs-Software fiir Laptops wie TrueCrypt kompati-
bel ist.

Zur Verschlusselung wahlen Nutzer die gewiinschten Ordner aus und vergeben ein
sicheres Masterpasswort zum Entschliisseln der Ordnerinhalte (Hinweise zur Vergabe
sicheren Passworter: siehe Kapitel 4.2 Passwortsicherheit und -tools). Infolge liegen
die Daten chiffriert auf dem Speicher des jeweiligen Gerats bis zu dem Zeitpunkt der
Entschliisselung via Passwort. Personen, die sich unbefugt Zugriff zu den verschlis-
selten Daten verschaffen wollen, finden ohne das entsprechende Passwort nur unles-
bare Daten vor. Alle Dateien, die in die verschliisselten Ordner, auch Container ge-
nannt, kopiert werden, stehen danach ebenfalls unter dem Schutz der Verschlisse-
lung.

Weitere Hinweise hierzu im Kapitel 5.4.3. Trennung zwischen Unternehmens- und
Privatbereich auf den Geraten.

Einen erhthten Schutz bietet die Konfigurationsméglichkeit, den Datenzugriff, der
durch Passworteingabe gewahrt wird, nach Ablauf einer festgelegten Zeitspanne und
Inaktivitat wieder zu verwehren. Mit dieser Einstellung wird der Zugriff gesperrt, wenn
das Programm oder der Ordner eine bestimmte Zeit nicht genutzt wurde, sodass der
Nutzer erneut zur Eingabe des Passwortes aufgefordert wird.

Verschlisselung der Kommunikation

Neben der Méglichkeit, einzelne Ordner zu verschlisseln, kénnen Smartphone-Nutzer
verschiedene Mdglichkeiten nutzen, Textnachrichten oder E-Mails verschlisselt aus-
zutauschen. Diese kénnen vom Empfanger nur dann gelesen werden, wenn er das
entsprechende Passwort kennt. So kénnen Mitarbeiter die IT-Sicherheit erhdhen,
wenn sie sensible Informationen nur mittels echter Ende-zu-Ende-Verschlisselung
austauschen.

Wie bei Laptops kdnnten auch Smartphone- und Tablet-Nutzer ihre E-Mails mittels
PGP-Verschlusselung schitzen, eine Alternative stellt S/IMIME dar. Der Vollstandig-
keit halber sei erwahnt, dass S/IMIME auch zusammen mit PGP verwendet werden
kann. Die Verfahren unterscheiden sich vor allem durch die Art des vertrauenswiirdi-
gen Austausches von offentlichen Schliisseln. PGP bendtigt einen entsprechenden
PGP-Schlussel, wéhrend S/MIME typischerweise ein sogenanntes X.509v3-Zertifikat
erfordert. S/IMIME wird von den meisten E-Mail-Clients standardmafiig unterstutzt, fur
PGP ist dagegen haufig eine Erweiterung notwendig.

Beide sind auch kostenlos einsetzbar, wobei es fir SIMIME nur sehr wenige kostenlo-
se und sinnvoll nutzbare Zertifikate gibt. Einen PGP-Schlissel kénnen Sie mithilfe
verschiedener Programme erzeugen, die den OpenPGP-Standard umsetzen.

Das kann zum Beispiel Uber das freie PGP-Programm des Projekts GnuPG gesche-
hen oder auch Gber kommerzielle Angebote.

Durch den Einsatz dieser Technologien kénnen E-Mails nicht nur verschlisselt und
somit fur Fremde unleserlich gemacht werden, sondern auch digital signiert, also un-
terschrieben werden. Damit kann der Empféanger sicher sein, dass der Absender tat-
sachlich der ist, fir den er sich ausgibt. So wird gleichzeitig das Problem des gefalsch-
ten Absenders gelést.
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Fur den privaten Gebrauch ist es am einfachsten, PGP einzusetzen. Dabei ist wichtig
zu wissen, dass der Kommunikationspartner natirlich tGber die gleiche Verschlisse-
lungsmethode verfiigen muss. Bei PGP benétigen die Partner jeweils die 6ffentlichen
Schlissel voneinander. Ist die Verschliisselung jedoch erst einmal eingerichtet, ge-
nugt ein Mausklick, um eine E-Mail zu verschliisseln. Wie eine solche PGP-Verschlis-
selung installiert und verwendet werden kann, zeigt ein Onlineworkshop?® oder eine
Schritt-flir-Schritt-Anleitung® des Instituts fir Internet-Sicherheit. Mehr zum Thema
Verschlisselung im Onlineartikel «Kryptographie» .
. . . . Threema ist eine
PGP und S/MIME sollte grundsétzlich nur auf vertrauenswiirdigen Geréten eingerich- sichere Alternative zu
tet werden, da der private Schlissel auf dem Speicher des Gerats liegt und somit WhatsApp.
leichter entwendet werden kann.
Ist Mitarbeitern die Verwendung eines Instant Messengers zur Kommunikation mit den
Kollegen gestattet, sollte eine Software gewéhlt werden, die Gespréache automatisch
verschlusselt (vgl. Kapitel 2.3.3 Fokus WhatsApp — Instant Messenger mit Tucken).
Beispiel fiir solch einen Messenger ist die App Threema® fiir Android und iOS (Preis:
rund 2 Euro). Threema ist ein Beispiel fiir eine App, die laut Hersteller eine Ende-zu-
Ende-Verschliisselung realisiert, bei der nur die Gesprachspartner den Gesprachsver-
lauf lesen kdnnen*.
Eine effiziente Gesprachsverschlisselung ist auch ratsam. Immer mehr Ldsungen
werden als App kostenlos oder preisgiinstig angeboten.

Richten Sie falls méglich eine Vollverschlisselung fiir den gesamten Geréate-
speicher und lhre Speichererweiterungskarten (z.B. SD Memory Cards) ein.
Schiitzen Sie sensible Dateien auf den Geraten in passwortgeschitzten ver-
schlisselten Daten-Containern. Verschlisseln Sie Ihre Kommunikation mithilfe
geeigneter Software, achten Sie hierbei auf eine echte Ende-zu-Ende-
Verschllisselung.

Vollverschlisselung und SD-Kartenverschlisselung unter Android:
Einstellungen -> Sicherheit -> Verschlisselung [Speicher und SD-Karten aus-
wéhlen]

Vollverschlisselung und SD-Kartenverschliisselung unter BlackBerry:
Optionen -> Sicherheit -> Verschlisselung [Speicher und Medienkarte auswéah-
len]

3.2.7 Logischer Diebstahlschutz

Wie in Kapitel 2.8 Gerateverlust und -diebstahl schon beschrieben, hat laut BITKOM
jeder zehnte Deutsche schon einmal sein Mobiltelefon verloren; die Halfte der verlore-
nen Geréte fiel Dieben in die Hande (vgl. BITKOM, 2012b). Was passiert, wenn das

37 http://www.internet-sicherheit.de/institut/buch-sicher-im-
internet/videos/screenvideos/?tx_bddbflvvideogallery pil1%5Bvideo%5D=3

38 http://www.internet-sicherheit.de/fileadmin/docs/pgp-zi/Anleitung_PGP-Schluessel.pdf

39 http://www.internet-sicherheit.de/institut/buch-sicher-im-internet/workshops-und-
themen/verschluesselung-und-identitaeten/kryptographie/grundlagen-der-kryptographie/

40 https://threema.ch/de/

4! Stand 12/13
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verlorene Smartphone von Fremden gefunden wird? Diese Frage stellte sich das Si-
cherheitsunternehmen Symantec und entwickelte ein Experiment: Die Sicherheitsex-
perten verteilten 50 Smartphones, auf denen Apps installiert wurden, die scheinbar
Zugriff auf sensible personliche und berufliche Daten ermdglichen (vgl. Symantec,
2012). In Wahrheit erfillten die einschlagig betitelten Apps fur Online-Banking, Soziale
Netzwerke, E-Mail-Konten, Kalender, Kontakte, Dokumente und Passworter keine
echte Funktion, sondern dienten nur als Lockmittel. Versuchte Zugriffe auf diese Apps
wurden protokolliert. Das Ergebnis: Uber 80 Prozent der Finder versuchten, auf beruf-
liche Apps und Daten zuzugreifen, 90 Prozent versuchten an persénliche Daten zu
gelangen und 70 Prozent versuchten sogar beides (ebenda).

Diese Zahlen sprechen eine deutliche Sprache: Das Risiko, (Daten-)Dieben zum Op-
fer zu fallen, ist groR. Selbst, wenn ein Finder eines Smartphones lediglich versucht,
einen Kontakt zum Besitzer herzustellen, kommt es zu unbefugtem Datenzugriff. An-
wender sollten daher die Vielzahl sensibler Daten auf den Geraten schitzen — diese
sind meist wertvoller als das Gerat selbst.

Ein guter Diebstahlschutz fiir Smartphones und Tablets kombiniert mehrere Schutz-
mafnahmen aus den zuvor genannten Kapiteln. Das Gerét des Anwenders sollte eine
sichere Zugriffssperre aufweisen, gespeicherte Daten sollten durch Verschliisse-
lungsmechanismen geschiitzt sein und regelméaRig auf externen Datentrdgern als
Sicherungskopien abgelegt werden.

IMEI — der Gerate-Fingerabdruck

Smartphone-Anwender sollten sich die International Mobile Station Equipment Identity
(IMEI) ihres Gerates separat notieren. Diese 15-stellige Seriennummer dient zur ein-
deutigen Identifikation des Smartphones und ist hilfreich, sobald ein Anwender sein
Gerat beim Mobilfunkanbieter oder bei der Polizei als gestohlen melden méchte. Stellt
die Polizei Diebesgut sicher, kdnnen tber den Abgleich der IMEI-Nummern schnell die
Besitzer der Geréate ausfindig gemacht werden. Die IMEI findet sich gedruckt auf ei-
nem Etikett unter dem Geréateakku, manchmal auch auf der Originalrechnung oder -
verpackung des Gerats. Alternativ kann die Nummer technisch uber die Eingabe des
Codes ,*#06#" (ohne Anfihrungszeichen) im Eingabefeld des Smartphones abgefragt
werden.

[oX?] 2 aleexm 13:25

B¢ N 2

Tastenfeld Protokolle Favoriten  Kontakte

*#O6H#

© Zu Kontakten hinzufiigen

1 Qo 2 ABC 3 DEF

B2 Nachricht senden
Zu Kontakten hinzufiigen
B Kurzwahleinstellungen

. P) 2 s Pause hinzufiigen
W() Pause hinzufiigen

£ Anrufeinstellungen

Abbildung 10: IMEI-Abfrage Uber das Smartphone-Eingabefeld
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Die installierte Mobile Security Suite des Anwenders sollte tiber Fern-Ortungs-, Sperr-
Fernortungs-, Sperr-

und Lésch-Funktionen verfiigen, die je nach Software unterschiedlich effektiv sind. und Lésch-Funktion
Anwender sollten bei der Auswahl eines Softwareprodukts darauf achten, ob tatsach- haben neuere Geréte
lich alle gespeicherten Daten, also auch diejenigen auf den externen SD-Karten, mit- ab Werk. Ansonsten

muss auf die MSS-
Lésung zuriickgegrif-
fen werden.

tels Fern-Léschung geldscht werden kénnen.

Physische SchutzmalRhahmen

Besitzer mobiler Endgerate sollten ihre Smartphones und Tablets stets im Auge be-
halten, nie verleihen oder aus der Hand geben. Auch der Arbeitsplatz im Buro sollte
nie ohne das mobile Endgerat verlassen werden, gerade dann, wenn das Biro von
Kunden und Reinigungskréften frequentiert wird. Auf Messen und Tagungen kénnen
portable Schlésser an Schutzhillen befestigt werden, sodass sie einen kleinen Schutz
vor Gelegenheitsdieben bieten. Die Schlésser binden die kleinen Gerate an groR3ere
Objekte wie beispielsweise einen Messetisch, sodass sie nicht einfach mit einem Griff
entwendet werden kénnen.

Stellen Sie sicher, dass die installierte Mobile Security Suite Fern-Ortungs-,
Sperr- und Léschfunktionen im Funktionsumfang beinhaltet. Geben Sie ihr mo-
biles Endgerat niemals aus der Hand. Verlassen Sie lhren Arbeitsplatz nicht
ohne Ihr Smartphone und/oder Tablet. Nutzen Sie — wenn mdglich — portable
Schldsser zum Schutz vor Gelegenheitsdieben, die beispielsweise auf Messen
sehr aktiv sind. Notieren Sie sich die IMEI Ihres Smartphones.

3.2.8 Aktualitatsprinzip — Sicherheitsupdates und -tools

Wie zuvor dargestellt, spielt die Aktualitdt der genutzten Mobile Security Suite eine
entscheidende Rolle fur die Analyseergebnisse und Abwehr von Schéadlingen. Analog
zum Aktualitatsprinzip bei Laptops (siehe Kapitel 3.1.4 Aktualitatsprinzip — Sicherheit-
supdates und -tools) kann die Notwendigkeit der Software-Aktualitat sdmtlicher instal-
lierter Anwendungen und insbesondere des Betriebssystems von Smartphones und
Tablets gar nicht oft genug betont werden.

Aktualitat von Be-

Dem gegeniber steht der leichtfertige Habitus vieler Smartphone-Nutzer: Nur ein Vier- triebssystem und
tel der Anwender aktualisiert das Betriebssystem umgehend nach Erscheinen eines installierter Software
neuen Updates (vgl. hier und im Folgenden: Tomorrow Focus Media, 2013). Der Rest muss zur Bedingung

in jedem Unterneh-

wartet, bis ihn das Gerat selbst an das Update erinnert (35 Prozent), bis andere Nut-
men werden.

zer Feedback zum Update geben (11,7 Prozent) oder bis es ihm zeitlich passt (7,3
Prozent). Rund ein Fiunftel aller Smartphone-Nutzer weil nicht, ob sein System aktuell
ist oder aktualisiert grundsatzlich nicht. Daher ist es ratsam, automatische Updates
nach Mdglichkeit zu aktivieren und Updates zentral zu steuern. Fur Handwerksbetrie-
be ist es empfehlenswert, einen IT-Dienstleister zu Rate zu ziehen. Anwender sollten
ein Bewusstsein fiir die Notwendigkeit aktueller Software entwickeln. Neigen Mitarbei-
ter in puncto Software-Aktualisierung zur Vergesslichkeit, sollten sie haufiger vom
Sicherheitsbeauftragten daran erinnert werden, zu updaten. Software-Aktualitat sollte
zudem als festgelegte Norm Teil der Unternehmensrichtlinien sein (siehe Kapitel 5.3
Auflagen und Richtlinien fur die Mitarbeiter).
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Android-Nutzer kénnen in den Einstellungen des Play Stores die automatische Up-
date-Funktion aktivieren, sodass installierte Apps bei Erscheinen einer neueren Soft-
wareversion automatisch aktualisiert werden.

Alle Nutzer von Smartphones sollten regelmafig priifen, ob sie alle installierten Apps
noch bendtigen. Nicht mehr verwendete Apps sollten sofort deinstalliert werden.

Heterogene Android-Landschaft

Neben der anwenderbedingten Trégheit in Sachen System-Updates, gibt es im Fall
von Android auch Geratehersteller-bedingte Verzégerungen. Hat Google ein neues
Update seines Betriebssystems Android entwickelt, wird es zunachst an die Geréate-
hersteller verteilt und dort an die spezifische Hardware der hauseigenen Gerate ange-
passt. Die Anpassung (im Fachjargon: Portierung) des bereitgestellten Android-
Programmcodes durch die Gerate-Hersteller nahm in der Vergangenheit einige Zeit in
Anspruch (vgl. Lamberty, 2012).

i3
HTC 56
Samsung X
Mitorola 88
Sony Ericsson 9.1
LG 10,5

Abbildung 11: Verspatete Android-Updates in Monaten nach Hersteller (heise online
nach Lamberty, 2012)

Je nach Hersteller ergaben sich enorme Verzdgerungen bis eine neue Android-
Version fur die Nutzer bereitstand — ein einladender Spielraum flr Angreifer, die
Schwachstellen alter Versionen fiir ihre Zwecke auszunutzen. Die Konsequenz der
unterschiedlich langen Verdffentlichungswege ist eine groe Fragmentierung unter-
schiedlicher Android-Versionen, die derzeit in Umlauf sind.

Abbildung 12: Fragmentierung iOS- und Android-Betriebssystem im Vergleich (Open
Signal nach Beiersmann 2013)

Einige altere Android-Gerate sind hardwareseitig Uberhaupt nicht mit den neueren
Android-Versionen kompatibel. Andere werden durch den jeweiligen Geratehersteller
nicht mehr mit Updates versorgt. Diese Problematik ist eine Herausforderung fiir die
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Unternehmensfiihrung und die Sicherheitsbeauftragten in Unternehmen, da Aaltere

Android-Versionen anfalliger sind fir Schadlinge. Gegebenenfalls sollte Uber den

Ausschluss bestimmter Gerdte vom Unternehmensnetzwerk entschieden werden

(siehe Kapitel 5.2 Auflagen und Richtlinien fur die Mitarbeiter). Beim Kauf neuer Geré-

te sollte darauf geachtet werden, welcher Hersteller guten Service auch fir altere Ge-

rate bietet, indem er sie laufend mit neuen Updates versorgt. Bei Smartphones der

Typenreihe Nexus gibt es kiirzere herstellerbedingte Verzégerungen in Sachen Be-

triebssystem-Updates — hier erfolgt der Vertrieb durch Google selbst, eine Portierung

der Android-Updates entfallt.

Wie in Kapitel 3.1.4 Aktualitatsprinzip Sicherheitsupdates und -tools beschrieben, gibt . -
L . . SecurityNews fur iOS,

es nutzliche Apps, die dabei helfen, Software auf dem neuesten Stand zu halten. Android und Windows

Apps wie securityNews* informieren Uber das Erscheinen von Sicherheitsupdates 8 liefert nuitzliche

sowie Uber aktuelle Sicherheitshinweise. Hinweise zu Sicher-
heitsupdates und -

meldungen.
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Abbildung 13: App securityNews fiir iOS, Android und Windows 8. Von links: Navigati-
on, Newsfeed, BSI-Schwachstellenampel

Halten Sie das Betriebssystem lhres mobilen Endgerates, die Mobile Security
Suite und sé@mtliche installierte Anwendungen stets auf dem neuesten Stand.
Installieren Sie Apps wie securityNews fiur iOS, Android oder Windows 8, um
Uber aktuelle Sicherheitsmeldungen informiert zu werden. Deinstallieren Sie
Apps, die Sie nicht mehr benétigen.

3.2.9 Datensicherung — Backup-Tools fir Smartphones und Tablets

Smartphone- und Tablet-Speicher beherbergen eine Vielzahl Daten: Kalender-,
Adress- und Telefonbuch-Daten,Fotos, Videos, Dokumente, E-Mails und SMS mit
sensiblen Inhalten. Bei beruflicher Nutzung kénnen neben geschéatftlicher E-Mail-
Korrespondenz auch Kunden-Stammdaten und andere hochsensible Datenséatze ihren

4 https://www.it-sicherheit.de/securitynews/
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Weg auf die Geréte finden. Grund hierfir kann der Gebrauch von Enterprise Apps
sein, die beispielsweise Datenerfassung direkt beim Kunden vor Ort ermdglichen.
Meist ist es eine Frage der Software-Einstellung, ob erfasste Daten lokal auf dem
Eingabegerat oder auf dem Unternehmensserver abgelegt werden. Bei Gerateverlust
kann ein enormer Schaden entstehen. Kurzum: RegelmaRige Datensicherungsmalfi-
nahmen missen bei Smartphones und Tablets analog zu Laptops und Desktop-PCs
getroffen werden. Es gibt bei Smartphones und Tablets verschiedene Mdoglichkeiten,
Datensicherungskopien (Backups) anzulegen.

Synchronisation mit dem Laptop oder Desktop-PC

Den meisten Geraten wird von Haus aus eine Software bereitgestellt, mit der Anwen-
der ihr Gerat mit einem Desktop-PC oder einem Laptop verbinden und Inhalte austau-
schen kdnnen. Diese Software ist meist in Form einer CD-ROM Teil des Produktum-
fangs beim Kauf des Gerats. Alternativ kénnen Anwender diese Software aus dem
Internet beziehen — dann koénnen sie sicher sein, dass sie sich eine aktuelle Pro-
grammversion installieren. Verwaltungsprogramme unterscheiden sich je nach Be-
triebssystem und Hersteller erheblich in ihrem Funktionsumfang, sodass sich einige
Programme nur bedingt oder gar nicht zur Datensicherung eignen.

In jedem Fall sollten Anwender regelméaRig samtliche auf den Geréaten gespeicherten
Daten — also auch Einstellungsdaten, Anruflisten und Apps — sichern. Sofern die Soft-
ware dies nicht ermdglicht, sollte eine alternative Software zur Erstellung der Backups
genutzt werden (siehe auch: 3.1.5 Datensicherung — Backups).

Nachfolgend ein kurzer Uberblick tiber gangige Software-Produkte:

Apples iTunes legt automatisch ein Backup der auf dem jeweiligen Gerét gespeicher-
ten Daten an, sobald das iPhone oder iPad mit dem Computer verbunden wird. Zur
Verschlisselung des angelegten Backups sollten Anwender in der Navigationsleiste
unter dem Punkt ,Ubersicht* die Option ,iPhone-Backup verschliisseln* beziehungs-
weise ,iPad-Backup verschlusseln* wahlen. iTunes ermdglicht es Anwendern bei-
spielsweise bei Gerateverlust, sdmtliche gespeicherte Daten des letzten Backups auf
ein neues Gerat zu Ubertragen.

Android-Gerate kommen je nach Gerate-Hersteller mit unterschiedlichen Software-
Produkten daher. Samsung-Smartphones (mit Android-Betriebssystem) werden (bli-
cherweise mit der Software Kies ausgeliefert. Hiermit kbnnen Daten ausgewahlt wer-
den, die auf der Festplatte des PCs gesichert werden sollen. Kies ermdglicht es, auch
Dateien fremder Smartphones auf das Samsung-Gerat zu Ubertragen.

HTC-Gerate, auf denen das Betriebssystem Android installiert ist, kommen mit dem
HTC Sync Manager daher, der die Synchronisation von Multimedia-Dateien (Fotos,
Audio- und Videodateien), Kontaktdaten sowie Browsereinstellungen anbietet.

Die Software Windows Phone Anwendung fiir Windows-Gerate ab Version 8 bietet
lediglich die Méglichkeit, Multimedia-Dateien zwischen Smartphone oder Tablet und
PC zu verschieben.

Nutzer von BlackBerry-Geraten haben mit dem Programmpaket BlackBerry Desktop
erweiterte Speicherungsmaoglichkeiten und kénnen beispielsweise via BlackBerry Me-
dia Synch Fotos, Videos und Audiodateien kopieren. Daneben wird auch die Synchro-
nisation von Kalenderdaten und E-Mail-Konten bereitgestellt. Auch die Ubertragung
der gespeicherten Daten auf ein neues Geréat ist méglich.
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Backup-Apps

Apps (ohne Root-Rechte) sind in der Regel nicht in der Lage, komplette System-
Backups samtlicher auf den Geraten befindlicher Daten anzufertigen. Dies ist darin
begrundet — wie in Kapitel 3.3.2 App-Zugriffsrechte schon erwahnt — dass beispiels-
weise einige Anwendungsdateien auf einem geschitzten Bereich des Geréate-
Speichers liegen, der fur Apps nicht zugénglich ist. Eine Kopie der meisten Daten
gelingt normalerweise nur in Verbindung mit einer Software fir PC oder Laptop, wie
beispielsweise dem kostenlosen My Phone Explorer* fir Android-Gerate. Dieser er-
moglicht es unabhéngig vom Gerate-Hersteller in Verbindung mit der zugehorigen
App MyPhoneExplorer Client, alle Daten zur Ubertragung auf den PC oder Laptop
auszuwahlen. Dabei fungiert die App lediglich als Schnittstelle, das eigentliche Sys-
temabbild wird durch die PC-Anwendung realisiert. Ein &hnliches Paar bilden das
Programm Helium* und die zugehérige App Helium - App Sync and Backup. Hier gibt
es allerdings zwei unterschiedliche Software-Versionen, eine kostenlose und eine
kostenpflichtige. Erstere beschrankt die moglichen Speicherorte des Backups auf die
SD-Karte im Smartphone (sofern vorhanden) und einen Cloud Service. Aufgrund der
begrenzten Auswahl der Backup-Speicherorte (und wegen eventueller Lizenzkonflikte)
ist die kostenpflichtige Version von Helium somit vorzuziehen.

Synchronisation mit der Cloud

Prinzipiell ist es moglich, Sicherungskopien der gespeicherten Daten in einer Cloud
abzulegen. Dem Vorteil der standigen Zugriffsmoglichkeit Gber das Internet stehen
einige wichtige Sicherheitsbedenken gegeniiber. So sollten sich Anwender unbedingt
gut Uberlegen, welchen Cloud-Dienstleister sie nutzen wollen — stehen die Server des
Anbieters aufRerhalb der EU, liegt haufig ein geringeres Datenschutzniveau vor. Als
Konsequenz kdnnten die Daten des Anwenders weniger gut vor staatlichem Zugriff
geschiitzt sein, wie es beispielsweise in den USA der Fall ist.

Im Vorfeld sollten zudem die Sicherheitsvorkehrungen des Cloud-Dienstleisters und
dessen Seriositat Uberprift werden (siehe Handbuch Cloud Computing, Abschnitt
Auswahl Cloud-Anbieter). Personenbezogene Daten sollten prinzipiell nur verschlis-
selt in der Cloud gespeichert werden — es sei denn, ein Unternehmen betreibt seine
eigene Cloud, beispielsweise via OwnCloud* (siehe Handbuch Cloud Computing).
Der Ubertragungsweg der Daten vom Gerét in die Cloud sollte stets ein sicherer sein.
Apps zur  Synchronisation mit der Cloud sollten daher SSL/TLS-
Ubertragungsverschliisselung nutzen (siehe Kapitel 4.4.1 HTTPS). Anwender sollten
die voreingestellten Synchronisations-Routinen ihres Gerates mit der Cloud Uberpri-
fen und gegebenenfalls anpassen (siehe dazu die nachfolgende Abbildung 14).

4 http://www.fisoft.at/de
4 http://clockworkmod.com
46 http://owncloud.org

Backup-Apps kénnen
in der Regel nur in
Verbindung mit einer
Software fur Lap-
top/Desktop-PC die
meisten Daten des
Geréatespeichers
sichern.

Von der Synchronisa-
tion mit der Cloud
eines US-
amerikanischen An-
bieters ist abzuraten —
hier hat der Staat die
Moglichkeit, gespei-
cherte Daten einzuse-
hen.
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Abbildung 14: Synchronisations-Einstellungen unter Android

Ist das Sicherheitsniveau des jeweiligen Backup-Verfahrens via Cloud ungeklart oder
ungenigend im Sinne der Unternehmensrichtlinien (siehe Kapitel 5.2 Auflagen und
Richtlinien fur die Mitarbeiter), sollte grundsatzlich keine Gerate-Synchronisation mit
einer Cloud erfolgen. Die herstellereigene Synchronisationssoftware ist stets vorzu-
ziehen und es ist anzuraten, einen Dienst mit Serverstandort in Deutschland zu wéh-
len.

Weitere Datensicherungsmadglichkeiten und -einstellungen

Grundsatzlich ist es ratsam, so wenige Daten wie moglich lokal auf dem Smartphone
oder Tablet zu speichern und so wenige wie moglich in 6ffentlichen Clouds. So kon-
nen Anwender den Schaden im Falle des Gerateverlusts eingrenzen.

Die auf dem mobilen Geréat verwalteten E-Mail-Konten sollten grundsatzlich so konfi-
guriert werden, dass abgerufene E-Mails weiterhin auf dem Server vorliegen und nur
eine Kopie auf das Gerat gesendet wird. Verliert ein Mitarbeiter sein dienstlich genutz-
tes Smartphone, kann er noch von einem anderen Geréat auf sein E-Mail-Konto zugrei-
fen.

Zur Ubertragung von E-Mails dienen die Protokolle IMAP(S) und POP3(S), wobei am
.S jeweils die durch SSL/TLS verschlusselte Verbindung erkennbar ist.

Das Netzwerkprotokoll IMAPS (Interactive Mail Access Protocol Secure) sollte bevor-
zugt genutzt werden, da es unter anderem Vorteile fir den Fernzugriff bietet. Bei
IMAPS bleiben E-Mails auf dem Mailserver und werden von dort aus verwaltet.

Bei dem alternative Verfahren POP3S (Post Office Protocol Version 3 Secure) werden
E-Mails standardméaRig nach dem Abholen vom Server geldscht, sofern im E-Mail-
Programm nicht manuell eingestellt wurde, dass eine Kopie auf der Server verbleibt.
POP3S ist somit wenig komfortabel, wenn E-Mails auf verschiedenen Geraten bear-
beitet werden sollen, was beim mobilen Arbeiten eine wichtige Voraussetzung ist.

Zahlreiche Apps erlauben es zudem, gespeicherte SMS- und MMS-Nachrichten au-
tomatisch sichern zu lassen, indem sie sie regelméafig vom mobilen Gerat zu einem
vom Anwender genutzten Mail-Konto hintber kopieren. Auch die Kontakte kdnnen oft
mit einem Online-Dienst synchronisiert werden, sodass sie nicht nur lokal auf dem
Gerat gespeichert liegen. Android-Nutzer kdnnten beispielsweise in den Kontakt-
Einstellungen ihre gespeicherten Kontakte mit ihrem Google-Konto verknipfen,
Windows-Phone-Nutzer nutzen hierflr ihr Microsoft-Konto. Hierbei sollten allerdings
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wieder die oben genannten Sicherheitsaspekte beziiglich Synchronisation mit der
Cloud bedacht werden.

Welche Backup-Methode auch gewahlt wird: Ein Testlauf fir das Auffinden und Wi-
derherstellen gespeicherter Daten sollte in jedem Unternehmen in festen Zeitraumen
durchgespielt werden, um zu Uberprifen, ob alles so funktioniert wie es soll.
Welche Periodizitat die Backup-Routinen aufweisen sollten, lasst sich nicht pauschal
beantworten. Meist hilft es weiter, sich die Frage zu stellen: Welcher Schaden ent-
stiinde, wenn (Unternehmens-)Daten von einer Arbeitsstunde, einem Arbeitstag oder
einer Arbeitswoche verloren gingen? Die Beantwortung der Frage hat eine finanzielle
(bezahlte Arbeitszeit) sowie pragmatische (investierte Zeit) Ebene. AuBerdem spielt
es eine Rolle, welche Tatigkeitsfelder ein Unternehmen bearbeitet und welcher Bran-
che es zugehorig ist. Oft gibt es gesetzliche Vorschriften fur die Speicherung bestimm-
ter Daten (siehe Kapitel 2.10 Rechtliche Risiken). Ein guter Richtwert ist es, eine tagli-
che Datensicherung durchzufuhren. Diese Sicherung sollte verschlusselt und redun-
dant abgespeichert werden und regelmaRig auf fehlerfreie Wiederherstellbarkeit Gber-
pruft werden.

Sichern Sie samtliche lokal gespeicherte Daten auf den Geraten regelmafig
redundant und verschlusselt auf externen Speichermedien wie SSD-Festplatten.
Verwenden Sie dazu Geratehersteller-eigene Software, sofern diese die Syn-
chronisation samtlicher Daten ermdglicht. Beachten Sie die Sicherheitsrisiken
bei Nutzung von Cloud-Diensten zur Synchronisation und wahlen Sie einen
Dienst mit Serverstandort in Deutschland. Entscheiden Sie sich im Zweifelsfall
nach Absprache mit der Unternehmensfiithrung fir oder gegen die Nutzung ei-
nes solchen Dienstes. Prifen Sie die gewéhlte Backup-Methode durch regelméa-
Rige Testlaufe.

3.2.10 Sicheres Akku-Laden

Der Begriff Juice Jacking bezeichnet Datenklau bei Smartphones und Tablets, wéh-
rend die Geréate ihren Akku aufladen. Moglich wird das durch kompromittierte Ladesta-
tionen, die sich beispielsweise auf Flughafen oder Messen befinden kénnen. Auch bei
Geraten, die sich zwecks Aufladung mit einem PC oder Laptop verbinden, ist Daten-
abfluss denkbar. Sogar ein schlichtes Ladekabel, das Anwender in eine Steckdose
stecken, kann kompromittiert sein. Bei allen oben genannten Gefahrdungsszenarios
erfahrt der Geratebesitzer nichts vom Angriff auf seine Daten.

Anwender sollten sich vor Datenabfluss wahrend des Ladevorgangs schitzen, indem
sie prinzipiell nur ihre eigene Hardware und hier im Speziellen nur ihre eigenen Lade-
gerate benutzen. Werbegeschenke und Angebote offentlicher Ladestationen sollten
freundlich abgelehnt werden.

Nutzen Sie stets nur |Ihre eigenen Ladegerate zum Aufladen lhrer Gerate. Meiden
Sie offentliche Ladestationen und verbinden Sie lhre Gerate niemals mit frem-
den Computern.

Die RegelméaRigkeit
von Backup-Routinen
variiert von Unter-
nehmen zu Unter-
nehmen. Eine tagliche
Sicherung der Daten
ist nach Ansicht vieler
Sicherheitsexperten
ein guter Richtwert.
Backups sollten ver-
schlisselt, redundant
abgespeichert und
auf fehlerfreie Wie-
derherstellbarkeit
gepruft werden.

Datenabfluss vom
mobilen Endgerat ist
durch kompromittier-
te Ladegeréte, bei-
spielsweise an offent-
lichen Platzen, mo6g-
lich.
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3.2.11 Sicheres Entsorgen alter Gerate

Werden private oder firmeneigene Gerate nicht mehr benétigt, missen sie verantwor-
tungsvoll entsorgt werden. Landen sie nach Benutzung ohne entsprechende Sicher-
heitsvorkehrungen einfach auf dem Mull oder bei einer Auktionsplattform, besteht die
Gefahr, dass personliche Daten in falsche Hande geraten. Denn oft sind sensible Da-
ten, die auf den Geraten speicherten, nicht richtig geléscht worden. Léscht ein Nutzer
die entsprechenden Ordner oder Apps manuell Uber ein Kontextmenu, werden die
Dateien lediglich als geléscht markiert. Sie bleiben weiterhin auf dem Speicher des
Gerats, bis der vermeintlich freie Speicherplatz neu tberschrieben wird. Bei oberflach-
lichem Léschen der Daten haben Datendiebe leichtes Spiel. Sie kdnnen die Daten des
Geratespeichers und auch geléschte SMS mithilfe spezieller Recovery-Tools wieder-
herstellen.

Im ersten Schritt sollten Anwender sdmtliche gespeicherten Daten auf dem Gerat auf
einem externen Datentrager verschlisselt speichern (siehe Kapitel 3.2.9 Datensiche-
rung — Backup-Tools fur Smartphones und Tablets), die gespeicherten Kontakte auf
die SIM-Karte exportieren und diese anschlieRend aus dem Gerat entfernen. Zu be-
achten ist, dass meist nur wenige Kontaktinformationen wie der Name und nur eine
Nummer des jeweiligen Kontakts auf der SIM-Karte gespeichert werden kdnnen. An-
wender sollten also mithilfe geeigneter Backup-Verfahren sicherstellen, dass auch die
restlichen Kontaktinformationen gesichert werden.

Einsatz der Wipe-Funkton

Unbedingte Malinahme vor dem Entsorgen des jeweiligen Gerates sollte sein, das
System Uber das Konfigurationsment auf den Auslieferungszustand zuriickzusetzen.
Durch die sogenannte Wipe-Funktion werden sémtliche Daten des internen Spei-
chers, inklusive Dateien, Kontaktdaten, SMS, lokal gespeicherten E-Malils, installierten
Apps und Systemeinstellungen, geldscht. Ausgenommen sind hier die Daten, die auf
externen Speichern lagern, beispielsweise auf der SD-Karte im Kartenslot des Geréts.
Anwender sollten ihre SD-Karte aus dem Gerét entfernen — sie kann im néchsten
Gerat wiederverwendet werden. Eine Wiederherstellung der Daten, die mittels Wipe-
Funktion geléscht wurden, gestaltet sich fir Angreifer schwieriger.

Speicher-Vollverschlisselung als Praventivmalinahme

Auf Nummer sicher kdnnen Anwender gehen, wenn Sie vor Nutzung der Wipe-
Funktion den Speicher ihres Gerates vollstandig verschlisseln. Selbst wenn es An-
greifern gelingt, die via Wipe-Funktion geléschten Daten wiederherzustellen, finden
sie dann nur noch kryptischen Datenmiill vor. Soll im Unternehmen eine grof3ere Zahl
alter IT-Gerate entsorgt werden, beispielsweise um der nachsten Gerate-Generation
Platz zu machen, kann ein spezieller Dienstleister fiir die professionelle Entsorgung
hilfreich sein. Verantwortliche sollten sich im Vorfeld von der Seriositéat des Dienstleis-
ters Uberzeugen und die Website des Dienstleisters, Kundenkommentare, Testberich-
te, Zertifikate und unternehmensbetreffende Presseberichte umfassend prifen bevor
sie einen Vertrag abschlie3en.
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Sind alle sensiblen Daten vom Geratespeicher geldscht, sollte Uberlegt werden, ob
sich der Erl6s, der sich durch den Weiterverkauf des nicht mehr benétigten Gerates
ergibt, in einem Verhéltnis zum Risiko steht, dass doch noch Daten vom Gerat wie-
derhergestellt werden kénnten. Im Zweifelsfall sollte sich immer fur die Vernichtung
des Gerétes entschieden werden.

Loschen Sie samtliche gespeicherten Daten, Anwendungen und Einstellungen
bevor Sie Ihr Smartphone oder Tablet entsorgen. Nutzen Sie dazu die Wipe-
Funktion Ihres Gerats sowie eine vorherige Verschlisselung des gesamten Ge-
ratespeichers. Beauftragen Sie gegebenenfalls ein seridses Dienstleistungsun-
ternehmen zum Entsorgen mehrerer Gerate, auf denen besonders sensible Da-
ten abgelegt wurden. Ziehen Sie die Vernichtung des Gerates dem Weiterver-
kauf vor, sollten Sie sich nicht ganz sicher sein, dass wirklich keine Daten wie-
derherstellbar sind.

Wipe-Funktion bei iOS:
Einstellungen -> Allgemein -> Zuriicksetzen -> Inhalte & Einstellungen léschen

Wipe-Funktion bei Android:
Einstellungen -> Speicher -> Auf Werkszustand zurtick

Wipe-Funktion bei Windowsphone:
Einstellungen -> Info -> Handy zurlicksetzen

Wipe-Funktion bei RIM/Blackberry:

Einstellungen -> Sicherheitsoptionen -> Allgemeine Einstellungen -> Blackberry-
Menutaste -> Geréat [6schen

bzw. Einstellungen -> Sicherheitsoptionen -> Sicherheitsldschung

3.2.12 Sichtschutz

Analog zum Sichtschutz bei Netbooks und Notebooks (siehe Kapitel 3.1.8 Sicht-
schutz) sollte auch bei Smartphones und Tablets ein Sichtschutzfilter zum Einsatz
kommen, sofern Mitarbeiter diese Gerate fur berufliche Zwecke in unsicheren Ar-
beitsumgebungen nutzen. Zu den unsicheren Arbeitsumgebungen zéhlen die offentli-
chen Nahverkehrsmittel, Wartehallen im Bahnhof und im Flughafen, Cafés, Restau-
rants, Aufenthaltsraume in Hotels, das Ausstellungsgelande auf Messen, Baustellen
und andere offentliche Orte, die fir den schnellen E-Mail-Check in Betracht kommen.

Spezielle Sichtschutzfolien kdnnen direkt auf das Display des Geréates geklebt werden
und verringern den Blickwinkel so, dass die Anzeige des Bildschirms nur noch frontal
betrachtet lesbar ist. Sichtschutzfolien gibt es schon ab vier Euro in Elektrofachge-
schéften oder online zu kaufen.

Ein Weiterverkauf
alter Geréate steht
meist in keinem Ver-
héltnis zum Risiko,
dass doch noch ver-
meintlich geléschte
Daten wiederherge-
stellt werden kdnnten.

Ein Sichtschutz fur
Smartphones und
Tablets sollte bei
unsicheren Umge-
bungen stets zum
Einsatz kommen.
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Werbefirmen.
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Abbildung 15: Smartphone-Sichtschutzfolie mit verandertem Blickwinkel (Sebastian
Wacowski, 2014)

Wenn Sie ihr Smartphone in unsicheren Arbeitsumgebungen fir berufliche
Zwecke nutzen wollen, dann schitzen Sie die Bildschirmanzeige via Sicht-
schutzfolie vor neugierigen Blicken.

3.2.13 Weitere betriebssystemspezifische Sicherheitseinstellungen

Je nach Betriebssystem kdnnen Nutzer weitere relevante Sicherheitseinstellungen
vornehmen, um ihren Basisschutz zu erh6hen.

Ad-Tracking unter iOS und Android beschrénken

StandardmaRig Ubermitteln einige Apps bei iPhone, iPad und Android-Geraten eine
sogenannte Werbungs-ID temporéar an bestimmte Werbenetzwerke, die diese person-
liche Gerateidentifizierung nutzen, um dem jeweiligen Nutzer personenspezifische
Werbung zu schalten (Ad-Tracking). Ab der iOS-Version 6 kdnnen Apple-Nutzer das
Ad-Tracking beschranken, sodass Werbefirmen weniger Informationen tber das Gerat
und den Nutzer sammeln kdnnen. Auch Android-Nutzer kénnen die ,interessensbezo-
genen Anzeigen® in den Einstellungen Ihres Google-Kontos deaktivieren.

Deaktivieren Sie als iOS-Nutzer die Ad-Tracking-Funktion, wenn Sie keine gera-
te- und personenbezogenen Informationen an Werbefirmen tbersenden wollen,
unter:

Einstellungen -> Datenschutz -> Werbung -> kein Ad-Tracking

Ad-Tracking unter Android deaktivieren:
Einstellungen -> Google Einstellungen --> Anzeigen -> [Hakchen setzen bei , In-
teressensbhezogene Anzeigen deaktivieren“]
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Deaktivierung der cloudbasierten Sprachassistenten

Apples Sprachassistentin Siri ist trotz aktiver Zugriffssperre sehr redselig und fihrt
Befehle aus. Voraussetzung ist, dass das Gerét in den Handen eines Dritten ist. Sie
gibt jedem, der fragt, Auskunft Giber gespeicherte Telefonnummern, E-Mail-Adressen,
Termine, Tweets und SMS. Aus Sicherheitsgriinden sollten Anwender auf cloudba-
sierte Sprachassistenten wie Siri verzichten.

Deaktivieren Sie cloudbasierte Sprachassistenten bei lnrem Smartphone. Inshe-
sondere dann, wenn Sie Besitzer eines iPhones (ab iPhone 4S) sind:

Einstellungen -> Allgemein -> [Schieberegler bei , Siri“ nach links wischen]

App-Bestatigung unter Android

Die App-Bestéatigung (App Verifying) von Google dient zur Vorbeuge vor Installation
schadhafter Anwendungen, die aus anderen Quellen als dem Google Play Store her-
untergeladen werden (siehe Kapitel 2.3.1 Bezugsquellen und 4.1 Sichere Handha-
bung der Gerate). Grund hierfir sind vor allem fehlende Kontroll- und Sicherheitsme-
chanismen alternativer Plattformen. Wollen sich Nutzer nicht auf den offiziellen
Google-Market beschranken lassen, kann die Funktion ,App-Bestatigung“ hilfreich
sein. Mit dieser Funktion wird im Vorfeld einer App-Installation von Google Uberpruft,
ob es sich bei der gewtinschten Anwendung um eine schadliche handelt. Dazu wer-
den Daten Uber das Nutzergerat wie die Protokollinformationen, Geréte-ID, Version
des Betriebssystems und die IP-Adresse sowie Informationen Uber die App, bei-
spielsweise die mit der App verbundenen URLs, an Google zur Kontrolle tbersandt.
Stuft Google die App als schadlich ein, erhélt der Nutzer einen Hinweis und die Instal-
lation der App wird geblockt.
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Sicherheitsstufe andern
Normal: Explizite Threads sperren

Sicherheitsupdateservice

Autom. Sicherheitsupdate
Fiir besseren Service nehr

Nur tiber WLAN
wi < verbunden ist

Abbildung 16: App-Bestatigung via ,App Uberprufen" unter Android

Wollen Sie sich trotz Sicherheitsbedenken nicht auf den offiziellen App Market
Google Play beschranken lassen, sollten Sie die App-Bestatigungsfunktion ak-
tivieren:
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Einstellungen -> Sicherheit -> Apps bestatigen

Die bessere Alternative ist der Verzicht auf die App-Installation aus alternativen
Quellen:

Einstellungen -> Sicherheit -> [Hakchen entfernen bei: Unbekannte Quellen]

3.3 Zusammenfassung

SchutzmaRRnahmen auf der Geréateebene — Basisschutz

In diesem Kapitel wurden BasisschutzmalRnahmen zur technischen Sicherung mobiler
Gerate vorgestellt. Grundsatzliche Dinge, die den Basisschutz bei Laptops betreffen,
gelten auch fiir Smartphones und Tablets. Gerate-Zugriffssperren, Datenverschliisse-
lungsmechanismen, Backup-Routinen, Sichtschutz bei Verwendung in unsicheren
Arbeitsumgebungen und die Norm der Software-Aktualitat sollten bei allen mobilen
Endgeréten hochgehalten werden.

Unterschiede betreffen vor allem die zu installierende Schutzsoftware und den Dieb-
stahlschutz. Aufgrund der Systemarchitektur von Smartphones und Tablets arbeiten
Virenschutz- und Personal-Firewall-Apps nicht so effizient wie die Virenschutz- und
Firewall-Software bei Laptops. So kdnnen Virenscanner bei Smartphones beispiels-
weise nur diejenigen Systembereiche scannen, auf die sie Uber das Berechtigungs-
system Zugriff erhalten haben. Eine effiziente vollstandige Systemprifung ist nicht
moglich. Daher sollten sich Smartphone- und Tablet-Nutzer keinesfalls nur auf diese
Funktionen verlassen — ein verantwortungsvoller Umgang mit den Geraten bietet
weitaus groferen Schutz (siehe Kapitel Schutzmalinahmen auf der Mitarbeiterebene
— Mitarbeitersensibilisierung).

Diebstahlschutz kommt bei den Smart Mobile Devices eine sehr grof3e Bedeutung zu,
blndeln doch Smartphones und Tablets eine Fille von sensiblen (personenbezoge-
nen und betrieblichen) Daten. Geeignete Praventivmal3nahmen sollten schon im Vor-
feld getroffen werden, bevor es tUberhaupt zur Inanspruchnahme der Diebstahlschutz-
Funktionen (Fern-Ortungs-, Lésch- und Sperr-Funktion) kommt.

Aufgrund der technischen Eigenheiten von Smartphone und Tablet kommen gegen-
Uber dem Laptop weitere relevante Schutzmaflinahmen hinzu, wie die providerseitige
Sperre von Drittanbieter-Diensten zum Schutz vor Premium-SMS-Diensten sowie der
Schutz vor Phishing und Geratemanipulation.

Ubergeordnetes Ziel fiir Arbeitgeber ist es, die Datenschutzanforderungen, die sich
aus der Anlage zu 89 BDSG ergeben, bei mobilen Endgeraten wirksam umzusetzen.

Notizen
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4. Schutzmalinahmen auf der Mitarbei-
terebene — Sensibilisierung

Befragungen von Verantwortlichen in Unternehmen bestatigen immer wieder: Das
grote Gefahrenpotenzial fur die betriebliche IT-Sicherheit ist die Unachtsamkeit der
Mitarbeiter. In der aktuellen Sicherheitsstudie der Zeitschrift <kes>, die in Zusammen-
arbeit mit Microsoft durchgefiihrt wurde, belegt der Gefahrenbereich ,Irrtum und Nach-
lassigkeit eigener Mitarbeiter” den ersten Rang (vgl. SecuMedia, 2012).

Wurde im vorigen Kapitel gezeigt, wie Mitarbeiter mithilfe von Software und Geréate-
Einstellungen den Grundstein fur IT-Sicherheit im Unternehmen legen kénnen, folgen
nun die wichtigsten Handlungsanweisungen fir den sicheren Einsatz mobiler Endge-
rate im Betriebsalltag. Verantwortlichen in Unternehmen sollte klar sein: Technische
Sicherheitsvorkehrungen nutzen wenig, wenn Mitarbeiter nicht fur die digitalen Gefah-
ren sensibilisiert werden.

4.1 Sichere Handhabung der Geréate

Die sichere Handhabung der Geréate meint sowohl den vorausschauenden physischen
Umgang mit den Geréaten als auch den verantwortungsbewussten Einsatz dieser im
dienstlichen Kontext.

Keine Chance fiir spontane Angreifer

Wie in Kapitel 3.1.1 Zugriffsperre dargestellt, sollten Anwender die Zugriffssperre ihres
Laptops sofort beim Verlassen des Arbeitsplatzes aktivieren. Kleinere mobile Endge-
rate wie Smartphones und Tablets sollten nicht am Arbeitsplatz liegengelassen wer-
den, um Gelegenheitsdiebstahl und Geratemanipulation vorzubeugen. Leere Biiro-
raume sollten beim Verlassen abgeschlossen werden.

Arbeiten von unterwegs aus, auf der Baustelle, beim Kunden vor Ort, im Zug, im Café,
im Hotel oder in Wartehallen sollten prinzipiell mit nur grof3er Vorsicht durchgefihrt
werden. Trotz Sichtschutzfilter (siehe Kapitel 3.1.8 und 3.2.12 Sichtschutz) kénnen
Nutzer mobiler Endgerate nie sicher sein, wer die dienstlichen E-Mails und Dokumen-
te mitliest. Es sollte vermieden werden, auf besonders sensible Daten von unterwegs
aus zuzugreifen.

Unbedingte Regel fur mobiles Arbeiten lautet: Keine Gerate aus der Hand geben.
Freundliche Anfragen, ob kurz das Handy fir ein Telefonat ausgeliehen werden kén-
ne, missen entschuldigend abgelehnt werden. Angreifer kdnnen beispielsweise in-
nerhalb weniger Sekunden Kontaktdaten auslesen oder Schadlingsprogramme auf
das Gerat des Anwenders schleusen.

Beaufsichtigen Sie stets lhre mobilen Endgerate. Sperren Sie lhren Laptop, so-
bald sie den Arbeitsplatz verlassen. Verschliel3en Sie leere Blrordume. Bearbei-
ten und lesen Sie keine besonders sensiblen Dokumente von unterwegs aus.
Geben Sie Ihr Smartphone oder Tablet niemals aus der Hand.

Zugriffssperren soll-
ten stets beim Verlas-
sen des Arbeitsplat-
zes aktiviert werden.

Mobile Endgerate
sollten grundsatzlich
nie aus der Hand
gegeben (bzw. verlie-
hen) werden.
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Auf Anwendungen,
die weitreichende
oder fur ihre Funktio-
nalitdt ungewdhnliche
Zugriffsrechte einfor-
dern, ist zu verzich-
ten.

78

Die verantwortungsvolle Nutzung von Apps bei Smartphones und Tablets

Kapitel 2.3 Programme und Apps als Sicherheitsrisiken beschreibt ausfuhrlich die
Gefahren, die mit der Installation von Apps einhergehen. Erlauben Verantwortliche in
Unternehmen den Mitarbeitern die Installation von Apps auf Dienstgerdten oder
dienstlich genutzten Privatgeraten, muss dies mit der Bedingung einhergehen, Apps
stets nur aus den offiziellen App Markets herunterzuladen. Jailbreaking beziehungs-
weise Rooting der Gerate sollte Mitarbeitern aufgrund der in Kapitel 2.7 Risiko
Jallbreaking und Rooting genannten Sicherheitsrisiken untersagt sein.

Sind den Mitarbeitern seitens der Unternehmensfiihrung keine Einschrankungen hin-
sichtlich der Software-Auswahl und Erweiterbarkeit der Gerate gegeben, liegt die Ver-
antwortung beim Mitarbeiter, ein hohes Sicherheitsniveau seiner mobilen Endgeréte
zu gewahrleisten (vgl. Kapitel 2.10 Rechtliche Risiken und 5.2 Auflagen und Richtli-
nien fur Mitarbeiter). Interessieren sich Mitarbeiter fur eine Anwendung, sollten sie die
Nutzerbewertungen im jeweiligen App Market lesen und Test- und Medienberichte zu
Rate ziehen. Vor der Installation einer App sollten Anwender die Hersteller-Website
auf Seriositat hin prifen. Impressum, AGB und Zertifikate geben erste Hinweise.

Am wichtigsten ist die Kontrolle der Zugriffsberechtigungen, die eine App zur Installa-
tion einfordert. Art und Umfang der Berechtigungen sollten stets mit dem beschriebe-
nen Funktionsumfang der Anwendung verglichen werden. Kénnen Zugriffsberechti-
gungen nicht logisch durch Funktionalitdten der App begriindet werden, ist Misstrauen
angebracht. Eine Quiz-App sollte beispielsweise keinen Zugriff auf die GPS-Ortung
des Gerats bendtigen, um zu funktionieren. Es ist eine vorsichtige Tendenz dahinge-
hend erkennbar, dass kostenlose Anwendungen durchschnittlich mehr Zugriffsrechte
einfordern als kostenpflichtige. Verlangt eine Anwendung — egal ob kostenlos oder
kostenpflichtig — ungewodhnlich viele Zugriffsrechte zu sensiblen Bereichen wie zum
Beispiel Kontaktdaten, Kamera und Kommunikationsdiensten, ist von der Installation
abzuraten. Eine Ubersicht tber die einzelnen Berechtigungen nach Betriebssystem
findet sich in Kapitel 2.3.2 App-Zugriffsrechte.

Zugriffssperre fur Anwendungen

Es ist von Apps abzuraten, welche weitreichende Zugriffsrechte auf andere Applikati-
onen fordern, da diese zu Datenschutzproblemen fiihren kénnen. Die Folge wére ein
AbflieBen von personlichen Informationen zum App-Hersteller. Vor der Installation
einer App sollten Nutzer sich Uber diese umfassend informieren und die geforderten
Rechte genau dahingehend prifen, welche Funktionen der App tatséchlich benétigt
werden.

Bereits erteilte Zugriffsrechte prifen und nachtraglich entziehen

Anwender sollten sich regelméaRig einen Uberblick dariiber verschaffen, welche Zu-
griffsrechte bereits installierte Apps haben. Manchmal fordern installierte Apps beim
Einspielen eines Updates weitere Zugriffsrechte ein.

Sind sie mit dem Zugriff einzelner Apps auf bestimmte System- und Software-
Ressourcen nicht mehr einverstanden, sollten sie Zugriffsrechte nach Mdglichkeit
nachtréaglich wieder entziehen. Dies kann je nach Betriebssystem des Gerats entwe-
der direkt in den Gerate-Einstellungen erfolgen (so bei Android 4.3, iOS ab Version 6
und bei Blackberry) oder muss tber den Umweg einer anderen Software beziehungs-
weise Mobile Security Suite umgesetzt werden. Lasst sich auch durch die Mithilfe



Schutzmalnahmen auf der Mitarbeiterebene — Sensibilisierung '

einer Software die Berechtigung nicht entziehen, bleibt Nutzern nur noch die Option
zur Deinstallation der betreffenden Anwendung.

Laden Sie Apps nur aus den offiziellen Markets herunter. Verzichten Sie auf
Jailbreaking beziehungsweise Rooting lhres Geréts. Prifen Sie vor der Installa-
tion Nutzerkommentare, Test- und Medienberichte sowie die Liste der geforder-
ten Zugriffsberechtigungen. Entscheiden Sie sich nach dem Abgleich der Be-
rechtigungen mit dem Funktionsumfang der App flir oder gegen die Installation
dieser. Kontrollieren Sie die erteilten Zugriffsrechte der bereits installierten
Apps regelméRig und entziehen Sie gegebenenfalls einzelne Berechtigungen
nachtraglich. Falls dies nicht moglich ist, deinstallieren Sie die betreffenden
Anwendungen.

Deinstallation einzelner Apps bei iOS:
[auf betreffende Anwendungen auf dem Homescreen tippen und gedrickt hal-
ten] -> [auf das kleine" , X"“-Symbol tippen]

Deinstallation einzelner Apps bei Android:
Einstellungen -> Anwendungen -> Anwendungen verwalten -> [Name der An-
wendung] -> Deinstallieren

Deinstallation einzelner Apps bei Windowsphone:
Anwendungsliste -> [auf betreffende Anwendung tippen und gedriickt halten] ->
Deinstallieren

Deinstallation einzelner Apps bei BlackBerry:
My World -> Apps und Spiele -> [unter der betreffenden App auf , Deinstallieren
klicken“]

4.2 Passwortsicherheit und -tools

Weniger als Halfte aller Betriebe mit unter zehn Mitarbeitern nutzt sichere Passworter
und vergibt diese regelmaRig (vgl. IT-Sicherheit im Handwerk, 2013). Um zu verste-
hen, warum die Vergabe sicherer Passworter Uberhaupt so wichtig ist, werden nach-
folgend die Angriffsmethoden krimineller Datendiebe erlautert.

Angriff auf Grundlage von Wahrscheinlichkeiten

In regelmaligen Abstdnden verdffentlichen Sicherheitsexperten und -unternehmen _
Angreifer haben sehr

Ranglisten der meistgenutzten Passworter. Diese Listen erstellen sie auf Basis be- gute Chancen, ein
kanntgewordener Passworter, die durch Datenpannen grofRer Unternehmen ans Licht Nutzerpasswort zu
der Offentlichkeit gelangen. Als Beispiel kann die Twitter-Datenpanne im Mai 2012 erraten, indem sie

einfach die meist
genutzten Passworter
ausprobieren.

aufgefiihrt werden, bei der auf einen Schlag 35.000 Zugangsdaten von Twitter-Nutzer
offentlich wurden.

Sicherheitsexperte Mark Burnett wertete Uber einen langeren Zeitraum sechs Millio-
nen dieser bekanntgewordenen Passworter aus und erstellte eine Hitliste der zehn-
tausend meistgenutzten Passworter fur den amerikanischen Raum (vgl. Burnett,
2011). Die Platze Eins bis Drei belegen: ,password*, ,123456" und ,12345678". Knapp
funf Prozent aller Nutzer hatten das Passwort ,password” fir verschiedene Dienste
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Viele Nutzer wahlen
ein Passwort, das in
Zusammenhang mit
ihren persdnlichen
Daten steht. Der Na-
me des Haustiers ist
beispielsweise ein
unsicheres Passwort.

Namen und Worter
sind in Verzeichnis-
sen zu finden, die
Angreifer automati-
siert durchtesten
kénnen.

Die Brute-Force-
Methode fiihrt ma-
thematisch gesehen,
immer zum Ziel. Da-
her sind Passwort-
lange und verwendete
Zeichenkombination
so wichtig.
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und Nutzerkonten gewahlt, Giber neunzig Prozent der Nutzer vergaben Passworter, die
unter den ersten hundert Platzen zu finden waren (ebenda). Es ist davon auszugehen,
dass die von Burnett ermittelte Haufigkeitsverteilung in &hnlicher Form auf samtliche
Passworter, also auch die unbekannten, zutrifft. Das bedeutet, dass sich ein Angreifer
in neun von zehn Féllen Zugang zu einem fremden Nutzerkonto verschaffen kann,
wenn er zu einem Benutzernamen die ersten hundert Platze der meistgenutzten
Passworter ausprobiert. Wirde Burnetts Untersuchung auf den deutschsprachigen
Raum Ubertragen, kdmen hochstwahrscheinlich &hnliche Ergebnisse heraus.

Anwender sind nicht gut beraten, wenn sie zur Passwortvergabe bestimmte Tastatur-
muster wie ,qwertz* verwenden — solche Kombinationen sind zwar leicht zu merken,
sie finden sich aber garantiert unter den oberen Platzen der Passwort-Ranglisten und
werden somit auch haufig von Angreifern ausprobiert.

Gezielter Angriff durch Beschaffung personenbezogener Daten

Eine weitere Angriffsmethode, die ebenfalls auf Wahrscheinlichkeiten beruht, kombi-
niert typische Passwort-Vergabemuster mit personenbezogenen Kenntnissen iber
das Opfer. Bei gezielten Angriffen auf Personen versucht ein Angreifer im Vorfeld, so
viele Informationen Uber sein Opfer zu beschaffen wie mdglich. Dazu sucht er bei-
spielsweise in sozialen Netzen wie Facebook nach 6ffentlich zuganglichen Informatio-
nen Uber das Opfer. Von besonders grol3em Interesse sind dabei beispielsweise der
Name des Partners, des Haustiers oder das Geburtsdatum des Opfers. Viele IT-
Anwender gebrauchen diese Kombinationen als Passworter. Ein Angreifer kann seine
Erfolgschancen durch personliche Kontaktaufnahme mit dem Opfer vergrof3ern
(Stichwort: Social Engineering, s. Kapitel 2.5 Phishing und Social Engineering).

Angriff durch die Worterbuch-Methode

Bei dieser Angriffsmethode braucht der Angreifer keine Informationen tber das Opfer
in Erfahrung zu bringen. Zahlreiche Angreifer machen sich digitale Wérterbiicher und
Namensverzeichnisse zunutze, um beispielsweise Passworter zu E-Mailkonten,
Webshop-Benutzerkonten oder Unternehmensnetzwerken zu knacken. Dabei testen
sie automatisiert die in den Lexika enthaltenen Namen, Worter und Wortgruppen aus
— vorwarts und ruckwarts, in Kombinationen mit Zahlen und Sonderzeichen (z.B.: se-
bastian, naitsabes, sebastian!, bello! usw.).

Angriff durch die Brute-Force-Methode

Bei der Brute-Force-Methode (im Deutschen: ,Methode der rohen Gewalt*) handelt es
sich um eine erschépfende Suche nach dem korrekten Passwort. Automatisiert wer-
den alle méglichen Kombinationen aus Buchstaben und Zahlen durchprobiert (a, b,
aa, bb, ab, ba, abl, bal usw.). Mathematisch gesehen, fiihrt diese Methode friher
oder spater in jedem Fall zum Erfolg — die Frage ist nur: Wie viel Zeit wird vergehen,
bis ein Angreifer erfolgreich ist. In Abhangigkeit von der Leistungsstarke des Angrei-
fer-Computers und der Lange der gesuchten Zahlen- und Buchstabenkombination
kann diese Attacke bei kurzen Passwortern innerhalb weniger Sekunden zum Ziel
fuhren oder bei sehr langen variationsreichen Passwortern Wochen oder Jahre dau-
ern. Die mathematische Regel fur die Gesamtzahl mdglicher Kombination lautet:



Schutzmalnahmen auf der Mitarbeiterebene — Sensibilisierung '

Anzahl mdglicher Kombinationen = Zeichenanzahl des verwendeten Zeichen-
systems hoch Lange des Passwortes.

Werden fir ein siebenstelliges Passwort beispielsweise nur Kleinbuchstaben des Al-
phabets, ohne die Umlaute ,&“, “6“, “0“ und ,R“ verwendet, gibt es 26 hoch sieben,
also insgesamt etwa acht Milliarden mogliche Kombinationen. Ein sehr schneller
Rechner hat diese Anzahl an Kombinationen in unter zehn Sekunden durchgespielt
(vgl. Schréder, 0. J.). Zum Vergleich: Bei einem zehnstelligen Passwort, das sich aus
GroR3- und Kleinbuchstaben sowie Zahlen und Sonderzeichen zusammensetzt, beno-
tigt ein Angreifer mit schnellem Rechner 12,7 Jahre zum Erproben aller 62 hoch zehn

Kombinationsmdglichkeiten (ebenda).

Regeln zur Vergabe sicherer Passworter

Um die Erfolgswahrscheinlichkeiten oben genannter Angriffsmethoden zu verringern,
sollten IT-Anwender grundlegende Regeln zur Passwortvergabe einhalten. Passwor-
ter sollten sich aus mindestens zehn Zeichen, inklusive Klein- und Grof3buchstaben,
Zahlen und Sonderzeichen (z.B.: ,<> () [1{}?!$% &/=*+~,.;:<>-_“) sinnfrei
zusammensetzen. Sinnfrei bedeutet, dass das zusammengesetzte Passwort keiner
erkennbaren Systematik folgt und keine Daten wie Geburtsdaten oder Telefonnum-
mern enthalt, die auf den Anwender zuriickzufiihren sind. Das Passwort und seine
Bestandteile sollten nicht in Worterblichern oder Namensverzeichnissen auffindbar
sein.

Beispiel fur ein sicheres Passwort ist: IkjTals>-@wv.

Einfache Eselsbricken kdénnen dem Anwender dabei helfen, sich ein solches Pass-
wort einzupragen. So kdnnte ein Akronym einer ausgedachten Geschichte als Basis
dienen: ,Ich komme jeden Tag an einer schénen Blumenwiese vorbei“. Das Wort ,ei-
ner kann durch die Ziffer ,1* ersetzt werden und ,Blume* durch eine Zeichenkombina-
tion, die aussieht wie eine Blume (,>-@").

Fur jeden Dienst und jedes Konto sollte ein anderes sicheres Passwort verwendet
werden, sodass Angreifer, die beispielsweise aufgrund einer Datenpanne in den Be-
sitz von Passwortern gekommen sind, sich nicht auf einen Schlag Zugang zu mehre-
ren Nutzerkonten eines Anwenders verschaffen kdnnen. Um die Wahrscheinlichkeit
eines Passwort-Diebstahls weiter zu verringern, sollten Anwender ihre Passworter
regelmaRig andern. Das zu wahlende Anderungsintervall steht in Abhangigkeit davon,
wie sensibel die passwortgeschitzten Inhalte oder Nutzerkonten sind. Im besten Fall
vergeben Anwender alle drei Monate neue sichere Passwdrter. Bei dem kleinsten
Verdacht, dass ein Passwort nicht mehr sicher ist, sollten Anwender dieses umgehend
andern. Einige Dienste und Software-Produkte weisen Neukunden voreingestellte
Passworter zu (z.B. ,admin“). Diesen Umstand machen sich Datendiebe zunutze und
testen zunachst, ob ein voreingestelltes Passwort noch nicht individualisiert wurde.
Das bedeutet, dass Anwender ihr voreingestelltes Passwort nach Erhalt umgehend
andern sollten, um Hackern keine Angriffsflache zu bieten.

Sichere Aufbewahrungsorte fir Passwaorter

IT-Anwender verwalten heute eine Vielzahl verschiedener Nutzerkonten. Alle Pass-
worter im Gedachtnis behalten zu wollen, erscheint unmdéglich. Post-It-Zettel an den
Monitorrand oder auf den Schreibtisch zu kleben, ist eine denkbar schlechte Alternati-
ve zum Auswendiglernen. Jeder Burobesucher kann sich so Zugriff zu sensiblen Un-
ternehmensdaten verschaffen — Datendiebe haben leichtes Spiel.

Eselsbriicken helfen
dabei, sich sichere
Passworter ins Ge-
déchtnis einzupragen.

Fir jeden Dienst ist
ein anderes sicheres
Passwort zu wahlen.
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Digitale Passwort-
Safes helfen bei der
Verwaltung der siche-
ren Passworter. An-
wender brauchen sich
hier lediglich ein
einziges, das Master-
passwort zu merken.

Zugangsdaten sollten
niemals an Systemen
eingegeben werden,
die nicht vertrauens-
voll sind.
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Nutzer sollten ihre Passworter nicht auf Zettel notieren, sofern sie diese nicht in einem
Tresor verschlie3en kénnen.

Zum Aufbewahren und Verwalten vieler Passworter eignet sich ein digitaler Passwort-
Manager. Software-Produkte wie KeePass* oder Password Safe* sind kostenlos und
ermdglichen es, sdmtliche Nutzernamen und Passworter verschliisselt abzuspeichern.
Zum Entschlisseln und Lesen der gespeicherten Zugangsdaten bendtigen Anwender
nur noch ein einziges Passwort, das sogenannte Masterpasswort. Hat der Anwender
nach Systemstart seinen Passwort-Safe mit dem Masterpasswort entriegelt, kann er
samtliche gespeicherten Passworter einfach bei Bedarf herauskopieren, um sich beim
entsprechenden Dienst anzumelden. Das Masterpasswort sollte selbstverstandlich ein
besonders sicheres Passwort sein, das Anwender nicht notieren, sondern auswendig
lernen. Die gespeicherten Zugangsdaten kénnen innerhalb der Software nach Katego-
rien wie ,E-Mail-Konten“ und ,Online-Banking“ sortiert werden. Auch ist es maoglich,
neue sichere Passworter flr Dienste mit dem Passwort-Manager automatisch zu ge-
nerieren. Das angewandte Verschlisselungsverfahren zum Speichern der Zugangs-
daten, Advanced Encryption Standard (AES), wird hdchsten Sicherheitsanspriichen
gerecht und dient Regierungen sogar zum Verschliisseln von Dokumenten mit héchs-
ter Geheimhaltungsstufe.

e Enter Master Key
k D:\Hauptdatenbank Firma.kdbx

[ | Master Password: |

|| Key File: (None)

[ ] Windows User Account

Abbildung 17: Eingabefeld des Master-Passwortes bei KeePass

Risiko: Eingabe der Zugangsdaten auf fremden Systemen

Die besten Passworter schiitzen nicht, wenn das System auf dem sie eingegeben
werden, durch Schadlingsbefall kontaminiert ist. Sogenannte Keylogger (im Deut-
schen: ,Tastenrekorder”) sind Schadprogramme, die sdmtliche Tastatureingaben des
Anwenders aufzeichnen und an einen Angreifer senden. So gelangen Kriminelle
schnell an die erforderlichen Zugangsdaten fir E-Mail-Konto und Online-Banking-
Account. Anwender sollten Zugangsdaten generell nur an ihren eigenen oder den zur
Verflgung gestellten Arbeitsplatzgeraten eingeben. Die Nutzung fremder Gerate, bei-
spielsweise in Internet-Cafés oder beim Kunden vor Ort, ist nicht zu empfehlen. Sie
koénnen sich hier nicht sicher sein, wer nach der Benutzung im Besitz ihrer Zugangs-
daten ist.

8 http://keepass.info
“ http://www.passwordsafe.de
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Vergeben Sie flur jeden Dienst stets nur sichere Passworter, bestehend aus
mindestens zehn Zeichen, inklusive Klein- und GroRbuchstaben, Zahlen und
Sonderzeichen. Wahlen Sie fir jeden Dienst und jede Anwendung ein neues
Passwort. Andern Sie lhre Passworter regelméRig je nach Sicherheitsniveau der
schitzenswerten Inhalte. Geben Sie Zugangsdaten nur an vertrauenswirdigen
Rechnern ein. Bewahren Sie Ihre Passwoérter an sicheren Orten, im Safe oder im
digitalen Passwort-Manager auf. Nutzen Sie fir letzteren ein sicheres Passwort.
Merken Sie sich besonders wichtige Passworter (wie das Masterpasswort fir
den Safe) mittels einfacher Eselsbriicken. Notieren Sie sich keine Passworter
und heben Sie diese nicht an Monitor, Schreibtisch oder im Portemonnaie auf.

4.3 Sicherheit bei drahtloser Kommunikation via
WLAN, Bluetooth und Co

Einfachste MaRnahme, um Hackern weniger Angriffsfliche zu bieten, lautet, drahtlose
Schnittstellen bei Nicht-Gebrauch deaktivieren und nur bei Bedarf im Einstellungsme-
ni aktivieren. Dies betrifft insbesondere Bluetooth und WLAN. Gerade bei letzterem
sind Angriffe populéar und besonders gefahrlich fur die Datensicherheit (siehe Kapitel
2.1.1 Wireless Lan (WLAN) und Hotspots).

Bei Gebrauch eines offentlichen WLAN-Netzes wird eine Verschlisselung erforderlich,
die beispielsweise via VPN oder SSL/TLS zu realisieren ist (siehe Kapitel 4.4.2 VPN).
Falls dies nicht mdglich sein sollte, muss auf die Nutzung des WLANSs verzichtet be-
ziehungsweise auf das mobile Internet ausgewichen werden.

Schutz vor unsicheren QR-Codes

QR-Codes kdnnen mithilfe der Geratekamera von Smartphone oder Tablet und einer
geeigneten App (QR-Code Scanner) interpretiert werden, sodass beispielsweise co-
dierte Internetadressen aufrufen werden kénnen. Wie in Kapitel 2.1.8 Quick Response
Codes dargestellt, besteht hier ein Sicherheitsrisiko: Angreifer konnen beispielsweise
Original-QR-Codes auf Werbeplakaten mit ihren eigenen tberkleben, um unvorsichti-
ge Nutzer auf praparierte Websites zu lenken.

Der Besuch einer praparierten Seite kann dazu fuhren, samtliche auf dem Geréat ge-
speicherten Daten zu verlieren (siehe Kapitel 2.1.6 Quick-Response-Codes). QR-
Codes sollten nur in Verbindung mit einem sicheren Scanner genutzt werden, welcher
die Zieladresse im Vorfeld anzeigt. Dieser ist entweder Teil der Mobile Security Suite
oder sollte separat als App heruntergeladen werden. Beispiel fir einen kostenlosen
Scanner ist die App Norton Snap*® fur Android und iOS. Wird hiermit ein QR-Code
gescannt, erfahrt der Nutzer noch vor Verbindungsaufbau zu welcher Zieladresse der
Code fuhrt und ob die jeweilige Website als vertrauenswiurdig eingestuft wird oder
nicht.

Nutzen Sie den sicheren QR-Code Scanner lhrer Mobile Security Suite oder al-
ternativ eine separate App wie Norton Snap, wenn Sie QR-Codes scannen
maochten.

%0 http://community.norton.com/t5/Other-Mobile-Products/bd-p/Other_Mobile

Eine Deaktivierung
der drahtlosen
Schnittstellen bei
Nicht-Gebrauch bietet
Angreifern weniger
Angriffsflache.

Der Scan eines ge-
falschten QR-Codes
kann eine Sperrung
der SIM-Karte nach
sich ziehen. Anwen-
der sollten auf die
Zieladresse achten,
die ein empfehlens-
werter QR-Code-
Scanner anzeigt.
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4.4 Sichere Datentbertragung

Vertrauliche Daten sollten auf einem sicheren Weg lber das Internet Gbertragen wer-
den. Die grundsatzliche Verschlisselung des Netzwerks, beispielsweise durch WPA2-
Verschlisselung bei WLAN-Nutzung (siehe voriges Kapitel), geniigt hier nicht. Diese
schitzt nur davor, dass sich unberechtigte Nutzer einfach mit dem drahtlosen Netz
verbinden kénnen. Im verschliisselten WLAN selbst kdnnen alle Nutzer unverschlis-
selten (nicht via z.B. SSL/TLS geschiitzten) Netzwerkverkehr untereinander mithéren.
Gleiches gilt auch auf dem weiteren kabelgebundenen Ubertragungsweg hinter dem
Router. Méglichkeiten zur Online-Ubertragung vertraulicher Daten sind vielfaltig. Ne-
ben Login-Daten, die zur Nutzung verschiedener Internetdienste wie dem Online-
Banking-Portal im Browser eingegeben werden missen, kommen Filehosting- und
Cloud-Computing-Dienste, Instant Messenger, E-Mail-Verkehr, soziale Netzwerke
oder Firmenanwendungen fiir den Austausch sensibler Daten in Betracht (siehe auch
Handbuch Cloud Computing).

Browsersicherheit

Grundlage fir eine sichere Nutzung von Internetdiensten sind verschéarfte Sicherheits-
einstellungen des genutzten Webbrowsers.

Dieser Abschnitt erlautert die sicherheitsrelevanten Aspekte bei der Nutzung im Inter-
net anhand zwei weit verbreiterer Browser: dem Open-Source-Browsers Firefox der
Mozilla Foundation und dem Internet Explorers von Microsoft.

Mozilla Firefox

Der Browser Firefox selbst lasst sich sicherheitstechnisch optimieren und bringt be-
reits einige Sicherheitsfunktionen von Haus aus mit. Die entsprechenden Einstellun-
gen kénnen Sie beim Firefox im Meni «Extras» im Reiter «Sicherheit» vornehmen.
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Einstellungen ||
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Allgemein Tabs Inhalt  Anwendungen Datenschutz = Sicherheit Erweitert

[¥] Warnen, wenn Websites versuchen, Add-ons zu installieren

[¥] Webseite blockieren, wenn sie als attackierend gemeldet wurde

[¥] Webseite blockieren, wenn sie als Betrugsversuch gemeldet wurde

Passwérter
Ausnahmen... |
[¥] Master-Passwort verwenden [Master-Pﬂsswort dndern... ]
[ﬁespeicherte Passworter... ]
Warnmeldungen
Festlegen, wovor Sie beim Surfen im Internet gewarnt werden méchten
[ OK ] I Abbrechen ] [ Hilfe

Abb.: Sicherheitseinstellungen im Firefox Browser

Basis-Einstellungen

Wie in Abbildung X zu sehen ist, sollten hier bestimmte Haken gesetzt sein. Der zwei-
te und dritte Haken erklaren sich von selbst und sollten auf jeden Fall aktiviert werden,
um nicht auf Webseiten zuzugreifen, die nachweislich problematisch

sind. Ist der erste Haken zusatzlich gesetzt, werden sogenannte Add-ons geblockt, die
automatisch installiert werden sollen, also ohne vorherige Interaktion mit dem Anwen-
der.

Add-ons sind kleine Zusatzprogramme, mit denen der Browser erweitert werden kann,
ahnlich der Sonderausstattung im Auto. Im Normalfall kénnen diese, wie noch be-
schrieben wird, sehr nitzlich sein. Aber es kdnnten auch Add-ons installiert werden,
welche die Sicherheit bedrohen, daher die Warnung. Der sich anschlie3ende Bereich
«Passworter» bezieht sich auf die Speicherung von eingegebenen Passwortern. Der
Browser merkt sich nach der ersten Eingabe auf Wunsch die Zugangsdaten und fullt
die entsprechenden Felder beim nachsten Besuch automatisch aus. Diese Komfort-
funktion kann nicht als ausreichend sicher betrachtet werden und sollte daher nicht
genutzt werden.

Werbung und aktive Inhalte blocken

Blinkende Werbebanner sind oftmals ein Hilfsmittel fir kriminelle Machenschaften. Um
diese Art Werbung zu blocken, sollten Sie Ihren Browser ausriisten, indem Sie ein
entsprechendes Add-on installieren — beim Firefox zum Beispiel Adblock Plus. Dazu
rufen Sie die Mozilla-Add-on-Webseite auf und geben in das Suchfeld

«Adblock Plus» ein. Zur Installation driicken Sie lediglich den Button "Zu Firefox hin-
zufiigen" und wéahlen im folgenden Dialog «Jetzt installieren» aus.

Nachdem das Add-on installiert wurde, missen Sie den Browser neu starten, und es
offnet sich eine Webseite, auf der Sie aufgefordert werden, eine der angegebenen
Listen auszuwahlen. Fur Deutschland, Osterreich und die Schweiz ist es sinnvoll, die
vorgewdhlte «Easy List Germany + Easy List» auszuwéhlen.
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Die Deaktivierung der
aktiven Inhalte erhdht
die Browsersicherheit
maf3geblich, fihrt
aber zum Komfortver-
lust beim Surfen.
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und die Eingabe zu bestatigen. Fortan bleiben Sie groRtenteils von lastiger und
manchmal auch geféahrlicher Werbung verschont.

Aktive Inhalte kdnnen, wie bereits erlautert, ebenfalls eine Gefahr darstellen. Deshalb
besitzen die meisten Browser bereits einen eingebauten Warnmechanismus, wenn
aktive Inhalte zur Ausfiihrung kommen sollen. Dieser ist aber nicht sehr flexibel

und reicht kaum aus. Eine deutlich bessere und komfortablere Kontrolle bietet da das
Firefox-Add-on NoScript. Die Installation folgt dem Beispiel von Adblock Plus.

Danach blockt NoScript zunachst alle Skripte (aktive Inhalte) auf einer Webseite und
teilt Ihnen dies mit. Sie kénnen nun entscheiden, welche Skripte Sie — temporar oder
immer — zulassen wollen und welche nicht. Der gelbe Balken am unteren Bildrand
signalisiert lhnen, dass Skripte vorhanden sind, und mit einem Klick auf den Einstel
lungen- Button beziehungsweise auf das -Symbol rechts unten in der Statusleiste
gelangen Sie in das entsprechende Menl (siehe Abbildung X #TODO). Das Symbol
zeigt gleichzeitig an, welche Skripte geblockt werden und welche nicht.

NoScript ist einfach aufgebaut und damit auch fiir unerfahrene Internetnutzer empfeh-
lenswert. Der tagliche Surfaufwand erhéht sich minimal, doch Sicherheit bendtigt eben
auch Zeit und Aufmerksamkeit.

Eine andere Mdglichkeit ist, JavaScript Uber die Grundeinstellung des Browsers voll-
stéandig zu blocken (beim Firefox Uber das Menil «Extras» und dann im Reiter «In-
halt»).

Allerdings fuhrt das im Zeitalter von Web 2.0 dazu, dass sehr viele Webseiten nicht
mehr richtig nutzbar sind. Darum ist es sinnvoller, mit Add-ons wie NoScript flexibel zu
bleiben.

Beispielsweise kénnen Anwender in Microsofts Internet Explorer unter mehreren Si-
cherheitsstufen eine geeignete wahlen. Hier kann beispielweise festgelegt werden,
dass vom Nutzer eingegebene Passworter niemals gespeichert werden oder diese
erst durch die Eingabe eines Master-Passwortes zu Beginn einer Browsersitzung frei-
gegeben werden. AuRerdem kann der Zugriff auf Websites gesperrt werden, die als
unserits eingestuft werden. Fiur mehr Transparenz Uber Hintergrundprozesse, die
automatisch und oft unbemerkt vom Anwender ablaufen, wie beispielsweise die ver-
schlisselte oder unverschlisselte Datentbertragung oder die Installation bestimmter
Add-Ons, sollten séamtliche Warnmeldungen und -hinweise aktiviert werden.

Auf die praktische aber unsichere Passwort-Speicher-Funktion des Browsers (ohne
die Eingabe eines Master-Passworts) und das Auto-Vervollstandigen, beispielsweise
bei Google-Suchen, sollte verzichtet werden. Verschafft sich ein Angreifer erfolgreich
Zugriff auf das System des Anwenders, hat er ndmlich aufgrund des Passwort-
Speichers sonst gleich auch Zugriff auf sémtliche genutzte Online-Dienste.

Eine der wichtigsten Entscheidungen betrifft die Darstellung sogenannter aktiver Inhal-
te auf Websites. Aktive Inhalte wie beispielsweise Videos kénnen durch Browser-Plug-
Ins wiedergegeben werden. lhnen ist gemein, dass sie hach dem Laden einer aufge-
rufenen Website lokal auf dem System des Anwenders temporar gespeichert und
ausgefuhrt werden. Genau hier besteht ein grof3es Sicherheitsrisiko, da aktive Inhalte
als Trager von Schéadlingen eine unmittelbare Gefahr fiir das Anwendersystem dar-
stellen kdnnen. Java und Flash sind — wie in Kapitel 2 schon erwéhnt — besonders
populdre Anwendungen und damit Zielscheibe krimineller Bemiihungen. Leider wer-
den gerade die Sicherheitsupdates dieser Plug-Ins oft erst mit grof3er Verzdgerung
von Nutzern eingespielt.
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Entscheidet sich ein Anwender des Internet Explorers fur die héchste Sicherheitsein-
stellung im Browser, wird die Ausfiihrung der aktiven Inhalte auf Websites unterbun-
den und somit auch nicht lokal zwischengespeichert. Dieses hdhere Sicherheitsniveau
geht allerdings mit Komfortverlust beim Surfen einher, das witzige Video vom Kollegen
kann gegebenenfalls nicht wiedergegeben werden.

Clickjacking-Gefahr

Clickjacking ist eine Angriffsmethode, bei der sichtbare Webinhalte von unsichtbaren
Schaltflachen Uberlagert werden, die sich beim Mausklick des Nutzers unbemerkt
aktivieren und bestimmte Prozesse auslosen. Clickjacking ist besonders in sozialen
Netzwerken verbreitet — hier betatigen Nutzer beispielsweise mit dem Klick auf ein
harmlos wirkendes Video einen unsichtbaren Like-Button und verbreiten einen betru-
gerischen Link in ihrem Freundeskreis.

Zum Schutz vor Clickjacking ist die Nutzung des Browser-Plug-Ins NoScript>* empfeh-
lenswert. Hiermit werden alle unsichtbar ausgefiihrten Skripte auf Internetseiten sicht-
bar und kénnen wahlweise gestoppt werden.

Sensible Daten vor der Ubertragung schiitzen

Sollen sensible Dateien und Dokumente wie Firmeninterna, Strategiepapiere oder
Kunden-Stammdaten online verschickt werden, wird es wichtig, sowohl die Dateien an
sich als auch ihren Versandweg vor fremden Zugriff abzusichern. Dazu sollte zu-
nachst ein geeigneter Datenverschlisselungsmechanismus gewahlt werden, wie ihn
beispielsweise das Programm TrueCrypt bietet (siehe Kapitel 3.1.6 Datenverschlisse-
lung und 3.2.6 Datenverschliisselungsmechanismen). Wird nun auch der Ubertra-
gungskanal verschlusselt, auf dem Dateien zum Adressaten Ubersandt werden, sind
die Dateien doppelt abgesichert. Gro3e Sicherheit bietet hier beispielsweise ein PGP-
oder S/IMIME-verschliisselter E-Mailversand oder spezielle Firmensoftware.

Sicheres Chatten

Selbst wenn sich die Gesprachspartner eines Chats im selben WLAN aufhalten, soll-
ten alle Gesprachsdaten Uber das Chatprogramm verschlisselt tbertragen werden.
Bei der Wahl eines Chatprogramms sollten Anwender darauf achten, ob Gesprachs-
daten standardmafig verschlisselt Ubertragen werden.

Kostenlose Programme sollten auf ihre Nutzungsbedingungen und Schutzmafnah-
men hin Gberprift werden. Auch hier kann der Besuch der Hersteller-Website erste
Anhaltspunkte auf die Seriositat liefern. Ein Beispiel hierfir sind Messanger wie
Pidgin®?, die den sogenannten XMPP%=-Standard nutzen. Anwender kénnen mit der
Erweiterung ,Off-the-Record” (OTR) verschliisselt chatten — vorausgesetzt, der Kom-
munikationspartner nutzt ebenfalls XMPP >und OTR.

Chatfunktionen sozialer Netze wie Facebook eignen sich in der Regel nicht zum Aus-
tausch sensibler Daten, da sie meist unzureichend vor fremden Zugriff geschutzt sind.

51 http://noscript.net

°2 https://www.pidgin.im/

%3 Extensible Messaging and Presence Protocol (XMPP), friiher ,Jabber*
5 http:/lwww.heise.de/ct/hotline/FAQ-Instant-Messaging-2055987.html

Sensible Daten soll-
ten vor der Ubertra-
gung verschlisselt
werden. Tools wie
TrueCrypt bieten eine
sichere Verschlisse-
lungstechnik.

Fir Chats sind Instant
Messenger mit Ver-
schlisselungsfunkti-
on und keinesfalls die
Chatfunktion sozialer
Netzwerke wie Face-
book zu nutzen.
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Wahlen Sie geeignete Sicherheitseinstellungen fir lhren Webbrowser und blo-
ckieren Sie gegebenenfalls die Wiedergabe aktiver Inhalte auf Websites. Nutzen
Sie Add-Ons wie ,NoScript“. Deaktivieren Sie bei akuten Gefahren bestimmte
Plug-Ins wie Java oder Flash in den Einstellungen des Browsers. Verzichten Sie
auf die Passwort-Speicher-Funktion des Browsers und das Auto-Vervollstandi-
gen. Aktivieren Sie alle Warnmeldungen und -hinweise. Schiitzen Sie sensible
Dateien vor dem Versand durch eine Datenverschlisselungssoftware und ver-
schlisseln Sie zudem den Kommunikationskanal, auf dem sie versandt werden.
Nutzen Sie zum Chatten ausschliellich einen Instant Messenger, der Ge-
sprachsdaten standardmafig verschlisselt. Meiden Sie die Chatfunktion sozia-
ler Netzwerke zum Austausch sensibler Informationen.

441 HTTPS

Sensible Daten, die etwa fiir Online-Shopping und -banking oder fur Ticketreservie-
rung von Bahn- und Flugreisen erforderlich werden, sollten auf gesichertem Weg vom
Webbrowser zum Zielserver Ubertragen werden. Hierfur ist eine Verschliisselung via
SSL/TLS (Secure Sockets Layer/ Transport Layer Security) gebrauchlich. Diese erfiillt
hauptsachlich zwei Funktionen: Erstens wird Uberprift, ob tatsachlich eine Verbindung
mit dem gewulinschten Internetserver aufgebaut wurde, der sich hinter einer Internet-
Adresse verbirgt (Authentifikation der Kommunikationspartner). Dazu fordert der
Browser ein SSL-Doméanen-Zertifikat vom Zielserver an, das dem Betreiber des jewei-
ligen Internetdienstes von einem der wenigen Zertifizierungsstellen bereitgestellt wor-
den ist. Hat der Browser ein gepriftes Doméanen-Zertifikat erhalten, entsteht nach
weiteren kleinen Kommunikationstests der Verbindungsaufbau innerhalb weniger Se-
kundenbruchteile. Zweitens wird ein gesicherter Kommunikationsweg Uber einen ver-
schlusselten Kanal aufgebaut (Verschliisselungsverfahren unter Nutzung eines ge-
meinsamen Sicherheitsschlissels).

SSL/TLS-geschutzte Kommunikation
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Erkennbar ist die SSL/TLS-verschlisselte Verbindung an dem zusatzlichen ,s* hinter

] Bei Einga-
dem ,http* der aufgerufenen Internetadresse (,https®). In der Browser-Adresszeile be/Ubertragung sen-
kénnte also beispielsweise stehen: ,https://www.it-sicherheit-handwerk.de®. Oft er- sibler Daten in/an
scheint zusétzlich ein kleines Schlosssymbol in der Statusleiste des Browsers. Die Online-Dienste, ist auf

eine SSL/TLS-

Starke der Verschliisselung kann durch einen Doppelklick auf dieses Symbol in Erfah- )

.. . . . Verschlisselung zu
rung gebracht werden. Der verwendete Schllssel sollte mindestens 128bit lang sein achten. Erkennbar ist
und als Verschlisselungsalgorithmus soll z.B. RSA-, AES- oder Camellia verwendet diese am zusatzlichen
werden. ,s“ in , https®.

Online-Dienste, die vertrauliche Daten vom Nutzer einfordern, ohne eine solche https-
Verschlisselung bereitzustellen, sollten kritisch auf Seriositat hin Uberprift werden.
Oft kbnnen Anwender so praparierte und schadhafte Websites, die bekannten Inter-
netseiten in ihrer Optik nachempfunden wurden, als Schwarze Schafe enttarnen, da
Kriminelle dieses Sicherheitsmerkmal nicht so leicht vortduschen kdnnen (siehe Kapi-
tel 2.5 Phishing und Social Engineering). Auch kleinere und mittelstandische Unter-
nehmen, die Online-Dienste zur Verfligung stellen, bei denen Kunden sensible Daten
austauschen, kommen um eine SSL/TLS-Verschlisselung nicht umher. So sollte bei-
spielsweise die Kaufabwicklung im Online-Shop der Firma nur auf gesichertem Wege
erfolgen. Soll der Online-Shop durch einen externen Dienstleister bereitgestellt wer-
den, ist dieser im Vorfeld auf Seriositat und Sicherheitsmechanismen hin zu Uberpri-
fen.

Browser-Plug-Ins fur mehr Sicherheit

Um von der SSL-Verschlisselung profitieren zu kbnnen, ist Software-Aktualitat des .
Browser-Plug-Ins wie

genutzten Browsers wichtig. Altere Browser und Browserversionen unterstiitzen bis- HTTPS Everywhere

weilen keine gangigen Verschlisselungsverfahren. helfen dabei, von der
SSL/TLS-

Einige Erweiterungen fur gangige Browsertypen verhelfen Anwendern dazu, stets Verschlisselung

verschliisselte Verbindungen zwischen Browser und Server automatisch aufzubauen, Uberall da zu profitie-

. - . . . e N . . . ren, wo sie angeboten
sofern der jeweilige Online-Dienst-Betreiber SSL-Zertifikate fir seinen Dienst bereit- wird.

stellt. Beispiele hierfir sind KB SSL Enforcer® fur Google Chrome, Redirect to
HTTPS®* fur Opera und HTTPS Everywhere fur Mozilla Firefoxs’. Wird eine http-
Adresse im Browser aufgerufen, leiten die Plug-Ins automatisch auf die https-Version
der Internetseite um, sofern maglich.

Achten Sie bei Eingabe sensibler Daten in den Browser stets auf eine SSL/TLS-
verschlisselte Verbindung (erkennbar am ,https” der Adresszeile). Als Betrei-
ber von Online-Diensten, die einen Austausch vertraulicher Daten mit Kunden
zur Nutzung voraussetzen, sollten Sie ebenfalls einen gesicherten Ubertra-
gungsweg bereitstellen. Nutzen Sie stets eine aktuelle Browserversion und in-
stallieren Sie Browser-Plug-Ins wie HTTPS Everywhere fir mehr Sicherheit im
Netz.

%5 https://chrome.google.com/webstore/detail/kb-ssl-enforcer/flcpelgcagfhfoegekianiofphddckof/details
% https://addons.opera.com/en/extensions/details/redirect-to-https/?display=en
57 https://lwww.eff.org/Https-everywhere
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WPAZ2-verschlisselt
oder offentlich ist.

90

442 VPN

Zur sicheren Kommunikation mit dem Unternehmensnetzwerk von unterwegs aus
eignet sich das sogenannte Virtual Private Network (VPN). Vereinfacht gesagt, kon-
nen sich Anwender, die in einem offentlichen Netzwerk surfen, mithilfe eines VPN-
Tunnels so mit ihrem Unternehmensnetzwerk verbinden, als wéaren sie tatsachlich vor
Ort in den Blroraumen des Unternehmens. Das offentliche Netz stellt somit im Uber-
tragenen Sinn einen sicheren Tunnel zum Unternehmensnetzwerk dar. Die so herge-
stellte Verbindung ist verschliisselt und kann von Angreifern nicht direkt angegriffen
werden. Wenn also Daten mit dem Unternehmensserver ausgetauscht werden sollen,
wird die Verwendung einer VPN-verschlisselten Verbindung notwendig — gerade
dann, wenn sich Mitarbeiter in einem o6ffentlichen Netz aufhalten. Neben dem ver-
schlusselten AulRenzugriff ist zudem eine interne Netzwerk-Verschlisselung ratsam,
damit es im Fall eines kontaminierten Netzwerkteilnehmers trotz externer Netzwerk-
verschlisselung nicht zu einem Datenabfluss kommt.

Nutzen Sie das Handbuch Netzwerksicherheit oder andere Fachliteratur fir de-
tailliertere Informationen zum Thema VPN.

Nutzen Sie die betriebliche VPN-Verbindungen, sobald Sie von unterwegs aus
mit dem Unternehmensserver oder anderen Online-Diensten kommunizieren
wollen. Hinweise zu VPN und zur Erstellung eines betrieblichen VPN-Tunnels
finden Sie auf der Internetseite des Bundesamts flir Sicherheit in der Informati-
onstechnik®,

4.5 Sicheres Speichern und Léschen von sensiblen
Daten

Speicherorte fir sensible Daten sollten entsprechend des in den Unternehmensrichtli-
nien festgelegten Reglements ausgewahlt werden. Gibt es hier Zweifel, ist der Sicher-
heitsbeauftragte im Unternehmen oder die Unternehmensleitung zu kontaktieren. Wie
schon im Kapitel 3. MalRnahmen auf der Gerateebene — Basisschuiz beschrieben,
sollten mdglichst wenige Kunden- und Unternehmensdaten lokal auf den mobilen
Endgeraten gespeichert werden. In vielen Féallen ist der Unternehmensserver oder die
unternehmenseigene Cloud der passende Speicherort.

Sicheres Loschen von sensiblen Daten

Das sichere Ldschen von sensiblen Daten wird vor allem dann relevant, wenn Altgera-
te aus dem Bestand entsorgt werden sollen. Auch hier kénnen sich Mitarbeiter an den
dokumentierten Unternehmensrichtlinien orientieren. Wie zuvor schon erwahnt, erfullt
das einfache Léschen héhere Sicherheitsanforderungen meist nicht. Angreifer haben
dann grof3e Chancen, die vermeintlich geléschten Daten wiederherzustellen, sollte
ihnen ein entsorgtes Gerat in die Hande fallen.

%8 https://www.bsi.bund.de
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Programme zum sicheren l6schen fir Windows sind beispielsweise ,Secure
Eraser® (ca. 20 € fur die kommerzielle Version) oder ,Eraser®™ (nur auf Eng-
lisch verfligbar).

4.6 Sicheres Bezahlen mit mobilen Endgeréaten

Bei dem sogenannten mTan-Verfahren (mobile Tan) werden zum Online-Banking
zwei Gerate genutzt: Laptop oder Desktop-PC plus Handy oder Smartphone. Erfolgt
das Online-Banking ausschlie8lich via Smartphone, verteilt sich das Risiko, Opfer
eines Datendiebes zu werden, nicht auf zwei verschiedene Geréte. Ist ein Smartpho-
ne beispielsweise mit Schadlingen kontaminiert, kdnnten sowohl Zugangspassworter
zum Banking-Account als auch mTans mitgelesen werden. Diese Informationen wer-
den bei Nutzung zweier Gerate getrennt voneinander vorgehalten. Das Smartphone
allein eignet sich also nicht fiir Online-Banking.

Bei Geraten, die zum E-Payment oder auch Mobile Banking genutzt werden, sind
nicht nur angewandte Verschlisselungsmechanismen zwischen E-Payment-Gerat
und Smartphone entscheidend. Wird zur betrieblichen Finanzbuchhaltung der Dienst
eines Cloud-Service Providers in Anspruch genommen, sollten auch hier Kommunika-
tionswege sowie Serverstandorte kritisch Gberprift werden. Amerikanische Dienstleis-
ter haben beispielsweise andere Datenschutzauflagen als deutsche.

Hinweise fur das Micro-Payment via NFC-Chip im Kapitel 2.1.5 Near Field Communi-
cation.

%9 https://www.ascomp.de/de/products/show/product/secureeraser
€0 http://eraser.heidi.ie/download.php

Online-Banking aus-
schlieBlich tber das
Smartphone ist ge-

fahrlich, da hier das
Risiko nicht auf zwei
Geréate verteilt wird.
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4.7 Zusammenfassung

SchutzmaRnahmen auf der Mitarbeiterebene — Sensibilisierung

Technische SchutzmalRnahmen, die von Arbeitgeberseite aus getroffen werden, soll-
ten stets einhergehen mit einer umfassenden Mitarbeitersensibilisierung. Eine sichere
Handhabung der Geréate ist Voraussetzung fiir den Einsatz mobiler Endgerate. Diese
umfasst physische Schutzmafinahmen wie den Diebstahlschutz aber auch die ver-
antwortungsvolle Nutzung von Apps (Stichwort: Zugriffsrechte).

Passwortsicherheit sollte in Unternehmen ohnehin schon ein groRes Thema sein und
ist auch in Zusammenhang mit mobilem Arbeiten an von grof3er Relevanz. So sollten
alle genutzten Dienste, verschlisselte Festplatten und Ordner in jedem Fall mit siche-
ren Passwortern versehen sein und nach Mdglichkeit auch der Gerate-Zugriff.

Kommunikationswege zwischen Auf3endienstmitarbeitern und Unternehmensserver
sollten stets sichere sein, hier sind VerschliisselungsmafRnahmen via VPN und
HTTPS notwendig.

Datenspeicherorte sind ausdriicklich durch den Arbeitgeber festzulegen und auch das
sichere Loschen sensibler Daten beziehungsweise die Gerateentsorgung sollten
Themen bei Mitarbeiterschulungen sein, damit ist nicht zu bésen Uberraschungen
kommt.

Notizen
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5. SchutzmalRnahmen auf der Verwal-
tungsebene — Organisation

Dieses Kapitel soll den Verantwortlichen in Unternehmen helfen, den Handlungsspiel-
raum fiir Mitarbeiter im Umgang mit mobilen Endgeraten festzulegen. Es gibt Verant-
wortlichen die Mdglichkeit, das Sicherheitsniveau fir die Firma anhand dieser Leitlinie
selber zu definieren. Falls noch nicht geschehen, sollte die Unternehmensfiihrung in
Absprache mit den Mitarbeitern zunachst eine Person als IT-Sicherheitsbeauftragten
festlegen®. Der Sicherheitsbeauftragte setzt sich infolge mit IT-sicherheitsrelevanten
Themen auseinander, um seinen Kollegen mit Rat und Tat zur Seite zu stehen. Im
Idealfall ist er besonders IT-affin und bereits zustandig fur die betriebliche IT. Kommt
es zu einem Sicherheitsvorfall, ist er die erste Anlaufstelle und informiert die Unter-
nehmensfihrung.

Ubertragen Sie einem Mitarbeiter den Verantwortungsbereich , IT-
Sicherheitsbeauftragter des Unternehmens”.

5.1 Klassifizierung sensibler Daten — Speicherorte,
Kommunikationswege und Zugriffsrechte

Jeder dritte Handwerksbetrieb mit weniger als zehn Mitarbeitern gewahrt allen Mitar-
beitern Zugriff auf samtliche, zum Teil besonders sensible Unternehmensdaten.
Knapp 20 Prozent der mittelgroRen Betriebe mit bis zu 49 Mitarbeitern verzichten
ebenfalls auf die Beschrankung von Zugriffsrechten zu vertraulichen Unternehmens-
daten (vgl. IT-Sicherheit im Handwerk, 2013). Sicherheitsexperten gehen davon aus,
dass diese empirisch erhobenen Zahlen sogar positiver ausfallen als in der Realitat.
Die Beschrankung der Zugriffsrechte auf sensible Ressourcen ist sinnvoll, um die
Anzahl mdglicher Angriffsvektoren zu reduzieren. Je mehr Mitarbeiter vollen Zugriff
auf samtliche Unternehmensdaten haben, desto grofRer ist die Chance fur Angreifer,
sich Zugriff auf diese zu verschaffen — beispielsweise durch Social-Engineering-
Angriffe (siehe Kapitel 2.5 Phishing und Social Engineering).

Vertraulichkeitsstufen definieren Speicherorte und Kommunikationswege

Zunachst sollten sich Verantwortliche dariiber klar werden, welche Daten in der Infor- . .
Es sind mindestens

mationstechnologie und speziell in ihrem Unternehmen als vertraulich gelten sollten. vier Vertraulichkeits-
Personenbezogene Daten sind qua Gesetz schutzbedurftig und demnach vertraulich stufen fir Daten zu
zu behandeln (siehe Kapitel 2.10 Rechtliche Risiken). Dies betrifft insbesondere Kran- definieren, aus denen
ken- und Rentenversicherungsnummern, Finanzdaten, Personaldaten und Kundenda- Speicherorte und

.. . . .. . Kommunikationswege
ten. Daruber hinaus gelten auch Betriebs- und Geschéftsdaten (z.B. Zugangsdaten flr resultieren.

bereitgestellte Online-Dienste) als besonders sensibel und schiitzenswert. Je nach
Verwendungszweck der gespeicherten Daten muss diese Liste um weitere Positionen
erganzt werden. Fir einen sicherheitsbewussten Umgang mit der Flut an sensiblen

61 Oft eignet sich der Datenschutzbeauftragte (nach BDSG) fiir diese Position.
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Die Klassifizierung
der Daten geht einher
mit dem Einsatz eines
Berechtigungssys-
tems, das anhand von
Berechtigungsprofi-
len Zugriffsrechte der
Mitarbeiter reglemen-
tiert.
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Daten sollten Verantwortliche im Vorfeld eine Klassifizierung aller betrieblichen Infor-
mationen vornehmen. Dazu sind Vertraulichkeitsstufen der unterschiedlichen Datens-
atze anhand einer simplen Fragestellung festzulegen: Welchen Nutzen haben Dritte,
wenn ihnen speziell diese Daten in die Hande fallen? Die Antwort auf diese Frage gibt
einen Hinweis auf die Schwere des Verlusts dieser Daten. Auf diese Weise kdnnen
Informationen unterschiedlichen Vertraulichkeitsstufen zugeteilt werden. Die Anzahl
der Stufen ist variabel, mindestens sind jedoch vier Stufen empfehlenswert, um Spei-
cherorte und Kommunikationswege genauer definieren zu kénnen.
Beispielsweise:

e Offentlich: Daten sind fur die Offentlichkeit bestimmt

e Normal: Die Schadensauswirkungen sind begrenzt und tiberschaubar.

e Hoch: Die Schadensauswirkungen kénnen betrachtlich sein.

e Sehr hoch: Die Schadensauswirkungen kénnen ein existenziell bedrohliches,

katastrophales Ausmal3 erreichen.

Je nach Vertraulichkeitsstufe sind unterschiedliche Speicherorte fiir sensible Daten zu
wahlen. Mit steigernder Vertraulichkeitsstufe wachsen auch die Sicherheitsanforde-
rungen an den zu wahlenden Speicherort. Gleiches gilt fir die Kommunikationswege
bei Ubermittlung vertraulicher Informationen an einen Kunden oder Kollegen. Ein
Passwort zu einem gemeinsam genutzten Online-Dienst (hohe Vertraulichkeitsstufe)
sollte beispielsweise nur mindlich oder mittels PGP-verschlisselter E-Mail an den
Kollegen uUbermittelt werden. Sensible Kundendaten sollten dem Kunden nur posta-
lisch und nicht via E-Mail mitgeteilt werden.

Daten-Zugriffsbeschrankungen

Es gilt die Regel: Ein Mitarbeiter erhalt Zugriff auf diejenigen Daten, die er aufgrund
seines Tatigkeitsbereichs zum Arbeiten bendtigt. Es sollte im Unternehmen also ein
Berechtigungssystem geben, das mit der Authentifizierung des Mitarbeiters zum Un-
ternehmensnetzwerk gekoppelt ist. Jedem Mitarbeiter wird eine Berechtigungsrolle
zugewiesen, die ihn fir den Zugriff auf bestimmte Daten autorisiert. Der Zugriff auf
personenbezogene Unternehmensdaten wie beispielsweise Kunden-Daten ist qua
Bundesdatenschutzgesetz Unbefugten zu verwehren (,Zugriffskontrolle” in der Anlage
des BDSG, siehe Kapitel 2.10.3 Datenschutzanforderungen), sodass in diesem Fall
ein Berechtigungssystem unumganglich wird.

Zugriff auf Daten der héchsten Vertraulichkeitsstufe (z.B. nicht angemeldete Patent-
dokumente) sollte der Unternehmensfuhrung vorbehalten sein.

5.1.1 Umgang mit hochsensiblen Bereichen

Hochsensible Daten wie beispielsweise Unterlagen, die fur eine Patentanmeldung
gedacht sind, sollten nicht auf die Speicher von Smartphones und Tablets gelangen.
Gleiches gilt auch fir Bank- und Kreditkartendaten.

5.2 Auflagen und Richtlinien flr Mitarbeiter

Die Verantwortlichen im Unternehmen sollten gemeinsam mit dem Sicherheitsbeauf-
tragten und gegebenenfalls externen Sicherheitsexperten einen Katalog von Anforde-
rungen und Richtlinien anfertigen, der den Mitarbeitern im Unternehmen eine Orientie-
rungshilfe fir Fragen der IT-Sicherheit sein soll. Auf die ,IT-Sicherheitsrichtlinien der
Firma XY* kénnen sich infolge sowohl die Mitarbeiter als auch die Unternehmensftih-
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rung im Zweifel oder im Streitfall berufen. Sie gelten nach Meinung des IT-

Rechtsexperten Wilfried Reiners jedoch nicht als Rechtsgrundlage, sofern der Arbeit-

geber den erforderlichen Zugriff auf das private Gerat begriinden wolle (,Auftragskon-

trolle®, siehe Kapitel 2.10.2 Datenschutzbestimmungen). Zur Ausarbeitung der darin

enthaltenen Auflagen fir die Mitarbeiter ist ein kontinuierlicher Austausch mit diesen

essentiell, um spateren Konfliktsituationen vorzubeugen. Verbindlichkeitscharakter

erhalten die Unternehmensrichtlinien durch die Unterschriften der Mitarbeiter. Versto-

Be gegen die vereinbarten Regelungen sollten Konsequenzen nach sich ziehen.

An dieser Stelle kdnnen keine konkreten Auflagen vorgegeben werden — das Ausmal}

und die Strenge der Auflagen hdngen von der jeweiligen Unternehmenspolitik ab.

Nachfolgend also lediglich eine Ubersicht iber die Fragen, die in den Unternehmens- :

. o B Die Strenge der Auf-
richtlinien geklart werden sollten. lagen fir die Mitarbei-

ter ist individuell far
jedes Unternehmen

5.2.1 Trennung von Privatem und Geschéaftlichem zu treffen.

e Soll Mitarbeitern die Nutzung von privaten Geraten fir dienstliche Zwecke
(BYOD) gestattet oder untersagt werden?
e Mit welchen (technischen) Mitteln sollen bei BYOD die Unternehmensdaten
von den privaten Daten auf den Geratespeichern separiert werden?
e Fir welche Unternehmenssoftware-Produkte bestehen erweiterte Lizenzen,
die auch private Nutzung beinhalten und fiir welche nicht?
e Wer haftet bei Gerateverlust oder -beschadigung, sofern durch Mitarbeiter
verschuldet?
o Auf welche Art und Weise erfolgt der Hinweis auf den vertrauensvol-
len Umgang mit Firmendaten?
e Wie werden die Kontroll- und Zugriffsrechte des Arbeitgebers unter Beach-
tung des Fernmeldegeheimnisses sicherhergestellt?
e Welche Schritte sind bei Beschéaftigungsende neben der Léschung der Unter-
nehmensdaten vom Privatgerat des Mitarbeiters nétig?
o0 Soll eine Kontrolle der Léschung durch den Arbeitgeber erfolgen?

5.2.2 Richtlinien fir den Umgang mit den Geraten

e Durch welche technischen Mittel werden die Datenschutzauflagen, die sich
aus dem BDSG 89 ergeben, praktisch umgesetzt?

e Sind neben dem Geréate-Basisschutz weitere Sicherheitsanforderungen Vo-
raussetzung zur dienstlichen Nutzung der Geréate?

0 Sollten nur bestimmte Geratetypen Zugang zum Unternehmensnetz-
werk erhalten?

o0 Sollte der Unternehmensfiihrung vorbehalten sein, zu alte Gerate
(bzw. Gerate mit veralteter Software) oder unsichere Gerate (Stich-
wort; Jailbreaking/Rooting) aus dem Unternehmensnetzwerk auszu-
schlieRen?

o0 Sollte die Installation ganz bestimmter IT-Sicherheitsprodukte fiir alle
Mitarbeiter verpflichtend sein (betrifft: Security Suite, Sicherheitstools,
Verschlisselungssoftware, Browser-Plug-Ins)?

e Wie sind die privaten Geréte zu warten und wer ist verantwortlich fir den Ge-
rate-Support?

e Welche Anforderungen gibt es hinsichtlich der zu wahlenden Passworter fur
genutzte Dienste?
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e Ist es Mitarbeitern gestattet, nicht-dienstliche Anwendungen/Programme auf
den Geraten zu installieren?
¢ Welche Schritte sind im Fall des Geréateverlusts zu tun?

0 Besteht die Zustimmung des Mitarbeiters, dass im Fall des Geratever-
lusts mittels Fernldsch-Funktion auch private Daten geldscht werden
kénnen (unter Beachtung der rechtlichen Risiken fur den Arbeitge-
ber)?

0 Konnen gezielt nur die Unternehmensdaten mithilfe einer Mobile-
Device-Management-Lésung geldscht werden (siehe Kapitel 5.4
Zentralisierte Verwaltung der Gerate)?

5.2.3 Kommunikation mit dem Unternehmensserver

e Welche Software wird fur die Zuweisung digitaler Zertifikate fir einen sicheren
Zugang zum Unternehmensnetzwerk verwendet?

e Welchen Verschlisselungsstandard muss ein unterwegs genutztes Netzwerk
(z.B. WLAN) aufweisen?

e |Ist die Nutzung eines VPN-Tunnels zur Kommunikation mit dem Unterneh-
mensnetzwerk Pflicht?

e |st die Nutzung von verschlisselter E-Mail-Kommunikation Pflicht?

5.2.4 Datenspeicherungsroutinen und -orte

e Welcher Speicherort ist fur welchen Datentyp entsprechend seiner Vetraulich-
keitsstufe zu wahlen, wie in Kapitel 5.1 dargestellt?
e Welche sensiblen Daten durfen auf den mobilen Endgeraten gespeichert wer-
den?
e Wie lautet der zu wahlende Verschlisselungsmechanismus fiir sensible Da-
ten, die auf den Geréaten abgelegt werden?
e Wie sehen die Backup-Routinen aus?
o0 Welche Backup-RegelméaRigkeiten sollen gelten?
0 Wo und wie sind die Backups anzulegen?
o0 Wie werden die gesicherten Daten verschliisselt?

5.3 Notfallplan: Was im Fall des Geréateverlusts zu
tun ist

Hat ein Anwender den Verlust seines Gerates festgestellt, hat er verschiedene Hand-
lungsoptionen, die er unmittelbar mit dem Sicherheitsbeauftragten des Unternehmens
oder der Betriebsleitung besprechen sollte. Bestenfalls ist die Vorgehensweise bei
Geréateverlust in den Richtlinien des Betriebs vorgeschrieben. In jedem Fall sollten
schnellstméglich sédmtliche Passwdrter zu genutzten Diensten geandert werden. Falls
moglich, sollte umgehend vom Arbeitgeber der Zugriff des vermissten Geréats zum
Unternehmensnetzwerk mittels Mobile Device Management (siehe nachfolgendes
Kapitel) gesperrt werden. Im Folgenden soll eine mdgliche Vorgehensweise fiir den
Verlust eines Smartphones beschrieben werden. Diese kann in Teilen auch fir den
Verlust eines Tablets gelten.
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Verlust des Smartphones

Im ersten Schritt ist es sinnvoll, die Fern-Ortungsfunktion in Anspruch zu nehmen.
Sofern das Smartphone nach dem Verlust nicht manipuliert wurde, erhalt ein Anwen-
der per SMS oder E-Mail die geografischen Koordinaten seines Gerates. Gegebenen-
falls 16st der Ortungsversuch einen Warnton aus, der von Passanten in der Nahe oder
sogar vom Anwender selbst wahrgenommen werden kann, sollte sich das Gerat noch
in der Nahe befinden. So lassen sich auch liegengelassene Smartphones wiederfin-
den, die nicht gestohlen wurden.

Auch ein Anruf der eigenen Rufnummer kann unter Umsténden hilfreich sein — viel-
leicht hort der Geréatebesitzer seinen Klingelton in der Nahe oder ein ehrlicher Finder
nimmt ab. Natlrlich wird hier im Fall eines Diebstahls auch der Dieb dariber infor-
miert, dass ein Besitzer den Verlust seines Gerates festgestellt hat — er wird dement-
sprechend reagieren, sodass fiir den Anwender der Handlungsspielraum zum Schutz
der gespeicherten Daten eventuell kleiner wird.

. . Lo . Vorgehensweise nach
Bleibt das Geréat unauffindbar, kommen Smartphone-Nutzer, die ihre privaten Geréate dem Verlust eines
beruflich einsetzen oder sogar ein firmeneigenes Geréat nutzen, nicht umher, die auf Smartphones:
dem Gerat gespeicherten Daten (z.B. Kalendereintrage, Kontakte, Fotos, SMS, E-

Mails, Einstellungen, Apps) via Fern-Loschungsfunktion unwiderruflich zu léschen.
Selbst, wenn samtliche Daten auf dem Geratespeicher durch eine Verschlisselung
geschiitzt sind, ist die Léschung der Daten die sicherste Option. Daneben sollten SIM-
Lock-Funktionen der Mobile Security Suite zum Einsatz kommen, die die SIM-Karte

des gestohlenen Geréates sperren. Die Sperre sollte in jedem Fall auch zusatzlich tber . ,
1. Schritt: Ortung;

den jeweiligen Mobilfunkanbieter erfolgen. Nachfolgend einige Anbieter-Hotlines fir 2. Schritt: Anruf:
die SIM-Sperre: 3. Schritt: Daten 16-
schen;
la 4. Schritt: Sperrung
T-Mobile: 0800-3302202 der SIM-Karte:
Vodafone: 0172-1212 5. Schritt: Anzeige bei
E-plus: 0177-1771000 der Polizei

02: 01804-055222
Bundesnetzagentur (fir sonstige Anbieter): 116 116
(vgl. Pursche, 2013)

Einige Mobile Security Suites bieten neben der regularen SIM-Sperre auch weitere
automatische Geréte-Sperren. Diese werden beispielsweise dann aktiv, wenn die
SIM-Karte aus dem gestohlenen Geréat gewechselt oder das Gerat ohne SIM-Karte
eingeschaltet wurde. AnschlielRend ist es ratsam, Passworter zu E-Mail-Konten, Un-
ternehmensnetzwerk, Firmen-Anwendungen und anderen Online-Diensten zu &ndern
— viele (Enterprise-)Apps speichern Passworter, sodass sie unter Umstéanden nun im
Besitz des Diebes sind.

Sind die Daten auf dem Gerat geldscht, ist die SIM-Karte gesperrt und sind alle
Kennworter gedndert, sollten Diebstahl-Opfer unter Angabe der IMEI Anzeige bei der
Polizei erstatten. Eventuell gelangt das verlorene Gerat iber Umwege wie zum Bei-
spiel Fundstellen doch noch zuriick zum Gerétebesitzer.

Lassen Sie den Zugriff des verlorenen Geréats auf das Unternehmensnetzwerk
sperren. Versuchen Sie, bei Gerateverlust das verlorene Smartphone zu orten.
Ist es weiterhin nicht auffindbar, I6schen Sie sdmtliche gespeicherten Daten via
Fernldsch-Funktion. Sperren Sie die SIM-Karte des Gerates mithilfe der MSS-
Software oder Ihrem Mobilfunkanbieter. Andern Sie samtliche Passworter zu
allen genutzten E-Mail-Konten, Firmenanwendungen und Online-Diensten. Er-
statten Sie Anzeige bei der Polizei unter Angabe der IMEI.
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Mobile Device Ma-
nagement dient der
zentralen Verwaltung
von Smartphones und
Tablets von einem
Arbeitsplatz aus.

Der Funktionsumfang
eines MDM-Produkts
sollte beinhalten:
(Fern-)Konfiguration,
Wartung, Uberwa-
chung und Inventari-
sierung der Gerate
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5.4 Zentralisierte Verwaltung der Gerate — Mobile
Device Management (MDM)

Die IT-Landschaft deutscher Handwerksbetriebe ist sehr heterogen, auch innerhalb
eines einzelnen Betriebs. Im taglichen Einsatz sind Gerate unterschiedlicher Typen
und Hersteller mit unterschiedlicher Systemausstattung. So liegen beispielsweise auf
dem Schreibtisch neben Laptop mit Windows-Betriebssystem ein Smartphone mit
Android-Betriebssystem sowie ein Apple iPad. Kaum ein Betrieb, der seine Mitarbeiter
flachendeckend mit Geraten derselben Marke, geschweige denn desselben Modells
ausstattet. Das Konzept BYOD fordert die Geratevielfalt, sofern in den Richtlinien zur
Einbindung neuer Gerate in das Unternehmensnetzwerk keine spezifischen Gerate-
klassen vorgeschrieben sind (siehe Kapitel 5.3 Auflagen und Richtlinien fur Mitarbei-
ter). Die Vielfalt der unterschiedlichen mobilen Endgerate im Betrieb hat aus einer
organisatorischen Perspektive einen Kontrollverlust zur Folge. Verantwortliche sind
voll und ganz auf den sicherheitsbewussten Umgang durch die Mitarbeiter angewie-
sen — in Bezug auf die Systemkonfiguration und Nutzung der Geréte, vor allem aber
auch in Bezug auf das Einspielen von Sicherheitsupdates. Fur sie ist es unméglich,
einen Uberblick dariiber zu bekommen, welche installierte Software auf dem neuesten
Stand ist und welche nicht. Genlgt das Vertrauen in die Sensibilitat der Mitarbeiter
nicht (siehe Kapitel 3.2.6. Aktualitatsprinzip), sollte eine Softwarelésung gefunden
werden, die eine zentralisierte Verwaltung der mit dem Unternehmensnetzwerk ver-
bundenen mobilen Endgerate ermdglicht.

Funktionsumfang und Sicherheitsvorteile von MDM

Software aus dem Bereich des Mobile Device Managements (MDM) dient zur Verwal-
tung von Smartphones und Tablets und beinhaltet unter anderem Funktionen wie
(Fern-)Konfiguration, Wartung, Uberwachung und Inventarisierung aller Geréte in
Echtzeit von einem Arbeitsplatz aus. Dazu greift die jeweilige MDM-Software aus der
Ferne auf verschiedene Schnittstellen im Betriebssystem der Gerate zu, um diese
konfigurieren, verwalten und kontrollieren zu kénnen. Je nach Software variiert der
Funktionsumfang von MDM-Anwendungen, da in manchen Féllen Kooperationen zwi-
schen Software- und Geréate-Herstellern Zugriffe auf erweiterte Schnittstellen moglich
machen, sodass mit der jeweiligen Software tiefergehende Konfigurationen an den
Geraten umsetzbar sind.

Der Sicherheitsvorteil liegt auf der Hand: Werden Smartphones und Tablets zentral
verwaltet, kénnen Verantwortliche sicher sein, dass Unternehmensrichtlinien in puncto
Geratekonfiguration eingehalten und wichtige Sicherheitsupdates zeitnah installiert
werden. Nutzen Mitarbeiter allerdings Privatgerate fur dienstliche Zwecke, ist die Be-
reitschaft der Mitarbeiter, ihre privaten Gerate in die MDM-LOsung integrieren zu las-
sen, Voraussetzung fir die erfolgreiche Umsetzung einer zentralen Gerateverwaltung.
Grundsatzlich sollten bei Verwendung einer MDM-L6sung nur registrierte und kontrol-
lierte Geréate Zugang zum Unternehmensnetzwerk erhalten.
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Software-Beispiel: AirWatch

AirWatch® ist eine MDM-Software, die die plattformibergreifende zentrale Verwaltung
von Smartphones und Tablets mit den Betriebssystemen iOS, Android, Windows,
Blackberry und Symbian tber eine Cloud oder eine lokale Anwendung ermdglicht. Der
Funktionsumfang von AirWatch variiert dabei aufgrund der unterschiedlichen Geréate-
Schnittstellen.

Dieser beinhaltet laut Hersteller unter anderem:

e Gerate-Fernkonfiguration: Beschréankung der Geratefunktionen (z.B. Deakti-
vierung der Kamera-App, des cloudbasierten Sprachassistenten oder der
GPS-Ortungsfunktion), Eingrenzung der Erweiterbarkeit (Installationsverbot
von Apps der schwarzen Liste, Datei-Download-Verbot), Zwang zur Verwen-
dung sicherer Passworter

e Umsetzung eines Berechtigungssystems (Authentifikation bestimmter Benut-
zergruppen zur Nutzung bestimmter Dienste; Registrierungsbeschrankungen
und Zugriffssperren bei Verwendung zu alter Software/Gerate)

e Durchfiihrung automatischer Aktionen (z.B.: Software-Aktualisierung)

e Datei-Verschliisselung

e Einrichtung eines firmeneigenen App Markets

e Umsetzung der Betriebsrichtlinien mithilfe der Konformitatsrichtlinien

e Einrichtung eines sicheren E-Mail-Kontos

e Sicherer Zugriff auf Unternehmensdaten und -verzeichnisse mithilfe des
.Secure Content Lockers® und des ,Cloud Connectors"; sichere Dateilibertra-
gung (AES- und SSL-verschlisselt)

e Sicherer Zugang zu Firmenanwendungen und -apps mithilfe des ,Mobile Ac-
cess Gateways")

o Identifikation geféahrdeter Gerate (z.B. gejailbreakte/gerootete Gerate)

e Fernortungs- und Sperr- und Loschfunktion (Léschung samtlicher Daten oder
nur der Daten im Unternehmenscontainer)

e Sperrung unbekannter Geraten, die auf das Unternehmensnetzwerk zugreifen

Die zentrale Gerateverwaltung erfolgt Uber den Internetbrowser. Unerfahrene Nutzer
werden mit einem Tutorial (,Erste Schritte*) durch die AirWatch-Umgebung geleitet.

62 http://www.air-watch.com/de/

99



' Schutzmalnahmen auf der Verwaltungsebene — Organisation

airwatch console ® Institut Fir I

Einrichtung

. ENRICHTUNG E

Apple-MDM *
2 ° : -
E-Mail-Doméane
(] -E Bearbeiten
. I
-
Benutzer hinzufligen *
R
e il O a Bearbeiten
Cerat registrieren *
(v] -E Bearbefien

Abbildung 18: Tutorial ,Erste Schritte" in der AirWatch-Umgebung

Daneben steht dem Nutzer ein Service-Portal (,myAirWatch"), das Zugriff auf Gber
500 Anleitungen und Erfahrungsberichte (,AirWatch Ressources"), Webinare und
Zertifizierungsprogramme fir Mitarbeiter (,AirWwatch Acadamy*), Nutzungsstatistiken
(zAirWatch Analytics®) und Support-Forum gewahrt.

Zu beachten: Mit Ausnahme vom Service-Telefon und einigen Menitexten ist
AirWatch englischsprachig.

myairwatch

,
o Airwatch Resources ﬂ AirwWatch Academy
P : able ‘ | atch tion

ez Quecon?
I

ale-watchcom - privacy mdlrwatch ¥v2.23 - © 2014 Alrwatch, LLC. All Rights Reserved,

Abbildung 19: Service-Portal ,myAirWatch"

Nachfolgend sollen grundlegende Funktionen vorgestellt werden, die im Funktionsum-
fang einer MDM-L6sung enthalten sein sollten. Zur lllustration werden einige Abbil-
dungen der AirWatch-Software aufgefuihrt. Die im Text vorgestellten Themen und
Funktionen beziehen sich allerdings nicht unbedingt auf diese Beispielsoftware.
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5.4.1 Einbindung neuer Gerate

Die Einbindung neuer Gerate in das Unternehmensnetzwerk und somit in den MDM-
Verbund erfolgt Ublicherweise durch ein User-Self-Service-Portal, mit dem der Mitar-
beiter selbststandig sein Gerat mithilfe seiner Zugangsdaten in das zentrale Verwal-
tungssystem integrieren kann. Diese Benutzeroberflache bietet ihm je nach Konfigura-
tion die Moglichkeit, sein Gerat zu orten, Geratedetails einzusehen, das Gerat kom-
plett zu verschliisseln, zu sperren oder aus dem System zu léschen. Gegebenenfalls
kénnen die Mitarbeiter auch vertrauenswirdige Anwendungen lber das Portal instal-
lieren (siehe Kapitel 5.5.5 Verwaltung der Anwendungen und Patch-Management).

STATUS
Bitte geben Sie lhre
Anmeldeinformationen ein, um lhr
Gerét zu authentifizieren.

Registrierungsstatus

2

iPhone von ifis

= iPhone 5s

i0S - 7.04

o Gerét registriert

o Konnektivitat normal

Benutzername

Ihr Gerét ist jetzt eingetragen
Kennwort Zurzeit wird sichergestellt, dass
das Gerit gesichert und konfiguriert GERATEDETAILS
ist. Driicken Sie bitte auf ,Weiter",

= Netzwerk
um fortzufahren.

0 Telekom

Q. Erweiterungen

Abbrechen Weiter Weiter »J\{\

» 8 0 0O
Abbildung 20: Einbindung eines iOS-Gerates in den Airwatch-MDM-Verbund

5.4.2 Zugangsrechte fur verschiedene Benutzergruppen

Ist allen Mitarbeitern eines Betriebs der uneingeschrénkte Zugriff auf samtliche im
Unternehmensnetzwerk verfliigharen Ressourcen erlaubt, stellt dies ein sehr grof3es
Sicherheitsrisiko dar. Oft ist ein weitreichender Zugriff insbesondere dann gegeben,
wenn Mitarbeiter auf ihren Geraten firmenspezifische Anwendungen, die sogenannten
Enterprise Apps nutzen, um mit dem Unternehmensnetzwerk in Informations- und
Datenaustausch zu treten. Ein von Schadsoftware infiziertes Smartphone, das mit
dem Unternehmensnetzwerk verbunden ist, konnte Kriminellen dann schon gentigen,
um sensible Informationen wie Kunden- und Geschéftsdaten abzugreifen. Im
schlimmsten Fall kdnnen sie sdmtliche Daten stehlen, auf die der Benutzer des Gera-
tes zugreifen kann.

Es gilt, das grof3e Risiko mithilfe eines Berechtigungskonzepts (Information Rights
Management) einzugrenzen. Hier sollten Zugangsrechte fir bestimmte Bereiche des
Unternehmensnetzwerks an verschiedene Benutzergruppen verteilt werden. Ein Mit-
arbeiter sollte aufgrund seines individuellen Berichtigungsprofils mit seinem mobilen
Gerat nur Zugriff auf diejenigen Ressourcen, sprich Daten und Software, haben, die er
bei seiner Arbeit auch wirklich bendtigt. Wird das Gerat durch Malware kompromittiert,
kann der Schaden auf die Bereiche eingegrenzt werden, zu denen der Mitarbeiter
Zugang hatte. Die entsprechenden digitalen Berechtigungszertifikate fur Softwarenut-
zung werden den Mitarbeitern Giber das MDM-System zur Verfligung gestellt und sind

Uber das User-Self-
Service-Portal erfolgt
die Authentifikation
des Mitarbeiters. Hier
hat er gegebenenfalls
die Mdéglichkeit, sein
Gerét zu sperren oder
zu léschen und Apps
zu installieren.

Der MDM-Verbund
eignet sich fur ein
effizientes Rechte-
Management. Zu-
griffsrechte und Gera-
tekonfigurationen
werden fur verschie-
dene Benutzerprofile
zentral festgelegt und
in Echtzeit umgesetzt.
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an die Authentifizierung (Zugangskontrolle) des eingangs erwdhnten User-Self-
Service-Portals gekoppelt.

5.4.3 Trennung zwischen Unternehmens- und Privatbereich auf den
Geraten

Neben den Einschrankungen in Konfigurier- und Erweiterbarkeit der Geréte, die mit
der Einbindung in das MDM-System einhergehen, sollte besonderes Augenmerk auf
die Datenspeicherorte privater und beruflicher Daten (Verbindungsdaten, Dateien,
Adressverzeichnisse, E-Mails, Kalenderdaten, Fotos etc.) gelegt werden. Eine Tren-
nung ist schon allein deshalb wichtig, da beim Entfernen des Gerates aus dem MDM-
Verbund eine grundliche Datenl6schung aller gespeicherten Firmendaten durchge-
fihrt werden sollte, die durch eine Vermischung beider Bereiche umstandlicher ist.
Zudem kann es im Falle des Gerateverlusts oder -diebstahls zu einem Interessens-
konflikt zwischen Unternehmen und Mitarbeiter kommen, sobald eine Fernléschung
der Daten notwendig wird. In diesem Fall drohen private Daten verloren zu gehen. Die
Rechte des Mitarbeiters tUberwiegen hier meist, sodass er eine Loschung verhindern
kann.

Daneben gibt es noch weitere sicherheitsrelevante Griinde, die die Bereiche Daten-
verfugbarkeit und -schutz tangieren. Die Vertraulichkeit privater E-Mails sollte durch
die Nutzung zwei verschiedener Mail-Konten gewahrleistet werden, steht doch das
geschaftliche E-Mail-Konto in standiger Verbindung mit dem Unternehmensnetzwerk.
Auch in Hinblick auf automatische Backup-Routinen (siehe nachfolgendes Kapitel)
muss sichergestellt sein, dass sich private und berufliche Daten in verschiedenen
Ordnern befinden, damit nicht unbeabsichtigt private Daten auf dem Unternehmens-
server landen. Als privat eingestufte Verbindungsdaten (GPS-Daten, Roaming-Status
etc.) sollten nicht in der MDM-Umgebung protokolliert werden.

Einstellungen e (%]

System Gerate & Benutzer / Allgemein / Datenschutz

Telekom

Abbildung 21: Ubefsicht Uber die Erfassung und Anzeige von Daten, die als privat
oder geschatftlich eingestuft werden in der AirWatch-Umgebung

Es gibt verschiedene Techniken, Privates von Beruflichem auf den Geraten zu sepa-
rieren.
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Containerisierung

Die Methode Containerisierung ist sehr popular in Zusammenhang mit MDM. Hier
kénnen Mitarbeiter auf den Geraten mithilfe spezieller Software einen verschlisselten
Container anlegen, in den alle dienstlichen Daten und Anwendungen abgelegt wer-
den. Dieser ist von den Ulbrigen (privaten) Daten auf dem Gerat abgeschirmt, eine
Verbindung aus Container-Daten und privaten Daten, beispielsweise innerhalb eines
gemeinsamen Terminkalenders, ist nicht mdglich. Die Kommunikation zwischen Da-
ten-Container und Unternehmensserver erfolgt verschlisselt. Nachteil dieser Methode
ist, dass die prézise Trennung zwischen Container und den Gbrigen Anwendungen auf
dem Gerét betriebssystemabhéngig ist. Infolge kann sie nur als bedingt sicher bezie-
hungsweise eher oberflachlich eingestuft werden.

SIM gesperrt = 13118 . SIM gesperrt ¥ 1341 . SIM gesperrt T 1341 1]
Inhalt { Inhalt  AirWatch Inhalt ¢ Zuriick Gesamter Inhalt (’[’
Ansichten Ansichten stalliert ‘ Nicht installiert
o Gesamter Inhalt 6 Gesamter Inhalt AufmaB_Projekt1
Katagonen 05.02.14, 1.0, 768.35 K8
=| NeuerInhalt w| Auftragsbestatigung
ﬁ Aufmal} =
05.02.14, 1.0, 9.66 KB
Neueste Aktivitat Prisentation_Projekt1
ﬁ Auftrige
05.02.14, 1.0, 29.65 KB
Bevorzugter Inhalt x| Zeiterfassung_Mustermann
ﬁ Berichte ——
Repositorys 05.02.14,1.0, 7.73 KB
AirWatch Inhalt ﬁ Prisentationen

Benutzerinhalt

[y
- Lokaler Speicher

Abbildung 22: Von links: Inhaltstibersicht im ,Secure Content Locker von AirWatch,
Kategorien der geteilten Unternehmensdaten, AES-geschiitzte Dateien im Container

Dual-Sim-Verfahren

Dual-Sim-Technologie ermdglicht bei Smartphones den Einsatz zweier SIM-Karten in
einem Gerat. Auf diese Weise erhélt der Benutzer zwei Rufnummern, eine fir den
geschéttlichen, eine fur den beruflichen Bereich. So lassen sich bestimmte Dienste,
die sich auf die Rufnummer beziehen, voneinander separieren. Allerdings bietet die-
ses Verfahren keine Sicherheit fur die gespeicherten Unternehmensdaten bezie-
hungsweise es verhindert nicht die Vermischung von Beruflichem und Privatem.

Sicherheitskern und Virtualisierung

Ein neuer Trend, um eine héhere Sicherheit bei mobilen Geraten zu gewahrleisten, ist
die Nutzung von sogenannten Sicherheitskernen mit Virtualisierungs- und Isolierungs-
Idsungen, bei denen auf einem mobilen Gerét zwei Instanzen des Betriebssystems
parallel, aber durch starke Isolation getrennt ausgeflihrt werden; sozusagen zwei
~SMmartphones” auf einem mobilen Gerat. Der Vorteil ist, dass eine Instanz fur den
privaten Gebrauch verwendet werden kann, in welche auch unsichere Apps wie Spie-
le installiert werden konnen. Die andere Instanz ist die ,Business-Instanz®, in der si-
cherheitsrelevante Apps und Daten, wie z.B. geschéftliche E-Mails und Firmenanwen-
dungen residieren. Diese Trennung schitzt vor Angriffen auf Firmendaten und —
infrastrukturen aus einer unsicheren App heraus. Die Kommunikation in das Firmen-

Bei der Containerlo-
sung werden Unter-
nehmensdaten in
einen isolierten ver-
schlisselten Contai-
ner abgelegt. Dieser
steht in Verbindung
mit dem Unterneh-
mensserver.
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netz ist nur aus der sicheren Business-Instanz heraus und tber ein VPN mdglich.
Zusatzlich sind in diesen Isolations-Lésungen auch die Mobile Device Management-
Funktionen integriert. Solche Lésungen werden z.B. von T-Systems unter dem Namen
~SIMKo 3% oder von der Sirrix AG unter ,BizztrusT** angeboten und bieten eine sehr
gute Sicherheit.

Terminal Service

Eine weitere sichere aber wenig praktikable Mdglichkeit ist, einen sogenannten Ter-
minal Service zu nutzen. Hierbei handelt es sich um eine dem Cloud-Computing &hn-
liche Anwendung, die Mitarbeiter auf ihren mobilen Geréaten installieren, um mithilfe
einer verschlisselten Verbindung zum Unternehmensserver dort befindliche Firmen-
anwendungen nutzen zu kénnen. Es handelt sich also um eine Art Fenster, eine Be-
nutzeroberflache. Die eigentliche Firmensoftware ist nicht auf den Endgeréaten instal-
liert, sondern liegt auf dem Unternehmensserver. Es werden keine Unternehmensda-
ten auf den Geraten abgespeichert und eine Datensicherung entfallt somit. Voraus-
setzung hierfur ist eine ausreichend leistungsfahige und stabile Internetverbindung
sowie ein ausreichend grof3es Display der mobilen Gerate. Kommt es zu einem Ver-
bindungsabbruch, kann die Firmensoftware nicht genutzt werden.

Neueste Entwicklungen auf dem Smartphone-Markt deuten darauf hin, dass in Zu-
kunft vermehrt Gerate mit hoheren Sicherheitsanforderungen fiir die Business-
Nutzung veroffentlicht werden kdnnten, als dies bisher der Fall ist. Seit Anfang 2013
sind beispielsweise Gerate des Herstellers Blackberry auf dem Markt, die eine strenge
Isolation beider Bereiche ermdglichen. Es bleibt abzuwarten, wie bald die brigen
Smartphone-Hersteller nachziehen.

5.4.4 Fern-Konfiguration und —Wartung

Zu kontrollieren, ob sich die Mitarbeiter an die in den unternehmensinternen Richtli-
nien vereinbarten Geratekonfigurationen auch wirklich halten, kann mit einer zentralen
Gerateverwaltung erleichtert werden. Sicherheitsrelevante Geratekonfigurationen
kénnen bequem von einem Arbeitsplatz aus per Fernsteuerung bei allen Geraten ein-
heitlich umgesetzt werden. So ist es beispielsweise maoglich, Kriterien fur sichere
Passworter fest vorzugeben oder fiir die Datenablage auf den Geréaten einen ver-
pflichtenden Verschliisselungsmechanismus festzulegen. Sichere Kommunikation mit
dem Unternehmensserver kann durch einen Nutzungszwang einer VPN-Verbindung
bei Ubertragung sensibler Daten gewéhrleistet werden. Um die Datensicherheit weiter
zu erhohen, lassen sich automatische Datensicherungsroutinen festlegen, bei denen
die lokal gespeicherten Daten auf den mobilen Endgeraten regelmafiig auf dem Un-
ternehmensserver abgelegt werden. Im Fall von Geréateverlust und -diebstahl kann die
Geolokalisierung (Ortung) hilfreich sein. Bevor es zu einem Geréteverlust kommt,
sollte bereits festgelegt sein, welche Schritte hier einzuleiten sind (siehe Kapitel 3.2.7
Diebstahlschutz und 5.3 Was im Fall des Gerateverlusts zu tun ist). Unter Umstanden
sollten Verantwortliche dann von der Fernsperrung und der Fernldschung der auf dem
Gerat gespeicherten Daten Gebrauch machen, sofern es sich um hochsensible Daten
handelt. Neben diesen Basisfunktionen gibt es — je nach Software — weitere Konfigu-

8 http://security.t-systems.de/loesungen/mobile-simko
54 https://www.sirrix.de/content/pages/63769.htm
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rationsmaglichkeiten, die beispielsweise die Uberwachung und Steuerung der drahtlo-
sen Kommunikation via WLAN, Bluetooth und NFC betreffen.

Neues Profil hinzufiigen 1)
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Abbildung 23: Einschrankung der Gerate-Funktionen bestimmter Benutzergruppen in
der AirWatch-Umgebung

AuRBerdem koénnen bei Geraten im MDM-Verbund bestimmte Funktionen wie die der
Fotokamera bei Smartphones und Tablets deaktiviert werden, um die Sicherheit wei-
ter zu erhdhen. Verantwortliche in den Betrieben sind also mithilfe von Mobile Device
Management in der Lage, der Handhabung der Gerate in puncto Konfigurier- und
Erweiterbarkeit (siehe nachfolgendes Kapitel) klar definierte Grenzen zu setzen.
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Abbildung 24: Von links: iOS-Startdisplay ohne Einschra ungen, Ubersicht (ber
aktive Einschrankungen, iOS-Startbildschirm mit Einschréankungen (keine Kamera,
kein ,iTunes Store*, kein ,FaceTime", kein ,Safari“)
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5.4.5 Verwaltung der Anwendungen und Patch Management

Die Uber das MDM-System zur Verfligung gestellten Berechtigungszertifikate fur die
Nutzung von Firmensoftware unterscheiden sich auf zweierlei Weise. Zum einen gibt
es Unternehmenszertifikate, die den Nutzern eine allumfassende Nutzung aller Funk-
tionen der betreffenden Software einrAumen. Das bedeutet, dass auf samtliche Daten,
die mit der Software eingesehen und bearbeitet werden kénnen, mit dem Geréat des
Anwenders zugegriffen werden kann. Daneben gibt es unterschiedliche Benutzerzerti-
fikate, die die Nutzung einer Software auf bestimmte Bereiche einschrankt. Letztere
sollten an diejenigen Mitarbeiter verteilt werden, die nicht den gesamten Funktionsum-
fang einer Software bei der taglichen Arbeit bendtigen. Neben bestimmten Zertifikaten
zur Softwarenutzung kénnen Uber das MDM-System auch Zertifikate fir E-Mail-
verschliusselung und VPN-Verbindungen ausgegeben werden.

Einige MDM-Produkte bieten die Mdoglichkeit, vertrauensvolle Software (Firmenan-
wendungen und Apps) Uber das User-Self-Service-Portal den Mitarbeitern zur Verfi-
gung zu stellen oder die Anwendungen direkt auf den Endgeraten zu installieren, ohne
Zutun der Mitarbeiter. Mit einem solchen firmeneigenen App Market geben die Ver-
antwortlichen einen Spielraum fiur die Erweiterbarkeit der auf den Geréaten installierten
Software vor und erhéhen dadurch maf3geblich die Softwaresicherheit.

Mittels MDM kann die Aktualitat der Software und der Betriebssysteme aller mobilen
Endgerate sichergestellt werden. Dieses sogenannte Patch-Management lasst entwe-
der dadurch realisieren, dass relevante Updates direkt nach Erscheinen via MDM-
Verbund auf den Geraten automatisch installiert werden. Die andere Variante ist, das
Patch-Management den Mitarbeitern zu Uberlassen und Uber ein Nachrichtensystem
lediglich auf die Verdffentlichung sicherheitsrelevanter Updates hinzuweisen. Bedin-
gung hierfiir sollte allerdings sein, dass sich der Arbeitgeber die Mdéglichkeit qua Un-
ternehmensrichtlinie (siehe Kapitel 5.2 Auflagen und Richtlinien fur Mitarbeiter) vorbe-
halt, bestimmte Gerate aus dem Unternehmensnetzwerk auszuschlief3en, sollten die-
se aufgrund veralteter Software die IT-Sicherheit des Betriebs geféhrden.

5.4.6 Nutzeriberwachung

Innerhalb des MDM-Systems erfolgt eine Kontrolle aller verbundenen mobilen Geréate
in Echtzeit. Mithilfe der sogenannten Data Loss Prevention (DLP), die jedoch einen
hohen technischen Aufwand erfordert, werden fortlaufend Protokolle aller Datenabrufe
des Unternehmensnetzwerks durch die mobilen Endgerate erstellt und diese auf Auf-
falligkeiten untersucht. Kommt es zu ungewdéhnlichen Datenabrufen wird der Administ-
rator informiert — er kann infolge tber den Ausschluss des jeweiligen Geréats entschei-
den.

5.4.7 Schutz vor Softwaremanipulation, Rooting/Jailbreak

Zum Sicherheitskonzept einer MDM-Anwendung gehért neben der Nutzeriberwa-
chung und der Uberwachung der Geratekonfigurationen auch eine fortlaufende Prii-
fung der Geréte hinsichtlich mdglicher Softwaremanipulation, die durch Schadsoftware
verursacht wurde, und hinsichtlich Modifikationen am jeweiligen Betriebssystem der
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Gerate, die eine Umgehung bestimmter Nutzungsrechte verursacht (z.B. Rooting bei
Andriod oder Jailbreaking bei i0S). Software-Missbrauch oder eine mehrmalige fal-
sche Eingabe des Kennworts fihren innerhalb des MDM-Systems zur Isolation oder
sogar zur Fernléschung des betreffenden Geratespeichers, der Zugriff auf das Unter-
nehmensnetzwerk wird verweigert. Einige MDM-Anwendungen unterscheiden zwi-
schen Privatgeraten und firmeneigenen Geraten, sodass die Meldung von Auffalligkei-
ten in Software und Nutzung (siehe vorheriges Kapitel) unterschiedlich empfindlich
sein kann. Auch die sich daraus ergebenden Konsequenzen kénnen dementspre-
chend unterschiedlich drastisch ausfallen.

5.4.8 Entfernung der Gerate aus dem MDM-System

Mit der Entfernung eines mobilen Endgerdts aus dem MDM-Verbund geht die L6-
schung der lokal gespeicherten Firmendaten einher, damit unter anderem Daten-

schutzbestimmungen eingehalten werden kdnnen. Im Vorfeld sollte samtliche instal- Manche MDM-

lierte Firmensoftware auf dem Gerat deinstalliert werden, auch deshalb, um Lizenzbe- Produkte bieten die

dingungen einhalten zu kénnen. Beim Léschen der Daten wird bei Geréten im Privat- F’;A;?iléizl;el'_toes':he;ng

besitz zwischen partieller und vollstéandiger Léschung aller auf dem Gerét gespeicher- bei der nur die Unter-
ten Daten unterschieden. Bei ersterer werden nur die Firmendaten geléscht und die nehmensdaten (bei-

privaten Daten beibehalten. Eine vollstandige Loschung aller Daten auf dem Gerét ist spielsweise im Con-

tainer) geléscht wer-

die sicherere Alternative. Zu beachten ist hierbei, dass das Zuriickstellen des Gerétes den kdnnen

auf den Werkzustand bei Android-Geraten keine riickstandslose Léschung bedeutet.
Um auf Nummer sicher zu gehen, sollte spezielle Software genutzt oder ein seridses
Dienstleistungsunternehmen beauftragt werden.
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5.5 Zusammenfassung

SchutzmaRnahmen auf der Verwaltungsebene — Organisation

Durch klare Auflagen und Richtlinien legen Arbeitgeber den Grundstein fir die betrieb-
liche IT-Sicherheit. Ergebnis von Analysen und Beratungen sollte ein Katalog von
Anforderungen sein, der Arbeitgebern und Arbeitnehmern als Orientierungshilfe dient.
Welche MafRnahmen konkret fur welches Unternehmen zu treffen sind, kann nicht
generalisiert beantwortet werden. Lediglich die Themen, die verhandelt werden mis-
sen, sind Klar.

Mit dem Mobile Device Management kann Unternehmen eine starke Software-L6sung
an die Hand gegeben werden, die die betriebliche Sicherheit erhéht sowie die Organi-
sation der zumeist heterogenen IT-Landschaft deutlich vereinfachen kann. Typische
Funktionen einer MDM-Software sind Fern-Konfiguration und -Wartung mobiler End-
gerate, Rechtemanagement, Patch-Management, Schutz vor Softwaremanipulation
sowie Nutzer- und Anwendungskontrolle.

Notizen
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6. Praxisbeispiel

Nachfolgend sollen vorangegangene Risiken und Schutzempfehlungen an zwei Bei-
spielen illustriert werden, die sich jeweils auf dieselbe Ausgangssituation der fiktiven
Firma Melzing Landschaftsbau beziehen.

Die Firma Melzing Landschaftsbau hat 40 Mitarbeiter, zehn arbeiten im Biro und ko-
ordinieren die Kolonne der drei3ig Baustellenarbeiter. Die Angestellten im Buro ver-
walten die Auftrdge und kiimmern sich um die Kundenkommunikation mit den Archi-
tekten, die per Telefon, Post und E-Mail erfolgt. Ihnen stehen arbeitgeberseitig Desk-
top-PCs sowie Tablet-PCs zur Verfigung — letztere nutzen sie fir Prasentationen bei
AuRer-Haus-Terminen in den Architektenbiiros oder auf Baustellen.

6.1 Negativbeispiel

Hin und wieder nutzen die Blromitarbeiter das Telefon und das berufliche E-Malil-
Konto, beispielsweise um mit Familienangehdérigen Gber anstehende Termien und
Urlaubsplanungzu sprechen. Die Tablets liegen oft ungenutzt auf dem Schreibtisch.
Zwei Mitarbeiter sind deshalb auf die Idee gekommen, sie mit nach Hause zu neh-
men, damit wenigstens die Kinder Freude an ihnen finden. Neben der Prasentations-
und Raumplanungs-App finden sich jetzt auch einige Spiele, ein Fotobearbeitungs-
programm und ein Instant-Messenger auf dem Geratespeicher — die Dialoge mit den
Zugriffsrechten wurde bei der Installation schnell weitergeklickt. Zum Test der einge-
bauten Kamera haben die Kinder Fotos von sich aufgenommen, die jetzt im Fotoord-
ner neben den Baustellenaufnahmen und fotografierten Aufmaf3-Zeichnungen zu fin-
den sind. Hin und wieder werden die gespeicherten Fotos und Dateien vom Tablet auf
die lokale Festplatte eines Birorechners lUbertragen. Die meisten Unternehmensdaten
liegen allerdings im Netzwerk-Ordner, auf den alle voll zugreifen kénnen, die mit dem
WLAN des Unternehmens (Melzing_Fritzbox") verbunden sind. Praktischerweise sind
das Netzwerkpasswort und die Zugangspassworter zu genutzten Diensten (Fir-
mensoftware und amerikanischer Cloud-Dienstleister) kurz, sodass man es sich nach
ein paar Monaten gut merken kann. Da auf diese Daten ohnehin zentral zugegriffen
werden kann, brauchen Sicherungskopien auch nicht so oft angelegt werden. Eine
Regelung gibt es hier ohnehin nicht.

Die Mitarbeiter der Kolonne sind vom Arbeitgeber bislang nur mit herkdmmlichen
Handys ohne Kamera ausgestattet, um mit den Blromitarbeitern in Verbindung zu
bleiben. Bei kleineren Baustellen Ubernehmen sie die Aufmal3-Papierzeichnungen.
Wenn es schnell gehen soll, fotografieren sie diese mit ihren eigenen Smartphones,
um sie kostenlos per Instant-Messenger an die Mitarbeiter im Blro zu senden. Selten
Ubersenden sie so auch die abfotografierten Berichte bei Fertigstellung eines Projekts,
um sich den Umweg uber Firma zu sparen, wenn es schnell weiter zur ndchsten Bau-
stelle gehen soll. Die Berichte, die Ublicherweise abends im Biro abgegeben werden,
enthalten die Namen der Arbeiter, die Zeiterfassung sowie verwendete Ressourcen
wie genutzte Gerate und Materialien. Wenn die Internetverbindung unterwegs
schlecht ist, senden sie die Berichte auch mal in der Mittagspause vom nahegelege-
nen Imbiss aus — heutzutage besitzen die meisten Restaurants und Cafés gliickli-
cherweise eigene WLAN-Hotspots, die frei und von jedermann genutzt werden kon-
nen.
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Der Chef hat sich bislang noch nicht dartiber beklagt, dass viele Mitarbeiter ihre priva-
ten Gerate zum Ubersenden der Unterlagen verwenden, ihm kann der Geschwindig-
keitsvorteil nur Recht sein. Wie viele Mitarbeiter das so handhaben, weil3 er nicht so
genau. Uber Regeln zur Nutzung der Privatgeréte hat er noch nicht nachgedacht, hier
fehlte einfach bislang die Zeit. Naturlich halt er aber seine Mitarbeiter dazu an, beim
Weiterverkauf alter Gerate vorher die gespeicherten Unternehmensdaten Uber das
Kontextmeni zu I6schen.

Sicherheitsapps sind auf den Privatgeraten selten installiert, da sie die Performance
der Gerate schmalern und ohnehin unpraktisch sind. Automatische App-Updates sind
deaktiviert, da sie nur unnétig das Traffic-Volumen belasten wirden. Auch die Be-
triebssystemversion ist schon in die Tage gekommen, eine neuere Version kann nur
auf neueren Geraten installiert werden. Eine Vollverschlisselung des Geratespeichers
oder die Verschlisselung einzelner Dateien scheint unnétig: Was sollte ein Dieb
schon mit ein paar Telefonnummern anfangen kénnen? Auflerdem k&men dann noch
mehr Passworter hinzu, die man sich merken musste. In der Mittagspause surfen
einige Blromitarbeiter mit ihrem privaten Smartphone im Firmen-WLAN, um von der
schnellen und kostenlosen Internetverbindung zu profitieren. Die Gerate verbinden
sich hier praktischerweise automatisch. Einige jiingere Mitarbeiter nutzen gejailbreak-
te bzw. gerootete Smartphones, um auch Apps aus inoffiziellen Markets herunterladen
zu kénnen.

Wenn nach 18 Uhr noch eine Kunden-E-Mail eintrifft, wird diese auch schon mal auf
dem Nachhauseweg im Bus von den privaten Smartphones der BiUromitarbeiter be-
antwortet; auch dann, wenn es voll ist im Bus und die Mitreisenden auf das Display
schauen kénnen — wen sollte das schon interessieren? Neulich wurde ein Mitarbeiter
in der Bahn gefragt, ob er sein Smartphone kurz fur ein Telefonat entbehren kénne —
da hilft man natirlich gerne weiter.

Fazit: Die Datensicherheit ist in diesem Beispiel auf einem geféhrlich niedrigen
Niveau.

6.2 Positivbeispiel

Melzing Landschaftsbau ist eine moderne Firma, in der die Digitalisierung als Chance
wahrgenommen wird, Arbeitsablaufe und Kommunikationswege zu optimieren. Ziel ist,
auf lange Sicht jedem Mitarbeiter ein mobiles Endgerat zur Verfligung zu stellen, das
er fur betriebliche Anwendungen nutzen kann. Bis dahin wird ein BYOD-Konzept als
Ubergangslosung eingesetzt, das Sicherheitsrisiken auf ein Minimum reduzieren soll.
Erste Investition war eine geeignete Mobile-Device-Management-Losung, mit der sich
alle mobilen IT-Gerate der Firma Melzing zentral verwalten lassen. Die anfénglichen
Bedenken der Angestellten konnten nach einer Mitarbeitersensibilisierung ausgeraumt
werden, bei der die Gefahrenpotenziale von mobilem Arbeiten offengelegt wurden.

Aufmal’ und Zeiterfassung kénnen die Mitarbeiter der Kolonne mithilfe einer Enterpri-
se App erledigen, die in einer sicheren isolierten Umgebung innerhalb der MDM-
Losung ausgefihrt wird. Die erfassten Daten werden sofort an den Unternehmensser-
ver gesandt, ohne dass sie lokal auf den Geréaten gespeichert wiirden. Die Mitarbeiter
sind einverstanden damit, dass ihre Gerate mithilfe der Enterprise App geortet wer-
den, sodass die Buromitarbeiter die Flotten bequem kontrollieren kénnen. Ein Admi-
nistrator kann per Fernzugriff mithilfe der MDM-L6sung die betrieblichen Sicherheits-
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richtlinien umsetzen, auf die sich Mitarbeiter und Geschéftsfiihrung im Vorfeld geeinigt
hatten. Mit dem Einsatz einer MDM-Ld8sung ist die Einfihrung eines Berechtigungs-
systems einhergegangen, das den Zugriff auf das Unternehmensnetzwerk bezie-
hungsweise den Datenzugriff beschrankt. Entsprechend seines Berechtigungsprofils
hat ein angemeldeter Mitarbeiter nur Zugang zu den Daten und Diensten, die er fir
seine Arbeit bendtigt.

Der MDM-Administrator sorgt dafir, dass verwendete Software wie die Enterprise-
App, die genutzte Mobile Security Suite und das Betriebssystem stets auf dem neues-
ten Stand sind und kann bei Gerateverlust gezielt Unternehmensdaten wie Adressda-
ten und E-Mails l6schen, da sich diese in einem separierten verschliisselten Container
auf den Geraten befinden. Als zusétzlichen Diebstahlschutz haben die Mitarbeiter die
Geratespeicher vollverschlusselt. Apps installieren sie tber den betriebseigenen App
Market, der ebenfalls Uber die MDM-Plattform realisiert wurde. Die App securityNews
liefert ihnen zusétzliche Sicherheitshinweise speziell fur ihre Betriebssysteme. Alle
genutzten Dienste sind mit sicheren Passwortern geschutzt, die mit einem Passwort-
Manager vom jeweiligen Mitarbeiter verwaltet werden. Sicherheitsbackups der Gera-
tespeicher erfolgen in einem eingestellten Intervall automatisch tUber das MDM-
System. Allen im Unternehmen ist klar, dass private Daten von Unternehmensdaten
separiert werden missen und auch, dass Telefone und berufliche E-Mailkonten nicht
fur Privates genutzt werden dirfen. Bei Verwendung offentlicher WLAN-Netze ver-
schlisseln sie ihre Kommunikation via VPN standardmaRig, und achten auf ,HTTPS*
beim Surfen. Sie geben ihr Smartphone nicht aus der Hand und schiitzen es vor dem
Zugriff Dritter — auch vor Familienangehdrigen, Freunden und Bekannten.

Fazit: Die Datensicherheit ist in diesem Beispiel auf einem vorbildlichen Niveau.
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Ein Argument fur
BYOD ist, dass Ar-
beitgeber hier mehr
Transparenz dariber
haben, welche Privat-
gerate der Mitarbeiter
tatsachlich dienstlich
genutzt werden.
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7. Umgang mit BYOD im Betrieb

Wie in Kapitel 2.10 Rechtliche Risiken beschrieben, raten einige Juristen vom Konzept
BYOD grundsétzlich ab. Es kommt jedoch vor, dass Mitarbeiter trotz eines Arbeitge-
berverbotes ihre Privatgerate fir betriebliche Zwecke nutzen® — mit dem Ergebnis,
dass Arbeitgeber das Sicherheitsniveau sensibler Daten falsch einschétzen und un-
bewusst einen groRen Kontrollverlust erleiden. Ein Argument, BYOD im Unternehmen
doch zu gestatten, ist, dass Gefahrenpotenziale sichtbarer werden.

Entscheiden sich Unternehmer nach Abwagung der Vor- und Nachteile (siehe nach-
folgendes Kapitel) tatsachlich fir die Einflhrung eines BYOD-Konzeptes, sollte ein
genauer Analyseprozess vorausgehen. Zu klarende Fragen: Welche Software-
Produkte kommen im Betrieb zum Einsatz und welche Lizenzen liegen fir diese vor?
Welche Mitarbeiter sollen von welchen Standorten aus auf welche Daten und Dienste
aul3erhalb der Birordume zugreifen kdnnen?

Damit einhergehen zahlreiche Entscheidungen, beispielsweise fiir oder gegen die
zentrale Gerateverwaltung oder fir oder gegen die Nutzung virtualisierter Software.

Nicht verhandelbare Voraussetzungen von BYOD sollten jedoch sein:

e die Moglichkeit zur technischen Trennung von privaten und Unternehmensda-
ten auf den gewlinschten Geréaten

o die Kompatibilitat der Gerate mit aktuellen Verschlisselungstechniken

e die Unversehrtheit der Gerdte in Hinblick auf mdgliche Software-
Manipulationen (siehe Kapitel 2.7 Risiko Jailbreaking und Rooting)

o die Bereitschaft des Mitarbeiters, die zu vereinbarenden Auflagen einzuhalten
und eventuelle Nutzungseinschrankungen zu akzeptieren

Ergebnis der Planungsphase, die in grof3en Teilen gemeinsam von Arbeitgeber und
Arbeitnehmer durchgefiihrt werden sollte, ist ein Auflagenkatalog, der fir die Mitarbei-
ter Bedingung fur die betriebliche Nutzung ihrer Privatgerate ist (siehe Kapitel 5.2
Auflagen und Richtlinien fur die Mitarbeiter).

7.1 Vor- und Nachteile von BYOD aus Arbeitgeber-
und Mitarbeitersicht

Die generellen Vorteile von mobilem Arbeiten liegen auf der Hand: Das ortsunabhén-
gige Arbeiten bringt mehr Flexibilitat fur Arbeitgeber und Arbeitnehmer, Kundenanfra-
gen koénnen schneller beantwortet werden, Mitarbeiter haben bei Vor-Ort-Terminen
Zugang zu aktuellen Datenbestéanden, Aufgaben kénnen gemeinsam Uber gréfere
Entfernungen hinweg bearbeitet werden.

Arbeitgeber stellen sich heute meist nicht mehr die Frage, ob mobile Gerate zum Ein-
satz kommen sollen, sondern ob sich die Geréte in Unternehmens- oder Mitarbeiter-
besitz befinden diirfen. Hier sei nochmal ausdriicklich darauf hingewiesen, dass einige
Juristen aufgrund der hohen rechtlichen Risiken vom Einsatz privater Gerate abraten.
Der nachfolgende Pro-Contra-Vergleich dient daher nur der Ubersicht.

% Dieses Verhalten ist arbeitsrechtlich verboten.
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BYOD aus Arbeitgebersicht

Vorteile
Kosteneinsparungen (es missen keine
Geréte angeschafft werden)

Hohe Akzeptanz fur BYOD beim Ar-
beitnehmer

Hohere Effizienz der Mitarbeitern, da
die Bedienung der Gerate bekannt ist

Bessere Identifikation der Mitarbeiter
mit ihrem Arbeitsgerat und dem Unter-
nehmen (Verzahnung von Beruf und
Privatleben in einem Gerat)

Mitarbeiter sind achtsamer im physi-
schen Umgang mit den Privatgeraten,
sodass weniger Reparaturen notwen-
dig werden

Hohere Transparenz dariiber, wie viele
Gerate tatsachlich fur dienstliche Zwe-
cke genutzt werden

Nachteile

Ggf. Kosten durch Beteiligung am Kauf
neuer Privatgerate der Arbeithehmer und
aufgrund zusétzlicher Sicherheitsmal3-
nahmen

Verlust an (Datenschutz-
)Kontrolimdglichkeiten bei vollem Haf-
tungsrisiko; Risiko der Vermischung von
privaten und Unternehmensdaten
Potenziell mehr Gefahren fiir die betriebli-
che IT-Sicherheit aufgrund zusatzlicher
Angriffsvektoren (z.B. Schadlinge auf den
Geraten)

Geratevielfalt (heterogene IT-Landschaft)
erschwert Organisation; ggf. kommt es
auch zu Hard- und Software-
Inkompatibilitaten

Aufwandigere Planungsphase, da mehr
Mitarbeitervereinbarungen notwendig
werden als bei Nutzung unternehmensei-
gener Gerate

GroRRer Vertrauensvorschub notwendig

Tabelle 6: Vor- und Nachteile BYOD aus Arbeitgebersicht

BYOD aus Mitarbeitersicht

Vorteile
GroRere Praktikabilitat,
Geréte genutzt werden

da weniger

GroRere Freiheiten in der Gerateaus-
wahl und Benutzung als bei unterneh-
menseigenen Geraten

Evtl. Kostenbeteiligung des Arbeitge-
bers

Nachteile

Konflikte bei Trennung von privaten und
Unternehmensdaten (z.B. bei Inanspruch-
nahme der Fernlosch-Funktion)

GroRe Sorgfaltspflicht; Einschrankungen
aufgrund der getroffenen Vereinbarungen
und Auflagen

Gof. Gefiihl der Uberwachung aufgrund
der mdglichen Kontrollen durch den
Arbeitgeber

Technische Organisation schwieriger als
bei unternehmenseigenen Geraten

Tabelle 7: Vor- und Nachteile BYOD aus Mitarbeitersicht

BYOD - ein populéres Konzept

Der BYOD-Trend ist nicht zu Uibersehen. Nach Schatzungen des Instituts fur Internet-
Sicherheit befinden sich heute 80 Prozent der betrieblich genutzten Smartphones im
Privatbesitz der Mitarbeiter. Arbeitgeber sollten sich — falls noch nicht geschehen —
frihzeitig mit diesem Thema auseinandersetzen, um zukinftigen Schaden und Kon-

fliktféllen vorzubeugen.

Eine Alternative zu BYOD ist das Konzept CYOD (Chose Your Own Device). Hierbei
verbleibt das Gerat in Unternehmensbesitz, der Arbeitgeber hat die volle Kontrolle
Uber den Datenschutz — dem Mitarbeiter wird jedoch die Freiheit gegeben, ein von ihm

gewiinschtes Gerat auszuwahlen.

Ob es Arbeitgeber
wollen oder nicht:
BYOD ist im Trend.
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Oft kommen MDM-
Produkte bei groRe-
ren Unternehmen zum
Einsatz.

Der virtuelle Modus
bietet viele Sicher-
heitsvorteile, benotigt
jedoch eine perma-
nent stabile Internet-
verbindung.
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7.2 Zentrale oder dezentrale Verwaltung der Gerate?

Die zentrale Verwaltung der mobilen Endgerate mittels Mobile Device Management
bietet groRe organisatorische Vorteile sowie erweiterte Kontrollmdglichkeiten fir Ar-
beitgeber, um die Datenschutzanforderungen entsprechend 89 BDSG zu erfillen:
Gerate im MDM-Verbund kénnen automatisiert aktualisiert werden, Zugriffsrechte fur
bendtigte Dienste kénnen fur verschiedene Benutzergruppen individuell zugewiesen
werden, Softwaremanipulationen werden erkannt und Gerateeinstellungen kdnnen
von der Ferne aus, in Hinblick auf Sicherheit, optimiert werden. Als Konsequenz kann
eine hohere IT-Sicherheit konstatiert werden.

Aufgrund der hohen Kontrollmdglichkeit des Arbeitgebers kann sich beim Mitarbeiter
ein Gefuhl der Uberwachung einstellen. Arbeitnehmer kénnen sich in puncto Einstell-
und Erweiterbarkeit bisweilen derart eingeschrankt sehen, dass ihre Akzeptanz zur
Einbindung des Privatgerats in den MDM-Verbund stark sinkt. Damit Arbeitgeber die
oben beschriebenen Vorteile von BYOD (z.B. Steigerung der Effizienz) in Verbindung
mit einer MDM-L6sung tatsachlich nutzen kénnen, miissen dann Kompromisse gefun-
den werden, die beide Seiten zufrieden stellen kdnnen.

Es ist zu beobachten, dass Mobile Device Management gerade bei Unternehmen mit
mehr als 30 Mitarbeitern bevorzugt zum Einsatz kommt, um die grol3e Heterogenitat
der IT-Landschaft in den Griff zu bekommen.

7.3 Virtualisierung oder nativer Geratebetrieb?

Anwendungen und Dienste im nicht-virtuellen (nativen) Betrieb verarbeiten und spei-
chern genutzte Daten auf dem lokalen Speicher des verwendeten Gerats. Oft stehen
sie in direktem Austausch mit Datenbanken des Unternehmensservers. Im Unter-
schied dazu werden Software-Produkte und Dienste im virtualisierten Modus von ei-
nem zentralen Ort aus verwaltet. Daten werden hierbei lediglich Uber eine Benutzer-
oberflache (Virtual Desktop Infrastructure-Client) verarbeitet und liegen dabei auf dem
Unternehmensserver beziehungsweise dem Server des Cloud-Dienstleisters. Es wer-
den also keine Daten lokal auf den Mobilgeraten gespeichert.

Wahrend der native Betrieb eine deutlich héhere Arbeitsgeschwindigkeit der Anwen-
dungen ermdglicht, besticht der virtualisierte Betrieb durch weitaus hohere Datensi-
cherheit (beispielsweise im Fall des Gerateverlusts). Nachteil des letzteren ist jedoch,
dass zur Nutzung virtualisierter Anwendungen eine gute und permanente Internetver-
bindung erforderlich ist. Dieser Umstand beschrankt Standorte und Flexibilitat des
Nutzers.
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7.4 Zusammenfassung

Umgang mit BYOD im Betrieb

Es gibt einige Vor- und viele Nachteile von BYOD, die Arbeitgeber zunachst griindlich
abwagen sollten. Nur weil die Nutzung privater Geréate fir betriebliche Zwecke im
Trend liegt, ist sie nicht gleich geeignet fiir jeden Betrieb.

Hat sich der Arbeitgeber daflir entschieden, bedingt die Einfiihrung eines BYOD-
Konzeptes ein intensiver Planungsprozess, in dem zu nutzende Software und Geréate
identifiziert und Mitarbeitervereinbarungen getroffen werden.

Nicht-verhandelbare Voraussetzungen sind die Moglichkeit zur technischen Trennung
von privaten und Unternehmensdaten, die Kompatibilitat der Geréte mit aktuellen Ver-
schlisselungstechniken, die Unversehrtheit der Gerate in Hinblick auf Manipulationen
(z.B. Rooting/Jailbreaking) und die Bereitschaft des Mitarbeiters, vereinbarte Auflagen
einzuhalten.

Inwieweit die Ausgestaltungsmdoglichkeit der Gerate durch den Arbeitgeber beschrankt
wird, ist im Einzelfall zu entscheiden. Ist die Belegschaft bereit, eine zentrale Gerate-
verwaltung zu akzeptieren, bietet dieses Konzept einige organisatorische und sicher-
heitstechnische Vorteile.

Die Virtualisierung der genutzten Software ist aus Datenschutzsicht wiinschenswert,
macht jedoch eine permanente und gute Internetverbindung erforderlich.

Notizen
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8. Checkliste ,Mobiles Arbeiten (BYOD)"

Leloraert durcn:

H H Bundesministeri TASK FORCE
IT-SICherhelt * ﬁ.lyfnu\ﬁflrgclﬂlasﬂe”um IT-SICHERHEIT IN DER WIRTSCHAFT
im Handwerk und Energie Mehrwert und Schutz fiir Rechner.

Checkliste IT-Sicherheit

aufgrund eines Beschlusses
des Deutschen Bundestages

Mobile Sicherheit fiir Smartphones und Tablets im Unternehmen

Ggfs?:(;/ Uberpriifung des Ist-Zustands WELTELE

Nutzen Mitarbeiter private Gerate Klaren Sie Mitarbeiter Uber
(Smartphones, Tablets, Notebooks 14 Rechtsrisiken auf und kommunizieren
etc.) fur berufliche Zwecke? Sie Nutzungsrichtlinien.

Umgesetzt? #

Verlust
vertrau-
licher
Daten

Den Schutz mit Hilfe der ,Checkliste

Sind die mobilen Gerate ausreichend geschiitzt? Basisschu

Installieren Sie nach Méglichkeit
systemeigene Backup-Software (z.B

.Kies" oder ,iTunes”)auf allen mobilen
Geréten; falls keine Software von Werk
aus vorhanden ist, sollte auf alternative
i Tools zurlickgegriffen werden. Lassen
Sie Backups regelméaBig durch alle
Nutzer mobiler Gerdte vornehmen.

Sichern Sie die Daten nicht

ausschlieBlich in der Cloud.

Werden regelmaBig Backups der auf den Geraten
gespeicherten Daten durch
systemeigene Programme durchgefiihrt?

Datensicherheit

Unberech-
tigte
Sﬁilﬁge ) ] ) ) ) Sie sollten alle sensiblen Daten
e Wird vermieden, _\_rertraullAcheADaten wie E-Mails . ausschlieBlich auf dem
licher und Geschaftsgeheimnisse auf den Unternehmensserver ablegen und nur
Daten Geréaten zu speichern? ausnahmsweise via VPN auf mobilen
Geraten bearbeiten.

Umgesetzi? #

Haben Sie folgende Vorkehrungen fir einen
moglichen Gerateverlust getroffen? Umgesetztr
1. Registrierung der Gerate beim Hersteller 2 B e
Verlust von 2. Dokumentation von Serien-Nr. und IMEI s " Fuljren Sie die dargestellten
Geraten 3. Hinweis auf Kontaktdaten und Finderlohn im PréventivmaBnahmen flr den Fall des
und Daten T Verlusts durch.
4, Anti-Theft-Tool und Fernlésch-Funktion
installiert

Umgesetzt? #
Installieren Sie eine Mobile Security
2 Suite mit geeignetem
Angriffe Funktionsumfang (Virenscanner,
durch Ist auf den Geréten eine Mobile Security Suite s Virenschutz, Personal-Firewall, auto-
Schadpro- installiert? ische Updatefunktion, Fernldsch-
gramme installiert? matische Updatefunktion, Fernlosc
ungsfunktion, SIM-Lock-Funktion und
weitere Schutz-Tools ) auf allen
Geraten.

hAdtIJttl-E':sree: Umgesetzt? .+
und

Manipu-
lation

Laden Sie die App auf it-sicherheit-
handwerk.de herunter.

Umgesetzi? #
Sind die drahtlosen Schnittstellen der Gerate wie Weisen Sie ihre Mitarbeiter auf Risiken
WLAN, Bluetooth und Infrarot standardmaBig i hin und bewegen diese dazu die
deaktiviert? Einstellungen zu @ndern.

WLAN

Umgesetzi? #
Klaren Sie ihre Mitarbeiter tiber
Risiken der Nutzung &ffentlicher

WLAN-Netze auf und halten Sie diese

Nutzen die Mitarbeiter &ffentliche WLAN-Netze? SEEe g zur ausschlieBlichen Nutzung von

WLAN-Netzen mit
Verschliisselungsmechanismen wie
aktuell WPA2 an.
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Daten-

Cloud

Spionage/
Nichtver-
trauens-
wirdige

Software-

quellen

veraltete
Software

Wird mit den Geraten auf das
ternehmensnetzwerk zugegriffen?

Verlust der Werden sensible Unternehmensdaten, wie

Geschaftsgeheimnisse, von

hoheit den Geriten aus in eine Cloud ausgelagert?

Stammen die auf den Geraten

installierten Apps aus vertrauenswiirdigen Quellen?

Sind alle installierten Apps und das Betriebssystem
stets auf dem neuesten Stand?

Wurde auf weitere
Sicherheitstipps zur Steigerun,
der IT-Sicherheit hingewiesen?

Umgesetzt? #
Weisen Sie Mitarbeiter auf die
Nutzung von
Verschlisselungsmechanismen
wie https und OpenVPN hin und stellen
Sie die Nutzung sicher.

Umgesetzt? +#

Weisen Sie Mitarbeiter auf Risiken
hin, geben Sie Sicherheitstipps und
raten Sie von der Auslagerung sensibler
Daten ab.

Umgesetzt? .+
Klaren Sie sich tiber
Sicherheitsrisiken (speziell
riffsrechte) auf; legen Sie Richtlinien
fest und nutzen Sie spezielle
Sicherheitssoftware.

Umgesetzt? +#
Aktivieren Sie ,automatische
Updates” und spielen Sie
t 4 Sicherheitsupdates sofort nach dem
Erscheinen ein und weisen Sie auch ihre
Mitarbeiter darauf hin.

s | IT-Sicherheit
im Handwerk

it-sicherheit-handwerk.de

TASK FORCE
IT-SICHERHEIT IN DER WIRTSCHAFT

Mehrwert und Schutz lir Rechner.

4 |\DHU
] |I H [

itb- Institut fiir Technik der
Betriebsfahrung im
Deutschen Handwerksinstitut e V.

Task Force ,IT-Sicherheit in der Wirtschaft*

Die Task-Force ,IT-Sicherheit in der Wirtschaft” ist eine Initiative des Bundesministeriums fiir Wirtschaft und Energie, die
Eemeinsam mit IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und Verwaltung vor allem kleine und mittelstandische

internehmen filir IT-Sicherheit sensibilisieren und dabei unterstiitzen will, die Sicherheit der IKT-Systeme zu verbessern.
Weitere Informationen zur Task-Force und ihren Angeboten sind unter:

www.it-sicherheit-in-der-wirtschaft.de abrufbar

www.it-sicherheit-handwerk.de

PP ; komzel'C@hWk if

nternet=sicherheit.

Handwerkskammer Rheinhessen,

Heinz-Piest-Institut fir
Handwerkstechnik an der

Kompetenzzentrum fur IT-
Sicherheit und qualifizierte
Leibniz Universitat Hannover digitale Signatur

if(is)- Institut far Internet-
Sicherheit der Westfalischen
Hochschule
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9. Weblinks

e https://www.it-sicherheit-handwerk.de
e https://www.it-sicherheit.de

e https://www.internet-sicherheit.de

e https://www.bsi.bund.de

e https://www.bsi-fuer-buerger.de
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