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Geplante Forschungsarbeiten
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 Nutzung von sicheren

digitalen Identitäten 

 Ist-Analyse

 Schaffung eines effektiven

Alertsystems
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Ist-Analyse
 Hauptproblem: Social Engineering
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Zahlungsaufforderung/

Mahnung

Offene Rechnung

Konto Sperrung

Systemaktualisierung

Datenbestätigung

Datenabgleich

Sicherheitsüberprüfung

Bestellbestätigung/

Artikelversand

Fehlerhafte Abbuchung

Demo-Konto/

Testüberweisung
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Ist-Analyse
 Beispiel: Fehlerhafte Abbuchung
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Ist-Analyse
 Angriffsmuster – 1/2
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Nutzung von sicheren digitalen Identitäten
 Generelles Problem: Sichere Anzeige
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Malware ist hochspezialisiert und auf das 

verwendetet Sicherungsverfahren abgestimmt

Transaktionsdaten können nicht auf 

dem Lesegerät angezeigt werden

Softwarebasierten Anzeigen kann nicht getraut werden
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Statisches

Alertsystem

Ziel eines Angriffs ist der Mensch, 

nicht das Sicherheitsverfahren!

Schaffung eines effektiven Alertsystems
 Faktor Mensch im Fokus
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Der Mensch muss in das Sicherheitskonzept

mit einbezogen werden!

Punktuelle Unterstützung benötigt!

Adaptives

Statisches
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Schaffung eines effektiven Alertsystems
 Konzept und Datenquellen
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Schaffung eines effektiven Alertsystems
 Künstliche Intelligenz
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Wann und wie lange alarmieren? Wie viele Überlappungen zulassen?
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Schaffung eines effektiven Alertsystems
 Visualisierung der Gefahrenlage
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Schaffung eines effektiven Alertsystems
 Mögliche Darstellung
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Vielen Dank für Ihre Aufmerksamkeit

Fragen ?


